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I INFORMACION GENERAL

Teniendo en cuenta la Ley N° 28044, Ley General de Educacion, en el Articulo 21 Funcidn
del Estado, sefala en el inciso f) Orientar y articular los aprendizajes generados dentro y
fuera de las instituciones educativas, incluyendo la recreaciéon, la educacion fisica, el
deporte y la prevencidn de situaciones de riesgo de los estudiantes; asimismo, en el
Articulo 76 sefiala que la Direccidén Regional de Educacion es un érgano especializado del
Gobierno Regional responsable del servicio educativo en el ambito de su respectiva
circunscripcion territorial.

Asegura los servicios educativos y los programas de atencién integral con calidad y
equidad en su dmbito jurisdiccional, para lo cual coordina con las Unidades de Gestién
Educativa local y convoca la participacién de los diferentes actores sociales. Al respecto,
como integrante del Consejo Nacional de la Gestion del Riesgo de Desastres, es
responsable del proceso de conduccidn de la implementacidn de la gestién del riesgo de
desastres en el sector Educacidn.

El Plan de Continuidad Operativa del Ministerio de Educacién constituye el instrumento a
través del cual se implementa la continuidad operativa de la entidad, tiene como objetivo
garantizar que la entidad ejecute las actividades criticas identificadas previamente.
Contiene la identificacion de los riesgos y recursos, acciones para la continuidad operativa,
y el cronograma de ejercicios.

De conformidad con lo establecido en el numeral 6.1.1 de los "Lineamientos para la
Gestion de la Continuidad Operativa y la formulacién de los Planes de Continuidad
Operativa de las Entidades Publicas de los tres niveles de gobierno", aprobado por
Resolucién Ministerial N° 320- 2021-PCM, corresponde al Ministro de Educacidn, aprobar
el Plan de Continuidad Operativa, siendo la Oficina de Defensa Nacional y de Gestién del
Riesgo de Desastres la unidad organica responsable de la Gestién de la Continuidad
Operativa del MINEDU.

Acorde a lo previsto por la Comisidon de Gestién. Integral del Riesgo de Emergencias y
Desastres de la Gerencia Regional de Educacién La Libertad, el plan se activard ante la
ocurrencia de un evento adverso natural o inducido, cuya magnitud afecte la operatividad
de la sede administrativa, teniendo previsto esta activacion por los siguientes escenarios
y/o situaciones de emergencias: sismos de gran magnitud, incendios, ataque informatico,
grave alteracion del orden publico.
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. BASE LEGAL

e Ley N° 28044, Ley General de Educacién.

e Ley N° 29664, Ley que crea el Sistema Nacional de Gestidon del Riesgo de Desastres
(SINAGERD).

e Ley N° 30779, Ley que dispone medidas para el fortalecimiento del Sistema Nacional
de Gestién del Riesgo de Desastres (SINAGERD).

e Ley N° 30787, Ley que incorpora la aplicacion del enfoque de derechos en favor de las
personas afectadas o damnificadas por desastres.

e Ley N° 30831, Ley que modifica la Ley 29664, Ley que crea el Sistema Nacional de
Gestion del Riesgo de Desastres (SINAGERD) con la finalidad de incorporar un plazo
para la presentacién del Plan Nacional de Gestién de Riesgo de Desastres y los Planes
que lo conforman.

e Ley N° 31061, Ley de movilizacidn para la Defensa Nacional y el Orden Interno.

e Ley N° 31953, Ley de Presupuesto del Sector Publico para el Afio Fiscal 2024.

e Ley N° 31224, Ley de Organizacion y Funciones del Ministerio de Educacion.

e Decreto Supremo N° 048-2011-PCM, que aprueba el Reglamento de la Ley N° 29664,
que crea el Sistema Nacional de Gestion del Riesgo de Desastres (SINAGERD).

e Decreto Supremo N° 038-2021-PCM, que aprueba la Politica Nacional de Gestién del
Riesgo de Desastres al 2050.

e Decreto Supremo N° 115-2022-PCM, que aprueba el Plan Nacional de Gestion del
Riesgo de desastres — PLANAGERD 2022- 2030.

e Decreto Supremo N° 011-2012-ED, que aprueba el Reglamento de la Ley General de
Educacién.

e Decreto Supremo N° 001-2015-MINEDU, que aprueba el Reglamento de Organizacién
y Funciones del Ministerio de Educacion.

e Resolucién Ministerial N° 258-2021-PCM, que aprueba los “Lineamientos para la
organizacién y funcionamiento de los Centros de Operaciones de Emergencia-COE”.

e Resolucién Ministerial N° 320-2021-PCM, que aprueba los “Lineamientos para la
Gestion de la Continuidad Operativa y la Formulacién de los Planes de Continuidad
Operativa de las Entidades Publicas de los tres niveles de gobierno”.

e Resolucién Ministerial N° 293-2015-MINEDU, que constituye el Grupo de Trabajo de
Gestidn de Riesgo de Desastre del Ministerio de Educacion.

e Resoluciéon Ministerial N° 112-2021-MINEDU, que oficializa el Reglamento de
Funcionamiento Interno del Grupo de Trabajo de la Gestidn del Riesgo de Desastres
del Ministerio de Educacion.

e Resolucién Ministerial N° 313-2023-MINEDU, que designa a la Oficina de Defensa
Nacional y de Gestién del Riesgo de Desastres (ODENAGED), como la unidad organica
responsable de la Gestidn de la Continuidad Operativa del Ministerio de Educacion,

debiendo cumplir las funciones establecidas en los Lineamientos para la Gestion de la
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e Resolucién Ministerial N° 566-2023-MINEDU, que conforma el Grupo de Comando de
la Gestidn de la Continuidad Operativa del Ministerio de Educacion.
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1l OBIJETIVOS

3.1. Objetivo General
Garantizar la continuidad operativa de la Gerencia Regional de Educacién La
Libertad, ante la ocurrencia de un desastre o cualquier evento que interrumpa sus
operaciones, ejecutando las actividades criticas identificadas previamente, hasta
lograr su recuperacién en el menor plazo posible.

3.2. Objetivos Especificos

e Identificar las actividades criticas que requieran ser ejecutadas de manera
ininterrumpida en la Gerencia Regional de Educacién La Libertad.

e Determinar los recursos humanos, materiales, equipos e infraestructura; asi
como los aplicativos informaticos necesarios para ejecutar las actividades
criticas.

¢ |dentificar las acciones de las actividades criticas para la continuidad operativa.

e Presentar un cronograma de ejercicios del Plan de Continuidad Operativa.

IV. IDENTIFICACION DE RIESGOS Y RECURSOS

4.1. Matriz de riesgos
En el contexto de salvaguardar la integridad y continuidad de las operaciones de la
Gerencia Regional de Educacion La Libertad, se han identificado y evaluado los
potenciales riesgos que podria verse expuesto. Este analisis ha abarcado una
variedad de escenarios, desde peligros de origen natural, como los sismos; y de
accion humana, como los incendios urbanos, asi como las protestas y ataques
informaticos.

Para el andlisis de las actividades criticas, el riesgo considerado como la
probabilidad de ocurrencia de un peligro o desastre, y las caracteristicas y
circunstancias que se encuentra el sistema/poblaciéon que los hace susceptibles
ante una amenaza. En ese sentido, la comprensidn detallada de estos riesgos es
esencial para la planificacion estratégica y la implementacion de medidas
preventivas y de respuesta.
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4.2.

Por sismos e incendios se identifican como riesgos de nivel alto, mientras que las
protestas y los ataques informaticos se sitian en un nivel medio de riesgo. En el
caso de los sismos, el nivel se deriva de un peligro considerado muy alto, combinado
con una vulnerabilidad de nivel medio. Por otro lado, para los incendios, se observa
un peligro alto acompafado de una vulnerabilidad catalogada como media. En
cuanto a las protestas y los ataques informaticos, ambos fueron evaluados con un
nivel de peligro medio y una vulnerabilidad también considerada media. Esta
clasificacion detallada proporciona una vision mas precisa de los riesgos asociados,
permitiendo asi una planificacion mas efectiva de estrategias de mitigacion vy
respuesta.

Determinacion del nivel de impacto

Luego de realizar un analisis cualitativo de las posibles areas de impacto que
resultarian afectadas por las amenazas identificadas, la COGIREDE propone cinco
tipos de impacto: Reputacional, Estudiantes, Docentes, Infraestructura Educativa y
Operativo.

Una vez identificados los impactos esperados que podria tener la Gerencia Regional
de Educacion La Libertad, se procedié a determinar el nivel de impacto,
considerando los peligros previamente identificados (sismo, incendio, protesta y
ataque informatico). La valoracion de cada una de ellas se desprende de un analisis
cualitativo a cargo de la COGIREDE, es decir se estima el impacto que tendrian las
cinco dimensiones presentadas en caso se materializara el peligro identificado;
dicho resultado nos permite presentar la situacién actual de esta valoracién.

Peligros Impacto esperado, por tipo
Identificados Reputacional | Estudiantes | Docentes | Infra. Educativa | Operativo
Sismo Moderado Bajo Bajo Bajo
Incendio Alto Bajo Bajo Bajo
Protesta Alto Alto Alto Moderado Moderado
Ataque informatico | Moderado | Moderado | Moderado Bajo Moderado

a) Reputacional

El impacto esperado por sismo resultaria ser moderado, ya que la percepcion
publica sobre la capacidad de la Gerencia Regional de Educacién La Libertad para
gestionar situaciones de emergencia podria verse afectada. Sin embargo, por
incendio tendria un impacto alto, dado que la respuesta efectiva a un incendio
es fundamental para la imagen y confianza de la gerencia. Del mismo modo, por
protesta se tendria un impacto alto, ya que, ante una interrupcién considerable,
la percepcién publica de la gestidn de la situacidon por parte de la Gerencia se ve
comprometida. Es decir, los conflictos laborales, desacuerdos en politicas
educativas, entre otros podrian dar lugar a disturbios y conflictos sociales que
afectarian la imagen de la Gerencia. Asimismo, por ataque informatico tendria
un impacto moderado, especialmente si se revela que la seguridad informatica
de la Gerencia podria ser vulnerada a pesar de los sistemas de informacion
vigentes.
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b) Estudiantes

El impacto esperado por sismo y por incendio tienen ambos un impacto
esperado bajo en los estudiantes ya que ambos eventos, en relacion a la gestién
operativa de la Gerencia Regional de Educacidon La Libertad no comprometen
directamente la seguridad de los estudiantes. Por otro lado, la protesta tendria
un impacto esperado alto, ya que podria ocasionar posibles interrupciones en
las actividades educativas, lo que significa que los estudiantes puedan
experimentar un deterioro en su rendimiento académico debido a la falta de
recursos o la interrupcidn del servicio educativo. Asimismo, frente a un ataque
informatico el impacto esperado seria moderado, aunque hay que precisar que
esto dependera de la magnitud de la interrupcidn en los servicios educativos en
linea.

c) Docentes

Al igual que los estudiantes, los docentes perciben un impacto esperado bajo
por un sismo o incendio, ya que la gestién operativa de la Gerencia Regional de
Educacion La Libertad no compromete directamente la seguridad de los mismos.
Por otro lado, la protesta tendria un impacto alto, con potencial afectacion de
la movilidad y participacidn en actividades educativas. Esto quiere decir, que los
docentes pueden enfrentar obstaculos para impartir clases, ya sea por entornos
desafiantes o interrupciones en la planificacion académica. Asimismo, los
docentes pueden experimentar estrés, agotamiento y desmotivacién debido a
las condiciones adversas, lo que puede afectar su compromiso y satisfaccion
laboral. Finalmente, un ataque informatico tendria un impacto moderado,
dependiendo de la extension de la interrupcidn de servicios y la carga de trabajo
adicional asociada.

d) Infraestructura Educativa
Ante un evento como un sismo o un incendio, la infraestructura educativa
sufriria un impacto esperado bajo, ya que la gestidn operativa del ministerio no
compromete directamente la funcionalidad de las instalaciones educativas. Por
otro lado, una protesta podria tener un impacto esperado moderado, ya que
conlleva posibles interrupciones en las instalaciones educativas. Finalmente, un
ataque informatico tendria un impacto esperado bajo, ya que su relacién con la
infraestructura educativa no es directa. Hay que precisar que la infraestructura
educativa también puede sufrir dafios debido a la falta de mantenimiento o
insuficiencia de recursos, lo que afectaria la seguridad y funcionalidad de las
instalaciones. Asimismo, la falta de recursos tecnoldgicos, equipos, espacios
adecuados o acceso a servicios basicos puede limitar las oportunidades de

ensefianza y aprendizaje de calidad.
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e) Operativo
Un impacto esperado por sismo resultaria ser muy alto, ya que la capacidad de
la Gerencia Regional de Educacion La Libertad para funcionar podria verse
gravemente comprometida. Del mismo modo, un incendio tendria un impacto
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esperado muy alto, ya que conlleva posibles interrupciones en la capacidad del
ministerio para llevar a cabo sus funciones. Por otro lado, una protesta tendria
un impacto esperado moderado, con riesgo de interrupciones operativas y
logisticas. Finalmente, un ataque informatico tendria un impacto esperado
moderado, con posibles interrupciones en los servicios informaticos esenciales
para las operaciones de la Gerencia, asi por ejemplo las limitaciones en la
conectividad y la reduccién en la eficiencia de la comunicacidn interna y con
otras instituciones; asi como la ausencia de tecnologias y plataformas eficientes
para la atencion al ciudadano.

4.3. Identificacion de recursos

El Area de Planificacién y Presupuesto de la Gerencia Regional de Educacién La
Libertad desempefia un papel fundamental en la evaluacion de recursos
presupuestales necesarios para las actividades criticas identificadas para el Plan de
Continuidad Operativa, asi como para su implementacion, previa coordinacién con
las Unidades Orgdnicas. Su funcién principal radica en analizar, evaluar, estimar y
proponer la priorizacién para la atencion de las demandas de recursos
presupuestales solicitadas por las Unidades Orgdnicas. Este analisis se realiza de
acuerdo con la normatividad vigente y los planes institucionales aprobados, con el
fin de garantizar una asignacion eficiente y efectiva de los recursos necesarios hasta
lograr la recuperacion de la operatividad del ministerio en el menor plazo posible
en todas sus areas.

La Direccion de Gestidn Administrativa de la Gerencia Regional de Educacién La
Libertad asume la responsabilidad de gestionar los recursos materiales,
econdmicos y financieros necesarios para ejecutar las actividades criticas
identificadas para el Plan de Continuidad Operativa. Su labor contribuye
directamente a asegurar una gestion institucional eficiente y eficaz, hasta lograr el
funcionamiento fluido de todas las areas de la sede.

El Area de Recursos Humanos de la Gerencia Regional de Educacién La Libertad
asume la responsabilidad de proponer, gestionar y supervisar las acciones
relacionadas con los procesos del Sistema Administrativo de Gestién de Recursos
Humanos, necesarias para la ejecucién de las actividades criticas identificadas para
el Plan de Continuidad Operativa, garantizando la disponibilidad del personal
necesario para mantener las operaciones del ministerio sin contratiempos.

El Area de Tecnologias de la Informacién y Comunicacién asume la responsabilidad
de conducir el uso de recursos tecnoldgicos e informaticos en el sector Educacion,
proponiendo politicas, planes, documentos normativos y estdndares pertinentes,

esta drea desempefia un rol estratégico al asegurar las herramientas tecnoldgicas
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Continuidad Operativa, hasta lograr la recuperacién de los recursos informaticos
del ministerio en el menor plazo posible en todas las dreas del ministerio. Garantiza

la continuidad de los procesos mediante la implementacién de soluciones
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informacidn, contribuyendo asi al logro de los objetivos institucionales en un

entorno cada vez mas digitalizado.

Estas cuatro oficinas desempefian un rol integrador en el sustento de la continuidad
operativa de la Gerencia Regional de Educacidn La Libertad. Asimismo, el Grupo de
Comando de la Gestion de la Continuidad Operativa analiza, consolida y solicita
recursos para la implementacion del Plan de Continuidad Operativa (desarrollo de
ejercicios, capacitacion, identificacién institucional del grupo y otras) al area de
Planificacién y Presupuesto.

ACCIONES PARA LA CONTINUIDAD OPERATIVA

En esta seccidn del Plan de Continuidad Operativa de la Gerencia Regional de Educacién
La Libertad, se afronta de manera proactiva el desafio de garantizar la operatividad
ininterrumpida frente a potenciales amenazas o situaciones de emergencia. Una pieza
central de este enfoque es la determinacién de las actividades criticas, identificando
aquellas funciones esenciales cuya continuidad resulta crucial para el cumplimiento de la
mision y objetivos de la institucion. Este analisis detallado sienta las bases para el disefio
de estrategias especificas que abarcan desde el aseguramiento del acervo documentario
hasta la integridad de la base de datos, con el propdsito de mitigar riesgos y garantizar la
coherencia y eficiencia en el desempefio de dichas actividades.

También se aborda la estructuracion de roles y responsabilidades claramente definidos
para el desarrollo de estas actividades criticas. Adicionalmente, se examinan los
requerimientos necesarios, tanto de personal como de recursos materiales, equipos e
informaticos, para asegurar la ejecucion eficaz de las tareas cruciales. La designacién de
las sedes alternas de trabajo y un protocolo especifico para la activacidon del Plan de
Continuidad Operativa demuestran un enfoque integrador para anticipar y gestionar
cualquier interrupcién potencial. Esta seccidn, por ende, proporciona una guia exhaustiva
para la activacion y desactivacion de las sedes alternas, asi como el desarrollo coordinado
de las actividades criticas, consolidando un marco general para la continuidad operativa.
5.1. Determinacidn de las actividades criticas

De acuerdo a los lineamientos para la gestion de la continuidad operativa y la
formulacion de los planes de continuidad operativa de las entidades publicas de los
tres niveles de gobierno, aprobados por la Presidencia de Consejo de Ministros, se
entiende por actividades criticas a las actividades que la entidad ha identificado
como indispensables y que no pueden dejar de realizarse, conforme a sus
competencias sefialadas en las normas vigentes sobre la materia. Hay que precisar
que la interrupcion de estas actividades criticas puede suponer una afectacion
grave en el cumplimiento de la Gerencia Regional de Educacion La Libertad.

Con el objetivo de identificar este tipo de actividades se utilizé la metodologia
Business Impact Analysis (BIA), elaborada por la International Organization for
Standardization (ISO). BIA es un proceso de analisis del impacto a lo largo del
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tiempo de una perturbaciéon en la organizacién, dicha metodologia analiza los

efectos de una interrupcion en una organizacion, la misma que se ha adaptado a la

Gerencia Regional de Educacién La Libertad. El resultado es una declaracién y

justificacion de las prioridades y requisitos de continuidad de la actividad.

El siguiente grafico muestra la sistematizacién del BIA para la identificacion de
actividades criticas.

Tiempo
maximo

tolerable de
interrupcion

Actividades
Criticas

Objetivo .
Minimo de la Nivel de
Continuidad Impacto
del Negocio

Reputacional

Operativo

Nivel de
Impacto

Infraestructura

Docentes P a——

El resultado de usar esta metodologia nos da como resultado un total de ocho (08)
actividades criticas en la Gerencia Regional de Educacidn La Libertad.

.. " Nivel Alineamiento al
Actividades Criticas

Organizacional Mapa de Procesos

Gestionar la informacion producida por el EMSS de
la GRE La Libertad referido al monitoreo de las ODENAGED
emergencias y desastres.

Disponer que el Area de Planificacidn Estratégica,

Gestion de riesgos de
desastres

asuma las acciones correspondientes y ejecute las
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. L . . . . desastres
Direccion de Gestidn Administrativa determinen y

evaluen las condiciones de seguridad y continuidad
operativa de la infraestructura de la sede,

recomendando la ejecucién de medidas correctivas.
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Conducir el proceso presupuestario institucional Area de

(modificaciones presupuestarias, demandas de Planificacion Planificacion y

recursos, previsiones presupuestales, propuestas Estratégicay Presupuesto

normativas para el proceso presupuestario). Presupuesto

Recibir, almacenar, custodiar, distribuir y transportar

los recursos educativo pedagdgicos adquiridos, a la Area de Direccion de Gestidn

GRE, UGEL, IIEE y/o al area responsable de su Abastecimiento Administrativa

recepcion que corresponda.

Plataforma de Atencién al Usuario - Mesa de Partes Area de Direccidon de Gestion
— Legalizacion. Tramites Administrativa

) . o ) ) Area de Direccidn de Gestion
Brindar servicios archivisticos al usuario de archivo. . . .

Tramites Administrativa

Asesorar y brindar asistencia juridico legal al érgano
de Direccidn sobre los proyectos de dispositivos
normativos y actos resolutivos a ser suscritos, asi Area de
como emitir opinidn de viabilidad legal a través de Asesoria Gerencia
informes legales, sobre los proyectos normativos y Juridica
consultas de los érganos y dependencias de la
Gerencia.
Brindar atencion y soporte tecnolégico al usuario.
Proporcionar, gestionar y mantener la Area de

infraestructura tecnoldgica que sirve como base a
todos los sistemas informaticos, brinda a nivel
interno y externo. Analizar, desarrollar y mantener

Tecnologias de
la Informacidn y
Comunicacion

Direccion de Gestidn
Administrativa

las aplicaciones informaticas de la Gerencia.

Es importante precisar que la actividad critica correspondiente al Area de
Tecnologias de la Informaciéon y Comunicacién, responde a su caracteristica
transversal en la Gerencia, esto debido a su funcién central en la integracion de
tecnologias para mejorar la eficiencia y eficacia de los procesos educativos. Su
identificacién como una unidad organica con actividades criticas se justifica por su
papel fundamental en la gestién, desarrollo y mantenimiento de sistemas
tecnoldgicos que respaldan la toma de decisiones, facilitando el acceso a la
informacion y fortaleciendo la infraestructura educativa, contribuyendo asi al
cumplimiento efectivo de los objetivos de la Entidad.

En este orden de ideas, el Area de Tecnologias de la Informacién y Comunicacién
ha desarrollado una estructura de la recuperacion de los servicios informaticos de
la Gerencia, el cual es pieza clave del presente Plan de Continuidad Operativa, ya
gue tiene como objetivo restaurar los servicios de tecnologia de informacion
necesarios para ejecutar las actividades criticas, permitiendo una posterior
recuperacion de las condiciones previas.

5.2. Aseguramiento del acervo documentario

El area de apoyo, responsable de brindar atencidén al ciudadano, asi como de
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archivisticas, instrumento de gestién que permite su 6ptimo desarrollo de acuerdo
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5.3.

a procesos y procedimientos archivisticos normalizados, los mismos que se detalla

a continuacion:

a)

b)

)

d)

Organizaciéon Documental: Proceso que consiste en clasificar los documentos
de archivo por series documentales de acuerdo con el drgano o unidad organica
de procedencia; asimismo, se verifica o realiza, segln sea el caso, la ordenacién
(numérico, cronoldgico) de las piezas documentales (simples o compuestas) que
forman las series documentales y se procede a consignar la signatura
correspondiente.

Descripcion Documental: Proceso que consiste en la representacidn objetiva y
estructura la informacién que se encuentra en cada pieza documental o en su
agrupacion documental correspondiente, para su localizacidn, accesibilidad,
recuperacion y control. Para realizar la descripcién de los documentos que se
conservan en los repositorios del Archivo.

Valoracién Documental: Proceso orientado a identificar, analizar y establecer el
valor (permanente o temporal) y periodo de retencion de toda serie documental
identificada de acuerdo al Programa de Control de Documentos de la Gerencia.
Del
procedimientos:

proceso de valoracién documental se desprenden los siguientes
Procedimiento de eliminacién de documentos y el

procedimiento de transferencia de documentos.

Conservacion Documental: Proceso que consiste en la aplicacidon de técnicas de
conservacion preventiva que permitan extender la vida util de los documentos
y las unidades de instalacion que se custodian en el Archivo.

Aseguramiento de la base de datos

Tiene como objetivo establecer los lineamientos de seguridad de la informacién

institucional para contribuir al logro de los objetivos estratégicos de la Gerencia. Su

finalidad radica en proteger la informacion, asegurando su confidencialidad,

disponibilidad y/o integridad; mediante el cumplimiento y/o implementacidn de los

lineamientos establecidos.

La organizaciéon para la gestion de la seguridad de la informacidon contempla que

una de las responsabilidades consiste en supervisar el cumplimiento de la gestion

de los incidentes de seguridad de la informacion de la Gerencia, Asi mismo, esta

area tiene las siguientes responsabilidades:

Recibir la informacién sobre un incidente de seguridad de la informacién.
Ejecutar las acciones que conllevan a solucionar y superar los incidentes de
seguridad de la informacion segun el procedimiento establecido.

Responder y contener el incidente de seguridad de la informacion.

Ejecutar las acciones que conllevan a solucionar y superar los incidentes de
seguridad digital segun el procedimiento establecido.

Responder y contener el incidente de seguridad digital.
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a) Gestion de incidentes de seguridad de la informacion

Con relacién a la gestidn de incidentes de seguridad de la informacién se tiene
que los servidores civiles, proveedores de servicios, locadores de servicios bajo
la modalidad de terceros deben de reportar a la mesa de servicios del Area de
Tecnologias de la Informacién y Comunicacién, a través de los medios
establecidos para este fin; todo tipo de eventos, incidentes y vulnerabilidades
relacionados con la seguridad de la informacidn, tecnolégicos o no, de acuerdo
al procedimiento de gestidn de incidentes de seguridad de la informacion.

Asi mismo, el responsable del Area de Tecnologias de la Informacién y
Comunicacién, ante la ocurrencia de un incidente de seguridad de la
informacién, debe coordinar y monitorear la ejecucion de las acciones de
respuesta a cargo del equipo de respuesta de incidentes. También debe evaluar
mensualmente los eventos reportados para determinar si corresponde su
clasificacion como incidentes de seguridad de la informacién y darle el
tratamiento adecuado.

b) Seguridad de la informacidn en la gestién de la continuidad

Con el objetivo de brindar continuidad de la seguridad de la informacidn en la
gestidn de la continuidad, se requiere que los propietarios de los procesos, en
coordinacién con el Area de Tecnologias de la Informacién y Comunicacion,
establezcan los requisitos de continuidad para el proceso considerando las
situaciones adversas a las que pueden estar expuestos. En coordinacion con los
responsables de los procesos, deben elaborar y asegurar la implementacion del
Plan de Recuperacion ante Desastres en base al Plan de Continuidad Operativa
de la Gerencia, mediante el cual se garantizara |la continuidad de la seguridad de
la informacion.

El Area de Tecnologias de la Informacién y Comunicacién debe revisar la eficacia
de los controles implementados por lo menos una vez al afio o cuando este lo
requiera, con la finalidad de garantizar la mejora continua. Se deben realizar
pruebas de contingencia por los menos una vez al afio y cuando estas sean
requeridas y evaluar los resultados con la finalidad de mejorar. Debe contar con
infraestructura tecnolégica redundante y ambientes alternos con el fin de
aplicar los planes de continuidad de los sistemas y servicios de tecnologias de la
informacién considerados como criticos en base al resultado del andlisis de
impacto correspondiente, con la finalidad de asegurar su continuidad.

Roles y responsabilidades para el desarrollo de las actividades criticas

En base, al analisis sobre la determinacidn de actividades criticas se detalla roles y
responsabilidades para el desarrollo de estas actividades, se ha delineado un
conjunto integral de roles y responsabilidades para las diversas direcciones y
oficinas encargadas de desarrollar actividades criticas fundamentales para el
funcionamiento efectivo de la Gerencia.
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En el marco del Plan de Continuidad Operativa de la Gerencia, los roles y
responsabilidades para el desarrollo de actividades criticas identificadas, recaen
directamente en las siguientes oficinas y direcciones de:

e Plataforma de Atencion al Usuario y Tramite Documentario, asume un papel
esencial en la administracién eficiente de documentos institucionales y servicios
de archivos.

¢ Oficina de Asesoria Juridica, desempefia un rol crucial al brindar asistencia legal
a la Alta Direccidn y emitir opiniones sobre proyectos normativos.

e Oficina de PREVAED, destaca en la gestion de informacion critica y la salvaguarda
de la continuidad operativa.

¢ Oficina de Planificacién y Presupuesto es clave en materia presupuestal.

e Oficina de Seguimiento y Evaluacién Estratégica, a través de del responsable
Estadistico, clave en materia estadistica.

e Sub Gerencia de Gestion Pedagdgica, clave en materia de formacién docente y
recursos educativos.

e Oficina de Tecnologias de la Informacién y Comunicacién, clave en materia de
sistemas y servicios informaticos.

Estas unidades contribuyen significativamente en areas claves como presupuesto,
estadisticas, tecnologia educativa, formacién docente y gestion de recursos,
respectivamente. Estos roles y responsabilidades se estructuran para garantizar
una operacion fluida y efectiva, cumpliendo con las actividades criticas identificadas
en el marco del Plan de Continuidad Operativa de la Gerencia.

Unidad Actividades

o Responsabilidades
Criticas

Organica
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Conducir el proceso
presupuestario institucional.
Gestionar modificaciones
presupuestales y demandas de

Elaborar y presentar
propuestas presupuestarias.
Coordinar con las diferentes
areas para determinar las

SGGI Presupuesto ) )
recursos. necesidades presupuestarias.
. Monitorear la ejecucion del
Proponer normativas para el .
. presupuesto y proponer ajustes
proceso presupuestario. i .
segln sea necesario.
. i Recopilar y procesar datos
Generar y publicar el padrén de .
. . educativos para mantener
servicios educativos. . i
actualizado el padrén.
SGGI Estadistica Realizar analisis estadisticos Colaborar con otras éreas para
continuos. obtener informacion relevante.
Publicar informes estadisticos
para su uso interno y externo.
. . Brindar soporte técnico a
Especialistas Gestionar la Mesa de Ayuda .
. ) i docentes, estudiantes y padres
por niveles para la comunidad educativa. »
de familia.
SGGP

Implementar innovaciones
tecnoldgicas para mejorar la
educacion.
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Especialistas

Asegurar la implementacion del
Programa de Formaciony
Capacitacion Permanente.
Supervisar la funcionalidad de

Desarrollar y ejecutar
programas de formacién para
docentes.

Evaluar la efectividad de los

SGGP . . .,
por niveles los monitoreos. programas de formacién.
Coordinar con otras areas para
integrar la formacidn con las
necesidades institucionales.
Recibir, almacenar, custodiar, Coordinar la recepcion y
distribuir y transportar recursos | distribucidn de recursos
educativos. educativos.
. .. Mantener registros precisos de
L Aplicar Buenas Practicas en la
DGA Abastecimiento ., los recursos almacenados y
gestion de recursos. o
distribuidos.
Garantizar el cumplimiento de
normativas en la gestion de
recursos educativos.
Gestionar la plataforma de Coordinar la recepcién y
Atencion al Usuario y la Mesa derivacion de documentos en la
de Partes. Mesa de Partes.
P . Garantizar la legalizacidn
Tramite Legalizar documentos
DGA . . adecuada de los documentos
documentario @ institucionales. o
institucionales.
. L L Mantener y gestionar
Brindar servicios archivisticos a . .
. . eficientemente el archivo
los usuarios del archivo. L
institucional.
Elaborar informes legales que
Asesorar en aspectos juridicos a | respalden la toma de
los 6rganos de la Alta Direccion. | decisiones de los drganos de la
Alta Direccion.
G A Asesoria Emitir opinion legal sobre Participar en la elaboracién y
erencia . e o az
Juridica proyectos de dispositivos revision de los proyectos
normativos y consultas. normativos y actos resolutivos.
Revisar la viabilidad legal de Brindar asesoria y asistencia
proyectos normativos y actos legal en los procesos
resolutivos. administrativos y legales.
. . Desarrollar e implementar
Brindar atencidn y soporte . .
. . politicas de seguridad
” tecnoldgico al usuario de TI. ) L.
Area de informatica.
i Gestionar y mantener la L.
Tecnologias ) o Brindar soporte técnico para
) infraestructura tecnoldgica
Gerencia dela resolver problemas de

Informacién y
Comunicacion

para sistemas internos y
externos.

Analizar, desarrollar y
mantener aplicaciones
informaticas.

hardware y software.

Supervisar y mantener
actualizados los sistemas y
aplicaciones del MINEDU.
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5.5. Requerimientos

En esta seccion del Plan de Continuidad Operativa, se va a detallar los recursos para
el desarrollo de las actividades criticas previamente identificadas, siendo los
recursos clasificados de la siguiente manera: recursos humanos, recursos
informaticos e informacidn critica, recursos fisicos y recursos financieros.

5.5.1. Requerimiento de personal
Consiste en determinar el personal necesario para la ejecucién de las
actividades criticas identificadas, que incluye a titulares y alternos. El
requerimiento de recursos de personal para desarrollar las actividades
criticas identificadas es de 30 colaboradores de manera presencial y 40 de
forma remota. Asimismo, los resultados muestran que el area de
Planificacién y Presupuesto, requiere una mayor cantidad de personal que
labore de forma presencial.

Respecto al personal que se requiere de forma remota se tiene que el drea
de Planificacién y Presupuesto requiere una mayor cantidad de personal, le
sigue la SGGI y en tercer lugar se encuentra la SGGP.

Para efectos de la activacion del Plan de Continuidad Operativa los
responsables de actividades criticas deberan previamente asignarlo al
personal que cubrird los diferentes puestos y roles funcionales y la modalidad
de trabajo que realizaran en la sede alterna que se establezca. Esta
designacién debera ser realizada con un memorandum interno a cada
servidor a manera de doble asignacién de funciones, que sera activada ante
la ocurrencia de una situacidon adversa que implique la activacién del
presente Plan. Esta relacion de personas con doble asignacidn de funciones
para la continuidad operativa, deberd mantenerse permanentemente
actualizada bajo responsabilidad de los titulares de la accidn critica.

5.5.2. Requerimiento de material y equipo

Consiste en determinar los bienes y equipos indispensables para asegurar la
ejecucion de las actividades criticas de la Gerencia.

Los requerimientos de equipamiento y materiales estdn directamente
relacionados con la cantidad de personal que labora de manera presencial
en las sedes de la Gerencia. Hay que afiadir que el requerimiento de radios
tetra corresponde a las labores de coordinacién en caso los medios
ordinarios de comunicacién no funcionen correctamente.

5.5.3. Requerimiento de recursos informaticos

Consiste en determinar los aplicativos informaticos necesarios para la
ejecucion de las actividades criticas, asi como la informacidn que se requiere,
sea en formato fisico o digital, segun sea el caso, respetando los principios
de seguridad de la informacion.
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5.6.

5.5.4. Requerimiento presupuestal

El drea de Planificacidn y Presupuesto, asume la responsabilidad de conducir
los procesos de planeamiento y presupuesto. Su labor se extiende a
coordinar con las entidades del sector para llevar a cabo los procesos
pertinentes en el ambito de su competencia. Su capacidad para analizar,
evaluar y proponer la prioridad en la asignacidn de recursos, de acuerdo con
la normatividad vigente y los planes aprobados, permite evaluar la atencién
de la disponibilidad presupuestal solicitadas por las Unidades Organicas,
necesarias para garantizar la continuidad operativa de todas las actividades
criticas de la Gerencia.

Determinacion de la sede alterna

La sede o sedes alternas de la Gerencia, son espacios fisicos o infraestructura segura
y accesible, que han sido determinadas con anterioridad y de disponibilidad
inmediata, que permite la ejecucidn de los servicios o actividades criticas sefialadas
en este Plan de Continuidad Operativa.

Para determinar las sedes alternas de la Gerencia, en caso se genere algun peligro
identificado en el presente plan (sismo, incendio, protesta, ataque informatico) que
interrumpa las actividades criticas identificadas, se ha recopilado informacién
detallada sobre las caracteristicas generales de cada una. Esto incluye datos como
la direccién, ubicacidn geogréfica, la cantidad de érganos estructurados, el uso, el
numero de pisos, la titularidad de la propiedad, asi como informacién sobre la
infraestructura, como la antigliedad, el sistema constructivo, el estado de
conservacién, el seguro contra riesgos, las dimensiones del terreno y drea
construida estimada por pisos.

Adicionalmente, se ha incorporado informacion sobre el personal de cada sede
administrativa, desglosada segun el tipo de vinculo laboral, asi como la cantidad de
personas que realizan sus labores de manera presencial en cada sede. Las
caracteristicas generales, de infraestructura y cantidad de trabajadores se
encuentran disponibles.

Esta recopilacion exhaustiva de variables nos brinda la capacidad de evaluar y
seleccionar las sedes que cumplen con las condiciones necesarias para funcionar
como sedes alternas para desarrollar las actividades criticas identificadas mientras
se restaura de forma escalonada la normal operatividad del resto de actividades de
todas las areas de la Gerencia.

Direccion
Av. América Sur 2804
Av. Moche 1020
Mz Ch Lote 17 Etapa V - Monserrate

N° Sedes alternas
n Instituto Indoamérica
n Colegio José Faustino Sdnchez Carrién
n IE 81015 "Carlos Emilio Uceda Meza”
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El Instituto Indoamérica se considera como la principal sede alterna a fin de
desarrollar las actividades criticas identificadas de la Gerencia en el presente plan.
Esta localidad ha sido seleccionada debido a su capacidad de aforo y estado actual
de conservaciéon. Ademas, la sede se destina actualmente a actividades
administrativas y atencién al publico. La sede cuenta con 2 pisos y el sistema
constructivo es de albafiileria confinada.

La sede del Colegio José Faustino Sanchez Carridn, es la segunda sede alterna, la
sede se destina actualmente a actividades administrativas. La sede cuenta con 2
pisos y un semisétano, ademas el sistema constructivo es de albafiileria confinada.
El local es alquilado y un estado de conservacién bueno.

La tercera sede alterna es la sede de la IE 81015 "Carlos Emilio Uceda Meza”, es
importante mencionar que las salas designadas para lectura pueden ser adaptadas
para albergar a los colaboradores de las unidades orgdnicas que llevan a cabo
actividades criticas, proporcionando asi una flexibilidad adicional en la utilizacion
de los espacios en situaciones de emergencia.

Tener multiples sedes alternas proporciona una mayor resiliencia y asegura la
continuidad operativa en situaciones de emergencia. Si una sede enfrenta
problemas de operatividad, ya sea por desastres naturales, fallos en Ia
infraestructura o cualquier otro evento inesperado, las otras sedes alternas pueden
seguir operativas, garantizando la ejecucion de actividades criticas sin
interrupciones significativas. En situaciones criticas, donde se requiera un
despliegue rdpido o una reorganizacién de actividades, la variedad de opciones
permite adaptarse de manera mas efectiva a las necesidades emergentes, evitando

posibles cuellos de botella logisticos.

Diversificar las sedes implica diversificar los riesgos asociados. Cada sede puede
tener caracteristicas y condiciones Unicas, y al tener multiples ubicaciones, se
reduce la vulnerabilidad ante amenazas especificas.

Activacion del Plan de Continuidad Operativa

La Gestion de la Continuidad Operativa estd comprendido en dos partes: una
responde a la gestién de Crisis y la otra al plan de continuidad operativa. La Gestion
de Crisis consiste en preparar a la Gerencia para enfrentar un desastre o cualquier
evento que interrumpa prolongadamente las operaciones. En este contexto, se
realiza una evaluacidn de los dafios causados por el incidente y determina el estado
de la emergencia, teniendo en cuenta la presencia de amenazas reales o
potenciales para la seguridad humana, la infraestructura fisica, el centro de
computo vy las tecnologias de la informacidn, asi como el mobiliario y los equipos,
ademas, se analizan los posibles impactos en las operaciones de la Gerencia.

Se muestra a continuacién la secuencia por etapas de la activacion del Plan de
Continuidad Operativa:
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Evaluacion de la situacidn adversa por el grupo de comando

Al producirse una situacidn adversa, para efectos de la evaluacién inicial, el
grupo de comando se constituird en el drea de la sede central para evaluar la
situacion adversa y al identificarse y confirmarse la interrupcion de las
operaciones de la Gerencia por un periodo prolongado de tiempo, el
responsable a cargo, propone al titular de la entidad la activacién del plan.

Solicitud al titular de la entidad la autorizacién para la activacion del Plan de
Continuidad Operativa

El titular de la Gerencia a propuesta del grupo de comando, autorizard la
activacion del Plan de Continuidad Operativa de la Gerencia, decisidon que sera
formalizada posteriormente mediante un documento, para aquellas actividades
criticas afectadas pudiendo ser una, algunas o todas, lo cual incluira el empleo
de las sedes alternas segin amerite y acorde al nivel de evaluacion de impacto
sobre las actividades criticas y la probabilidad de ocurrencia; de acuerdo con las
disposiciones a especificar para la convocatoria del personal involucrado en la
ejecucion de dichas actividades.

Inicio de operaciones y reportes

El grupo de comando se encarga de las operaciones administrativas y logisticas
gue se requiera para iniciar la ejecucién del plan, los cuales considera entre
otros, la generacién de reportes, flujos logisticos, empleo de sedes alternas y
otros propios de la operacion a realizar.

Coordinacidn con el personal clave de las actividades criticas

El grupo de comando, en coordinacidn con la Oficina de Recursos Humanos,
coordinard el traslado del personal a la sede alterna, considerando dos
supuestos: Durante horas laborables y Fuera de las horas laborables.

La Oficina de PREVAED realizara coordinaciones con las unidades organicas
competentes de la Gerencia para que se realice la evaluacién del estado de la
infraestructura de la sede principal de la Gerencia. En caso sea necesario,
solicitara asesoramiento de profesionales externos. Las unidades orgdnicas
responsables de actividades criticas emitiran un reporte.

El grupo de comando coordinara con las unidades orgdnicas responsables las
medidas necesarias para asegurar el aprovisionamiento ininterrumpido de
servicios bdsicos y otros esenciales para la ejecucién de las actividades criticas
identificadas.

Comunicacion Interna y Externa

e Comunicacion Interna: El grupo de comando coordinard con la Direccion de
Gestion Administrativa y la Oficina de Recursos Humanos para informar al
personal de la Gerencia sobre la situacidn actual de la operatividad de las
actividades.
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e Comunicacion Externa: El grupo de comando coordinara con la Oficina de
Relaciones Publicas para la emisién de comunicados publicos a la sociedad,
informando sobre la situacidn de la Gerencia.

Evaluacién continua

Ademads, se incorporard una evaluacién continua. El grupo de comando
establecera disposiciones especificas para la evaluacién continua a fin de
supervisar la efectividad de las acciones tomadas durante la implementacion del
plan. Se realizardn ajustes segln sea necesario.

5.8. Activacion y desactivacion de la sede alterna

A) Alerta: Tras la ocurrencia del evento que interrumpa la operatividad de la

B)

Q)

Gerencia, el grupo de comando se activa para recopilar informacién sobre los
dafos a la infraestructura. Se comunica con las unidades orgdnicas encargadas
de actividades criticas y solicita un reporte preliminar de dafios en articulacién
con el COES Educacidn. Este proceso no debe exceder las dos horas.

Activacion de las Sedes Alternas: Se inicia la activacidn de las sedes alternas
referidas en el presente plan. El periodo de activacion no debe superar los 3 dias
laborables, y su extensidén esta sujeta a evaluacién por el grupo de comando,
debidamente validado por el titular de la Gerencia. Simultdneamente, se
procede al acondicionamiento de las sedes alternas. Es crucial destacar que las
tres sedes alternas ya han sido preparadas previamente para este escenario. En
caso de que las tres sedes no estén disponibles, el grupo de comando coordinara
el titular de la entidad, para que autorice el trabajo remoto para el personal
clave identificado en las actividades criticas, previa evaluacion. Coordinacion del
Trabajo Remoto: El personal no trasladado a las sedes alternas realizaran trabajo
remoto, previa evaluacion de sus respectivos coordinadores y jefes inmediatos.

Desactivacion: Antes de la desactivacion, se verifica que la sede principal de la
Gerencia esté habilitada, asi como las demas sedes alternas. En caso contrario,
se asegura de contar con ubicaciones alternas adicionales para garantizar una
estancia prolongada si la gravedad del evento inutiliza la sede o dispone el
trabajo remoto. La desactivacion de las sedes alternas también implica la
desactivacioén del Plan de Continuidad Operativa de la Gerencia.

Esta secuencia establece un proceso estructurado para la respuesta a los peligros

evaluados en el plan, asegurando una transicion fluida desde la alerta inicial hasta la

desactivacion final, con disposiciones especificas para el personal, infraestructura y

continuidad de las operaciones criticas de la Gerencia, que sera definida por la Oficina de
PREVEAD.
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5.9. Desarrollo de las actividades criticas

El desarrollo de las actividades criticas es abordado al momento de la planificaciéon
para la ejecucién de los ejercicios del Plan de Continuidad Operativa de la Gerencia
a través del formato matriz para el seguimiento y monitoreo de la ejecucion de las
actividades criticas-Plan de Continuidad Operativa, en cumplimiento a lo dispuesto
en los “Lineamientos para la Gestion de la Continuidad Operativa y la Formulacion
de los Planes de Continuidad Operativa de las Entidades Publicas de los tres Niveles
de Gobierno”.

El presente plan constituye un documento de referencia marco para diferentes
tipos de acciones subsecuentes, que demandaran el disefio y desarrollo de
documentos operativos de naturaleza especifica, a nivel de procedimientos que
deberan ser formulados y emitidos por parte de algunos érganos que integran el
grupo de comando.

La Oficina de PREVAED coordina la elaboracién de los protocolos especificos de
operacion de los érganos involucrados en la gestion de la continuidad operativa de
la Gerencia, teniendo en consideracion el siguiente esquema.

PROTOCOLOS PARA LA FASE DE EVALUACION INICIAL Y DE GESTION DE CRISIS
e Comunicacion interna en la Gestidn de Crisis.

e Coordinacién con la ODENAGED, la PNP y otras entidades.

e Coordinacién con el COES y COER.

¢ Informes a los medios de comunicacion.

e Activacién del Plan de seguridad en las Sedes de la Gerencia.

e Coordinacion ante la caida del VPN.

e Coordinacion ante la caida de los servicios informaticos.

¢ Coordinacién ante la no disponibilidad del servicio de internet.

PROTOCOLOS DE ACTIVACION DEL PLAN DE CONTINUIDAD OPERATIVA

e Comunicacién entre miembros del Grupo de Comando con el personal titular de
las unidades orgdnicas con actividades criticas.

e Coordinacién para la movilizacion a las Sedes Alternas.

PROTOCOLOS PARA REANUDAR LOS PROCESOS

e Teletrabajo.

¢ Trabajo presencial en las Sedes Alternas.

e Declaracidn fin de la continuidad operativa y retorno a la normalidad.

Protocolos Emisor ‘
Gestion de Crisis PREVAED, Logistica, Sistemas, Administracion, etc.
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soft
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VI. CRONOGRAMA DE EJERCICIOS DEL PLAN DE CONTINUIDAD OPERATIVA
La realizacién de ejercicios, ya sea en forma de simulacros o simulaciones, esta a cargo de
la Oficina de PREVAED. Es importante destacar que estos ejercicios se llevan a cabo sin
interferir con el funcionamiento normal de la Gerencia. Al concluir cada ejercicio, se
elabora un informe detallado que reflejard los resultados obtenidos y se emitiran
recomendaciones para fortalecer la continuidad operativa sobre las actividades criticas
identificadas.

Responsables de los

Cronograma Peligros
g 2 ejercicios del PCO
Sismo de 8.5 grados e i
Pt semana delsetiombra ; g ' Titulares y representantes del
Incendio de cédigo 3 Grupo de Comando de la
. Ataque informatico y Gestion de la Continuidad
2da semana de noviembre Perturbacién social Operativa de la Gerencia

Este cronograma detalla los ejercicios planificados a lo largo del afio, cada uno disefiado
para evaluar y fortalecer la capacidad de respuesta de la Gerencia frente a los peligros
identificados (sismo, incendio, protesta, ataque informatico). La Oficina de PREVAED
como unidad organica es responsable de la planificacién y seguimiento de la ejecucién de
estos ejercicios, junto a la participacion activa del grupo de comando, asegurando la
mejora continua del Plan de Continuidad Operativa de la Gerencia.

Al respecto, se contempla para aplicacion diversas simulaciones y simulacros
programados dentro del cronograma establecido en el presente Plan de Continuidad
Operativa, estas practicas permitiran evaluar la efectividad de los protocolos, identificar
posibles dreas de mejora y fortalecer la capacidad de respuesta de la Gerencia ante
eventos que interrumpan sus operaciones, asegurando asi la continuidad eficiente
principalmente por las actividades criticas identificadas.
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