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Plan de Continuidad Operativa del Programa Nacional de Empleo “Jévenes
Productivos”

Informacién General

Sobre el Programa

El Programa Nacional de Empleo “Jévenes Productivos” en adelante el Programa, es una Unidad
Ejecutora del Ministerio de Trabajo y Promocién del Empleo que, en concordancia con lo dispuesto
en el articulo 2 del Decreto Supremo N°010-2023- TR, tiene por objetivo “Fortalecer y mejorar la
empleabilidad de las personas de 15 afios a mas, con énfasis en la poblacién juvenil, en situacion
de pobreza, pobreza extrema y/o vulnerabilidad sociolaboral a través de la capacitacién laboral,
promocion del autoempleo productivo y certificacion de las competencias laborales, que responda
a la demanda laboral”. Asimismo, tiene las siguientes funciones:

a) Brindar capacitacion laboral en sus distintas modalidades: presencial, no presencial o
semipresencial, orientada al fortalecimiento de las competencias laborales para la poblacion
en situacion de pobreza extrema, pobreza y/o vulnerabilidad sociolaboral.

b) Desarrollar acciones para la certificacion de las competencias laborales.

c) Desarrollar acciones de promocion para el autoempleo productivo a través de capacitacion,
asistencia técnica y acompafiamiento para los beneficiarios.

d) Ejecutar acciones de acercamiento empresarial focalizado y acompafiamiento especializado
a los beneficiarios del Programa, orientadas a su insercién en el mercado laboral.

e) Supervisar, monitorear y evaluar los resultados del programa en coordinacién con los
6rganos competentes del Ministerio de Trabajo y Promocién del Empleo.

En ese sentido, el Programa, interviene a través de los siguientes servicios:

= Capacitacion Laboral, brindada con la finalidad de que los beneficiarios adquieran o
fortalezcan habilidades y competencias necesarias para su inserciéon en el mercado laboral
formal.

= Capacitacion y Asistencia Técnica para el Autoempleo Productivo, conjunto de
acciones y/o actividades que busca desarrollar y/o fortalecer las competencias de gestién
en las personas a través de capacitacion y asistencia técnica para el autoempleo.

= Certificacion de Competencias Laborales, proceso voluntario de comprobacién de los
conocimientos, habilidades y actitudes de una persona, obtenidos a lo largo de su
experiencia laboral, independientemente de la forma en que los adquirid, de acuerdo con
un estandar de competencia laboral. La evaluacién y certificacion de competencias
laborales se gestiona a través de los centros de certificacién de competencias laborales
autorizados por el MTPE.

= Servicio de acompainamiento e Insercién laboral, comprende el conjunto de acciones
que el Programa desarrolla y que estan orientadas a promover y fortalecer las capacidades
de un grupo de beneficiarios que se encuentren recibiendo o hayan culminado los servicios
de manera satisfactoria, a fin de que mejoren sus niveles de empleabilidad.

El Manual de Operaciones del Programa, fue aprobado mediante la Resolucién Ministerial N.° 095-
2024-TR, en este documento se establece la estructura organica basica del Programa, como se
muestra a continuacion:

De igual manera, en dentro del Manual de Operaciones del Programa, en el marco de la gestién
por procesos, se aprobo el Mapa de Procesos del Programa, siendo los procesos misionales de la
entidad, identificados los siguientes:

e MO01.01 Gestidn de la Capacitacion Laboral

e MO01.02 Gestidn de la Capacitacion y Asistencia Técnica para el Autoempleo Productivo
e MO01.03 Gestidn de la Certificacion de Competencias Laborales

e MO02.01 Gestidon de Acompafiamiento e insercion laboral
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Sobre las sedes del Programa

La Sede Central del Programa se encuentra ubicada en Av. Gral. Salaverry 655, Piso 9, Jesus
Maria, Lima, Peru. En esta sede funcionan la Alta Direccion, las Unidades Funcionales de
Asesoramiento y Apoyo, y las Unidades Funcionales de Linea.

Asimismo, a nivel nacional, el Programa cuenta con nueve (08) Unidades Territoriales, donde
operan las Unidades Desconcentradas, distribuidas de la siguiente manera:

= Unidad Territorial Arequipa: Calle Los Picaflores 128-130, Urb. EI Carmen — 2do. Piso.
Cercado de Arequipa (Ref.: Frente de la puerta de ingenieria de La UNSSA) - Arequipa -
Arequipa - Arequipa — Peru.

= Unidad Territorial Ayacucho: Jr. Raul Porras Barrenechea N.° 403 - Ayacucho -
Huamanga - Jesus Nazareno — Peru.

= Unidad Territorial Cusco: Av. Micaela Bastidas y Alcides Vigo 301 Wanchaqg- Cusco. -
Cusco - Cusco - Cusco — Peru.

= Unidad Territorial Ica: Av. Grau N° 148 - Ica - Ica - Ica — Peru.

= Unidad Territorial Junin: Jr. Arequipa 530 El Tambo/ Direccién Regional De Trabajo - Junin
- Huancayo - El Tambo — Peru.

= Unidad Territorial La Libertad: Calle Santa Lucia Mz: V, Lt. 19 urbanizacién La Merced IlI
Etapa — Trujillo, La Libertad - La Libertad - Trujillo - Trujillo — Pera.

= Unidad Territorial Lambayeque: Calle Pan Americana N.° 123 - Piso 2. Urb. Los
Libertadores - Lambayeque - Chiclayo - Chiclayo — Peru.

= Unidad Territorial Piura: Av. Luis Montero N.° 439 Y-2, Referencia - Piura - Piura - Castilla
— Peru.

Sobre el Plan de Continuidad Operativa

El Plan de Continuidad Operativa es concebido en el marco y conformidad de los “Lineamientos
para la Gestiéon de la Continuidad Operativa y la Formulacién de los Planes de Continuidad
Operativa de las Entidades Publicas en los tres niveles de Gobierno”, aprobado mediante
Resolucion Ministerial N°320-2021-PCM, cuya finalidad es fortalecer la implementacion de la
Gestion de la Continuidad Operativa en las entidades publicas de los tres niveles de gobierno, ante
la ocurrencia de un desastre o cualquier evento que interrumpa prolongadamente sus operaciones.

Los peligros identificados a los que esta expuesto el Programa Nacional de Empleo “J6venes
Productivos”, son los siguientes:

e Sismo de Gran Magnitud

e Incendios

e Ataque informatico

o Grave alteracion del orden publico
e Epidemia - Pandemia

Al respecto, la implementacion de la Continuidad Operativa requiere de un alto grado de
participacion y compromiso de los servidores y de la Alta Direccion de la Institucién, que permita
lograr un resultado eficiente y eficaz en la capacidad de respuesta del Programa, previniendo
anticipadamente y disminuyendo el factor sorpresa de las emergencias.
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2. Ambito de Aplicacién

El presente Plan de Continuidad Operativa es de aplicacién y cumplimiento obligatorio en el
Programa Nacional de Empleo “Jévenes Productivos”, que involucra todos sus érganos y unidades
organicas de la Sede Central, y su implementaciéon progresiva y gradual en las Unidades
Territoriales conforme a la identificacion de actividades criticas.

3. Base Legal

Ley N°29664, Ley del Sistema Nacional de Gestion del Riesgo de Desastres — SINAGERD y
su reglamento

Decreto Supremo N.° 010-2023-TR, en el cual se modifica la denominacion del Programa
Nacional para la Empleabilidad por la de Programa Nacional de Empleo “Jovenes
Productivos”.

Resolucion Ministerial N°320-2021-PCM, Lineamientos para la Gestion de la Continuidad
Operativa y la Formulacién de los Planes de Continuidad Operativa de las Entidades Publicas
en los tres niveles de Gobierno.

Resoluciéon Ministerial N.° 095-2024-TR, que aprueba el Manual de Operaciones del
Programa Nacional para la Empleabilidad (en adelante PNEJP).

Resolucioén Directoral N.° 0018-2024-MTPE/3/24.2 que aprueba la conformacion del Grupo de
Comando del Programa Nacional de Empleo “Jévenes Productivos”.

4. Definiciones

Actividades criticas: Estan constituidas por las actividades que la entidad ha identificado
como indispensables y que no pueden dejar de realizarse, conforme a sus competencias
sefaladas en las normas vigentes sobre la materia.

Peligro: Situacién o caracteristica intrinseca de algo capaz de ocasionar dafios a las
personas, equipos, procesos y ambiente.

Riesgo: Probabilidad de que un peligro se materialice en determinadas condiciones y
genere dafios a las personas, equipos y al ambiente.

Incidente: Suceso acaecido en el curso del trabajo o en relacién con el trabajo, en el que
la persona afectada no sufre lesiones corporales, o en el que éstas sélo requieren cuidados
de primeros auxilios.

Grupo de Comando: Es el conjunto de profesionales que se encarga de la elaboracion del
Plan de Continuidad Operativa de la entidad y de la toma de decisiones respecto a la
implementacion de dicho plan.

Desastre: Conjunto de dafios y pérdidas, en la salud, fuentes de sustento, habitat fisico,
infraestructura, actividad econémica y medio ambiente, que ocurre a consecuencia del
impacto de un peligro o amenaza cuya intensidad genera graves alteraciones en el
funcionamiento de las unidades sociales, sobrepasando la capacidad de respuesta local
para atender eficazmente sus consecuencias, pudiendo ser de origen natural o inducido
por la accién humana.

Procesos criticos: Conjuntos de actividades y tareas criticas que se desarrollan al interior
de las diferentes instancias de una instituciéon para garantizar la puesta en marcha de los
procesos identificados como indispensables que sustentan su mision institucional.

Sede alterna de la entidad publica: Espacio fisico o infraestructura segura y accesible,
determinada con anterioridad y de disponibilidad inmediata, que permite la ejecucién de los
servicios o actividades criticas sefialadas en el Plan de Continuidad Operativa de la -
entidad. Para ello cuenta con el equipamiento necesario y servicios indispensables, que
opera con autonomia y de conectividad. La sede alterna se ocupa cuando la sede principal
de la entidad ha colapsado o su condicion de operatividad ha sido afectada y pone en riesgo
la seguridad del personal, pudiéndose establecer sedes alternas compartidas, que albergan
a dos 0 mas entidades publicas.

Pandemia: Epidemia de presentacion global o que afecta un area muy amplia, cruzando
las fronteras internacionales y usualmente afectando a gran nimero de personas.
Protocolo de actuacion en casos de desastres: Son los acuerdos establecidos
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5.

6.

relacionadas con la atencién de emergencias para realizar las operaciones de respuesta
durante una situacion de crisis, las cuales deben integrarse en procesos que ayuden a la
toma de decisiones, al desarrollo de las funciones y a la coordinacion durante la respuesta
ante la emergencia o desastre.

= Trabajo remoto: Prestacion de servicios subordinada que realiza un(a) trabajador(a) que
se encuentra fisicamente en su domicilio o en el lugar de aislamiento domiciliario. Se realiza
a través de medios o equipos informaticos, de telecomunicaciones y analogos (internet,
telefonia u otros), asi como cualquier otra naturaleza que posibilite realizar las labores fuera
del centro de trabajo, siempre que la naturaleza de las labores lo permita.

Objetivos
5.1. Objetivo general

Garantizar la continuidad de las operaciones del Programa Nacional de Empleo “Jévenes
Productivos” ante la ocurrencia de una emergencia o desastre de gran magnitud u otro
evento que interrumpa sus actividades habituales, ejecutando actividades criticas
identificadas previamente hasta lograr su recuperacion en el menor plazo posible,
permitiendo asi la continuidad de sus servicios y procesos.

5.2. Objetivos especificos
5.2.1. Objetivo especifico 1 (OE1)

Identificar las actividades criticas que deben ejecutarse de manera continua y sin
interrupciones en caso de desastres u otros eventos que puedan afectar de forma
prolongada las operaciones.

5.2.2. Objetivo especifico 2 (OE2)

Determinar los recursos humanos, materiales, equipos, infraestructura y
sistemas informaticos y de telecomunicaciones necesarios para mantener dichas
actividades.

5.2.3. Objetivo especifico 3 (OE3)

Definir los roles y responsabilidades necesarias para la ejecucion de las
actividades criticas.

Identificacién de Riesgos y Recursos

El Riesgo (R) es una funcion del Peligro (P) y la Vulnerabilidad (V) y se expresa como la
probabilidad de que ocurra una pérdida en un determinado elemento, como resultado de la
ocurrencia de un peligro.

Asimismo, se define el peligro como la probabilidad de que un fenémeno, potencialmente danino,
se presente en un lugar especifico, con una cierta intensidad y en un periodo de tiempo y frecuencia
definidos.

El peligro, segun su origen, puede ser de dos clases: los generados por fendmenos de origen
natural; y, los inducidos por la accién humana. El peligro, segun su origen, puede ser de dos clases:

e Generados por fendmenos de origen natural
¢ Inducidos por la accion humana.

En ese sentido, basados en la informacion técnico-cientifica de un evento disruptivo en Lima
Metropolitana, el Programa pone especial atencion y concentra sus principales actividades y
gestion institucional en dicho ambito geografico.
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6.1.

Matriz de riesgos

Para evaluar la probabilidad y la gravedad del riesgo asociado a los peligros que afectaria
al Programa, ocasionado por un evento disruptivo, se ha tomado en cuenta la metodologia
emitida por la RM N.° 320-2021-PCM, la cual se realiza tomando en cuenta la interseccién
del peligro y la vulnerabilidad, tal como indica la matriz siguiente:

Peligro Muy Alto Riesgo Alto Riesgo Alto Riesgo Muy Alto Riesgo Muy Alto
Peligro Alto Riesgo Medio Riesgo Alto Riesgo Alto Riesgo Muy Alto
Peligro Medio Riesgo Medio Riesgo Medio Riesgo Alto Riesgo Alto
Peligro Bajo Riesgo Bajo Riesgo Medio Riesgo Medio Riesgo Alto
P Vulnera_bilidad VuInerab_iIidad Vulnerabilidad Alta Vulnerabilidad Muy
v Baja Media Alta

Fuente: Elaboracién propia

6.1.1.

Identificacion y descripcién de peligros identificados

El Programa ha identificado aquellos eventos que podrian causar la interrupcién
total o parcial de los servicios, afectando la infraestructura, los recursos, y la vida
humana. En particular, se han considerado aquellos riesgos que impactarian las
principales actividades administrativas y econdémicas que son fundamentales
para el cumplimiento de los objetivos misionales de la institucién, especialmente
dentro del ambito de Lima Metropolitana. Los peligros identificados son los
siguientes:

6.1.1.1.

6.1.1.2.

Sismo de gran magnitud

Los sismos son fendmenos que representan la liberacion de energia
interna de la tierra mediante la ruptura de las capas de corteza y que se
manifiesta como movimientos ondulatorios que pueden llegar a alcanzar
magnitudes variadas.

En el caso del Peru, la probabilidad de ocurrencia de sismo es continua
en el tiempo y cada ano se registra y reporta en promedio 150 a 200
sismos percibidos por la poblacion con intensidades minimas de 1l — llI
(MM) y magnitudes ML => 4.01.

De acuerdo con los datos reportados por Instituto Geofisico del Peru
(IGP), durante el afo 2023, en el territorio, se han reportado
cuatrocientos sesenta y tres (463) sismos?. Asimismo, es preciso indicar
que, solo en el caso de Lima, ante la ocurrencia de un sismo, la poblacion
potencialmente que se veria expuesta ascenderia a un aproximado de
diez millones, cuatrocientos setenta y un mil, ochocientos doce (10’
471,812), es decir el 53.15% de la poblacion territorial?.

En ese sentido un evento de tal magnitud, indefectiblemente, afectaria la
infraestructura de las edificaciones, incurriendo en algunos casos hasta
en el colapso. Asimismo, se registrarian problemas en los servicios
basicos de suministro de energia, agua y saneamiento, asi como
ocasionaria problemas de accesibilidad, entre otros, que configuran una
situacion de emergencia.

Incendios

La ocurrencia de un incendio puede afectar las estructuras de la sede y
a los trabajadores por la exposicion directa al fuego y calor, la inhalacién,
intoxicacion y asfixia por humo o la muerte por aplastamiento o presion
de las mismas personas atrapadas en los accesos y salidas de las
edificaciones.

1 Disponible en la seccion de reportes del Instituto Geofisico del Peru: http:/ultimosismo.igp.gob.pe/ultimo-sismo/sismosreportados
2 Politica Nacional de Gestion del Riesgo de Desastres al 2050. Seccién Resumen Ejecutivo — l1I. Situacién actual del problema publico,

pagina 20.
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6.1.1.3.

6.1.1.4.

6.1.1.5.

Existe una probabilidad de ocurrencia de un incendio en los locales
institucionales durante horas laborables, debido al aumento de los
espacios dedicados a oficinas, la instalaciéon de equipos eléctricos,
electrénicos y la alta concentracion de material inflamable en algunos de
los locales, como es el caso de los Almacenes.

Estar preparados para combatir un incendio, se vuelve un tema
importante; sobre todo con el objetivo de garantizar la seguridad de las
personas y, en un segundo plano, resguardar la inversion en equipos,
con el fin de reducir los tiempos requeridos para reiniciar las actividades.
Un incendio puede suceder fuera de horario de trabajo o en dias no
laborables, teniendo graves consecuencias como la inhabilitacion del
ambiente fisico, el colapso de los sistemas de comunicacion y gestion de
la informacion institucional, lo que requeriria la activacion del Plan de
Continuidad Operativa, con la diferencia que en este caso la afectacion
es solo en la infraestructura de la sede central.

Ataque informatico

Un ataque informatico se puede describir como una actividad hostil
contra un sistema, un instrumento, una aplicacion o un elemento que
tenga un componente informatico.

Hasta el momento, no se ha reportado un ataque informatico en el
Programa. Sin embargo, la actual situacion de la infraestructura
tecnoldgica con la que opera el sistema informatico institucional puede
ser vulnerada debido a los acelerados avances tecnolégicos y
obsolescencia de las medidas informaticas, atentando contra la
confidencialidad, integridad y disponibilidad que son principios basicos
de la seguridad informatica.

La Ley N.° 30096 sefiala que los delitos contra datos y sistemas
informaticos comprenden el i) acceso ilicito, el que acceda sin
autorizacion legal a todo o parte de un sistema informatico, siempre que
se realice con vulneracion de medidas de seguridad establecidas para
impedirlo; ii) atentado contra la integridad de datos informaticos, el que a
través de tecnologias de la informacién o comunicacién, introduce, borra,
deteriora, altera, suprime o hace inaccesibles datos informaticos; vy, el
atentado contra la integridad de los sistemas informaticos, el que, a
través de tecnologias de la informacién y comunicacion, inutiliza, total o
parcialmente, un sistema informatico, impide el acceso a este, entorpece
o imposibilita su funcionamiento o la prestacion de servicios.

Grave alteracion del orden publico

Se considera alteracién del orden publico a la accion perpetrada por
grupos de personas que atentan contra el orden publico, realizando
delitos de hurto, destruccion de bienes materiales por medio de una
instigacion o agitacién de la violencia de una masa o grupo de personas.
Esta situacion puede generar la ocupacion indebida de las instalaciones,
impedimento de acceso de personal, sabotaje a los sistemas de
suministro de energia, comunicaciones u otros que impidan al Programa
cumplir con sus funciones. En ese contexto, es necesario prever la
activacion del Plan de Continuidad Operativa.

Epidemia - Pandemia

Una epidemia es el aumento extraordinario del nimero de casos de una
enfermedad infecciosa a nivel mundial, la cual ya existe en una region o
poblacién determinada y se produce cuando el nuevo virus infecta a la
poblacién que no cuenta con inmunidad. Puede referirse también a la
aparicion de un numero importante de casos de una enfermedad
infecciosa en una region o poblacién habitualmente libre de la
enfermedad.
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Se considera como peligro porque puede conllevar a la supresion de la
capacidad del recurso humano si es que se presenta con un rapido
contagio y/o alta tasa de letalidad, sin contar con tratamiento o cura, o
requiere de tratamiento prolongado.

Este peligro toma relevancia con la aparicion en Wuhan — China, en el
afio 2019, de una enfermedad infecciosa causada por el virus SARS-
Cov-2 “COVID-19", el cual produce una enfermedad respiratoria como la
gripe (influenza) con diversos sintomas (tos, fiebre, etc.) que, en casos
graves, puede producir una neumonia y ser letal. Su expansiéon ha
llegado a plantear una emergencia sanitaria a nivel mundial.

Las epidemias pueden estar causadas por patégenos o tipos de virus de
reciente aparicion (que por zoonosis transmiten la enfermedad de
animales a humanos), o por enfermedades altamente contagiosas
(tuberculosis, meningitis meningocdcica, influenza, etc.).

El grado de peligrosidad o mortalidad de la enfermedad depende de cada
virus, bacteria o parasito que la genera, de las condiciones de salud de
la persona, de la existencia o no de tratamiento, de la existencia o no de
una vacuna, o del tiempo que dure su tratamiento.

En el caso de que la enfermedad sea nueva para los humanos, no
existirdn personas inmunes a ella, ni se contara de inmediato con la
respectiva vacuna. Estas condiciones ocasionarian que un gran numero
de personas se enfermen rapidamente.

6.1.2. Determinacion del nivel de impacto
Consiste en establecer los dafios y pérdidas asociados al evento disruptivo y por
consiguiente la interrupcién prolongada de los procesos que soportan el
cumplimiento de la misién del Programa.
En el siguiente cuadro se observa la estimacién del nivel de impacto que afectaria
ala institucién relacionando el peligro con variables de operatividad determinados
para el presente plan.
Peligro
Sismo de Grave
\ P . Ataque alteracion del | Epidemia -
gran Incendios inf e P -
magnitud informatico qrdc_en andemia
publico
Colapso total y/o | a6 Riesao
parcial de Alto Riesgo Alto | Riesgo Bajo | Riesgo Medio Ba'cg)
infraestructura I
Colapso del [ a6 Riesdo Riesgo
suministro de energia Alto Alto Riesgo Bajo Riesgo Alto Baio
eléctrica I
o Colapso de suministro . .
© - . Riesgo . . . Riesgo
:'g de los servicios de | Riesgo Alto Medio Riesgo Bajo Riesgo Alto Bajo
= agua
@ Operatividad de .
8 equipos sistemas y Riesgo Alto | Riesgo Alto Riesgo Bajo Rll_:;go
kS medios informaticos I
P Operatividad de Riesao
% equipos y tecnologia | Riesgo Alto | Riesgo Alto | Riesgo Alto Riesgo Alto Ba'g
i de comunicaciones !
g Disponibilidad de
Recursos Humanos Riesgo Mu Riesao Mu
especializados en la Ag\lto Y Riesgo Alto | Riesgo Alto | Riesgo Medio ,glto Y
operacion de las
actividades criticas
Disponibilidad CEH Riesgo Muy [ : . B Riesgo Muy
recursos financieros Alto Riesgo Alto | Riesgo Alto Riesgo Medio Alto

Fuente: Elaboracién propia

De acuerdo con el cuadro anterior se determina el nivel de impacto que tendria
la entidad frente a los peligros identificados teniendo una relacién directa con el
nivel de riesgo determinado.
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En ese sentido, de acuerdo a los peligros identificados y la vulnerabilidad de la
infraestructura, se determina la matriz de riesgos:

Nivel de Impacto
Riesgo Muy Alto

Peligros
Sismo de Gran Magnitud

Incendios

Riesgo Muy Alto

Grave alteracion del orden publico Riesgo Alto
Ataque informatico Riesgo Alto
Epidemia - Pandemia Riesgo Medio

6.2. Identificaciéon de recursos

Con la determinacion de los peligros y los niveles de impacto que ocasionaria algun evento
disruptivo es necesario precisar que el Programa cuenta con recursos para la respuesta
que permitira responder ante la situacion de emergencia o desastre, y en caso amerite la
evacuacion del local, ser trasladados con el equipamiento o en su defecto prever contar
con equipamiento para la Sede Alterna. Es importante anotar que el uso de estos recursos

debe estar relacionado con la identificacion del evento y otros efectos colaterales que se

generen.

Acciones para la Continuidad Operativa

7.1. Determinacion de las Actividades Criticas
Matriz de Actividades Criticas del plan de Continuidad Operativa
L. - Unidad
Proceso Actividad critica Impacto Responsable
Incumplimiento con la Unidad Técnico
Gestion de la Planificar, ejecutar y monitorear la Operativa de los

Capacitacion Laboral

capacitacion laboral

capacitacion laboral a los
beneficiarios del Programa

Servicios para la
Empleabilidad

Gestién de la
Capacitacion y
Asistencia Técnica
para el Autoempleo
Productivo

Planificar, ejecutar y monitorear
la Capacitacién y Asistencia
Técnica para el Autoempleo

Productivo

Incumplimiento con
la Capacitacion y Asistencia
Técnica para el Autoempleo
Productivo a los beneficiarios
del Programa

Unidad Técnico

Operativa de los

Servicios para la
Empleabilidad

Gestién de la
Certificacion de
Competencias
Laborales

Planificar, ejecutar y monitorear la
Certificacion de Competencias
Laborales

Incumplimiento con la
Certificacién de Competencias
Laborales a los beneficiarios
del Programa

Unidad Técnico

Operativa de los

Servicios para la
Empleabilidad

Gestién de
Acompafiamiento e
insercion laboral

Planificar, ejecutar y monitorear
el Acompafiamiento e insercion
laboral

Incumplimiento con el
Acompafiamiento e insercion
laboral a los beneficiarios del

Programa

Unidad de
Acompafiamiento e
Insercién Laboral

Gestion del Empleo,
Compensaciones,

oo . . Incumplimiento del pago de la Unidad de
Capacitacion, Ejecutar el pago de planillas y - - -
o - remuneracion a todos los Administracion y
Rendimiento y de las beneficios servidores Finanzas
Relaciones Humanas '
y Sociales
. Provision de Bienes y Servicios a . Unidad de
Geann ple demanda (incluye pago a Interrupciones en la entyega de Administracion y
Abastecimiento productos o servicios .
proveedores) Finanzas
Mantener la operatividad de los
sistemas informaticos,
L lataformas tecnoldgicas .
Gestion de la pat - o Unidad de
Infraestructura servicios y paginas web criticos Interrupciones en la Planeamiento,

Tecnolégica y
Soporte Técnico

identificados por las areas
usuarias, con la finalidad de
garantizar el procesamiento, la
generacion y la publicacion de los

datos y productos

operatividad diaria.

Modernizaciéon y
Presupuesto
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7.2.

7.3.

Aseguramiento del Acervo Documentario

Realidad archivistica del Programa
Organizacion

El Sistema Institucional de Archivos de Programa esta integrado por:

a) Archivo Central encargado de custodiar el acervo documentario del Programa. Esta
ubicado en Jr. Rodolfo del Campo N° 281, distrito de La Victoria.

b) Archivos Periféricos estan a cargo de las unidades del Programa que cuentan con un
espacio destinado a los archivos a su cargo y un responsable de su gestion. Podemos
citar aqui a los archivos de las Unidades Territoriales.

c) Archivos de Gestidon que comprende los archivos secretariales y técnicos de todas las
Unidades del Programa.

Organo de Administracién de Archivos

De acuerdo al Manual de Operaciones, la Unidad de Administracion y Finanzas es la
encargada de la administracion y supervision del Archivo Central en concordancia con la
politica institucional en materia archivistica y los lineamientos del Archivo General de la
Nacion.

En ese sentido el responsable del Organo de Administracién de Archivos (OAA) es la
Jefatura de la Unidad de Administracion y Finanzas.

A fin de brindar seguridad en la custodia del acervo documentario del Programa, el local
del Archivo Central cuenta con lo siguiente:

Sistema de red contra incendio de agua.
Detectores de humo.

Extintores portatiles y rodantes.
Camaras de video en el exterior.
Sistema de ascensor.

Vigilancia las 24 horas.

Evaluacioén de riesgos

Revision continua de las condiciones 6ptimas en la custodia de los documentos tales como
el orden en los repositorios donde se custodia el acervo documentario, que los documentos
se encuentren ordenados dentro de cajas archiveras para su adecuada conservacion, que
se realice una limpieza continua de los repositorios para evitar el polvo, la aparicion de
agentes biolégicos y otros factores contaminantes.

Seguridad fisica

El personal del archivo es el Unico que cuenta con llaves de acceso a la Oficina y a los
repositorios del Archivo Central, y solo se permite el acceso a personal del Programa que
esté previamente autorizado.

Digitalizacion de los documentos

Digitalizaciéon gradual de los documentos mas solicitados y que tienen un valor
permanente.

Se ha creado una carpeta \\192.168.204.20\archivo-central en el servidor del Programa
para guardar una copia de los documentos digitalizados.

Ejecucion del Plan de Recuperacion de los servicios informaticos
La seguridad de la informacién es la proteccién de la informaciéon de un rango amplio de
amenazas para poder asegurar la continuidad de las operaciones, minimizar el riesgo y
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maximizar el retorno de las actividades. Ante todo, la seguridad de la informacién se refiere
a la confidencialidad, integridad y disponibilidad de Ila informacién y datos,
independientemente de la forma que los datos puedan tener: electrénicos, impresos, audio
u otras formas. La mayor parte de esta informacion es recolectada, tratada, almacenada y
puesta a la disposicidn de sus usuarios, en ordenadores y transmitida a través de las redes
a otros ordenadores.

Se proponen las posibles soluciones de recuperacion de los escenarios de riesgos,
incluyendo estrategias preventivas y correctivas. Se han seleccionado alternativas para los
escenarios de amenaza identificados que cumplen con los tiempos de recuperacion
identificados en el Analisis de Impacto de Negocio. A continuacién, se indican las posibles
estrategias de recuperacion:

a. Destruccion de los recursos informaticos alojados en el centro de datos como
resultado de un sismo, inundacién o incendio.

e Implementar un Centro de Datos de contingencia en las instalaciones de un
proveedor de hosting, ademas que en caso se presente un escenario de sismo,
el proveedor también pueda proporcionar servicios de comunicaciones para el
restablecimiento de los servicios criticos.

e Virtualizar los servidores fisicos para mejorar los tiempos de recuperacion en
caso de falla de hardware.

o Realizar copias de respaldo de instaladores de las aplicaciones, de software
base, sistema operativo, utilitarios, etc.

e Almacenar las copias de respaldo diarias en un ambiente separado del Centro
de Datos.

e Contratar el servicio de almacenamiento de las copias de respaldo a cargo de
proveedor externo, con un periodo minimo semanal de retiro de copias de
respaldo hacia las instalaciones externas.

e Asegurarse de contar con enlaces redundantes con el Centro de Datos alterno.

e Contar con switches de respaldo que como minimo sean de capa 3 de modelo
OSI para uso de Core y Distribucion.

¢ Implementar sistema de extincién de incendio en el Centro de Datos.

e Eliminar todo material inflamable del ambiente de Centro de Datos y cuarto de
UPS.

e Contratar un servicio de mantenimiento preventivo y correctivo para el UPS y
banco de baterias.

b. Indisponibilidad de servidores criticos por falla de hardware o software

¢ Implementar alta disponibilidad en los servidores virtualizados.

e Virtualizar los servidores fisicos para mejorar los tiempos de recuperacion en
caso de falla de hardware.

e Contar con Acuerdos de Niveles de Servicio (SLA) con los proveedores para que
en caso sea necesario, puedan sustituir de manera inmediata los servidores
fisicos

e Programacion de revisiones anuales de obsolescencia tecnoldgica de las partes
internas de los servidores informaticos, para realizar la renovacién de las mismas,
€n caso se requiera.

c. Indisponibilidad en los servicios criticos por la ocurrencia de un ciberatague

e Mantener actualizado los parches de seguridad en servidores y estaciones de
trabajo.

e Mantener actualizado el software de protecciéon antimalware en cada servidor y
estacion de trabajo.

e Mantener controles de seguridad perimetral como Firewall.

e Contratar el servicio de seguridad de aplicaciones Web como WAF.

e Desarrollar planes de sensibilizacién en materia de seguridad de la informacion
y buenas practicas en el uso de los sistemas informaticos.

e Mantener el monitoreo del rendimiento y consumo de los recursos en los
servidores.
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d.

e.

f.

Realizar pruebas anuales de Hacking Etico de terceros especializados.

Indisponibilidad en los servicios criticos por falla en la energia eléctrica en el

Centro de Datos

Contratar un servicio de mantenimiento preventivo y correctivo para el UPS y
banco de baterias.

Implementar un tablero de transferencia automatico (Bypass) en el Centro de
Datos para asegurar la continuidad eléctrica ante fallas del sistema de UPS.
Implementar un sistema de UPS redundante con circuitos independientes que
alimenten a los servidores y quipos criticos del Centro de Datos.

Configurar el monitoreo remoto del UPS con alertas en caso de detectarse falla
en el suministro eléctrico y/o banco de baterias.

Realizar el apagado de los equipos, mientras se cuente con energia del UPS.
Evaluar contar con un tablero de transferencia (Bypass) en el suministro eléctrico,
para asegurar una minima interrupcion de energia ante trabajos de
mantenimiento.

Evaluar el implementar un generador eléctrico para proveer energia al Centro de
Datos en casos de falla de la red eléctrica publica.

Indisponibilidad de los servicios criticos por ausencia o indisponibilidad del

personal critico

Eliminar la dependencia funcional de los puestos criticos, capacitando a un
reemplazo para cada rol, de tal manera que pueda asumir las funciones en caso
el personal principal se encuentre indispuesto.

Entrenar al personal del Area de Estadistica e informatica en el proceso de
recuperacion de los servicios de TI. La capacitaciéon debe ser planificada,
estructurada y acorde con las exigencias de recuperacion. El entrenamiento se
debe evaluar para verificar que se ha logrado sus objetivos.

Elaborar un programa de vacaciones que garantice la presencia permanente del
personal critico de las diferentes areas y procesos del Area de Estadistica e
informatica, tales como soporte técnico, redes y comunicaciones, sistemas de
informacion y bases de datos, asi como seguridad de la informacion.

Elaborar una base de datos de conocimiento, en caso el personal encargado de
ciertos procedimientos, tanto principal, como de reemplazo se encuentren
indispuestos.

Indisponibilidad de los servicios criticos por falla en los equipos de

comunicaciones

Contar con switches de respaldo que como minimo sean de capa 3 de modelo
OSI, almacenados en un ambiente separado del Centro de Datos.

Realizar copias de respaldo periddicas de la configuracion de los equipos de
comunicaciones.

Mantener los Acuerdos de Niveles de Servicio (SLA) con los proveedores para
que en caso sea hecesario, puedan sustituir de manera inmediata los equipos de
comunicaciones del Centro de Datos.

7.4. Roles y Responsabilidades para el Desarrollo de las Actividades Criticas

Para asegurar la continuidad de las operaciones en el Programa se han establecido tres
niveles de organizacion segun el nivel de responsabilidad:

Tomadores de Decisiones o Gestion Estratégica: Definido por establecer las
acciones de direccién, coordinacién y articulacion institucional, se basan en las
directrices estratégicas y operativas para enfrentar la crisis ante el evento disruptivo y
mantener la continuidad de las operaciones del Programa. Esta integrado por la
Direccion Ejecutiva del Programa.

Unidades de Apoyo: Consiste en establecer mecanismos que permitan el desarrollo
de las actividades criticas brindando el soporte en los recursos logisticos y humanos
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7.5.

principalmente. Esta integrado por las Unidades de Administracién y Finanzas y la
Unidad de Planeamiento, Modernizacién y Presupuesto.

e Unidades Operativas: Determinado por la misién de la institucién, son quienes
brindan servicios al ciudadano, propone a la Direccion Ejecutiva acciones correctivas
y prospectivas para asegurar la continuidad operativa en situacién de crisis hasta
lograr su restablecimiento.

Conformacion del Grupo Comando

Definido como un equipo de profesionales, cuyo objetivo principal es la elaboracién e
implementacién del Plan de Continuidad Operativa (PCO), bajo la direccién del jefe de la
Unidad de Planeamiento, Modernizacion y Presupuesto. Este liderazgo se ejerce en su
calidad de titular de la "Unidad Organica a cargo de la Gestion de la Continuidad
Operativa", designado mediante Memorandum N.° 000095-2024-MTPE/3/24.2 del 02 de
mayo de 2024.

Tienen como instancia funcional la toma de decisiones para la gestion y administracién de
la continuidad, permitiendo el desarrollo de las actividades criticas identificadas de la
entidad.

La conformacién del Grupo de Comando del Programa se visualiza a continuacion:

e Jefe de la Unidad de Planeamiento, Modernizacion y Presupuesto quien lo preside.
o Jefe de la Unidad Técnica Operativa de los Servicios para la Empleabilidad

o Jefe de la Unidad de Acompafiamiento e Insercion Laboral

o Jefe de la Unidad de Administracion y Finanzas.

e Jefe/a del Area de Informatica.

o Jefe/a del Area de Recursos Humanos.

El cual fue definido mediante la Resolucién Directoral N.° 000018-2024-MTPE_3_24.2,
el 21 de mayo de 2024.

Requerimientos

7.5.1. Requerimientos de Personal
Para garantizar la continuidad operativa de los servicios y procesos criticos
identificados, se contara con personal clave que sera convocado para llevar a cabo
las actividades esenciales en caso de que la infraestructura se vea afectada. En
esta situacion, se restringira el acceso a las oficinas, promoviendo la modalidad de
teletrabajo. Si la infraestructura se vuelve inoperativa, se procedera a trasladar al
personal clave a la sede alterna designada.

7.5.2. Requerimiento de Material y equipo
Son aquellos mobiliarios y bienes minimos requeridos para facilitar las labores de
las actividades criticas previamente identificadas.

7.5.3. Requerimiento de recursos informaticos
Se deberd asegurar la disponibilidad de los equipos informaticos (Software y
Hardware) ya sea para el teletrabajo como para las actividades que se ejecutaran
en las sedes alternas de activarse, se consideraran los equipos informaticos
minimos necesarios para el personal clave y de apoyo que se convocara para la
continuidad operativa del Programa.

7.5.4. Requerimiento Presupuestal
Las actividades previstas en el presente plan, dada la naturaleza de los servicios
priorizados para mantener la Continuidad Operativa, seran cubiertos inicialmente
con recursos asignados a cada Centro de Costo del Programa, ya que estos
obedecen principalmente al accionar administrativo de la entidad, que se pueden
operativizar de manera virtual.

En ese sentido la Unidad de Planeamiento, Modernizacién y Presupuesto, en el
marco de sus competencias y de la normativa legal vigente podra realizar
modificaciones presupuestales para garantizar, de ser el caso, el financiamiento
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7.6.

del desarrollo de las actividades criticas en base a los acuerdos tomados por el
Grupo de Comando en el momento de la ocurrencia de algun evento descrito en la

presente.
Recursos minimos para la continuidad operativa
N.°| Actividad critica Ui Personal | Escritorios il e FE Impresoras
Responsable personales | /Laptop
- . Unidad Técnico
Planificar, ejecutar .
. Operativa de los
1 y monitorear la - 3 3 3 3 1
capacitacion laboral Sl para la
Empleabilidad
Planificar, ejecutar
y monitorear Unidad Técnico
la Capacitaciény | Operativa de los
2 . AR A 2 2 2 2 -
Asistencia Técnica | Servicios para la
para el Autoempleo | Empleabilidad
Productivo
Plan|f|ca}r, ejecutar Unidad Técnico
y monitorear la Operativa de los
3 Certificacion de Servici 2 2 2 2 -
; ervicios para la
Competencias Empleabilidad
Laborales
Planificar, ejecutar Unidad de
y monitorear Acompafiamiento
4 el Acompafiamiento e Insercion 3 3 s 3 1
e insercion laboral Laboral
Ejecutar el pago de Unidad de
5 planillas y Administracion y 3 3 3 3 1
beneficios Finanzas
Provision de Bienes
y Servicios a Unidad de
6 | demanda (incluye | Administraciony 4 4 4 4 1
pago a Finanzas
proveedores)
Mantener la
operatividad de los
sistemas
informaticos,
plataformas
tecnoldgicas,
servicios y paginas Unidad de
7 web criticos Planeamiento, 3 3 3 3 )
identificados por las | Modernizacion y
areas usuarias, con Presupuesto
la finalidad de
garantizar el
procesamiento, la
generacion y la
publicacion de los
datos y productos

Determinacion de la Sede Alterna de Trabajo

La determinacién de las instalaciones de continuidad en caso de que no sea posible
continuar las operaciones en la sede principal, es una tarea muy importante, debido a que
permitira establecer centros alternativos de trabajo, que si bien, seran de menor tamafo y
con menor funcionalidad que la sede central, garantizan la ejecucion del Plan de
Continuidad Operativa del Programa.

Por otro lado, de contar con un marco normativo para la implementacion de la modalidad
de teletrabajo durante la emergencia suscitada, dicha modalidad sera implementada para
los funcionarios y servidores civiles cuyas funciones y naturaleza de sus labores puedan
ser ejecutadas desde su domicilio o lugar de aislamiento domiciliario, utilizando cualquier
medio 0 mecanismo que posibilite realizar las labores fuera del centro de trabajo.

En cuanto a la implementacién de una sede alterna, el Programa no dispone de un local
propio. Sin embargo, dado que el Programa esta adscrito al Ministerio de Trabajo y
Promocion del Empleo, se solicitara a dicho Ministerio la facilitacion de un espacio
adecuado que funcione como sede alterna. Esto permitira recuperar la operatividad de las
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7.7.

actividades criticas que puedan verse afectadas ante la ocurrencia de un desastre o evento
que interrumpa de manera prolongada las operaciones de la entidad.

Activacion del Plan de Continuidad Operativa

La activacion del PCO del Programa se origina ante la ocurrencia de un evento adverso
con el fin de continuar brindando los servicios y desarrollando las actividades de la
institucion.

7.71.

7.7.2.

Momento del evento desencadenante y Activacion

El Plan de Continuidad Operativa, considera los escenarios en los que puede
ocurrir el evento, segun el momento en que suceda, ya que ello implica diferentes
acciones a tener en cuenta.

Dia laborable (en horas de trabajo): En el supuesto que el evento ocurra
durante el dia y en horas laborables, el personal se encontrara en sus labores
habituales, por lo que, una vez ocurrido, debera reportarse de inmediato a sus
respectivos jefes de Unidad para saber la condiciéon en que se encuentran; asi
mismo es natural que el personal verificard las condiciones de su entorno
familiar, y se pondra a disposicion una vez verificado esto.

Feriado / Fin de semana: Es necesario precisar que normalmente en estas
circunstancias, el Programa, suele estar con los procesos operativos
disminuidos. Si el evento ocurre en este periodo, el personal de la entidad
debe saber que tiene que reportarse en los tiempos establecidos en este plan,
segun su rol y funcién, a los diversos niveles de organizacion, para poner en
marcha la Continuidad Operativa de la entidad.

De noche / medianoche / madrugada: Si el evento ocurre en la noche o la
madrugada de cualquier dia, el personal de la entidad debe saber que tiene
que reportarse en los tiempos establecidos en este plan, segun su rol y
funcion, a los diversos niveles de organizacion, para poner en marcha la
Continuidad Operativa. Salvo que no medie indicacion en contrario, debera
presentarse al centro de labores en las horas habituales de ingreso.

Los medios de comunicacién a ser considerados, segun orden de prioridad, son:

Mensajes de Texto por celular.

Mensaje al Chat de WhatsApp del Programa.
Redes sociales y correos electrénicos.

Llamada al teléfono fijo y celular

Cualquier otro medio que permita la comunicacion

arOd =

Los primeros dos medios de comunicacién han de ser usados de manera
simultanea.

Flujo de acciones

El flujo de acciones es determinado por la naturaleza del impacto de cada peligro
(Sismo de gran magnitud, incendios, ataque informatico, epidemia - pandemia y
alteracion del orden publico).

Sucedido el evento contemplado como peligro de la operatividad del Programa, las
acciones que se emprenden se dividen en cuatro fases:

e Primera Fase: Alerta.
e Segunda Fase: Activacion
e Tercera Fase: Preparacion de la desactivacion.

g. Fase de alerta
Esta fase se refiere al acopio y reporte de la informacion inicial de los dafios
ocasionados por las amenazas, por lo que, se constituye en una situacién
de alerta.

Consta de tres (02) momentos:
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1. Primer Momento: Evaluacion inicial de Recursos Humanos (RRHH) y de
la infraestructura del Programa (utilizar ficha técnica descrita en anexo 07).

Ocurrido un evento, el personal del Programa aplica los procedimientos de
evacuacion y planes de contingencia especificos, segun corresponda al
evento y magnitud. Cada responsable de los diferentes niveles de
organizacion debe verificar que su personal priorizado esté en condiciones
de incorporarse al Plan Continuidad Operativa. Tener en cuenta que es
importante verificar que se encuentren en condiciones fisicas y emocionales
de asumir su responsabilidad. El personal capacitado de turno designado
por el Grupo de Comando aplicara la Ficha Técnica de Evaluaciéon de la
infraestructura Inicial considerada y reportara a este el resultado (condicién
de habitabilidad o no habitabilidad, asi como la capacidad de operatividad o
no operatividad).

2. Segundo Momento: Reporte al COES del MTPE, responsable del nivel
de organizacioén de la Continuidad Operativa.

El grupo de comando en el marco de sus funciones reporta al COES del
MTPE el resultado (condicién de habitabilidad o no habitabilidad, asi como
la capacidad de operatividad o no operatividad) del Programa.

El tiempo maximo de duracion de esta fase, entendiendo que es la que
brindara los insumos para la decision de activacion del Plan de
Continuidad Operativa (fase de ejecucion), no debe superar dos (02)
horas.

Fase de activacion

Esta fase se inicia con la activacién del Plan de Continuidad Operativa,
activandose con la gestion de la crisis. El tiempo maximo de duracion de
esta fase no debe superar las 12 horas una vez activado el Plan de
Continuidad Operativa, salvo que dicho periodo se amplie por un tiempo
adicional dispuesto por el Grupo Comando, para lo cual debera coordinarse
con la Direccién Ejecutivo, la Unidad de Administracion y Finanzas, la
Unidad de Planeamiento, Modernizacién y Presupuesto y las Unidades de
Linea. Los momentos de esta fase son las siguientes:

1. Activacion del PCO: Cadena de mando y trabajo no presencial o
mixto

o ElI presidente del Grupo de Comando de la Gestion de la
Continuidad Operativa evalla la informacion de los dafios causados
(ficha técnica descrita en anexo 07). Asimismo, comunica de contar
con un marco normativo para iniciar la implementacion del trabajo
no presencial o trabajo mixto (combinacién de trabajo presencial o
no presencial).

e El drea de Recursos Humanos de la Unidad de Administracién y
Finanzas, establece los criterios y evalia a propuesta de las
unidades organicas de Programa el riesgo de los trabajadores que
realizarian el trabajo presencial, en funciéon de la emergencia y su
estado de salud.

e Asimismo, se debe considerar si el servidor civil propuesto esta en
condiciones de realizar dicha labor, evaluando sus condiciones
personales y familiares, por ejemplo, el dafio de su domicilio o,
deceso de familiares, familiares heridos, entre otros.

2. Acondicionamiento y puesta en operaciones
e Tomada la decisién de trabajar no presencial o en trabajo mixto,
cada trabajador debera comunicar a su jefe inmediato si cuenta con
equipo informatico, asi como con acceso a los servidores
informéticos del Programa por informacién especifica para la
ejecucién de sus funciones, de no contar solicitara al Area de

Pagina 17 de 47



Informatica y al Area de Abastecimiento para la asignacion
respectiva.

3. Inicio de Operaciones

e El Area de Informatica, brindara el apoyo a los servidores para la
instalacion de los aplicativos que se requiere para el inicio del trabajo
no presencial, asi como las solicitudes de acceso por parte de los
trabajadores del Programa, a fin de contar con la informacion
necesaria para la ejecucién de sus funciones.

e ElAreade Recursos Humanos, elaborara y brindara las indicaciones
necesarias a los servidores de Programa respecto a la condicién de
trabajo no presencial y mixto, los protocolos de seguridad y salud en
el trabajo entre otros.

e Adicionalmente, a las tareas de apoyo en las operaciones de
emergencia, el Area de Abastecimiento, debera asignar el
equipamiento necesario al personal dedicado a resolver las
demandas de la implementacion de los nuevos ambientes
dispuestos para la operatividad del Programa para lo cual debera
analizar e identificar una lista base de insumos y recursos que se
necesitaria en caso de una contingencia.

4. Evaluacion detallada de la sede institucional afectada (de ser
necesario)

e Trascurrido hasta un maximo de 12 horas posterior a la emergencia,
el Area de Abastecimiento, debe disponer las concurrencias del
personal capacitado, asi como la convocatoria de un Especialista en
Defensa Nacional, Gestion del Riesgo de Desastres, o el que haga
sus veces, para realizar una evaluacion detallada sobre la situacién
real de la infraestructura afectada. Esa actividad se realiza en
coordinacién con el INDECI.

e Posteriormente a la evaluaciéon definitiva de habitabilidad vy
operatividad que realice el Area de Abastecimiento de la sede
principal del Programa emitirda un informe sefalando las
conclusiones y recomendaciones a que hubiera lugar en un plazo
no mayor a 24 horas de ocurridos los hechos, el cual sera enviado
al Grupo de Comando.

i. Fase de desactivacion
Al momento que la emergencia haya sido superada, el presidente del Grupo
de Comando decide la culminaciéon de la ejecucion del Plan de Continuidad
Operativa del Programa, emitiendo un informe a la Direccién Ejecutiva sobre
las acciones y gestiones realizadas adjuntando los documentos que sean
pertinentes.

Desarrollo de las Actividades Criticas

Con el fin de asegurar la continuidad de los servicios se debera desarrollar las tareas que
haran posibles el cumplimiento de las actividades criticas identificadas en los diversos
procesos que han sido considerados como indispensables para la entidad.

Cronograma de ejercicios del Plan de Continuidad Operativa

El Plan de Continuidad Operativa del Programa debe responder a la realidad y a las
necesidades de garantizar sus actividades indispensables, es por ello que se hace
necesario programar ensayos, simulaciones y simulacros que permitan medir la
operatividad de este plan.

El objetivo principal que se persigue al realizar los ejercicios es determinar el nivel de
respuesta deseado para la continuidad operativa de las actividades criticas. Por tal motivo,
los ejercicios del Plan de Continuidad Operativa del Programa, se deben ejecutar en las
fechas y de acuerdo a lo establecidos en la siguiente tabla.
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No

Fecha

Supuesto

Responsable

3ra semana del mes de

Atentado terrorista afecto

Grupo de Comando del

01 gran parte de la sede
mayo o Programa
principal
02 3ra semana del mes de | Incendio afect6 totalmente a | Grupo de Comando del
julio la sede principal Programa
3ra semana del mes de SISH:’IO de gran magnitud Grupo de Comando del
03 ; afecto totalmente a la sede
setiembre Programa
central
3ra semana del mes de Ataque mformatl_co colapso Grupo de Comando del
04 totalmente los sistemas de

noviembre

informacion de la entidad

Programa
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1. Anexos

Anexo N.° 01: Plan de Recuperacion de los Servicios Informaticos

) Critico para Critico para
Items Servicio Tl Descripcién operaciones servicios
INCINES externos
El servicio de acceso a Internet con flujo de carga
Internet L -
1 Corporativo (publicacién) y descarga (navegacion) en la Sede Alta Alta
P Central del PNPEJP
ACCESO a Servicio de autenticacion en el dominio de
2 domini PNPEJP con el uso de credenciales Alta Baja
ominio R
institucionales.
Servicio de comunicacion telefénica por Red IP
3 Telefonia IP mediante el uso de Teléfono, fisico o teléfonos Baja Media
software.
4 Cor(e(_) Servicio de mensajeria de correo_electronlco bajo Media Media
electrénico el dominio @jovenesproductivos.gob.pe
5 Internet Servicio de acceso a internet mediante Baia Baia
inalambrico conectividad WI-Fi. ! !
. El servicio de almacenamiento en nube habilita el
Almacenamiento . ; . .
6 mecanismo para resguardo de archivos y acceso Baja Baja
Nube . .
desde cualquier lugar conectado a internet.
7 | Videoconferencia Servicio de wdeoconferenm_a, conferencia Web, y Baja Baja
llamadas por internet.
El servicio de acceso a Red permite la conexion
8 Acceso a Red de una computadora a la red de datos Alta Media
institucional.
. .- Servicio de firma digital mediante el uso de :
9 Firma Digital Certificados digitales de RENIEC Alta Media
. Servicio de repositorio digital de archivos
Almacenamiento S S
10 ; generados en la las aplicaciones y digitalizacién Alta Alta
en Servidores
de documentos.
Servicio de repositorio de informacion indexada
11 Base de datos | en Base de Datos para aplicaciones y servidores Alta Alta
del Centro de Datos.
12 VPN Servicio de _conectlwdad_ remota segura para Media Baja
ejecutar trabajo remoto.
13 Estacmngs de Equipamiento de c_omputo COMO recurso para el Media Baja
trabajo procesamiento de informacion.
Personal critico Servicios profesionales criticos encargados de
14 | responsable de P 9 Media Media
| procesos de Tl del AEI
0s procesos Tl
Sistemas de Aplicaciones disponibles para acceso por
15 Informacion P he >S P P Alta Media
| personal administrativo de PNPEJP.
nternos
Sistemas de
16 Informacién Aplicaciones gls_ponlbles para acceso para Media Alta
Externos publico en general.
(publicados)
Servicio de hosting y housing como
17 | Centro de datos | infraestructura de soporte para los servicios de Tl Alta Alta
del PNPEJP.
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Plan de Recuperacion: Descripcion

En este escenario se considera que los recursos informaticos

Escenario: alojados en el Centrq,de D_a;os se encuentran no dispon_iples a
causa de la destruccion originada por un sismo, inundacién o un
incendio.

1. Implementar un centro de contingencia en las instalaciones
de un proveedor de hosting, ademas que en caso se
presente un escenario de contingencia, el proveedor
también pueda proporcionar  servicios de
comunicaciones para el restablecimiento de los
servicios criticos.

. 2. Virtualizar los servidores fisicos para mejorar los tiempos de
Estrategia: -
recuperacién en caso de falla de hardware.

3. Realizacién de copias de instaladores de las aplicaciones,
de software base, sistema operativo, utilitarios, etc.

4. Implementar enlaces redundantes con el Centro de Datos
alterno

5. Contar con switches de respaldo que como minimo sean de
capa 3 de modelo OSI.

Analizando el escenario de riesgo y considerando la lista de
servicios y activos, se determina que los servicios de Tl a recuperar
se pueden agrupar y recuperar en el siguiente orden de prioridad:

6. Red de datos (Equipos de comunicaciones)

Servicios TI- 7. Internety Seguridad Perimetral 3. Servicio de Autenticacién
de Red

8. Base de datos.

9. Sistema de almacenamiento (Storage) 8. Servidores
Fisicos

10. Sistema de Virtualizacién (Hipervisor) 10. Servidores
Virtuales

1. PLAN DE ACCION - Red de Datos (Equipos de comunicacion)

Componentes:

» Switches Core, Switches de Servidores, Switches de Distribucion.
» Enlace de datos con proveedor de hosting

Etapas

a) Antes de la Contingencia

Ejecutante Actividad
1. Contratar servicios de enlace de datos y servicio de
Experto en Infraestructura y Soporte enlace de contingencia hacia el Centro de Datos
Técnico deun proveedor de hosting, donde se recuperaran

los servicios criticos.
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Experto en Infraestructura y Soporte
Técnico

2. Realizar copias de respaldo mensuales de la
configuracién de los equipos de comunicacion.

Experto en Infraestructura y Soporte
Técnico

3. Mantener actualizado el diagrama de conexiones
fisicas y las ubicaciones de los equipos.

Experto en Infraestructura y Soporte
Técnico

4. Mantener un switch administrable de contingencia,
gue minimo sea de capa3 del modelo OSI.

Jefe del AEI

5. Revisar el cumplimiento de las copias de respaldo
yde la operatividad del equipo de contingencia.

b) Durante la Contingencia

Ejecutante ‘

Experto en Infraestructura y Soporte
Técnico

Actividad

1. Revisar la operatividad del Switch Core y equipos

de comunicacion del Centro de Datos.En caso de
estar inoperativos realizar el punto2, caso contrario
ir al punto 3.

Experto en Infraestructura y Soporte
Técnico

2. Realizar las configuraciones de red en el Switch
capa 3 de contingencia.

Experto en Infraestructura y Soporte
Técnico

3. Verificar la conectividad con el Centro de Datosde
contingencia.

c) Después de la Contingencia

Ejecutante

Experto en Infraestructura y Soporte
Técnico

Actividad

1. Gestionar ante con el proveedor correspondiente la

reposicion de los recursos afectados.

Experto en Infraestructura y Soporte
Técnico

2. Configurar el hardware nuevo o reparado.

Jefe del AEI

3. Verificar el cumplimiento del procedimiento de
recuperacion.

2. PLAN DE ACCION - Internet y Seguridad Perimetral

Componentes:

» UTM (parte del servicio de Internet y Seguridad Perimetral)

Etapas

a) Antes de la contingencia

Ejecutante

Experto en Infraestructura y Soporte
Técnico

Actividad
1. Supervisar que el proveedor esté realizando
respaldos periddicos de la configuracion de los
equipos UTM

Experto en Infraestructura y Soporte
Técnico

2. Mantener actualizado un diagrama de
conexiones de los equipos que estén en el
Centro de Datos y
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el documento con la relacion de politicas
implementadas.

Jefe del AEI 3. Revisar que se ejecute el Respaldo de la
Informacion
b) Durante la Contingencia
Ejecutante ‘ Actividad
Experto en Infraestructura y Soporte 1. Reportar al proveedor de Servicio de Internet y
Técnico Seguridad Perimetral la falla en el servicio.
Experto en Infraestructura y Soporte 2. Revisar el correcto funcionamiento de las
Técnico politicas de navegacién en el servicio de
Internet de Contingencia
Experto en Infraestructura y Soporte 3. Verificar la comunicacion desde Internet hacia
Técnico los servicios publicados.
c) Después de la Contingencia
Ejecutante ‘ Actividad
Experto en Infraestructura y Soporte 1. Gestionar ante con el proveedor
Técnico correspondiente la reposicion de los recursos
afectados.
Experto en Infraestructura y Soporte 2. Revisar el correcto funcionamiento del nuevo
Técnico hardware.
Experto en Infraestructura y Soporte 3. Verificar la comunicacion desde Internet hacia

Técnico

los servicios publicados.

3. PLAN DE ACCION - Servicio de autenticacion de red (Directorio Activo)

Componentes:

» Servidor virtual del directorio activo (DC1, DC2).

» Sistema de almacenamiento (Storage)

Etapas

a) Antes de la Contingencia

Ejecutante Actividad
Experto en Infraestructura y Soporte 1. Cumplir con el procedimiento de Respaldo de la
Técnico Informacion
Experto en Infraestructura y Soporte 2. Guardar una copia de respaldo en un servidor
Técnico local y enviar una copia al lugar de custodia.
Jefe del AEI 3. Revisar que se ejecute el Respaldo de la

Informacion
b) Durante la Contingencia

Ejecutante ‘ Actividad
Experto en Infraestructura y Soporte 1. Restablecer la copia de respaldo del servidor de
Técnico directorio activo.
Experto en Infraestructura y Soporte 2. Configurar parametros de red y verificar.

Técnico
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Experto en Infraestructura y Soporte
Técnico

3. Realizar pruebas sobre el servicio de directorio
activo.

c) Después de la Contingencia

Ejecutante

Experto en Infraestructura y Soporte
Técnico

Actividad
1. Gestionar ante con el proveedor
correspondiente la reposicion de los recursos

afectados.

Experto en Infraestructura y Soporte
Técnico

2. Realizar una copia de respaldo del Directorio
Activo de Contingencia

Experto en Infraestructura y Soporte
Técnico

3. Restaurar el Directorio Activo de Contingencia
en el Directorio Activo de produccion
recuperado

Jefe del AEI

4. Verificar el cumplimiento del procedimiento de
recuperacion.

4. PLAN DE ACCION - Base de Datos

Componentes:

» Servidor: DB1, DBQA

» Conexion al Sistema de almacenamiento (Storage)

Etapas

a) Antes de la Contingencia

Ejecutante

Técnico

Experto en Infraestructura y Soporte

Actividad

1. Cumplir con el procedimiento de Respaldo de la
Informacion

Administrador de Base de Datos o
quien haga sus veces

2. Monitorear el correcto funcionamiento del SQL
Server

Experto en Infraestructura y Soporte
Técnico

3. Guardar una copia de respaldo en un servidor
local y enviar copia al lugar de custodia.

Jefe del AEI

4. Revisar que se ejecute el Respaldo de la
Informacion

b) Durante la Contingencia

Ejecutante

Experto en Infraestructura y Soporte
Técnico

Actividad

1. Activar una maquina virtual como parte del
hosting y restaurar la base de datos.

Administrador de Base de Datos o
guien haga sus veces

2. Validar la informacién puede ser consultada

Jefe del AEI

3. Verificar el cumplimiento del procedimiento de
recuperacion.

c) Después de la Contingencia

Ejecutante

Experto en Infraestructura y Soporte
Técnico

Actividad

1. Gestionar ante con el proveedor correspondiente
la reposicién de los recursos afectados.

Experto en Infraestructura y Soporte
Técnico

2. Instalar recursos afectados.
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Administrador de Base de Datos o
quien haga sus veces

3. Configurar Base de Datos.

Administrador de Base de Datos o
quien haga sus veces

4. Validar que la informacion puede ser consultada en

hardware nuevo o reparado.

Jefe del AEI

5. Verificar el cumplimiento del procedimiento de

recuperacion.

5. PLAN DE ACCION - Sistema de almacenamiento (Storage)

Componentes:

» Sistema de almacenamiento (Storage, Switches de Fibra Canal).

Etapas

a) Antes de la Contingencia:

Ejecutante

Actividad

1. Mantener copias de respaldo de la

Experto en Infraestructura y Soporte configuracion del sistema de
Técnico almacenamiento
Experto en Infraestructura y Soporte 2. Mantener copias de respaldo de la

Técnico

configuracién de switches de fibra canal.

Experto en Infraestructura y Soporte
Técnico

Administrador de Base de Datos o
quien haga sus veces

3. Cumplir con el Respaldo de la Informacién

Experto en Infraestructura y Soporte
Técnico

Administrador de Base de Datos o
guien haga sus veces

4. Mantener actualizada la copia en el sistema
de almacenamiento de contingencia
(Storage de contingencia en Hosting)

Experto en Infraestructura y Soporte
Técnico

5. Mantener actualizado el diagrama de la
configuracién y conexiones del sistema
de almacenamiento

Jefe del AEI

6. Revisar que se ejecute el Respaldo de la
Informacién

b) Durante de la Contingencia

Ejecutante

Experto en Infraestructura y Soporte
Técnico

Actividad

1. Revisar la  operatividad  del

principal

sistema
almacenamiento de contingencia (Storage) Yy
promoverlo como sistema de almacenamiento

Experto en Infraestructura y Soporte
Técnico

2. Configurar pardmetros de red y verificar.

Experto en Infraestructura y Soporte
Técnico

3. Verificar la comunicacion desde los servidores

Actividad

Ejecutante

Jefe del AEI

4. Realizar pruebas de los Sistemas de Informacion.
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c) Después de la Contingencia

Experto en Infraestructura y Soporte
Técnico

1. Gestionar con el proveedor correspondiente la
reposicién de los recursos afectados.

Experto en Infraestructura y Soporte
Técnico

2. Configurar el hardware y software de los recursos
afectados.

Experto en Infraestructura y Soporte
Técnico

3. Actualizar las configuraciones del Sistema de
almacenamiento (Storage).

Coordinador de Desarrollo de

Sistemas

4. Realizar pruebas sobre las

aplicaciones involucradas.

Jefe del AEI

5. Verificar el cumplimiento del
procedimiento de recuperacion.

6. PLAN DE ACCION - Servidores Fisicos

Componentes:

» Respaldo de informacién

» Licencias de sistemas operativos de servidores

» Conexion al Sistema de almacenamiento (Storage)

Etapas

a) Antes de la Contingencia:

Ejecutante ‘

Experto en Infraestructura y Soporte
Técnico

Actividad

1. Cumplir con el Respaldo de la Informacion.

Experto en Infraestructura y Soporte
Técnico

2. Almacenar una copia de respaldo en un servidor
local y enviar una copia de respaldo al proveedor
de custodia.

Jefe del AEI

3. Revisar que se ejecute el Respaldo de la
Informacion

b) Durante de la Contingencia

Ejecutante ‘

Experto en Infraestructura y Soporte
Técnico

Actividad

1. Realizar la restauracion del servidor fisico en un
servidor virtual.

Experto en Infraestructura y Soporte
Técnico

2. Configurar parametros de red y verificacion.

Coordinador de Desarrollo de

Sistemas

3. Realizar pruebas de los servicios en el servidor
virtual.

Jefe del AEI

4. Verificar el cumplimiento del procedimiento de
recuperacion.

c) Después de la Contingencia

Ejecutante ‘

Experto en Infraestructura y Soporte
Técnico

Actividad

1. Gestionar con el proveedor correspondiente la
reposicion de los recursos afectados.

Experto en Infraestructura y Soporte
Técnico

2. Coordinar con el duefio del proceso soportado
por el sistema de informacion recuperado, para
identificar la informacion no recuperada posterior
al tltimo respaldo de informacion.
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Experto en Infraestructura y Soporte
Técnico

3. En caso lo soliciten, ejecutar el pase a
produccion para actualizacién de informacion.

Coordinador de Desarrollo de

Sistemas

4. Realizar pruebas sobre los servicios
del servidor virtual.

Jefe del AEI

5. Verificar el cumplimiento del procedimiento
de recuperacion.

7. PLAN DE ACCION - Sistema de Virtualizacion:

Componentes:
» Servidores: SRV-V
» Hipervisor: Hyper-V.

» Conexion al Sistema de almacenamiento (Storage).

Etapas

a) Antes de la Contingencia:

Ejecutante

Experto en Infraestructura y Soporte
Técnico

Actividad

1. Contratar servicio de hosting bajo demanda,
asegurando la disponibilidad de maquinas
virtuales para ser activadas en un escenario de
contingencia

Experto en Infraestructura y Soporte
Técnico

2. Cumplir con el Respaldo de la Informacion

Experto en Infraestructura y Soporte
Técnico

3. Guardar una copia de respaldo en un servidor
local y enviar otra copia al lugar de custodia.

Coordinador de Desarrollo de

Sistemas

4. Revisar que se ejecute el Respaldo de la
Informacion

Jefe del AEI

5. Verificar el cumplimiento del procedimiento de
recuperacion.

b) Durante de la Contingencia

Ejecutante

Experto en Infraestructura y Soporte
Técnico

Actividad

1. Comunicar a proveedor de hosting la activacionde

la contingencia y solicitar el aprovisionamiento de
los recursos para las
a. maguinas virtuales necesarias.

Experto en Infraestructura y Soporte
Técnico

2. Verificar

la conectividad con el

sistema de almacenamiento(Storage)

Experto en Infraestructura y Soporte
Técnico

3. Configurar

la plataforma de Virtualizacion
(Hipervisor)

Coordinador de Desarrollo de 4. Verificar la comunicacién a nivel de red de cada
Sistemas Hipervisor
Jefe del AEI 5. Verificar el cumplimiento  del

procedimiento de recuperacion

c) Después de la Contingencia

Ejecutante

Experto en Infraestructura y Soporte
Técnico

Actividad

1. Gestionar con el proveedor correspondiente la
reposicion de los recursos afectados.

Experto en Infraestructura y Soporte
Técnico

2. Configurar la plataforma de Virtualizacion en el
recurso nuevo o reparado.
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Experto en Infraestructura y Soporte
Técnico

3. Actualizar las configuraciones de red dé cada

Hipervisor

Jefe del AEI

4. Verificar el cumplimiento del
procedimiento de recuperacion

8. PLAN DE ACCION - Servidores Virtualizacion:

Componentes:

» Maquinas virtuales

» Licencias de sistemas operativos de servidores

» Conexion al Sistema de almacenamiento (Storage)

Etapas

a) Antes de la Contingencia:

Ejecutante

Experto en Infraestructura y Soporte
Técnico

Actividad

1. Cumplir con el Respaldo de la Informacién.

Experto en Infraestructura y Soporte
Técnico

2. Almacenar una copia de respaldo en un servidor
local y enviar una copia de respaldo al proveedor

de custodia.

Jefe del AEI

3. Revisar que se ejecute el Respaldo de la
Informacion

b) Durante de la Contingencia

Ejecutante

Experto en Infraestructura y Soporte
Técnico

Actividad

1. Realizar larestauracién del servidor virtual

Experto en Infraestructura y Soporte
Técnico

2. Configurar pardmetros de red y verificacion.

Coordinador de Desarrollo de

Sistemas

3. Realizar pruebas de los servicios del servidor

virtual.

Jefe del AEI

4. Verificar el cumplimiento del procedimiento de

recuperacion.

c) Después de la Contingencia

Ejecutante

Coordinador de Desarrollo de

Sistemas

Actividad

1. Coordinar con el duefio del proceso soportado
por el sistema de informacion recuperado, para
identificar la informacioén no recuperada posterior

al tltimo respaldo de informacion.

Experto en Infraestructura y Soporte
Técnico

Administrador de Base de Datos o
guien haga sus veces

2. En caso lo soliciten, ejecutar el pase a

produccion para actualizacién de informacion

Coordinador de Desarrollo de

Sistemas

3. Realizar pruebas sobre
servidor virtual.

los servicios del

Jefe del AEI

4. Verificar el cumplimiento del procedimiento
de recuperacion.
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Plan de Recuperacion: ‘ PR-02

Escenario: En este escenario se considera la indisponibilidad de los servicios
' criticos causados por una falla fisica o légica de los servidores.

1. Virtualizar los servidores fisicos para mejorar los tiempos de
recuperacion en caso de falla de hardware.

2. Contar con Acuerdos de Niveles de Servicio (SLA) con los
proveedores para que en caso sea necesario, puedan sustituir
de manera inmediata los servidores fisicos y central telefénica

Estrategia: 3. Implementar un procedimiento de respaldos que considere los
RTO obtenidos en las reuniones con las areas de negocio.

4. Programacion de dos revisiones anuales de obsolescencia
tecnolégica de las partes internas de los servidores
informaticos, para realizar la renovacion de las mismas, en
caso se requiera.

Servicios TI: Servicios criticos alojados en Servidores Fisicos.

9. PLAN DE ACCION - Base de Datos

Componentes:
» Servidor de Base de datos

» Conexion al Sistema de almacenamiento (Storage)
Etapas

a) Antes de la Contingencia:

Ejecutante Actividad

Experto en Infraestructura y Soporte 1. Cumplir con el procedimiento de Respaldo de

Técnico Informacioén (Bases de Datos).

Administrador de Base de Datos o 2. Mantener actualizado los parches de seguridad

quien haga sus veces en los servidores.

Experto en Infraestructura y Soporte 3. Guardar una copia de respaldo en un servidor

Técnico local y enviar otra copia al proveedor de custodia.
4. Supervisar el cumplimiento de las actividades 1,

Jefe del AEI 2 y 3 establecidas en esta etapa “Antes de la

Contingencia”.

b) Durante de la Contingencia

Ejecutante ‘ Actividad
E’fpefm en Infraestructura y Soporte 1. Aislar el servidor de base de datos afectado.
écnico
2. Comunicar al proveedor del Servicio Antimalware
y/o al Proveedor del Servicio de Seguridad
Experto en Infraestructura y Soporte . . o
P Gestionada sobre el suceso para queidentifique
Técnico . .
la fuente 'y otros posibles equipos
comprometidos.
Administrador de Base de Datos o 3. Evaluar el nivel de compromiso en el servidor y
quien haga sus veces posibilidad de restablecerlo.
Administrador de Base de Datos o 4. Para el caso donde el servidor no pueda
quien haga sus veces restablecerse, deberd reinstalarse.
Administrador de Base de Datos o 5. Levantar la copia de respaldo en el servidor de
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quien haga sus veces

Base de Datos reinstalado.

Administrador de Base de Datos o
guien haga sus veces

6. Realizar las configuraciones necesarias para la
comunicacion entre la base de datos y storage.

Coordinador de Desarrollo de

7. Gestionar las pruebas con los usuarios

Sistemas principales de los sistemas de informacion.

Jefe del AE] 8. Supervisar el cgmpllm_lento de las actividades
durante la contingencia.

Oficial de Seguridad de Ila 9. Revisar los controles principales de seguridad

Informacién

para la configuracion en contingencia.

c) Después de la Contingencia

Ejecutante

Experto en Infraestructura y Soporte
Técnico

Actividad

1. Revisar el funcionamiento, para identificar si

existen cambios que no han sido recuperados
porque no se encontraban configurados en la
copia de respaldo y solicitar el pase a produccién
de base de datos en caso corresponda.

Administrador de Base de Datos o
guien haga sus veces

2. Ejecutar el pase a produccion con los cambios
solicitados.

Administrador de Base de Datos o
guien haga sus veces

3. Validar que la informacion puede ser consultada
en el servidor configurado

Coordinador de Desarrollo de

4. Gestionar las pruebas con los usuarios

Sistemas principales de los sistemas de informacién

Jefe del AEI 5. Sau;)irwsar el cumplimiento de las actividades 2,
Oficial de Seguridad de Ila 6. Revisar el restablecimiento de los controles de
Informacion seguridad.

10. PLAN ACCION - Sistema de informacion

Componentes:

» Cdbdigo fuente de aplicaciones

» Conexion al Sistema de almacenamiento (Storage)

Etapas

a) Antes de la Contingencia

Ejecutante

Coordinador de Desarrollo de
Sistemas

Actividad

1. Mantener el registro de cambios y versiones del
cédigo fuente de las aplicaciones.

Experto en Infraestructura y Soporte
Técnico

Administrador de Base de Datos o
quien haga sus veces

2. Cumplir con el Respaldo de Informacion
(servidores de aplicaciones, cddigos fuente de
las aplicaciones).

Experto en Infraestructura y Soporte
Técnico

3. Revisar que el antimalware instalado en los
servidores se encuentre actualizado.

Experto en Infraestructura y Soporte
Técnico

4. Mantener actualizado los parches de seguridad
en servidores.

Jefe del AEI

5. Supervisar el cumplimiento de las actividades 1,
2, 3y 4 establecidas en esta etapa “Antes de la
Contingencia”.
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b) Durante de la Contingencia

Ejecutante ‘

Experto en Infraestructura y Soporte
Técnico

Actividad

1. Aislar el servidor afectado.

Experto en Infraestructura y Soporte
Técnico

2. Comunicar al proveedor del Servicio Antimalware
y/lo al Proveedor del Servicio de Seguridad

Gestionada sobre el suceso para queidentifiqu

e

Experto en Infraestructura y Soporte
Técnico

la fuente 'y otros posibles equipos
comprometidos.
3. Validar con el proveedor antimalware y/o

proveedor de Seguridad Gestionada sobre |
factibilidad de recuperacion del equipo(s) o
servicio(s) comprometido(s).

a

Experto en Infraestructura y Soporte
Técnico

4. Para el caso donde el servicio 0 equipo
comprometido no pueda restablecerse, se
deberan levantar las copias de respaldo de lo
servidores mas recientes.

S

Coordinador de Desarrollo de

5. Realizar las configuraciones necesarias para la

Sistemas comunicacion con la base de datos y storage.
Coordinador de Desarrollo de 6. Gestionar las pruebas con los usuarios
Sistemas principales de los sistemas de informacion.
Oficial de Seguridad de Ia 7. Revisar los controles principales de seguridad
Informacién para la configuracién de contingencia.

c) Después de la Contingencia

[ eeeuwame |

Coordinador de Desarrollo de

Sistemas

1. Coordinar con el duefio del proceso soportado por
el sistema de informacion, para identificar si

existen cambios que no han sido recuperado
porque no se encontraban configurados en |
copia de respaldo.

S
a

Coordinador de Desarrollo de
Sistemas
Administrador de Base de Datos o

quien haga sus veces

2. En caso lo soliciten, ejecutar el pase a
produccion para actualizacién de informacion.

Coordinador de Desarrollo de
Sistemas

3. Realizar pruebas sobre la aplicacion.

Jefe del AEI

4. Supervisar el cumplimiento de la actividad 1, 2y

3.

Plan de Recuperacion: ‘ PR-04

Escenario:

eléctrica del

En este escenario se considera que el suministro de energia
Centro de Datos no se encuentre disponible
ocasionando la indisponibilidad de los servicios de tecnologias de la
informacion y pérdida de comunicacion en los equipos que
conforman la infraestructura tecnologica.

Estrategia: 2.

1. Contratar un servicio de mantenimiento preventivo y
correctivo para el UPS y banco de baterias.

Implementar un tablero de transferencia automatico
(Bypass) en el Centro de Datos para asegurar la
continuidad eléctrica ante fallas del sistema de UPS.
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Implementar un sistema de UPS redundante con circuitos
independientes que alimenten a los servidores y quipos
criticos del Centro de Datos.

Configurar el monitoreo remoto del UPS con alertas en
caso de detectarse falla en el suministro eléctrico y/o
banco de baterias.

Realizar el apagado de los equipos en forma ordenada
Implementar un tablero de transferencia (Bypass) en el
suministro  eléctrico, para asegurar una minima
interrupcion de energia ante trabajos de mantenimiento.
Evaluar el implementar un generador eléctrico para
proveer energia al Centro de Datos en casos de falla de la
red eléctrica publica.

Servicios TI:

© N o a0 A w N PE

Analizando el escenario de riesgo, mientras se cuenta con energia
del UPS, se debe realizar el apagado de los equipos. Una vez que
retorne la energia eléctrica se realizara el encendido de los
equipos en el siguiente orden:

Red de datos (Equipos de comunicaciones)
Internet y Seguridad Perimetral

Sistema de almacenamiento (Storage)
Sistema de Virtualizaciéon (Hipervisor)
Servicio de Autenticacién de Red

Base de datos.

Servidores Virtuales

Servidores Fisicos

11. PLAN ACCION - Red de Datos (Equipos de comunicacion)

Componentes:

» Switches Core, Switches de Servidores, Switches de Distribucion.

» Enlace de datos con proveedor de hosting

Etapas

a) Antes de la Contingencia:

Ejecutante

Experto en Infraestructura y Soporte

Técnico

| Actividad
1. Realizar copias de respaldo
mensuales de la configuracion

de los equipos de comunicacion.

Experto en Infraestructura y Soporte
Técnico

2. Mantener actualizado el diagrama de conexiones
fisicas y las ubicaciones de los equipos.

Experto en Infraestructura y Soporte
Técnico

3. Mantener un switch

modelo OSI.

administrable
contingencia, que minimo sea de capa 3 del

de

Jefe del AEl Revisar el
cumplimiento de las copias de
respaldo y de la operatividad del
equipo de contingencia.

4. Revisar el cumplimiento de las copias derespaldo
y de la operatividad del equipo de contingencia.
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b) Durante de la Contingencia

Ejecutante Actividad

Experto en Infraestructura y Soporte 1. Realizar el apagado de los equipos de
Técnico comunicacion

c) Después de la Contingencia

Ejecutante ‘ Actividad
Experto en Infraestructura y Soporte 1. Realizar el encendido de
Técnico los equipos de comunicaciones.

2. Verificar el cumplimiento del procedimiento de

Jefe del AEI recuperacion.

12. PLAN ACCION - Internet y Seguridad Perimetral
Componentes:

» TM (parte del servicio de Internet y Seguridad Perimetral)
Etapas

a) Antes de la Contingencia:

Ejecutante ‘ Actividad
1. Supervisar que el proveedor esté realizando
Experto en Infraestructura y Soporte L . .
P respaldos periddicos de la configuracién de los
Técnico .
equipos UTM.
2. Mantener actualizado un diagrama de conexiones
Experto en Infraestructura y Soporte de los equipos que estén en el Centro de Datos y
Técnico el documento con la relacion de politicas
implementadas.
Jefe del AE] 3. Revisar que se ejecute el Respaldo de la
Informacion

b) Durante de la Contingencia

Ejecutante Actividad

1. Reportar al proveedor de Servicio de Internet
y Seguridad Perimetral el corte de energia
eléctrica.

Experto en Infraestructura y Soporte
Técnico

Experto en Infraestructura y Soporte
Técnico

2. Realizar el apagado de los equipos del proveedor.

c) Después de la Contingencia

Ejecutante Actividad
E)fperto en Infraestructura y Soporte 1. Realizar el encendido de los equipos
Técnico
Experto en Infraestructura y Soporte 2. Revisar el correcto funcionamiento del servicio
Técnico de internet y politicas de navegacion
Experto en Infraestructura y Soporte 3. Verificar la comunicacién desde Internet hacia
Técnico los servicios publicados.
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13. PLAN ACCION - Sistema de almacenamiento (Storage):

Componentes:

» Sistema de almacenamiento (Storage, Switches de Fibra Canal).

Etapas

a) Antes de la Contingencia:

Ejecutante ‘ Actividad
Experto en Infraestructura y Soporte 1. Mantener copias de respaldo de la configuracion
Técnico del sistema de almacenamiento
Experto en Infraestructura y Soporte 2. Mantener copias de respaldo de la configuracién
Técnico de switches de fibra canal.
Experto en Infraestructura y Soporte 3. Cumplir con el Respaldo de la Informacion
Técnico
Administrador de Base de Datos o 4. Mantener actualizada la copia en el sistema de
quien haga sus veces almacenamiento de contingencia de contar con el

Hosting de redundante.

5. Mantener actualizado el diagrama de la
configuracién y conexiones del sistema de
almacenamiento

6. Revisar que se ejecute el Respaldo de la
Informacion

Experto en Infraestructura y Soporte
Técnico

Jefe del AEI

b) Durante de la Contingencia

Ejecutante Actividad
Experto en Infraestructura y Soporte 1. Realizar el apagado del
Técnico sistema de almacenamiento (Storage)

c) Después de la Contingencia

Ejecutante ‘ Actividad
Experto en Infraestructura y Soporte . .
Técnico 1. Realizar el encendido del Storage.
Coordinador de Desarrollo de 2. Realizar pruebas sobre las aplicaciones
Sistemas
Jefe del AEI 3. Verificar eI_FumpI|m|ent0 del procedimiento de
recuperacion.

14. PLAN ACCION - Hipervisores de Virtualizacion:

Componentes:

»  Servidores: NODO1, NODO2
» Hipervisor: Hyper-V, VMware

» Conexion al Sistema de almacenamiento (Storage).
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Etapas

a) Antes de la Contingencia:

Ejecutante Actividad
E’fpefto en Infraestructura y Soporte 1. Cumplir con el Respaldo de la Informacién
Técnico
Experto en Infraestructura y Soporte 2. Guardar una copia de respaldo en un servidor
Técnico local y enviar otra copia al lugar de custodia.
Jefe del AEI 3. Revisar que se ejecute el Respaldo de la
Informacion

b) Durante de la Contingencia

Ejecutante Actividad

Experto en Infraestructura y Soporte 1. Realizar el apagado de los servidores de
Técnico virtualizacion

c) Después de la Contingencia

Ejecutante ‘ Actividad

Experto en Infraestructura y Soporte 1. Realizar en encendido de los servidores de
Técnico virtualizaciéon

Coordinador de Desarrollo de 2. Revisar el correcto funcionamiento del servicio
Sistemas de virtualizacion.

3. Verificar el cumplimiento del procedimiento

Jefe del AEI de recuperacion.

15. PLAN ACCION - Servicio de autenticacién de red (Directorio Activo):

Componentes:

» Servidor virtual del directorio activo (DC1y DC2).
» Sistema de almacenamiento (Storage)

Etapas

a) Antes de la Contingencia:

Ejecutante ‘ Actividad
Experto en Infraestructura y Soporte 1. Cumplir con el procedimiento de Respaldo
Técnico de la Informacion.
Experto en Infraestructura y Soporte 2. Guardar una copia de respaldo en un servidor
Técnico local y enviar una copia al lugar de custodia.
Jefe del AEI 3. Revisar que se ejecute el Respaldo de la
Informacién

b) Durante de la Contingencia

Ejecutante Actividad
Experto en Infraestructura y Soporte 1. Realizar el apagado de los servidores de
Técnico Directorio Activo
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c) Después de la Contingencia

Ejecutante Actividad
Experto en Infraestructura y Soporte 1. Realizar el encendido de la maquina virtual de
Técnico Directorio Activo
Coordinador de Desarrollo de 2. Revisar el correcto funcionamiento de las
Sistemas maquinas virtuales.
Jefe del AEI 3. Ver|f|ce'1r. el cur'n,pl|m|ento del
procedimiento de recuperacion.

16.  PLAN ACCION - Base de Datos (SQL Server)

Componentes:

> Servidor: DB-PROD1, DB-QA

» Conexion al Sistema de almacenamiento (Storage)
Etapas

a) Antes de la Contingencia:

Ejecutante ‘ Actividad
Eggﬁ?c%en Infraestructura y Soporte 1. Cumplir con el Respaldo de la Informacién
Administrador de Base de Datos o 2. Monitorear el correcto funcionamiento del SQL
quien haga sus veces Server
Experto en Infraestructura y Soporte 3. Guardar una copia de respaldo en un servidor
Técnico local y enviar copia al lugar de custodia.

4. Revisar que se ejecute el Respaldo de la

Jefe del AE Informacion

b) Durante de la Contingencia

Ejecutante Actividad
Experto en Infraestructura y Soporte
Técnico
Administrador de Base de Datos o

1. Realizar el apagado de la base de datos

quien haga sus veces

c) Después de la Contingencia

Ejecutante \ Actividad
Experto en Infraestructura vy
Soporte Técnico 1. Encender la base de datos.

IAdministrador de Base de Datos o
guien haga sus veces

IAdministrador de Base de Datos o [2. Validar que la informacién puede ser consultada.
qguien haga sus veces

Jefe del AEI 3. Verificar el cumplimiento del procedimiento de
recuperacion.
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17. PLAN ACCION - Servidores Virtualizados:

Componentes:

» Maquinas virtuales
» Licencias de sistemas operativos de servidores

» Conexion al Sistema de almacenamiento (Storage)

Etapas

a) Antes de la Contingencia:

Ejecutante ‘ Actividad

Experto en Infraestructura y Soporte

o 1. Cumplir con el Respaldo de la Informacion.
Técnico

2. Almacenar una copia de respaldo en un servidor
local y enviar una copia de respaldo al proveedor
de custodia.

3. Revisar que se ejecute el Respaldo de la
Informacién

Experto en Infraestructura y Soporte
Técnico

Jefe del AEI

b) Durante de la Contingencia

Ejecutante Actividad

Experto en Infraestructura y Soporte

Técnico 4. Realizar el apagado de la maquina virtual

c) Después de la Contingencia

Ejecutante ‘ Actividad
E’fpefto en Infraestructura y Soporte 1. Encender la maquina virtual.
Técnico
Experto en Infraestructura y Soporte 2. Realizar pruebas sobre los servicios del servidor
Técnico virtual
3. Verificar el cumplimiento del procedimiento de
Jefe del AE recuperacion.

18. PLAN ACCION - Servidores Fisicos:

Componentes:

» Servidor: APPS, SRV-DP
» Respaldo de informacion

» Conexion al Sistema de almacenamiento (Storage)

Etapas

a) Antes de la Contingencia:

Ejecutante \ Actividad

Experto en Infraestructura y Soporte

P 1. Cumplir con el Respaldo de la Informacion.
Técnico

2. Almacenar una copia de respaldo en un servidor
local y enviar una copia de respaldo al proveedor
de custodia.

Experto en Infraestructura y Soporte
Técnico
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3. Revisar que se ejecute el Respaldo de la

Jefe del AEI iy
Informacioén

b) Durante de la Contingencia

Ejecutante Actividad

Experto en Infraestructura y Soporte

Técni 1. Realizar el apagado del servidor fisico
écnico

c) Después de la Contingencia

Ejecutante ‘ Actividad
E’fpefto en Infraestructura y Soporte 1. Encender el servidor fisico.
Técnico
Experto en Infraestructura y Soporte 2. Realizar pruebas sobre los servicios del
Técnico servidor virtual.
Jefe del AEI 3. Verificar el Q}Jmpllmlento del procedimiento de
recuperacion.

Plan de Recuperacién: PR-05

En este escenario se considera que no se encuentra disponible el
personal necesario para la administracion y gestion de la
infraestructura tecnolégica y servicios de tecnologia, lo cual puede
traer como consecuencia la indisponibilidad de los mismos.

Escenario:

1. Eliminar la dependencia funcional de los puestos criticos,
capacitando a un reemplazo para cada rol (personal alterno),
de tal manera que pueda asumir las funciones en caso el
personal principal se encuentre indispuesto.

2. Entrenar al personal de la OITEC en el proceso de
recuperacion de los servicios de TI. La capacitacién debe ser
planificada, estructurada y acorde con las exigencias de
recuperacion. El entrenamiento se debe evaluar para verificar

Estrategia: gue se ha logrado sus objetivos.

3. Elaborar un programa de vacaciones que garantice la
presencia permanente del personal critico de las diferentes
areas y procesos de OITEC, tales como soporte técnico,
redes y comunicaciones, sistemas de informacion y bases de
datos, asi como seguridad de la informacién.

4. Elaborar una base de datos de conocimiento, en caso el
personal encargado de ciertos procedimientos, tanto
principal, como de reemplazo se encuentren indispuestos.

19. PLAN ACCION - Personal critico de TI:

Etapas

a) Antes de la Contingencia:

Ejecutante Actividad
Experto en Infraestructura y Soporte 1. Establecer instructivos y/o procedimientos para
Técnico la administracién de los servicios criticos
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2. Mantener los accesos remotos para que en caso
se requiera se puedan administrar los servicios
informaticos desde lugares externos

Experto en Infraestructura y Soporte
Técnico

Experto en Infraestructura y Soporte 3. Capacitar a personal alterno en la gestion y

Técnico operacion de los servicios criticos para garantizar la
g; ?er?rl]gzdor de Desarrollo  de continuidad de la operacién.
Jefe del AEI 4. Revisar el cumplimiento de los puntos 1,2y 3.

b) Durante de la Contingencia

Ejecutante ‘ Actividad
Experto en Infraestructura y Soporte
Técnico 1. Comunicar a la jefatura inmediata superior sobre
Coordinador de Desarrollo de la ausencia del personal especialista.
Sistemas
Experto en Infraestructura y Soporte
Técnico 2. Coordinar la conexién remota a los equipos y
Coordinador de Desarrollo de sistemas, por parte de personal alterno.
Sistemas

c) Después de la Contingencia

Ejecutante ‘ Actividad
Experto en Infraestructura y Soporte 1. Comunicar el personal reincorporado sobre las
Técnico acciones tomadas en su ausencia.
Experto en Infraestructura y Soporte 2. Complementar los instructivos ylo
Técnico procedimientos en caso sea hecesario.
Coordinador de Desarrollo de
Sistemas
Jefe del AEI 3. Revisar el cumplimiento de los puntos 1, 2
Plan de Recuperacion: ‘ PR-06
En este escenario se considera que los equipos de redes y
comunicaciones se encuentren indisponibles como resultado de una
- falla fisica o légica, lo cual puede traer como consecuencia la caida
Escenario:

de servicios de tecnologias de la informacion y pérdida de
comunicacién en los equipos que conforman la infraestructura
tecnoldgica.

1. Contar con switches de respaldo que como minimo sean de
capa 3 de modelo OSI, almacenados en un ambiente
separado del Centro de Datos.

2. Realizar copias de respaldo periédicas de la configuracién de
Estrategia: los equipos de comunicaciones.

3. Contar con Acuerdos de Niveles de Servicio (SLA) con los
proveedores para que en caso sea necesario, puedan
sustituir de manera inmediata los equipos de comunicaciones
del Centro de Datos.

4. Analizando el escenario de riesgo, mientras se cuenta con
energia del UPS, se debe realizar el apagado de los equipos.
Una vez que retorne la energia eléctrica se realizara el
encendido de los Red de Datos (Equipos de comunicaciones)

Servicios TI:
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20. PLAN ACCION - Red de Datos (Equipos de comunicaciones):
Componentes:

» Switches Core, Switches de Servidores, Switches de Distribucion.
» Enlace de datos con proveedor de hosting

Etapas

a) Antes de la Contingencia:

Ejecutante Actividad
Experto en Infraestructura y Soporte 1. Realizar copias de respaldo mensuales de la
Técnico configuracién de los equipos de comunicacion.
Experto en Infraestructura y Soporte 2. Mantener actualizado el diagrama de conexiones
Técnico fisicas y las ubicaciones de los equipos.

3. Mantener un switch administrable de contingencia,

Experto en Infraestructura y Soporte gue minimo sea de capa 3 delmodelo OSI.

Técnico

4. Revisar el cumplimiento de las copias derespaldo
Jefe del AEI y de la operatividad del equipo de contingencia.

b) Durante de la Contingencia

Ejecutante ‘ Actividad
Experto en Infraestructura y Soporte 1. Revisar la operatividad del Switch Core y equipos
Técnico de comunicacion del Centro de Datos. En caso

de estar inoperativos realizar el punto2, caso
contrario ir al punto 3.

Experto en Infraestructura y Soporte 2. Realizar las configuraciones de red en el Switch
Técnico capa 3 de contingencia.

Experto en Infraestructura y Soporte 3. Reemplazar equipo dafiado y probar

Técnico conectividad con los servidores

c) Después de la Contingencia

Ejecutante ‘ Actividad
Experto en Infraestructura y Soporte 1. Gestionar con el proveedor de soporte la
Técnico reparacién o reemplazado del equipo averiado
Experto en Infraestructura y Soporte 2. Configurar el hardware nuevo o reparado.
Técnico
Jefe del AEI 3. Verificar el cumplimiento del procedimiento de

recuperacion.
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Anexo N.° 02: Procedimientos para la convocatoria del personal involucrado en la ejecucidén de las

actividades criticas

1. Los medios de comunicacioén a emplear, segun orden de prioridad, son:

O O O T QO
—_——_— = =

Mensaje de texto por celular

Mensaje al Chat de WhatsApp del Programa.
Redes sociales y correos electronicos.

Llamada al teléfono fijo y celular

Cualquier otro medio que permita la comunicacion

2. Ejecucién de la convocatoria y actividades a desarrollar

a)

b)

El jefe de la UPMP toma la decision de convocar a los miembros del Grupo de Comando e informa
a la Direccion Ejecutiva la situacion de la condicion de funcionamiento del Programa, recomendando
la necesidad de activar el PCO.

En caso de activar el PCO, el jefe de la UPMP coordina, en sesion de Grupo de Comando, con el
representante de la UAF la movilizacion del personal titular que realizara trabajo presencial y mixto.
Los representantes de cada unidad organica, que forman parte del Grupo de Comando, solicitaran
al personal Titular que realiza Teletrabajo total informar sobre la disponibilidad de su equipo
informatico y de los aplicativos, a fin de dicho representante informe en la sesion de Grupo de
Comando.

En el caso en que el personal titular que realiza teletrabajo total no tenga la disponibilidad de su
equipo o de un aplicativo informatico, inmediatamente comunica al representante de su érgano o
unidad organica para que este informe en sesién de Grupo de Comando.

El personal titular que realiza teletrabajo total informara al representante de su unidad organica toda
situacion respecto al desarrollo de las actividades criticas, fotografiando evidencias y que estas
seran comunicadas en la sesion de Grupo de Comando

La comunicacién se confirma retornando la llamada o mensaje a quien lo hizo, hasta llegar
nuevamente al primer emisor o quien inicio la llamada.

Direccion
Ejecutiva

Grupo de
Comando

Unidades
Organicas

Areas

Servidores
Civiles



Anexo 03: Directorio del Grupo de Comando

Grupo de Comando Unl’da]d Celular/ Nombrgs y'Apellldos/ Correo
Organica Institucional
Jefe de la Unidad de Planeamiento, Modernizacion y 962648372 / Manuel Palacios Ramos /
01 ; . UPMP : . -
Presupuesto quien lo preside. mpalaciosr@jovenesproductivos.gob.pe
Jefe de la Unidad Técnica Operativa de los Servicios 958142626 / Vanessa Otiniano Rosales/
02 i uTo - . .
para la Empleabilidad votiniano@jovenesproductivos.gob.pe
Jefe de la Unidad de Acompafiamiento e Insercién 975033669 / Jesus Alejandro Aliaga Baldedn
03 UAIL L : .
Laboral / jaliaga@jovenesproductivos.gob.pe
04 | Jefe de la Unidad de Administracion y Finanzas. UAF 998997144 / Rusel Emerson Torres Grijalva
/ torresgrijalva@jovenesproductivos.gob.pe
05 Jefe/a del Area de Informatica. UPMP 94.9442058 / Hernan Vlllanugva Zavala/
hvillanueva@jovenesproductivos.gob.pe
06 Jefe/a del Area de Recursos Humanos. UAF 955379017 / Karinna Margarita Esquerre

Paz / kesquerre@jovenesproductivos.gob.pe
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Anexo 04: Organizacion para el Desarrollo de las Actividades Criticas

o L - . S Sillas Pc
N. Actividad critica Unidad Responsable Personal | Escritorios personales | /Laptop Impresoras
Planificar, ejecutar y Unidad Técnico Operativa de
1 monitorear la capacitacion los Servicios para la 3 3 3 3 1
laboral Empleabilidad
Elanlflcar, ejecutar Y Unidad Técnico Operativa de
monitorear la Capacitacion y e
2 . P los Servicios para la 2 2 2 2 -
Asistencia Técnica para el .
. Empleabilidad
Autoempleo Productivo
Planlflca_lr, ejecutary Unidad Técnico Operativa de
monitorear la e
3 e los Servicios para la 2 2 2 2 -
Certificacion de L
) Empleabilidad
Competencias Laborales
Planificar, ejecutar y
monitorear Unidad de Acompafiamiento e
4 O P 3 3 3 3 1
el Acompariamiento e Insercion Laboral
insercion laboral
Ejecutar el pago de planillas Unidad de Administracién y
5 - . 3 3 3 3 1
y beneficios Finanzas
Provision de Bienes y
Servicios a demanda Unidad de Administracion y
6 ; . 4 4 4 4 1
(incluye pago a Finanzas
proveedores)
Mantener la operatividad de
los sistemas informaticos,
plataformas tecnolégicas,
servicios y paginas web
;| criticos identificados por las Unidad de Planeamiento, 3 3 3 3 )

areas usuarias, con la
finalidad de garantizar el
procesamiento, la
generacion y la publicacion
de los datos y productos

Modernizacién y Presupuesto




Anexo 05: Sistema de Comunicaciones de Emergencia

1. Introduccioén

Ante la ocurrencia de una catastrofe de gran magnitud, los canales normales de comunicaciones
serian afectados por la falta de energia eléctrica, por la destruccion fisica de los elementos que los
conforman o por la saturacién producto de la desesperacion de comunicarse con los familiares
haciendo necesario prever otras formas de comunicacion, a fin de asegurar el flujo de informacién
entre las diversas unidades del Programa.

2. Objetivo

Regular los procedimientos para la implementacién y operacion de los sistemas de comunicaciones
durante los procesos de preparacion, respuesta y rehabilitacién a las emergencias o desastres; a
fin de brindar el flujo rédpido y ordenado de las informaciones y comunicaciones de las unidades del
Programa.

3. Concepto de Operacion

El empleo de los Sistemas de Comunicaciones Convencionales (Canales Primarios) que brindan las
empresas proveedoras de servicio de telecomunicaciones en el pais deben ser empleadas
permanentemente por todas las unidades del Programa.

4. Sistema de comunicaciones
Los sistemas de Comunicaciones estan compuestos por 3 elementos basicos:

Procedimientos
Operativos
Estandar

Redes de Personal de

comunicaciones comunicaciones

— Canales Primarios:

- Telefonia celular
- Telefonia fija
- Internet Convencional fija y movil

» Canales Secundarios:

- Telefonia Satelital
- Internet Satelital VSAT
- Internet Satelital BGAN.



Anexo 06: Cronograma de Implementacion de la Gestion de la Continuidad Operativa

Acciones Indicador e ElES
estimada | E JN | JL
Desarrollar
capacidades para Porcentaje de
la gestion de la personal 100% X
continuidad capacitado*
Operativa
s de. N° de
. Campanas 12 X
campanas A
L Comunicaciones
comunicacionales




Anexo 07: Formato de Evaluacién de Dainos

Ficha Técnica de Evaluaciéon

LS50 =
1D (=Yoo (] o TN
Distrito:......cooovieiii Provincia.............. Region: i
Fecha De Inspeccion: Dia: .................. Mes: ..o, ARO: Lo
DATOS DE LA SEDE:
Nombre del reSpPOoNSABIE: ..o e s s et
Teléfono: ...coeeeevverveenenns Correo EleCtrONICO: ..ot
Area del Terreno: .......coeveeen.. M2 Dimensiones del TerreNOi. .. v e eeeeeeeeeeeeeeereene
1. DESCRIPCION Y ESTADO DE LA INFRAESTRUCTURA ACTUAL DE LA SEDE (PISO.....
Item Destruido Parcialmente No afectado Comentarios
Danado
AREAS

Estado de la estructura

(Muros, Columnas,

Vigas, Techo y Piso)

Integridad del centro de

cémputo

Salidas de Emergencia

Escaleras

Otros

SERVICIOS

Agua potable

Energia eléctrica

Aire acondicionado

Comunicacion
telefénica

Detectores de Humo

Extintores

EQUIPO DE INFORMATICA'Y COMUNICACIONES

Switch Core

Switch de Distribucion

Firewall

Central telefénica

Servidores

UPS

ARCHIVO

Documentacion | | | |

Conclusiones del analisis de los dafios que influyan en la instalacion:

3. SEGURIDAD PARA LA CUSTODIA DE LAS SEDES:




Cuenta con vigilancia: NO () Sl ()
Cuenta con cerco perimétrico: NO () SI ()

Material: ...

Firma en senal de Conformidad:

Nombre del evaluador
Selloy Firma

Nombre del responsable
Selloy Firma
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