Municipalidad Distrital de Mi Peru

PLAN DE RECUPERACION DE SERVICIOS
INFORMATICOS

2024-2026




; Municipalidad
: Distrital de
i Mi PERU

) CONTENIDO

4
OBUETIVOS. ..ottt ettt ems e s e et st s e oA S Ras e Rt eR e e m AR et 5
5.1. Objetive General ...............

5.2. Objetivo Especifico
ZGNB. LA ENTIDAD et ettt ettt e
E‘iTr'. TERMINOS Y DEFINICIONES ..ottt ettt ettt bbb smsrsnns st sanrs b b s ss s seseseas 8
B MARCO TEORICD ..o eeeomes e eoeesesssssssssssssesss e oeemees e 9

8.1 Plan de Recuperacion de Servicios INFOMMEtCOS .........co.ecieieriieieess et esar s e 9

8.2 Analisis ¥ EVAIUACION T8 RIESTOS ... . .eoveererrieerr ettt essee e st sess et east s emeent s st et 10

% 8L PIANES OPEIAHVOS ... vt ieriitine et ettt s s et bare s e s s st eee st se et e e 12

?}8.4 Alcance del Plan de Recuperacicn de Servicios INFOrmatico..........cccoerieviecrcrncenineronecrineiecesineniveenseeessonennns 12

=, SES L ﬁ_?D;8.5 ESTRUCTURA QUE SOPORTA LAS APLICACIONES ... 13
w 8.5 OFGANIZACKI ....cveevereersirse it seie ettt bbb 4 bt oh e nes e e s e 16
8.7 Roles y Responsabilidades dantro del PIaN ... e ssssssssssssses s ss st s ssss s sassens
9. DETERMINACION DE VUULNERABILIDADES

OFICTHA GEHERRL DE F°
PLANEAN) NT\O
¥ PRESU UEST}:J

3 1dentificacion de CoMrOlES EXISIENIES ..ottt ee ettt eet et e et et e eees et reanant st s eeen e e e e 21

9.4 Evaluacion del Nivel de RIBSg0.....o.cciiiiiiinecss e s ettt bbb s snmens et ers e s 22
Identificacién Del Nivel De Impacto D8 Las AMENAZAS ... sessss st sssssaes oot eeoeeee b 22
10. ESTRATEGIA DE PLAN DE CONTINGENCIA ......ovvvieiivrecrnrieisienisiesssiesssssssssssssssressssess s sssssssssssssosssssssssssosmsssons 22
10.1 Estrategias de Prevencion de Almacenamiento ¥y RESPald0 ... sesesesssssssssss e rsenssons 23
10.2 Etapa 2 Evaluation ¥ GOMUNICAGION. ..o ceervriimse st srssnsssssssssssssssssmssassssssessessesssmmsssssassassasessnssoss 23

10.3 ETAPA 3 ACTIVACION DE RECUPERACION DE SEVICIOS INFORMARTICOS
10.4 ETAPA 4 RECUPERACION DE SERVICIOS INFORMATICOS. ....oooooooeoeeeesesooooooeeessssreeeeesssssee e nees 26
10.5 ETAPA 5EVALUACION Y MONITOREQ DEL INCIDENTE. w.ooovvvoeeeoeeseeeeessesossessssssreeeeessssrese e nens 26
10.6  ETAPA 6 RETORNO A LA NORMALIDAD...... oottt sssessn s ssssness st e ssaenessecnss 20

10.7 ETAPA 7 MANTENIMIENTO Y ACTUALIZACION. ...ocovvivivieer s iError! Marcador no definido.
1. OBSERVACIONES ... ettt ses i sess s et s st 8 161588041081 55 5215158051505 30
12, CONCLUSIONES w...ooveecraeerinsiintssiisinn it sese s sess s sams st s s st 30
13. RECOMENDACIONES ... oot eenissvttemtce et senrs st b b3t 3

7




:+ Municipaiidad
Distrital de
Mi PERU

PRESENTACICN

Para elaborar en Plan de Recuperacion de Servicios Informaticos analizaremos los posibles riesgos que los
equipos de computo y sistemas de informacién utilizados en la Municipalidad Distrital de mi Pert, puedan
estar expuesios. La Oficina General de Planeamiento y Presupuestc, a iravés del area funcional de
Tecnologia de la Informacion es responsable de implementar medidas de seguridad para proteger y prevenir
cantingencias y desastres de diversos fipos.

El alcance de este plan se relaciona con la infraestructura informatica y los procedimientos relevantes
asociados con la plataforma tecnoldgica utilizada. La infraesfructura informatica incluye hardware, software
y elementos complementarios que respaldan la informacion o datos criticos para la continuidad del servicio
institucional. Los procedimientos relevantes a la infraestructura informética son las tareas que el personal
realiza con frecuencia al interactuar con la plataforma informética, como la entrada de datos, generacion de
informes y consultas, etc.

(A GENERAL DE
OF';g'mR oy GESTION

El Plan de Recuperacion de Servicios Informaticos esta orientado a establecer un adecuado sisiema de
seguridad fisica y logica en prevencién de desastres, de manera que se puedan tomar medidas para
proteger la informacion contra dafios causados por eventos naturales o acciones de los trabajadores. La
informacion, como uno de los activos mas importantes de la institucion, es el fundamento principal del Plan
de Contingencia y Recuperacion de Servicios Informaticos.

Dado gue siempre existe la posibilidad de desastres a pesar de todas nuestras medidas de seguridad, es
necesario que el Plan de Recuperacion de Servicios Informaticos incluya un Plan de recuperacion de
Desastres con el Objetive de restaurar el Servicio Informatico de manera rapida, eficiente y con el menos
costo y pérdidas positles.




INTRODUCCION

El Plan de Recuperacion de Servicios [nformaticos de la Municipalidad Distrital de mi Pen,
elaborada por el area Funcional de Tecnelogia de la Informacidn que depende de la Oficina
General de Planeamiento y Presupuesto, tiene establecido objetives, alcance y metodologia
desarrollada, incluyendo definiciones, politicas de seguridad, analisis situacicnal, analisis de
sensibilidad de la informacion manejada, identificacidn de los riesgos y controles, v la clasificacion
de activos de TI.

El incremento de las amenazas externas ¢ internas hacia los sistemas y los datos de entidades
plblicas nos conlleva a comsiderar la implementacion de planes, procedimientos, y estructuras que
garanticen mantener la continuidad de los servicios criticos ante aventualidades de diversas
categorias y diferentes niveles de impacto alo largo de lacadena de suministro de lbs productos
y servicios.

Una situacién de emergencia puede presentarse en cualquier momento, va sea un desastre
natural, una pandemia que fuerce a todos atrabajar desde casa de manera remota, o unh acto de
cibersequridad que comprometa los sistemas y los datos.

Para la MUNICIPALIDAD DISTRITAL DE MIPERU es de suma importancia fener un plan defallado
para enfrentar estas situaciones y asegurar de que el personal, la tecnologia y los procesos, pueda
seguir can las operaciones para seguir brindando el servicio plblico, a pesar de un desastre y que
garantice reanudar actividades lo antes posible.

El Plan de Recuperacion de Servicios Informéticos, permitird minimizar el tiempo de
indisporibilidad de los servicios de la MUNICIPALIDAD DISTRITAL DE MI PERYU que son
soportados por las Tecnologias de Informacion, dicho plan constituye un elementa importante para
que los servicios de Tecnelogias de Informacién se recuperen rapidamente ante una interrupcion.

El presente plan cuenta con lineamientos gue en canjunto permiten ejecutar una estrategia
proactiva que ayude a abordar fas situaciones negativas y garantizar la continuidad de las
operaciongs para la entidad

FINALIDAD

Garantizar la continuidad de los servicios de tecnologia de informacion y comunicaciones de la
Municipalidad Distrital de Mi Perd, a fin de que se restablezcan en el menor tiempo posible en caso
de la ocurrencia de alguna eventualidad que interrumpa su funcionamiento.

ALCANCE

El Plan de Recuperacion de Servicios Informaticos, incluye los elementos referidos a los sistemas
de informacién, aplicativas informaticos, bases de datos, equipos e instalaciones tecnologicas,
personal, servicios y otros, direccionado a minimizar eventuaies riesgos ante situaciones adversas
gue atentan contra el normal funcionamiento de los servicios informaticos de la enfidad.

BASE LEGAL

Ley N° 2855 Ley que establece la obligacién de elaborar y presentar planes de contingencia.
Ley N° 27658, Ley Marco de Modemizacion de la Gestiér del Estado.

Decreto Legislativo N° 1412, que aprueba a la Ley de Gobierno Digital.

Decreto Legislativa N° 604, que crea el Sistema Nacional de Informatica.

Decreto Supremo N° 066-2011-PCM, que aprueba el Plan de Desarrollo de la Sociedad de la
Informacion en el Penl - La Agenda Digital Peruana 2.0.

* & & & 9
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» Decrete Suprema N° 081-2013-PCM, que aprueba la Politica Nacianal de Gobiemo Electronico
2013 - 2017.
» Decreto Supremo N° 033-2018-PCM, que crea la Plataforma Digital Unica del Estado Peruano

5 y establecen disposiciones adicionales para el Desarrollo del Gobierno Digital.

¢ Decreto Supremo N° 118-2018-PCM, que declara de interés nacional las estrategias, acciones,
actividades e iniciativas para el desarrollo del gobierno digital, la innovacion y la economia
digital en el Per( con enfoque territorial.

¢ Resolucién Ministerial N® 004-2016-PCM, aprueba el uso obligatorio de la Norma Técnica
Peruana NTP ISO/IEC 27001 2014 Tecnologia de la Informacién. Técnicas de Seguridad.
Sistema de Gestién de Seguridad de la [nformacién. Requisitos. 22. Edicion, en todas las
entidades integrantes del Sistema Nacional de Informatica.

e Resolucion Ministerial N°®119-2018-PCM y su modificatoria mediante Resolucion Ministerial
N®087-2019-PCM, dispone la creacion del Comité de Gobierno Digital en cada entidad de la
administracion piblica.

» Resolucion de Secretaria de Gobierno Digital N°® 005-2018~PCM/SEGDI, que aprueba bs
Lineamientos para la Formulacion def Plan de Gobierno Digital.

» Resolucién de Contraloria General N° 320-2006-CG, Normas de Control interno.

FNERALDE
OHICHABENER o

5. OBJETIVOS

5.1. Objetivo General

Establecer normas y procedimientos necesarios para enfrentar cualquier dificultad que pueda
surgir en los equipos de computo, sistema de informacion y comunicacion en la sede de la
Municipalidad Distrital de mi Per(, con el fin de garantizar la continuidad, seguridad y
confiabilidad de los mismos.

5.2. Objetivo Especifico

OFILINA GEMERAL DE
pLANCASERTO
¥ PRES/ Pesto F T

« Servir como documento base de referencia y guia al personal del area Funcional de
Tecnologias de la Informacién, ante eventos que pudieran comprometer ei normal
funcionamiento de procesos criticos, estableciendo fases, etapas y responsabilidades
mientras dure la contingencia.

+ Proteger y conservar los activos informaticos de la Institucién, de riesgos, de desastres
naturales o actes mal intencionadas.

* Minimizar el nimero de decisiones que deben ser tomadas durante la duracion de un
desastre o suceso de emergencia, de manera que la correcta recuperacion de los sistemas
y procesos queden totalmente garantizada. '

» Reanudar tan rapidamente como sea posible las funcionss mas criticas de la Entidad,
minimizando el impacto en las operaciones.

* Minimizar la pérdida econdmica y de informacion en general, preservar la
buenra imagen institucional de la Entidad.

+ Reparar rapidamente los sistemas y procesos afectados volviendo a la Normalidad con el
menar impacto en la continuidad del servicio al ciudadano.

6. LA ENTIDAD

El Distrito de Mi Peri fue creado por Decreto Ley N° 30197 del 17 de abril de 2014, cuenta con
menos de 60 mil pobladores, que se ubican en el casco urbano y en los 44 asentamiertos humancs
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distribuidos en la periferia de [a jurisdiccion; los Parques en el distrito de Mi Per( son 73 (43 en
casco urbano y 30 en asentamientos humanos).

La estructura Crganizacional se sustenta con Ordenanza N° 151-2023-MDMP, aprueba la
Modificacion parcial Del Reglamento de Organizacion y Funciores (ROF) de la Municipalidad
Distrital de Mi Perll. Modificado con Ordenanza N° 157-2024-MDMP.




Municipalicad
Distrital de
i PERU

ORGANIGRAMA ESTRUCTURAL
CONCEID MUNICIPAL [~ COMISIGN DE REGIDURES
- B0 15 08 COORDIRORN oGk,
WETRAAL - CLLD
ALCALGER
; ] GRUFODETRABAIDCE CESHEN DR
PROCURADURIA RIESG0 DE DERASTAES - TRD
PUBLICA MUNIGIPAL
= ] COMTEDISINNA 88 SECLRDAD
S’bz' - o CRIADANA CODSES
Y~ S GERENEIA HUNICIPAL P —————
& . =i | PROGNAA VAS0 DELECHE - COPL
: i =i n %nfmm%}%summ
* ) - ¥ ¥ ADGLESCENTE - COM;
D g ——— S
—— Sﬁtﬁﬁéﬁﬁlg;rmn - i COKSEAD DISTRIIAL CE LA ANERTSD LI
S N ARIA
T | -~| COMTE TISTRITAL U2 SALIT -G08
prvre ] _COMISON MBIt WoPAL OOl
CENSRODE DPERATISKES DE
ERERBENGIA - COE
- T I?
OFICINA GENERAL DE OFICHA GENERAL DE OF ICINA GENERAL DE
ADMIUSTRACION ¥ FINANZAS ASESOREA JURIBICA BLANEAMIENTD ¥
: I PRESUPUESTO
l__ @dmdaﬁem&m@
-
GFICINA GEHERAL DE ﬁaﬂﬁﬂﬂb
FLANEAMIEWTO
% " % ¢ PRESUPUERTO Ofian e P ‘-}
e o
E | |
GERENCIA DE GERENCIA GERERCIA BE GERENCIADE
AHNSTRACOY || SRMckSAw || DESATROUO ooy DESARROLLO
TRIEAIY, Segridu SECIAL,
l ARIA AMBIERTAL ECOROMICO BHIDADANA pﬁsguc
[ | i
Subguesias Stbqorenis Sdgprere Savgaomcla da Subgorsncs de
Rt y ummw.iw Emam.s?& Fialiraciin, Lormk Weeciinnss Piiess
Fiscatzaiie: Trbufasa variss ¥ Qoo Bepeite g hrverid ¥ Taniper
] I
Sutgmenn de Sty Subasancia ds Gesitn
Frogranss Sosider e Riogade
7




i Municipalidad
: Distrital de
* Ml PERU

7. TERMINOS Y DEFINICIONES

Los términos y definiciones se elaboran para lograr entendimiento de forma clara y unificacion de
|la terminclogia, definiciones y abreviaturas que tengan lugar en &l presente doctimento,

+  Actividades prioritarias: Actividades a las que se les debe dar prioridad después de un incidente
a fin de mitigar los impactos

» Amenaza: Percepcion de la posibilidad de ocurrencia  de afgln hecho dafiino sobre los recursos
involucrados en el desarrolle de- un proceso {humano, financiero, medio ambiente, informacién e
imagen corporativa), representando pérdidas para el sistema o la organizacion.

» Anilisis de riesgo: Proceso para comprender la naturaleza del riesgo determinar el nivel de
riesgo.

» Evento: Hecho o suceso imprevisto, es la ocurrencia o cambio de un conjunto particular de
circunstancias.

« Incidente: Suceso que tiene el pofencial para generar una interrupcion, alteracion, pérdida,
emergencia, crisis, desastre o catastrofe.

» Infraestructura: Sistema de instalaciones, equipos y servicios necesarios para el funcionamiento
de una organizacion.

» Impacto: Efecto, aceptable o no, que un evento tiene en una organizacion. Los tipos de impactos
al negocio son normalmente descritos como financieres y no financiercs, y posteriormente se
dividen en tipos especificos, dependiendo del sector.

s Mitigacion: Implementacion de medidas para disminuir o eliminar la ocurrencia ¢ impacte de
Lin evento.

OFICINA GENERAL DE
PLARLAMIENTO

+ MTPD {Maximun Tolerable Period of Disruption): Tiempo para que los impactos adversos, los
cuales pueden surgir del resultado de no proveer un producto o servicio o realizar una actividad,
sea inacepiable.

+ Plan de Recuperacion ante Desastres (Disaster Recovery Plan - DRP).
Documento que centiens un conjunte de acciones v procedimientos definidos previamente, con
responsabilidades claramente establecidas Para la recuperacion del compenente tecnologico,
sistemas y servicics de telecomunicaciones.

¢ Crisis: Situacion anormal e inestable que amenaza los  objetivos estratégicos, la
reputacion o la viabilidad de una organizacion.

+ Desastre: Un evento repentino, no planeade y catastrofico que causa dafio ¢ pérdida no
aceptable 2 una organizacion

+ Centro de Procesamiento de Datos (CPD}: Lugar en donde sé 'concentran los recursos
necesarios para el procesamiento de la informacién de una entidad, independientemente de ser
de su propiedad o de un tercerc,

+ Centro Alterno de Procesamiente de Datos (CAPD): lugar en dorde se procesa la informacion
de una entidad cuando no es posible hacerlo en el CPD independientemente de ser de su
propiedad o de un tercero.
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» Plan de Backup: copia de reserva(en inglés backup y data backup) en ciencias de la informacion
e informética es una copia de- los datos originales que se realiza con el fin de disponer de
un medio para recuperarlos en caso de su pérdida Plan de Ejecucion.

¢ Plan de Recuperacion: Documento formal creado que-contiene instrucciones detalladas acerca
de como respender a incidentes no planificados como desasires naturales, cortes de electricidad,
atagues cihernéticos y cualquier otro evento disruptivo.

» Plan de Pruebas: Describe el ambitc del esfuerzo de procedimiento general y proporciona
un registro del proceso de planificacion del mismo.

+ Continuidad del Negocio: La Continuidad de MNegocio describe la serie de procesos y
procedimientos que una organizacion debe poner en marcha para garantizar que las funciones
esenciales del negecio puedan continuar durante y después de un desastre

o Directorio activo: Base de datos distribuida que permite almacenar informacion relativa a
los recursos de una red (objetos, dominios arbcles y bosques) con el fin de facilitar su localizacion
y administracion, el cual ofrece la ventaja de suponer un (inico punto de entrada para los usuarios
ala red de toda la empresa,

» Procesos criticos: Son aquellos procesos que debido a su importancia deben estar disponibles
y operativos constantemente o lo antes posible, después de un incidente, emergencia o desastre.

¢ Proveedor: Persona, natural o juridica responsable de suministrar bisnes y servicios.

» Respuesta a incidentes: Conjunto de acciones realizadas por una organizacién ante un
desastre u otro evento importante que pueda afectar significativamente a  la organizacion, a su
gente o su capacidad de operacion normal, Puede incluir.  evacuacion, activacion de un DRP
evaluacién de dafios o cualguier otra medida necesaria para llevar a la entidad a un estatus mas
estable.

* Recovery Time Objective (RTO): Tiempo después de unincidente en el que la operacién o &l
setvicio deben ser reanudados.

* Recovery Point Objective (RPO): Punto en &l cual la informacidn usada por una actividad debe
ser restaurada para permitir fa reanudacion de la operacion.

o ClA: Elacronimo "CIA" se usa a menudo para representar los fres pilares de la ciberseguridad.
Confidencialidad, Integridad y Acceso.

MARCO TEORICO

8.1 Plan de Contingencia

Es un decumento que reline un conjunto de procedimientos alternativos para facilitar el normal
funcionamiento de las Tecnologias de Informacion y de Comunicaciones (TIC), cuando
alguno de sus servicios se ha afectada Negativamente por causa de algin incidente intemo
0 externo a la crganizacion.

Este pian permitird minimizar {as consecuencias en caso de incidente con el fin de reanudar
las operaciones en el menor tiempo posible en forma eficiente y oporiuna.  Asimismo,
establece las acciones a realizarse en las siguientes etapas:
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» Antes: como actividades de prevencién para mitigar los incidentes.

¢ Durante: Como un plan de emergencia y/o ejecucion en el momento de presentarse el
incidente,

» Después: como un plan de recuperacion una vez superado el incidente para regresar al
estado pravio a la contingencia,

FASES DE EJECUCION DEL PLAN DE CONTINGENCIA

q

- - Durante Despues
- k} +
OFORRGIERRLDE . tecormmptih e moinacife e T § PN —
SECRETAR f di . aitmaciSn acma) A e = ZERTEERE T g e ot R
DOCUMENT tecuobomine % Wmfprinsein [ciumes Rorrias ety ipenatdgias de nforinazion 5=
G SE, £ 4F mitERr © EATELERL WA 4 metitieie. » e mitiger
g e e mg e 0 s sapear i acividad normgs & v e digipn de las
U e antaitadis. - Tente iy SNETEenC ‘gvenbualidades L -

Incidente.

Se define una incidencia como "una interrupcion no planificada de un servicie, o reduccion en
: la calidad de un servicio”. El objetivo del proceso de gestion de incidentes es minimizar el
gy G impacto negative de los incidentes mediante la restauracion del funcionamiento normal del
: servicio lo mas rapidamente que sea posible.

= GFICIRA GEHERAL DE
2 \ punuﬁn’m
, ¥ PRERU
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En nuestro contexio, es una interrupcion de las condiciones normales de operacién en
N cualquier proceso informétice en la [nstitucion.

Este proceso queda registrado por niveles de prioridad, siendo estos los més habituales.

8.2 Analisis y Evaluacién de Riesgos

Los métodos de analisis de riesgos son técnicas que se emplean para evaluar los riesgos de
un proyecto o un preceso, que consisten en cuantificar el impacto de la pérdida de servicios v
activos en la institucion y determinar la probabilidad de una amenaza o la vulnerabilidad anie
la misma. El resultado de este proceso es el Registro de Riesgos, una lista de riesgos que
deben atenderse segln su pricridad.

El propésito principal de esta fase s conocer cuales amenazas o riesgos especificos enfrenta
una organizacidbn en sus procesos criticos del negocio, identificades como resultado ded
Analisis de Impacto al Negacio (BIA), con el fin de determinar la forma en que algunos riesgos
seran controlados y mitigados a un nivef aceptable segun criterios previamente definidos.

Es conveniente mencionar que duranie esta fase los riesgos {operativos) se analizaran desde
la perspectiva de la continuidad del negocio considerando personas, impresoras, servidores,
edificios, tecnologia, entre otros, sin dejar de lado su relacion directa con los procesos
determinados como criticos. El tipo de vulnerabilidades y amenazas al que se ven expuestos
estos activos varia dependiendo de la naturaleza de los mismos. Las amenazas y

10
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vulnerabilidades que se incluyen para el caso especifico del proyecto, seran las relacionadas
con ta no disponibilidad (operacion} de los activos asociados a los procesos criticos def
fiegocio.

Etapas en el Analisis de Riesgos

Es necesario crear una matriz de riesgos para cada elemento o aplicacian critica a protsger.

Elaboracién de Matriz de Riesgos

. -Wmm.agraw MUY ALTO
. 3 4 5
MUYBAJO | BAJD
1 i fatia
WOV ALTAT 7 o
AR TV 3 7 -
. . REER S
PROBABILIDAD | MEDHA | 3 3 § =
CEAJA TR 3 1 6 3 0
MY BAIE I S i i i

Lagesiion de viesgos es ua campenenie fundamentaltanto de una estrategia de continuidad
de negocio como de la sequridad de fa informacion,

Medidas Preventivas

Es elconunto de acciones,decisionesy comprobaciones orientadasarevenir lapresencia
de un evento nc deseado,con el propdsite de disminuir y mitigarla probabllidad de
ocurrencia del mismo en las categorias idendficadas en elpresente plan.

Las medidas de prevencion son ta parte principal delPian de Contingencia por que
permitiran atenuarla probabilidad de ocurrencia dé unestado de contingencia.

"
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8.3 Planes Operativos
Planes de Ejecucion

Es el conjunto detallade de acciones a realizar en el momento que se presenta el incidente
y activa la contingencia como un mecanismo alterno que permitira reemplazar a la actividad
normal cuando este se encuentra disponible. Las accicnes descritas dentro del plan de
ejecucion dehben ser completamente claras y definidas de forma tal que sean de
conocimiento y entendimiento inequivoco del personal involucrado en atender la
contingencia.

Planes de Recuperacion

Es el conjunto de acciones que tienen el cbjetivo de restablecer oportunamente la
capacidad de las operaciones, procesos y recursos de! servicio que fueron afectados por
un evento de contingencia, se refiere a un procedimiento estratégico muy especifico del
area de tecnologias de la informacion que se pone en marcha se trata de un espacio
fundamental que funciona en convergencia con ei plan de continuidad.

SECRETARIAY GESTION
DOCUMENTARIA

Plan de Pruebas

Es la Unica forma de comprobar su efectividad antes que ocurra un evento imprevisto,
esta constituide por un conjunte de pruebas. Cada prueba debe dejar clare que tipa de
propiedades se quieren probar, como se mide el resultado, especificar en qué consiste la
prueba y definir cual es el resultado que se espera.

8.4 Alcance del Plan de Contingencia

ldentificacion de Procesos Criticos

Teniendo en cuentas las operaciones de la entidad v las apiicacicnes usadas para dichas
operaciones, se realizd la evaluacion del nivel de impacto de una interrupcion dentro de la
Entidad.

El impacto operacional permite evaluar el nivel negativc de unz interrupcion en varios
aspectos de |as operaciones de la Entidad, e! impacta se puede medir utilizando esquemas
de valoracion de cada aplicacion que se usa con los siguientes niveles;

1. Nivel Estratégico: Como las decisiones de alto nivel afectan la direccion y vision da la
ofganizacion.

2. Nivel Tactico: Impacto en los procesos y proyectos especificos, como la implementacion
de nuevas estrategias o iniciativas.

3. Nivel Operativo: Abarca la ejecucion diaria de tareas y procesas, donde se miden la
eficiencia v la calidad.

4. Nivel Financiero: Cémo las operaciones afectan los resultados econdmicos y la
rentabilidad.
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La aplicacion
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det negacdio.

Conforme al anélisis de criticidad de las aplicaciones que actuaimente se utiliza en la institucion se
realizo ¢l listado de las aplicaciones y servicios.

Criticidad de Procesos de la Municipalidad Distrital de Mi Per(l

ITEM | NOMBRE CALIFICACION
01 | SISTEMA SIAF A
02 | SISTEMA TRIBUTARIO A
03 | SISTEMA DE TRAMITE DOCUMENTARIO A
04 | SISTEMA DE REGISTRO DE VISITAS A
05 | SISTEMA DE REGISTRO DE DOCUMENTOS A

2 FACILITA
A R e 06 | SISTEMA DE REPORTES MELISSA A
< N slesto 07 | SISTEMA DE CONTROL DE PERSONAL A
. 08 | PORTAL DE TRANSPARENCIA DE LA A
INFORMACION -

8.5 Estructura que Soporta las Aplicaciones

La Municipalidad Distrital de Mi Per( cuenta con una infraestructura conformada por los
cenfros de datos mediante ios cuales se realizara el plan de contingencia:

+ Centro de Procesamiento de Datos (CPD)
Es el centro de datos principal, el cual se encuentra ubicado en Av. Ayacucho Mz G7
Lt6, Distrito de Mi Per(. Es el que hospeda los sistemas criticos de compute, de
almacenamiento y comunicacicnes, cuyo propdsito es ejecutar las aplicaciones que
maneja la aperacién principal y dar fratamiento a los datos operativos de la entidad.

¢ Centro Alterno de Procesamiento de Datos {CAPQ)

Es el centro alterno &l cual se encuentra ubicado en A.H. Villa Emilia Mz. | Lte. 1 - Mi
Perll - Prov. Const. Del Callao - Callao — Perd, para efectos dei plan de contingencia
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este centro de datos asumird toda la carga de procedimiento de las aplicaciones
principales de la entidad.

« Diagrama de enlace de centro de datos
Ambos centros de datos cuentan con un servicio de enlace e inferconexidn mediante fibra
optica con un anche de handa de 300 Megas

FICinA GEYES ‘
SECREWRM eSO
DOCUMENTARIA

" O ® o
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Arquitectura de Red Internet Municipalidad Distrital de Mi Perd
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Servidores y Almacenamiento del Plan de Recuperacién para Servicios informaticos

PRODUCCION | CODIGO MODELO
CONTINGENCIA
01 SIN ProLiant DL380 Gen10
02 SN HP ProLiant DL160 G6
03 SN HEWLETT PACKARD
ENTERPRISE
‘ 04 SN HEWLETT PACKARD
;;f\ ENTERPRISE
< 05 SN HP ProLiant DL160 G6
= 06 SN ProLiant DL360 Gen10 pLUS
OWNA&?&% o 07 SIN ProLiant ML350 Gen9

GECRETARIA T
pOCIMENTH” 7

Equipos de Comunicacion del Plan de Recuperacion para Servicios informaticos

SESCRIA

LRl TEM EQUIPOS UBICACION

01 HPE OfficeConnect 19205/ SEDE CENTRAL
Series Switch JL382A

02 HPE OfficeConnect 19208/ SEDE VILLA EMILIA
Series Switch JL382A

03 HPE OfficeConnect 19205/ SEDE TRUJILLO
Series Switch JL382A

04 HPE OfficeConnect 19205/ | SEDE ORION
Series Switch JL382A

05 HPE OfficeConnect 19205/ SEDE GRASS
Series Switch JL382A

8.6 Organizacion

El plan de Recuperacién de servicios informaticos incluye los elementos referidos
a los sistemas de informacion, aplicativos informaticos bases de datos, equipos e
instalaciones tecnoldgicas, servicios y otros administrados por el Area Funcional
de Tecnologia de la Informacion a cargo de la Oficina General de Planeamiento y
Presupuesto

Direccionado a minimizar eventuales riesges de situaciones adversas que atentan
contra el normal funcianamiento de Igs servicios informéaticos de la entidad
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Estos equipos se centran en el funcionamiento de la infraestructura tecnoldgica (como redes,
centros de datos y servicios web), en su supervisidn y en garantizar que esté disponible y
funcicne con normalidad para apoyar las operaciones de la entidad.

Suelen denominarse equipos de gestion de servicios de Tl y s principal objetivo 2s mantener
el ecosistemna tecnoldgico en funcionamiento. Los equipos de operaciones son permanentes
y con frecuencia, cuentan con ef apoyo de sofisticadas infraestructuras de supervision estilo
‘centre de mandc”,

Area de Proyectos

Se relinen para resolver un problema concreto, implementar un sistema o realizar un cambio.
Por definicion los proyectos son iniciativas temporales, por lo que una vez finalizados, es
habitual que el equipo pase a otro proyecto. Los equipos de proyectos de Tl suelen centrarse
en una sola version o en un grupo de versiones, pero rara vez son “suefio” de un sistema una
VezZ que este se pone en marcha.

§ OFICINA GEEERAL DE

PLANEAM] 4
¥ kes 5 8.7 Roles y Responsabilidades dentro del Plan

Segtin el Reglamento de Organizacién y Funciones — ROF Ordenanza N° 157 -2024, el Area
Funcional de Tecnologia de la Informacién, es el érganc de apoyo encargado del
planeamiento, propuesta, y supervision de la ejecucion de iniciativas y proyectos de
innovacién tecnoldgica para mejorar los procesos y servicias que brinda la Municipalidad. Asi
como, adminisirar, desarrollar y asegurar la operatividad de los recurscs y sistemas
informaticos y de comunicacicnes, brindando seguridad & la informacion institucional,
corresponde a fa OFICINA GENERAL DE PLANEAMIENTQ Y PRESUPUESTO efevar a la
GERENCIA MUNICPAL las propuestas de los planes y programas que elabore el Area
Funcional de Tecnologia de la Informacion.

Para el funcionamiento del Plan de Recuperacion de Servicios Informético, se ha establecido
la siguiente organizacién operativa;
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Lider de Plan de Recuperacion para Servicios informaticos

v
v
v

Establece las actividades de la gestidn del incidente, enfocado a los aspectos
Estratégicos de la recuperacidn de los servicics de tecnologias de informacion
Informacién al Gerente Municipal v quien corresponda fos avances, resultados vy
estrategias adoptadas durante la gestian det incidente de T1.

Decide activar el Plan de Centingencia y Recuperacién de Servicios de T del Centro de
Datos

Provee liderazgo general de los equipos de persona involucrados en ¢l proceso de
recuperacion

Guia al persenal necesario durante la situacidn de contingencia y supervisa los avances
de {a recuperacion de los servicios de Tl

Asegura la provision de esquemas de recuperacién de los servicios y equipos de
Tecnologia de la Infermacion

Aprueba la documentacion referida a los planes de ejecucidn, recuperacion y de las
Pruebas del Plan de Contingencia y Recuperacién de Servicios de Tl del centro de Datos
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Coordinador de Recuperacién para Servicios Informaticos.

v" Propiciar [z aplicacion metedolégica de los planes de la ejecucion, recuperacion y de las
pruebas que conforman el plan de contingencia y Recuperacion de los Servicios de T
del Centro de Datos.

v Coordinar, supervisar y controlar las labores de modificacion, actualizacion y
mantenimiento de los planes de procedimiento de contingencia en coordinacion con cada
equipa responsable de los procedimientos y estraiegias de recuperacion

v Coordinar con los equipos responsables las pruebas de contingencia y recuperacion de
Servicios de Tl del centro de datos acerde a la programacion aprobada

¥" Coordinar con les equipas de recuperacion de servicios de Tl del centro de Datos las
estrategias tecnicas a implementar.

Equipo de Recuperacion de Servicios Informaticos de Infraestructura de Redes
Comunicaciones.

v Verificar que se mantiene actualizado el inventario de las plataformas de los servidores

- fisicos y virtuales, telecomunicaciones y seguridad perimetral de fa Institucién

v" Dirige y coordina la respuesta y recuperacion de las plataformas y servicios que soportan
los sistemas criticos de ta Institucion

v Revisar periédicamente los esquemas de contingencia y disponibilidad de las

platafermas de servidores y comunicaciones

Recuperacion de las Bases de Datos.

Coordinar con proveedores el mantenimiento y soporte en casos de contingencia.

Monitorear la red y definir medidas preventivas para minimizar o evitar las contingencias

de los Servidores,

v" Informa al Lider peribdicamente el estatus, impacto, actividades y tiempos de
recuperacion durante ur incidente.

v" Coordinar y supervisar que se cumplan en forma apropiada y completa los
procedimientos de respaldo de los sistemas y plataformas tecnolgicas.

¥" Participar activamente en las pruebas del Plan de Contingencia y Recuperacion de
Servicios de Tl del Centro de Dates,

v" Apoyar en las pruebas integrales de los equipos de Desarrollo hasta descartar la
presencia de fallas y/o errores.

ANENEN

Equipo de Recuperacion de Servicios Informaticos de Servicios de Desarrollo y
Mantenimiento de Sistemas

v Mantener actualizado el inventario de los sistemas de informacién y sus versiones.

v Coordinar la recuperacion de. las aplicaciones con el Equipo de Redes vy
Comunicaciones.

v" Implementar con el Equipo de Redes y Comunicaciones los esquemas y/o
precedimientas que faciliten fa resolucién de incidentes. '

v Participar en las pruebas del Plan de Contingencia y Recuperacién de Servicios
Informaticos del Centro de Datos validando la operatividad de los servicios criticos de los
procesos de la Municipalidad.

v Participar en la actualizacién dei Plan de Contingencia y Recuperacion de Servicios
Informéticos del Centro de Datos.

Equipo Recuperacidn de Servicios Informaticos de Servicios Soporte de Tly

Help Desk
¥ Brinda mantenimiento y configura el Hardware y Sofiware de os equipos de los usuarios
finales

¥ Implementa los equipos y aplicaciones de los usuarios finales en case de contingencia

a
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v" Coordina con los otros equipos el soporte y apoyo durante la respuesta y recuperacion
de los servicios de Tl

v' Participa en las pruebas del Plan de Contingencia y Recuperacién de Servicios
Informaticos del Centro de Datos validando la operatividad de los servicios criticos de los
procesos de la Institucion con los usuarios finales.

DETERMINACION DE VULNERABILIDADES

Consisten en identificacion de las aplicaciones criticas, los recursos y el periodo maximo de
recuperacion de los Servicios de Tl de la entidad, considerando todos los componentes
necesarios y susceptibles de provocar Incidentes que conlleven a activar el plan de contingencia.

9.1 Componentes y Recursos Criticos

A continuacion, se detalla los procesos, aplicaciones y recursos criticos, con su respectiva

ap DE ; . o
s%‘ggg;% N‘i‘ﬁfw expectativa del fiempo de Recuperacion:
DOCY

Procesos y Recursos Criticos De Tl

ITEM ALICACIONES Y/O RECURSOS CRITICOS HRS
01 EQUIPOS DE COMUNICACION 4 HORAS
02 SERVICIOS DE INTERNET E INTERCONEXION | 4 HORAS
9.2 POR FIBRA OPT|CA DE SEDES

03 EQUIPOS DE PROTECCION ELECTRICADEL | 4 HORAS
CENTRC DE DATOS

04 INFRAESTRUCTURA DEL CENTRO DE DATOS | 4 HORAS

05 MEDIOS DE RESPLADO (BACKUP) 12 HORAS

06 SERVICIO DE AUTENTICACION DIRECTORIO | 4 HORAS
ACTIVO

07 SISTEMAS DE INFORMACION 4 HORAS
ADMINISTRATIVO Y OTROS

08 ESTACIONES DEL TRABAJO DEL PERSONAL | 24 HORAS
CRITICO

09 ESTACIONES DEL TRABAJO DEL PERSONAL | 24 HORAS
CRITICO

10 ESTACIONES DEL TRABAJO DEL PERSONAL | 4 HORAS
CRITICO RESPONSABLE

Identificacion de Amenazas

Permite identificar aquellas amenazas que tiene el potencial de causar dafios a los
componentes que forman parte def aicance del plan de contingencia. Las amenazas pueden
ser de origen natural o humano y podrian ser accidentales o deliberadas, en este punto es
recomendable identificar todos los origenes de las amenazas accidentales como deliberadas

ITEM | AMENAZA PROBABILIDAD | NIVEL DE
DE PROBAILIDAD
OCURRENCIA
01 | DESASTRES NATURAL 2 MEDIA
EDIFICIO PRINCIPAL
TERREMOTO
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02

INUNDACION Y ANIEGC EN EL
CENTRO DE DATOS
PRINCIPAL

MEDIA

03

INCENDIO EN EL CENTRO DE
DATOS PRINCIPAL

MEDIA

04

FALLAS DE
TELECOMUNICACIONES

BAJA

05

INCIDENTES DE SEGURIDAD
INFORMARTICA
CIBERSEGURIDAD

ALTA

05

CORTES EXTENDIDOS DEL
SUMINISTRO ELECTRICO EN
EL CENTRO DE DATQS

BAJA

o7

FALTA DEL SEVICIO DE
AUTENTIFICACION
DIRECTORIC ACTIVO

MEDIA

Amenazas a los Servicios de Tl

Una vez determinadas las amenazas que pueden afectar los recursos criticos de T, se calcula
el nivel de probabilidad estimada, a fin de identificar las amenazas que seran censideradas
en la evaluacién de los riesgos.

A contmuac{on se detalla el resultade obtenido:

ITEM | AMENAZA PROBABILIDAD | NIVEL DE
DE PROBAILIDAD
OCURRENCIA

o DESASTRE NATURAL EDIFICIO 2 MEDIA
PRINCIPAL TERREMOTO

02 INUNDACION Y ANIEGO EN EL 2 MEDIA
CENTRO DE DATOS PRINCIPAL

03 INCENDIO EN EL CENTRO DE DATOS 2 MEDIA

, PRESuRLESTO PRINCIPAL

04 | FALLA EN TELECOMUNICACIONES 1 BAJA

05 INCIDENTE DE SEGURIDAD 3 ALTA
INFORMATICA CIBERSEGURIDAD

06 | CORTES EXTENDIDOS DEL 1 BAJA
SUMINISTRO ELECTRICO EN EL
CENTRO DE DATOS

07 FALLA DEL SERVICIO DE 2 MEDIA

AUTENTIFICACION DIRECTORIO
ACTIVO

08 | FALLAS DE INFRAESTRUCTURA DE 3 MEDIA
HADWARE Y SCFTWARE

09 PANDEMIA Y/O EPIDEMIA - 2 MEDIA

MATERIALES PELIGROSOS

Probabilidad de Amenazas de Plan de Contingencia

9.3 Identificacion de Controles Existentes
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10.

La identificacion de controles existentes, permiten conocer que tan protegidos estan los
recursas de Tl de ia Municipalidad Distrital de Mi Perll frente a cada amenaza.

Revisidn de los documentos que contienen informacion sobre los controies.

Verificacion con las personas responsables de ta seguridad de fa informacion y los usuarics.

De esta revision de puede determinar  que los controles existentes son los siguientes:

¥" El centro de Datos Principal cumple con lo indicado en la Norma Técnica Peruana para la
Consiruccion de Centros de Batos ISO/IEC TS 22237,

v" Cableado Vertical cumple con indicado por la ANSITIA/EIA B06A

v Equipos de infragstructura que contienen las aplicaciones criticas, cuentan con garantia
de hardware y soporte de misién critica por parte del fabricante

v Se tiene Plan de backup y recuperacion implementada y en correcta ejecucion.

v Se cuenta con enlace de Datos de 300 Gbps enire el Centro de Procesamiento de Datos
(CPD) y el Centro Alterno de Procesamiento de datos (CAPQ)

9.4 Evaluacion del Nivel de Riesgo

El andlisis del nivel de riesgo es un proceso formal por el cual fa entidad foma conciencia de
cudles son sus actives de informacion, de cual es el valor de la pérdida de uno de sus atributos
(confidencialidad, integridad o dispenibilidad), de como estes activos estan amenazados y de
su vilnerabilidad.

Para determinar el Nivel de Riesgo de un recurso de Tl critico de la MSI, se consideraron los

controles existentes que mitigan la afectacion de la amenaza descritos en el punto 9.2 y de
acuerdo a la aplicacién de la metodologia de riesgos de acuerdo a la siguiente tabla.

Identificacion Del Nivel De Impacto De Las Amenazas

ITEM DESCRIPCIO | NIVEL IMPACTO
N
01 GRAVE 5 S| EL EVENTO LLEGARA A PRSENTARSE,
TENDRIA UN FATL IMPACTO
COMPROMETIENDC LA ENTIDAD
02 MAYOR 4 SI EL EVENTO LLEGARA A PRSENTARSE
TENDRIA UN ALTO IMPACTO
COMPROMETIENDC LA ENTIDAD
03 MODERADO 3 S| EL EVENTO LLEGARA A PRESENTARSE
TENDRIA UN MODERADO IMPACTO SOBRE
LA ENTIDAD
04 MENOR 2 SLEL EVENTO LLEGARA A PRESENTARSE
TENDRIA MENCR IMPACTO
05 INSIGNIFICA 1 St EL EVENTO LLEGARA A PRESENTARSE
NTE EN LA ENTIDAD

ESTRATEGIA DE PLAN DE RECUPERACION DE SERVICIOS INFORMATICOS
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La fase de Estrategias de confingencia, tiene como objetivo principal analizar los diferentes
esquemas o estrategias de continuidad operacional segin los escenarios de  riesgo  definidos,
de tal forma, que estas estrategias cumplan con los requerimientos reflejados por el
Analisis de Impacte de Negocio y la Evaluacién de Riesgos de Continuidad. Los recursos
considerados  son: persenas, informacién, edificios, equipamiento, tecnologias, transporte,
finanzas, y proveedores, entre otros.

\,, Gerencia Muhici

A continuacidn, se presentan estrategias implementadas para la contingencia operativa en ¢aso
de un desastre.

10.1 Estrategias de Prevencion de Almacenamiento y Respaldo

Se tiene implementado una solucién de copias de respaldo de la informacién en modo
imagen, lo cual garantiza la posibilidad de recuperacién completa o granular se encuentra
almacena de forma local en €l mismo centro de datos para recuperacion inmediata y
también a cinta con servicic de resguardo externo de cintas de backup.

El RPO y RTO, son las métricas que se cbfienen al aplicar un plan especifico de
contingencia, las cuales pemiten medir el impacto en el negocio, y evaluar las estrategias
mas viables en la continuidad del negecio. El RPO representa la cantidad de datos e
informacidn que una organizacién puede aceptar como pérdida considerable ante una
contingencia, y que le permita seguir operandoe con la mayor normalidad posible después
del evento.

El valor que se mide en RPO es la cantidad de tiempo de inactividad o "downtime". En ese
umbral de tiempo deberia estar siempre en un minimo de tolerancia dentro del BCP ¢ Plan
de Continuidad del Negocio,

El R0 representa el tiempo maximo que requiere una entidad para la recuperamon de
%i" 5 o sus sistemas después de un incidente o desastre.
=1 DFICI,

; Pu"cg‘{g:; DE
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Este tiempo se mide desde el incidente hasta el momento en que la entidad comienza a
tener fallas en sus cperaciones normales por la informacién o servicio faltante.

10.2 Etapa 2 Evaluacién y Comunicacién.

Un plan de evaluacion y comunicacion de crisis es un conjunte de directrices disefiadas
para preparar a una organizacion ante una situacién de emergencia. Entre ellas se inciuyen
fas medidas para comunicarse las personas clave y las disposiciones que determinen
como evitar que el prablema se repita. Junto con regulaciones generales para la gestién
de crisis y ofras especificas sobre prensa y relaciones publicas, un plan de comunicacion
de crisis comprende también contenidos preparados de forma anticipada y estrategias de
comunicacion basadas en escenarios posibles.

Estas medidas garantizan que la informacién llegue a todos los interesados.

Las comunicacicnes deben apoyar el plan de contingencia. La norma |SO 2230)

2012 en la clausula "Advertencia y comunicacien” requiere que Ia erganizacion mantenga
los procedimientos para:

+ Vigilar la posibilidad de que suceda un incidente,

+ Detectar un incidente que ya ha ocurrido.

23




% : Municipatidad
: Distrital de
I PERY

+ Comunicarse con las paries interesadas internas sobre de [os riesgos, incidentes
0 impactos reales.

» Asegurar la comunicacion durante un incidente, especialmente para fos equipos de
recuperacion.

+ Establecer procedimientos de comunicacion con fos servicios de vigilancia y
deteccion. Se proporciona informacion sobre los incidentes potenciales y reales
que estan relacionados con las actividades de la empresa.

+ La sensibilizacion y [a formacién de personas, a la hora de identificar y comunicar
incidentes.

Los planes de comunicacion corresponden a las actividades que se realizan durante un
desastre para mantener a ciertos grupos de personas informados sobre el desastre
ocurrido, su alcance, Sus consecuencias, y estrategias de recuperacion previamente -
definidas en el corto, medianoy largo plazo, conel finde generar un parte de tranquilidad
y la preparacion conque se responde ante este fipo situaciones.

OFICINA GENERAL u3
SECRETARIRY GESTION
COCUMENTARIA

Entre los grupos sobre fos que se elaboran mensajes especificos astan:
GRUPQ DE INTERESEN LA ENTIDAD

[TEM GRUPQ DE INTERES

001 EMPLEADOS

002 EQUIPOS DE RECUPERACION
003 CLIENTES

004 PROVEEDORES

005 GERENCIAS

006 PUBLICO EN GENERAL

10.3 Etapa 3 Activacion de Recuperacion de Servicios Informaticos

Con el fin de determinar la activacion del Plan de Recuperacidn de Servicios Informéaticos
después de una emergencia, es impertante evaluar la nafuraleza y la extension del dafio
al sistema 0 componente.

Un incidente catastrofico que perturba, o interrumpe las operaciones por un periodo mayor
de 24 horas, bajo el escenario de incperatividad mayor del 50% de los  sistemas v
aplicaciones criticas que forman parte del plan de contingencia, seré el detonante
para gue se aclive el plan de contingencia.

El Plan de Conlingancia debe ser activado cuando el equipo de evaluacion de dafios ha
indicado que uno o més criterios de activacion han sido cumplidos. Si el criterio ha sido
cumpiido ¢l Coordinador de Contingencia debera activar el Plan.
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10.4 Efapa 4 Recuperacién de Servicios Informaticos.

10.5

Las actividades y procedimientos de recuperacion corresponden a'la definicion detallada
y precisa de los documentos que serviran de apoyo para el proceso de recuperacién de
los servicios y aplicaciones crificas de acuerdo a |a capacidad del Centro Alterno de
Procesamiento de Datos {(CAPQ).

Las actividades relacionadas con la recuperacion corresponden al trabajo que- se debe
realizar una vez ha ocurrido el desastre ¢ interrupcion. En esta fase se asume que el
equipo de evaluacion de recuperacion ha realizado su labor para contener y detener el
desastre y se ha tomado la decisidn de activar el Plan dado que se cumplieron los
criterios definidos para ello.

s Activar como principal el Centro Alterno de Procesamiento de Datos (CAPQ) ubicado
en el Asentamiento Humano Villa Emilia, desde donde operar los servicios de Tl con
los sistemas criticos de fa entidad segln &l orden de prioridad.

+ Permifir la continuidad de los servicios criticos de Tl a usuarios internos y externos
en un periodo no mayor a las 24 horas, tiempo adecuado a nuestras necesidades y
con la informacion identificada como critica para continuar con los procesos de la
entidad.

» Proporcionar los medios, infraestructura y metodologia que nos permita sosiayar con
éxito las situaciones de impacto o de indisponibilidad de los servicios de Tl

» El proceso sera tomado por el equipo de recuperacion quienes restablecerén las
operaciones en el lugar definido como Centro Alterno de Procesamiento de Datos
(CAPQ). Para lo cual se debe ejecutar el proceso de conmutacién por recuperacién
de Site Recovery Manager.

+ Estrategia de proteccién por instancia virtual,

+ Acceso a kb consola del software de recuperacion en la instancia del

+ CAPO.

¢ Seleccionar Unicamente las instancias virtuales que forman parte del

+  Plande Contingencia como aplicaciones y servicios criticos.

* Revisar ¢l orden de recuperacién de maquinas virtuales segun el plan de
recuperacion de desastres ensayadc.

e Ejecutar conmutacion por error para activar las maguinas virtuales en el
CAPC.
supervisar la operacién hasta que finalice.

Revisar el proceso de activacion de maquinar viruales segln orden de
criticidad.

o Verificar la operatividad de servicios y datos.

Realizar pruebas de validacion de acceso desde equipos de usuarios
claves.

» Conformidad de Usuarios claves de la institucién.

Etapa 5 evaluacion y Monitoreo del Incidente.

La evaluacién y monitereo centinuo de los incidentes fomentan un incremento en 1a
cantidad de informacién. La cantidad de informacion debe ser tratada mediante
estrategias que permitan la integracion e interrelacién de fuentes de informacién
hetercgéneas, por lo que la aplicacion de estrategias de Inteligencia de Negocios es util
para tal fin.
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El constante monitereo y supervision de los controles de segquridad ha permitido
concientizar al personal en los habitos de la seguridad de la informacién. La
implementacion de la cultura de la seguridad de la informacidn ha permitido que se
incrementen los niveles de seguridad bajo los criterios aplicados en este plan. Ello
garantiza |a continuidad de los servicios informaticos criticos de la entidad.

La evaluacion y monitereo de incidentes es el proceso de gestionar las interrupciones
del servicio de Tl y restaurar los servicics dentro de ios acuerdes de nivel de servicio
{SLA) acordados.

Por su parte la gestion de incidentes tiene como objetive resolver, de manera
Rapida y eficaz, cualquier problema que cause una interrupcion en el servicio.

La metodologia 1TIL4 aporta un proceso de gestibn de incidencias (Incident
Management) que permite el buen funcionamiento de una organizacién, haciendo que
los clientes infernos y externas se sientan seguros y tengan |a sensacion de gue hay un
control tofal sobre cualquier situacién o incidencia.

El ciclo de vida de la gestidn de incidentes de Ti contempla lo siguiente:

+ Registro del Incidente.

» Categerizacion del Incidente.

* Priorizacién del Incidente.

« Asignacion del Incidenie.

+ Creacién y Gestion de tareas.

+ (Gestion y Escalamiento del SLA.
+ Resolucion del Incidente.

+ Cierre del Incidente.

10.6 Etapa 6 Reforno a la Normalidad

Esta fase puede existir o no dependiendo de 1a criticidad del desastre ocurrido y teniendo
en cuenta gue tanta destruccion material como humana se generd, £s posible que debido
a la severidad de la situacion del retorno a la normalidad no pueda ocurrir
inmediatamente o en un periodo de tiempo certo. Es probable que et edfficio tenga
reconstruido o adquirido. Con la cual esta actividad se concentrara en temas de
adecuacion e instalacion al nuevo sitio principal y otra serie de ajustes y cambios. Asi
pues, esta fase debe ser considerada cuando el desastre produzca tanto cambios en la
organizacion que realmente nunca se va a llegar a una cperacion igual a la que teniamos
anies del desastre.

Sin embrago el plan de contingencia provee que una vez superado el incidente v
reparados los dafics, se pueda regresar a poner en linea el CPD vy se contempla &l
siguiente procedimiento:

En esta etapa, la entidad ya restablecio la operacién en su ceniro de datos primario y
desea regresar su operacidn a su situacién normal. Para lograrlo, necesita hacer una
conmutacidon de operaciones de regreso a su sitio primario, es decir, actualizar sus
equipos en sitio con las operaciones que se ejecutaron mientras estaba en el centro de
datos de contingencia.

Este procesc consiste en restablecer los componentes de comunicacién entre ambos
sitios, para luego ejecutar Viiware Site Recovery Manager (SRM) a fin de realizar la
réplica inversa, donde se compara las imagenes de las maguinas virtuales en el Centro
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de datos del local de la Municipalidad de Mi Pert contra las que estan el A.H Villa Emilia,
y fransmite los cambios o diferencias para que reflejen toda la operacion y no pierdan
actividades.

Bajo las siguientes consideraciones.

» Estrategia de profeccién por instancia virtual,

« Verfficar requisitos minimos para la réplica nversa.

» Seleccionar (nicamente las instancias virfuales que han formado parte del plan
de contingencia v fueron actvadas enel CAPQ.

+ Transmisidn de datos desde mz G6 lote 07 MOP hacia AH. Villa Emilia mediante &l enlace de
10 Gbps.

» Cjecutar el proceso de replicacion diferencial.

+ Verificar integridad de servidores virtuales y datos.

= Hacer una conmutacion de operaciones de regreso a su sitio primario

+ Verificar la operatividad de servicios y datos.

+ Conformidad de Usuarios claves de la institucion.

Etapa 7 Mantenimiento y Actualizacion.

Las actualizaciones del plan de contingencia se deben realizar luego de efectuadas las
pruebas, ocurre un incidente o confingencia vy se detecten cambios importantes.

Para este (itimo, las modificaciones se efectlan en forma directa en &l procedimiento.
Comunicando & la persona responsable de actualizar el plan de contingencia y flevar un
control detallade de los cambios en el documente de acuerdo al siguiente detalle:;

Bitacora de Madificaciones
delplandscontingencia

Seccion y No. de

pagina modificatis Descripein del Fecha de

_cambio modificacion

OFICINA Gerlehyy o
PEANE A TQ
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Los cambios que requieren modificaciones en el Plan de continuidad son los siguientes:

» (Cambios organizativos y de personal.
»  Cambios de hardware y software.

« Cambios en las configuraciones.

o Nuevos requisitos de seguridad.

s Nuevos aplicatives.

s Acuerdos con nueves proveedores.

s Nuevos sitics de recuperacion

Sestidn ¥ Mantenimiento del Plan de Contingencia — MDMP

whpraioncion o
Pediowrpluctay
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El &rea Funcional de Tecnologia de la Informacién que depende de La oficina General de
Planeamiento y Presupuesto (OGPP-MDMP) es la responsable de la revisién y
mantenimientc del Plan de Recuperacion de Servicios informatico, mantenigndolo al dia y
asegurandose de que las copias se distribuyan, y que las versiones actuales se
encuentran disponibles en la sala de servidores en el segundo piso de |a sede central MZ
G7 LT6 de la Municipalidad Distrital de mi Peri.

Para que el plan de contingencia sea (til en ¢l momento en el que se requiera a utilizar,
deberemos de actualizarlo mediante revisiones periddicas de la misma forma que se
somete a revisidn un extinto cada cierto tiempo. Durante todas estas revisiones, se puedan
llevar a cabo ciertas pruebas de contingencia que permitan evaluar la respuesta del plan
a las mismas, con el objetivo de poder mejorar este plan para reducir el tiempo perdido.

Recopilar en el plan todos los fallos que hemos tenido y la forma que hemos seguido para
solucionarlos, como lecciones aprendidas aporta un valor afiadido al plan de contingencia
por lo que resultara ser un documento mucho mas impertante para la empresa, al que
podremes recurrir con tranquilidad en el caso de que I entidad asi lo requiera.

El mantenimiento del plan comienza con una revision del plan existente y se examina en
su totalidad realizando fos cambios en la informacidn que pudo haber ocasionado una
variacion en el sistema y realizando los cambios que sean necesarios. En ese instante, se
debe volver a evaluar los sistemas de aplicacidn y determinar cuales son los mas
importantes para la organizacién. Las modificaciones & esta parte del plan causaran
modificaciones consecutivas a los procedimientos de recuperacion. Sin embargo, esto no
deberia verse como un problema porgue probablemente la seccion de procedimienios
tenga que actualizarse de todas formas debido a cfros cambios. Si se han realizado
modificaciones al sistema de copias de seguridad, hay que cerciorarse de incluir la
informacion sobre ei funcionamiento del nuevo o actualizado sistema.

1L OBSERVACIONES

La contingencia no debe de extenderse a mas de un dia saivo casos extremes,

4 V paralelamente a los procedimientos de recuperacion y como parte de ellos; se debe
5§ tFichm o = contactar con fos proveedores de los equipos y recursos necesarios para asegurar la
i RAL DE

 PLANTANE iz continuidad de las operaciones en condiciones nermales.

12.  CONCLUSIONES

1. Msjora en la disponibilidad de los servicios informaticos: al implementar un plan de
recuperacién de servicios informatices, se pueden establecer medidas para garantizar
la disponibilidad de ios servicios informaticas en caso de fallas o desastres,

2. Reduccion de tiempo de inactividad, un plan de recuperacion de servicios informaticos,
puede ayudar a minimizar el tiempo inactividad en caso de interrupciones o problemas
técnicos, lo que permita que las operaciones continlien de manera mas eficients,

3. Proteccion de los datos de informacién: un plan de recuperacion de servicios
informaticos puede incluir medidas de seguridad para proteger los datos y la
informacian de ia Municipalidad distrital de mi Perl, lo que ayuda a prevenir pérdidas
o filiraciones de infarmacion confidencial.

4. Mayor capacidad de respuesta ante incidentes al fener un plan de recuperacion de
servicios informéticos en su lugar la Municipalidad Distrital de mi Perd, estard mejor
preparada para responder rapidamente a incidentes informaticos y minimizar su
impacto en las operaciones diarias.

5. Cumplimiento de regulaciones y nermativas. implementar un plan de recuperacion de
servicios informéaticos puede ayudar a la Municipalidad Distrital de mi Perd a cumplir
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con las regulaciones y normativas relacionada con la seguridad de la informacién v la
proteccion de datos.

RECOMENDACIONES

P
i
oy . .r . . . .y .
i’g { 1. Realizar una evaluacidn exhaustiva de los sistemas informaticos actuales y determinar
A las areas de mayor vulnerabilidad.
N

2. Esiablecer politicas y procedimientos claros para la gestién de incidentes y la
respuesta a emergencias informaticas.

3. Implementar medidas de seguridad robustas, como firewalls, antivirus y sistemas de
deteccion de instrucciones, para proteger ios sistemas contra amenazas extemas.

4. Realizar copia de seguridad regulares de los datos criticos y almacenarlas en
ubicacicnes seguras fuera del sitio.

5. Capacitar al personal en practicas de seguridad informatica y concienciar sobre la
importancia de seguir las politicas y procedimientos establecidos.

6. Establecer acuerdos de nivel de servicio con proveedores de servicios de internet y
otros proveedores de tecnologia para garantizar la disponibilidad y el rendimiento de
los servicios.

7. Realizar pruebas periddicas de los planes de recuperacion de servicios informéticos
Para asegurarse de que estén actualizados y sean efectivos an caso de un incidente.

OFICINA GENERAL DE
% PLANEAMIENTO
¥ PRESUPUESTO
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