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OBJETIVO

Establecer los lineamientos que orienten a gestionar los controles organizacionales
de la Seguridad de la Informacién, que permitan proteger la confidencialidad,
integridad y disponibilidad de la informacién y de los sistemas que soportan a los
procesos del RENIEC, bajo la norma ISO/IEC 27001:2022 Seguridad de la
informacion, ciberseguridad y proteccién de la privacidad. Sistemas de gestion de
seguridad de la informacién. Requisitos.

ALCANCE

La presente directiva es administrada por la Secretaria General, y es de aplicacién
obligatoria para todos los 6rganos y unidades organicas que conforman el RENIEC.

BASE LEGAL

3.1. Ley N° 26497, Ley Orgéanica del Registro Nacional de Identificacién y Estado
Civil, del 12 julio de 1995 y sus modificatorias.

3.2. Ley N° 27269, Ley de Firmas y Certificados Digitales, del 28 de mayo de 2000
y su modificatoria.

3.3. Ley N° 27309, Ley que incorpora los delitos informaticos al Caodigo Penal, del
17 de julio de 2000.

3.4. Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado, del 30
de enero de 2002 y sus modificatorias.

3.5. Ley N° 27815, Ley del Cddigo de Etica de la Funcion Publica, del 22 de julio
de 2002 y sus modificatorias.

3.6. Ley N° 28716, Ley de Control Interno de las Entidades del Estado, del 18 de
abril de 2006 y sus modificatorias.

3.7. Ley N° 29733, Ley de Proteccién de Datos Personales, del 3 de julio de 2011
y sus modificatorias.

3.8. Decreto de Urgencia N° 006-2020, que crea el Sistema Nacional de
Transformacion Digital, del 9 de enero de 2020.

3.9. Decreto de Urgencia N° 007-2020, que aprueba el Marco de Confianza
Digital, del 9 de enero de 2020.

3.10. Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital, del 13
de setiembre de 2018 y su modificatoria.

3.11. Decreto Supremo N° 015-98-PCM, Reglamento de las Inscripciones del
Registro Nacional de Identificacion y Estado Civil y sus modificatorias.

3.12. Decreto Supremo N° 030-2002-PCM, que aprueba el Reglamento de la Ley
Marco de Modernizacion de la Gestién del Estado, del 3 de mayo de 2002.

3.13. Decreto Supremo N° 072-2003-PCM, que aprueba el Reglamento de la Ley
N° 27806, Ley de Transparencia y Acceso a la Informacion Puablica, del 7 de
agosto de 2003.

3.14. Decreto Supremo N° 052-2008-PCM, que aprueba el Reglamento de la Ley
N° 27269, Ley de Firmas y Certificados Digitales, del 19 de julio de 2008 y sus
modificatorias.

3.15. Decreto Supremo N° 003-2013-JUS, que aprueba el Reglamento de la Ley
N°29733, Ley de Proteccion de Datos Personales, del 22 de marzo de 2013.
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3.16.

3.17.

3.18.

3.19.

3.20.

3.21.

3.22.

3.23.

3.24.

3.25.

3.26.

3.27.

3.28.

3.29.

3.30.

Decreto Supremo N° 019-2017-JUS, que aprueba el Reglamento del
Decreto Legislativo N° 1353, Decreto Legislativo que crea la Autoridad
Nacional de Transparencia y Acceso a la Informacion Publica, fortalece el
régimen de proteccion de datos personales y la regulacién de la gestion de
intereses, del 15 setiembre de 2017, y sus modificatorias.

Decreto Supremo N° 092-2017-PCM, que aprueba la Politica Nacional de
Integridad y Lucha Contra la Corrupcion, del 14 de setiembre de 2017.

Decreto Supremo N° 033-2018-PCM, que crea de la Plataforma Digital Unica
del Estado Peruano y establecen disposiciones adicionales para el desarrollo
del Gobierno Digital, del 23 de marzo de 2018.

Decreto Supremo N° 042-2018-PCM, que establece medidas para Fortalecer
la Integridad Publica y Lucha Contra la Corrupcién del 22 de abril de 2018.

Decreto Supremo N° 044-2018-PCM, que aprueba el Plan Nacional de
Integridad y Lucha Contra la Corrupcién 2018-2021, del 26 de abril de 2018;
mantiene su vigencia segun lo dispuesto en el Decreto Supremo N° 180-2021-
PCM del 10 de diciembre de 2021.

Decreto Supremo N° 123-2018-PCM, que aprueba el Reglamento del
Sistema Administrativo de Modernizacién de la Gestion Publica, del 19 de
diciembre de 2018.

Decreto Supremo N° 004-2019-JUS, que aprueba el Texto Unico Ordenado
de la Ley N° 27444, Ley del Procedimiento Administrativo General, del 25 de
enero de 2019, y sus modificatorias.

Decreto Supremo N° 021-2019-JUS, que aprueba el Texto Unico Ordenado
de la Ley 27806, Ley de Transparencia y Acceso a la Informacién Publica, del
11 de diciembre de 2019, y su modificatoria.

Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del
Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital, y
establece disposiciones sobre las condiciones, requisitos y uso de las
tecnologias y medios electronicos en el procedimiento administrativo, del 19
de febrero de 2021, y su modificatoria.

Decreto Supremo N° 103-2022-PCM, que aprueba la Politica Nacional de
Modernizacion de la Gestion Publica al 2030, del 21 de agosto de 2022.

Resolucion Ministerial N° 073-2004-PCM, que aprueba la “Guia para la
Administracion Eficiente de Software Legal en la Administracion Publica”, del
17 de marzo de 2004.

Resolucion Ministerial N° 087-2019-PCM, que aprueba las disposiciones
sobre la conformacion y funciones del Comité de Gobierno Digital, del 19 de
marzo de 2019.

Resolucion de Contraloria N° 320-2006-CG, que aprueba las Normas de
Control Interno, del 3 de nhoviembre de 2006.

Resolucion de Contraloria N° 146-2019-CG, que aprueba la Directiva N°
006-2019-CG/INTEG “Implementacién del Sistema de Control Interno en las
entidades del Estado”, del 17 de mayo de 2019 y modificatorias.

Resolucion de Secretaria de Gobierno y Transformacion Digital N° 002-
2023-PCM/SGTD, que aprueba la Directiva N° 001-2023-PCM/SGTD,
Directiva que establece el perfil y responsabilidades del Oficial de seguridad
y confianza digital, del 8 de setiembre de 2023.
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3.31. Resolucion de Secretaria de Gobierno y Transformacion Digital N° 003-
2023-PCM/SGTD, que establece la implementacion y mantenimiento del
sistema de gestion de seguridad de la informacion en las entidades publicas,
del 8 de setiembre de 2023.

3.32. Resolucion Directoral N° 022-2022-INACAL/DN, que aprueba la Norma
Técnica Peruana NTP-ISO/IEC 27001:2022 Seguridad de la informacion,
ciberseguridad y proteccion de la privacidad. Sistemas de gestion de la
seguridad de la informacién. Requisitos. 32 Edicién. Reemplaza a la Norma
Técnica Peruana NTP-ISO/IEC 27001:2014, del 12 de enero de 2023.

3.33. Resolucién Jefatural N° 000176-2022/JNAC/RENIEC, que aprueba la
conformacion del Equipo de respuestas ante incidentes en seguridad digital
del Registro Nacional de Identificacion y Estado Civil, del 12 de octubre de
2022.

3.34. Resolucion Jefatural N° 000153-2023/JNAC/RENIEC, que aprueba la
Politica y Objetivos de Seguridad de la Informacion del Registro Nacional de
Identificacion y Estado Civil — RENIEC, del 18 de setiembre de 2023.

3.35. Resolucion Jefatural N° 0000185-2023/JNAC/RENIEC, que resuelve
reconformar el Comité de Gobierno Digital del Registro Nacional de
Identificacién y Estado Civil - RENIEC, constituido mediante Resolucion
Jefatural N° 000107-2019/INAC/RENIEC (22JUL2019) y reconformado por
Resolucién Jefatural N° 000156-2019/JNAC/RENIEC (26SET2019) vy
Resolucion Jefatural N° 000183-2020/JNAC/RENIEC (17NOV2020) vy
Resolucion Jefatural N°022-2022/INAC/RENIEC (14FEB2022), y modificado
mediante la Resolucion Jefatural N°0147-2023/JNAC/RENIEC (01SET2023);
del 21 de noviembre de 2023.

3.36. Resolucién Jefatural N° 000061-2024/JNAC/RENIEC, que aprueba el
Reglamento de Organizacién y Funciones y la Estructura Organica del
Registro Nacional de Identificacion y Estado Civil - RENIEC, del 8 de abril de
2024.

3.37. Resolucién Secretarial N° 000084-2024/SGEN/RENIEC, que aprueba la
Directiva DI-001-OPPM/001 “Documentos normativos del RENIEC”, primera
version, del 8 de julio de 2024.

3.38. Norma Internacional ISO/IEC 27001:2022 Seguridad de la informacion,
ciberseguridad y proteccion de la privacidad. Sistemas de gestién de la
seguridad de la informacién. Requisitos; publicada el 25 de octubre de 2022.

3.39. Norma Internacional ISO/IEC 27002:2022 Seguridad de la informacion,
ciberseguridad y proteccion de la privacidad. Controles de seguridad de la
informacion; publicada el 29 de diciembre de 2022.

IV. TERMINOS Y DEFINICIONES

4.1. Abreviaciones
En la presente Directiva se utilizan las siguientes abreviaciones y siglas:

ABREVIATURA NOMBRE

RENIEC Registro Nacional de Identificacion y Estado Civil

International Organization for Standardization

139 (Organizacion Internacional de Estandarizacion)

RRCION

Gk ARCID

) wchm’dg?{{;,
oF 4»\%
1= =

5 . F
'.\. va B !.I
oo/

SGSI Sistema de Gestion de la Seguridad de la Informacion
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OSCD Oficial de Seguridad y Confianza Digital
ROF Reglamento de Organizacion y Funciones
CISO Chief Information Security Officer (Director/a de seguridad de
la informacion)
OPDP Oficial de Proteccion de Datos Personales
RUIPIN Registro Unico de Identificacion de las Personas Naturales
SGTD Secretaria de Gobierno y Transformacion Digital
TIC Tecnologias de la Informacion y Comunicaciones

SIGLAS DE LAS UNIDADES DE ORGANIZACION DEL RENIEC

JNAC Jefatura Nacional
GG Gerencia General
SGEN Secretaria General
OSDN Oficina de Seguridad y Defensa Nacional
OILCC Oficina de Integridad y Lucha contra la Corrupcion
OPPM Oficina de Planeamiento, Presupuesto y Modernizacion
OAJ Oficina de Asesoria Juridica
OAF Oficina de Administracién y Finanzas
OPH Oficina de Potencial Humano
OTI Oficina de Tecnologias de la Informacién
OGD Oficina de Gestion Documental
UGTI Unidad de Gobierno de Tecnologias de la Informacion
UIST Unidad de Infraestructura y Soporte Tecnoldgico
uIS Unidad de Ingenieria de Software
ULG Unidad de Logistica
USGCP Unidad de Servicios Generales y Control Patrimonial
USTPAD ngi?)ﬁndai i‘:S)Secretaria Técnica de Procedimientos Administrativos
DCSD Direccioén de Certificacion y Servicios Digitales
Referencia: Cuadro de Equivalencias y Siglas de los érganos y unidades orgdnicas del RENIEC
— Resolucion Jefatural N° 000067-2024/INAC/RENIEC, de fecha 22 de abril del 2024.

4.2. Activo de Informacion
En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de esta (sistemas,
soportes, edificios, personas, entre otros) que tenga valor para la
organizacion.

SEGUNDA VERSION 7
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4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

4.14.

Alta Direccion
Est4 conformado por la Jefatura Nacional, Gerencia General y Secretaria
General.

Confidencialidad
Propiedad de que la informacién de no ponerse a disposicion o ser revelada
a individuos, entidades o procesos no autorizados.

Clasificacién
Es el acto de disponer con caracter publico, confidencial, reservado y secreto
de la informacién mediante acto resolutivo.

Disponibilidad
Propiedad de la informacién de estar accesible y utilizable cuando lo requiera
una entidad autorizada.

Etiquetado
Es el acto de rotular o marcar el medio de soporte y/o unidad de archivamiento
de acuerdo al nivel de clasificacion de la informacion que contiene.

Evento
Ocurrencia o cambio de un conjunto particular de circunstancias.

Incidente de Seguridad de la Informacién?

Uno o multiples eventos de seguridad de la informacion relacionados e
identificados que pueden dafiar los activos de una organizacion o
comprometer sus operaciones y amenazar la seguridad de la informacién de
la entidad publica.

Incidente de Seguridad Digital?

Evento o serie de eventos que pueden comprometer la confianza, la
prosperidad econ6mica, la proteccion de las personas y sus datos personales,
la informacion, entre otros activos de la organizacion, a través de tecnologias
digitales.

Propietario del activo

El propietario de un activo de informacion puede ser un individuo o una
entidad que a la que la direccion ha asignado la responsabilidad de gestionar
el activo en su ciclo de vida completo.

Disrupcion

Incidente ya sea anticipado 0 no, que causa una desviacion negativa no
planificada de la entrega esperada de productos y servicios de acuerdo a los
objetivos de una organizacion.

Integridad
Propiedad de exactitud e integridad.

Informacion

La informacién es un activo que, al igual que otros activos importantes, es
esencial para una organizaciobn y en consecuencia debe ser protegido
adecuadamente. La informacion puede ser almacenada de muchas formas,

1 Norma Técnica Peruana NTP-ISO/IEC 27002:2022
2 Decreto de Urgencia N°007 — 2020
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incluyendo: forma digital (por ejemplo, en archivos de datos almacenados en
medios electronicos u oOpticos), forma material (por ejemplo, en papel), asi
como informacién de conocimiento técnico del servidor civil.

4.15. Plan de Recuperacion de Desastres
El Plan de Recuperaciéon de Desastres DRP (Disaster Recovery Plan)
corresponde a las areas de tecnologias de informacion. Es disefiado para
gestionar como la organizacion puede recuperar el trabajo de manera rapida,
después de un incidente no programado, con el objetivo de resolver la perdida
de datos y recuperar la funcionalidad del sistema. Este plan es una parte
esencial del Plan de Continuidad Operativa del RENIEC.

4.16. Riesgo
Efecto de la incertidumbre sobre los objetivos.

ST
3

4.17. Servidor/a civil
Toda persona que tiene un vinculo laboral o contrato administrativo de
servicio con el Estado. Es el usuario interno del RENIEC.

4.18. Servidor informatico
Equipo informético que almacena, distribuye y suministra informacion.

4.19. Sistema de Gestion de Seguridad de la Informacion SGSI

Un SGSI es un enfoque sistematico para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar la seguridad de la informaciéon de una
organizacion para lograr los objetivos comerciales. Se basa en una evaluacion
de riesgos y los niveles de aceptacién de riesgos de la organizacion disefiados
para tratar y gestionar los riesgos de forma eficaz. Analizar los requisitos para
la proteccién de los activos de informacién y aplicar controles adecuados para
garantizar la proteccion de estos activos de informacion, segun sea necesario,
contribuye a la implementacion exitosa de un SGSI; y consta de politicas,
procedimientos, directrices, recursos y actividades asociados, gestionados
colectivamente por una organizacion, en la busqueda de proteger sus activos
de informacion.

4.20. Software
Conjunto de programas o aplicacion informéticos desarrollados o adquiridos
por el RENIEC.

V. ~ RESPONSABILIDADES

En funcién de los controles organizacionales de seguridad de la informacion del
SGSI, se establecen las responsabilidades de los Duefios del Proceso, 6rganos y
unidades organicas involucradas?, de acuerdo a las funciones conferidas en el ROF
del RENIEC y normativa vigentes.

5.1. Jefatura Nacional JNAC

Es responsable de aprobar la politica y objetivos de seguridad de la
informacion del SGSI - RENIEC, mediante Resolucion Jefatural.

3 Los controles de seguridad de la informacion, son identificados en la Tabla A.1 Controles de Seguridad de la Informacion,
numeral 5. Controles Organizacionales, de la norma NTP - ISO/IEC 27001:2022 Seguridad de la Informacion,
Ciberseguridad y Proteccién de la Privacidad. Sistemas de Gestion de Seguridad de la Informacién. Requisitos.

SEGUNDA VERSION 9
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5.2.

5.8.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

Gerencia General GG

Asegurar y monitorear la implementacion, mantenimiento, desempefio y
funcionamiento de los Sistemas de Gestién, asi como el cumplimiento de sus
procesos, procedimientos y actividades de los érganos y unidades organicas
de linea.

Secretaria General SGEN

Es responsable de asegurar el cumplimiento de las politicas, objetivos,
planes, procedimientos y marco normativo en materia de seguridad y
confianza digital en la entidad publica.

Oficina de Seguridad y Defensa Nacional OSDN

Es responsable, de supervisar el cumplimiento de los controles relacionados
con la gestién del sistema de seguridad institucional, que garantice la
proteccion de las personas, los bienes, las instalaciones y el normal
funcionamiento de los servicios de la institucion; los que obedecen a las
funciones conferidas en el ROF del RENIEC y normativa vigente.

Oficina de Integridad y Lucha contra la Corrupcion OILCC

Es responsable de coordinar con los diferentes 6érganos y unidades organicas
de la institucién la aplicaciéon del marco normativo para la gestion del riesgo:
identificacion, analisis, valoracion, tratamiento y seguimiento de los riesgos,
revisar y actualizar el marco normativo para gestion del riesgo en la institucion.

Oficina de Planificacién, Presupuesto y Modernizacién OPPM

Es responsable, a través de sus unidades adscritas (Unidad de Planeamiento
e Inversiones, Unidad de Presupuesto y Unidad de Modernizacién
Organizacional), orientar a la OSCD para asegurar una adecuada articulacion
de los instrumentos de gestion institucional, los que obedecen a las funciones
conferidas en el ROF del RENIEC y normativa vigente.

Oficina de Asesoria Juridica OAJ

Es responsable de cumplir con los controles de seguridad de la informacion,
relacionados a la asistencia técnica de caracter juridico, los que obedecen a
las funciones conferidas en el ROF del RENIEC y normativa vigente.

Oficina de Administracién y Finanzas OAF

Es responsable de normar, segun el marco legal vigente dentro del Sistema
Nacional de Abastecimiento, el proceso de salida de la entidad de los bienes
muebles patrimoniales de naturaleza informética, los cuales se realizan por
motivos de teletrabajo, desplazamientos externos por diversas causas, entre
otros relacionados y afines solo para uso institucional; asi como normar las
responsabilidades de los usuarios, dando lineamientos sobre el debido uso
de los equipos informaticos de la entidad, a efecto de que se lleve un
adecuado control a través de la Unidad de Servicios Generales y Control
Patrimonial, los que obedecen a las funciones conferidas en el ROF del
RENIEC y normativa vigente.

Oficina de Potencial Humano OPH

Es responsable de gestionar el recurso humano de la institucion, en relacion
a la capacitacion, seguridad y salud en el trabajo; asi como gestionar los
procesos administrativos disciplinarios, los que obedecen a las funciones
conferidas en el ROF del RENIEC y normativa vigente.

SEGUNDA VERSION 10
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5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

5.16.

Oficina de Comunicaciones y Prensa

Es responsable de supervisar y evaluar las politicas y estrategias de la gestion
de comunicacién institucional, comunicacién digital, prensa, publicidad,
protocolo, relaciones institucionales y acciones de responsabilidad social,
velando por la identidad, la imagen y la reputacién de la institucion?, los que
obedecen a las funciones conferidas en el ROF del RENIEC y normativa
vigente.

Oficina de Tecnologias de la Informacion OTI

Es responsable, a través de sus unidades adscritas (Unidad de Infraestructura
y Soporte Tecnoldgico, Unidad de Gobierno de Tecnologias de la Informacion,
y Unidad de Ingenieria de Software) del soporte tecnolégico de la institucién
a nivel nacional e internacional, encargada de brindar servicios de tecnologia
de la informacion y comunicacion oportuna y veraz, promoviendo el uso ético
de las tecnologias digitales; asi como de informar al Oficial de Seguridad y
Confianza Digital (OSCD) todo incidente de seguridad digital critico que afecte
los procesos misionales y servicios que brinda la entidad, de forma inmediata.
Asimismo, articula con el OSCD la implementacién de controles de seguridad
de la informacion y coordina con el Equipo de Respuestas ante Incidentes de
Seguridad Digital la gestion de incidentes de seguridad digital.

Unidad de Infraestructuray Soporte Tecnoldgico UIST

Es responsable de cumplir con los controles de seguridad de la informacion,
con relacion a los servicios informéticos internos y externos, funcionamiento
de la base de datos y redes de comunicaciones, los que obedecen a las
funciones conferidas en el ROF del RENIEC y normativa vigente.

Unidad de Gobierno de Tecnologias de la Informacién UGTI

Es responsable, de coordinar las acciones de implementacién vy
mantenimiento de controles de seguridad digital en el marco del Sistema de
Gestién de Seguridad de la Informacion - SGSI; los que obedecen a las
funciones conferidas en el ROF del RENIEC y normativa vigente.

Unidad de Ingenieria de Software UIS

Es responsable de cumplir con los controles de seguridad de la informacion,
relacionados a la planificacion y desarrollo de los sistemas informaticos, los
gue obedecen a las funciones conferidas en el ROF del RENIEC y normativa
vigente.

Oficina de Gestién Documental OGD

Es responsable de cumplir con los controles de seguridad de la informacion,
relacionados con la administracion del modelo de gestion documental de la
institucion, los que obedecen a las funciones conferidas en el ROF del
RENIEC y normativa vigente.

Direccion de Certificacion y Servicios Digitales DCSD

Es responsable de cumplir con los controles de seguridad de la informacion,
relacionados a la seguridad para el acceso a la informaciéon de Consultas

4 Control 5.5 Contacto con autoridades_ La organizacion debe establecer y mantener contacto con las autoridades

pertinentes.
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RENIEC, los que obedecen a las funciones conferidas en el ROF del RENIEC
y normativa vigente.

5.17. Oficial de Proteccién de Datos Personales OPDP

El ODP interviene como enlace con la Autoridad Nacional de Proteccion de
Datos Personales (ANPD), coopera y efectla seguimiento a los lineamientos
y directivas que emita dicha Autoridad, asi como aquellos establecidos en el
Decreto de Urgencia N° 007-2020, Decreto de Urgencia que aprueba el Marco
de Confianza Digital; y dispone medidas para su fortalecimiento.

5.18. Oficial de Seguridad y Confianza Digital OSCD, es responsable de:

5.18.1. Coordinar la implementacion, operacion, mantenimiento y mejora
continua del SGSI del RENIEC®.

5.18.2. Coordinar con las unidades de organizaciéon de la entidad las
acciones orientadas a implementar y/o mantener el SGSI del
RENIEC.

5.18.3. Formular y actualizar la presente Directiva y procedimientos en
materia de Seguridad de la Informacién acorde a la normativa
vigente.

ST
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5.18.4. Informar a través de la maxima autoridad administrativa acerca de
los avances y dificultades en la implementacion u operacion del SGSI
del RENIEC; asi como resultados de las auditorias de seguridad de
la informacion internas y/o externas realizadas anualmente a la
entidad, y sobre la aplicacion efectiva de las normas en materia de
seguridad de la informacion, gestién de riesgos de seguridad de la
informacion, gestion de incidentes de seguridad de la informacion,
seguridad y confianza digital.

VI.  DISPOSICIONES GENERALES

6.1. Los Duefnos del Proceso, 6rganos y unidades organicas del RENIEC,
conforme a sus funciones cuentan con facultades para definir, proponer o
actualizar los controles organizacionales de seguridad de la informacion
contenidos en la presente Directiva, en coordinacién con el OSCD, OPDP y
con los OO. y UU. OO involucradas segun corresponda®.

6.2. La OSDN gestiona el sistema de control de visitas - PCM y supervisa el
servicio que brindan las empresas de seguridad y vigilancia en las
instalaciones de la institucion.

6.3. La OPPM gestiona el control relacionado a los planes, programas y
documentos de gestion interna de la institucion.

6.4. La OAJ gestiona el control relacionado a requisitos legales, estatutarios,
regulatorios y contractuales.

6.5. La OAF gestiona los controles relacionados a derechos de acceso, seguridad
de lainformacién en las relaciones con los proveedores y abordar la seguridad
de la informacion en los acuerdos con los proveedores.

6.6. La OPH gestiona el recurso humano de la institucion, asi como lo relacionado
al Sistema de Gestion de la Seguridad y Salud en el Trabajo - SGSST,

5 Resolucién de Secretaria de Gobierno y Transformacién Digital N° 002-2023-PCM/SGTD _ Directiva N° 001-2023-
PCM/SGTD, Directiva que establece el Perfil y Responsabilidades del Oficial de Seguridad y Confianza Digital.

® SGEN, GG, OPPM, OAJ, OAF, OPH, OSDN, OGD, OILCC, OTI, DCSD y otros involucrados.
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asegurando las condiciones de trabajo que garanticen la salud y seguridad
ocupacional en coordinacion con el Comité designado por la Alta Direccion.

6.7. La OTI/UIST gestiona los controles relacionados a inteligencia de amenazas,
transferencia de informaciéon, control de acceso, gestion de identidades,
informacion de autenticacién, derechos de acceso, seguridad de la
informacion en las relaciones con los proveedores, gestion de la seguridad de
la informacién en la cadena de suministro de las tecnologias de la informacion
y la comunicacién (TIC), seguridad de la informacién en el uso de servicios en
la nube, preparacion de las TIC para la continuidad del negocio, derechos de
propiedad intelectual, proteccion de los registros, procedimientos operativos
documentados.

6.8. La OTI/UGTI gestiona los controles relacionados a las acciones de
implementacion y mantenimiento de seguridad digital en el marco del Sistema
de Gestion de Seguridad de la Informacion - SGSI’.

T
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6.9. La OTI/UIS gestiona los controles relacionados a inteligencia de amenazas,
informacion de autenticaciéon y derechos de propiedad intelectual.

6.10. La OGD gestiona los controles relacionados a clasificacion de la informacion,
transferencia de informacién y proteccion de los registros.

6.11. La DCSD gestiona el control relacionado a seguridad para el acceso a la
informacion de Consultas - RENIEC.

6.12. EI OPDP gestiona el control relacionado a privacidad y proteccion de la
informacion de identificacion personal.

6.13. La OSCD gestiona los controles relacionados a politicas para la seguridad de
la Informacioén, roles y responsabilidades en seguridad de la informacion,
contacto con grupos especiales de interés, inteligencia de amenazas,
clasificacion de la informacion; asi como aborda la seguridad de la informacion
en los acuerdos con los proveedores, evalla en coordinacién con los érganos
y unidades responsables sobre los eventos de seguridad de la informacion,
requisitos legales, estatutarios, regulatorios y contractuales, Derechos de
propiedad intelectual, revision independiente de la seguridad de la
informacién y cumplimiento con politicas, reglas y normas de seguridad de la
informacion y seguridad para el acceso a la informacion de Consultas
RENIEC.

Asimismo, coordina con la OILCC los lineamientos relacionados en materia
de gestién de riesgos de seguridad de la informacion; tales como activos de
informacion, clasificaciéon de la informacién, entre otros que sean pertinentes,
para la actualizacion de los documentos normativos que correspondan.

VIl. DISPOSICIONES ESPECIFICAS

Los controles organizacionales de la seguridad de la informacion son transversales
a los procesos de la institucion y han sido desarrollados en cumplimiento de los
requisitos del Anexo A Tabla A.1 Controles de seguridad de la informacion de la
ISO 27001:2022 Seguridad de la informacion, ciberseguridad y proteccion de la
privacidad. Sistemas de gestion de la seguridad de la informacion. Requisitos.

7.1. Controles organizacionales (ISO 27001 A.5)
7.1.1. Politicas para la Seguridad de la Informacion (ISO 27001 A.5.1)

7.1.1.1. La SGEN a través del OSCD propone la politica de
seguridad de la informacién y es revisada por el Comité de

S AALIO
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" Revision independiente de la seguridad de la informacién revision independiente de la seguridad de la informacién.
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Gobierno y Transformacion Digital quien a su vez eleva a
la instancia correspondiente, para la aprobacion de la
JNAC mediante Resolucion Jefatural.

7.1.1.2. La politica de seguridad de la informacién establece el
enfoque de la organizacion para gestionar los objetivos de
seguridad de la informacion, publicada y difundida, para
conocimiento y aplicacién de los servidores civiles de la
organizacion y acceso de las partes externas relevantes.
Asimismo, la politica de seguridad de la informacion es
revisada de forma periddica (cada afio) o cuando ocurran
cambios significativos de la NTP o normativa legal.
GERATIT 7.1.2. Roles y responsabilidades en Seguridad de la Informacion (ISO
27001 A.5.2)

7.1.2.1. Losrolesy responsabilidades en la organizacién, en cuanto
a seguridad de la informacién, son propuestas por la SGEN
através del OSCD?, y aprobadas por la Alta Direccién, bajo
una estructura organizativa detallada en el “Manual de
Gestién de Seguridad de la Informacion”.

7.1.3. Segregacion de funciones (ISO 27001 A.5.3)
7.1.3.1. EIRENIEC, cuenta con:

a. El Reglamento de Organizacién y Funciones vy
Estructura Organica - ROF, donde se detallan las
funciones, responsabilidades y niveles de la estructura
de la entidad.

b. ElI Manual de Clasificador de Cargos del Registro
Nacional de ldentificacion y Estado Civil - RENIEC
MCC, en el que se describen de manera ordenada
todos los cargos de la entidad, estableciendo su
denominacion, clasificaciéon, funciones y requisitos
minimos para el cumplimiento de objetivos de la
entidad.

7.1.3.2.  La segregacion de funciones es un método de control
basado en roles; con el fin de definir la actividad a
desarrollar por cada integrante de la estructura organizativa
de la institucion; para el caso del SGSI los roles y
responsabilidades se encuentran detallados en el “Manual
de Gestion de Seguridad de la Informacion”, documento
que sefiala que los duefios de los procesos disponen de
una matriz de requisitos de competencias®, el mismo que
define el perfil de formacion académica y tecnoldgica de
preferencia para el personal relacionado con las labores de
seguridad de la informacion.

8 Resolucién de Secretaria de Gobierno y Transformacion Digital N° 002-2023-PCM/SGTD, que aprueba la Directiva N°
001-2023-PCM/SGTD, Directiva que establece el perfil y responsabilidades del Oficial de seguridad y confianza digital,
del 8 de setiembre de 2023.
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® Anexo “Matriz de Requisitos de competencia para Roles” del Manual de Gestién de Seguridad de la Informacion” para
personal propuesto para labores de seguridad de la informacion.
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7.1.4. Responsabilidades de la Direccién (ISO 27001 A.5.4)

7.1.4.1. La Alta Direccion manifiesta su compromiso con la
Seguridad de la Informacién, dando cumplimiento con las
siguientes acciones:

a. Aprobar la politica de Seguridad de la Informacion.

b. Impulsar la aplicaciéon de la seguridad de la informacién
a todos los Duefios del proceso, 6rganos y unidades
orgénicas sobre la base de la Paolitica y Objetivos de
Seguridad de la Informacién del RENIEC.

7.1.5. Contacto con autoridades (ISO 27001 A.5.5)

7.1.5.1. La OCP supervisay evalla las politicas y estrategias de la
gestion de comunicacion institucional, comunicacion digital,
prensa, publicidad, protocolo, relaciones institucionales y
acciones de responsabilidad social; velando por la
identidad, la imagen y la reputacién de la institucion.
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Asimismo, evalla la relacién de la institucion con los
medios de comunicacion, entidades publicas o privadas de
caracter regional, nacional e internacional; asi como otras
asociaciones y organizaciones no gubernamentales.

7.1.5.2. La OPH gestiona acuerdos o convenios de cooperacion
interinstitucional con entidades publicas o privadas,
nacionales o extranjeras, en el ambito de su competencia
en beneficio de los servidores en coordinacion con el
6rgano o unidad organica competente para dicho fin.

7.1.5.3. La DCSD gestiona los convenios de suministro de
informacion con entidades privadas y publicas a ser
suscritos, y los servicios disponibles de la institucion.

7.1.6. Contacto con grupos especiales de interés (ISO 27001 A.5.6)

7.1.6.1. En el contexto del SGSI, se establece y mantiene contacto
con grupos de interés especial y otras asociaciones
profesionales especializadas en seguridad con la finalidad
de garantizar el intercambio de informacion referente a la
seguridad de la informacion, tales como foros, paginas web
informativas, enlaces a videos, grupos de mensajeria, entre
otros.

7.1.6.2.  La SGEN através del OSCD?*, procede a:

a. Definir y actualizar los grupos de interés especial
pertinentes para el SGSI, una vez al afio o cuando
ocurran cambios, y la respectiva lista se difunde a los
procesos correspondientes, de acuerdo con el formato
establecido en el Anexo N° 02 “Contacto con grupos de
interés especial del Sistema de Gestion de Seguridad
de la Informacion” de la presente directiva.

b. Recibir comunicacién respecto a seguridad de
informacioén, asi mismo mantiene constante relacion
con las entidades externas que puedan prestar apoyo

10 E] OSCD se encuentra registrado en el grupo de CISO de las entidades publicas a través del recibe informacién calificada.
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en caso de incidentes de seguridad de la informacion,
pero sin generar obligaciones de entregar informacién
confidencial.

7.1.7. Inteligencia de amenazas (ISO 27001 A.5.7)

7.1.7.1. La SGTD! emite alertas al OSCD, responsables técnicos
de seguridad informética o de ciberseguridad sobre las
amenazas de seguridad digital que vienen afectando a las
entidades publicas y empresas.

7.1.7.2. ElI OSCD envia las alertas de seguridad digital al Gestor
Lider de la OTI.

7.1.7.3. La OTI a través de la UIST y UIS, recibe y atiende lo
reportado por el OSCD, tanto las alertas de seguridad
digital, como los comunicados de la SGTD; la misma que
tienen por objeto informar a los responsables técnicos de
seguridad informética.

7.1.7.4. El servicio de ciberseguridad es gestionado por la
OTI/UIST, unidad que realiza el seguimiento permanente y
emite una alerta diaria de la informaciéon publicada y
circulante en internet (Webs convencionales, redes
sociales, paginas de hacking y blogs); asi como en la Deep
Web que puedan ocasionar incidentes de seguridad de la
informacion, la misma que gestiona para dar respuesta
inmediata a estas amenazas'?.

7.1.8. Seguridad de lainformacién en la Gestion de Proyectos (ISO 27001
A.5.8)

7.1.8.1.  El Gestor del Proyecto debe:

a. Gestionar el proyecto y los recursos asociados a éste
con la finalidad de cumplir los objetivos del mismo.

b. Formalizar la asignacién y/o conformacion de un
equipo, y este debe estar integrado por un miembro de
la OTl y el OSCD en caso amerite por el uso de datos
sensibles.

c. Incorporar a los funcionarios, gestores lideres,
operativos, especialistas de seguridad de informacion
y/u otra designacion de los procesos que son
impactados para el proyecto, los mismos que tendran
como funcion dentro del proyecto la identificacion de
riesgos que impacten a los activos de seguridad de
informacion, asi como el continuo seguimiento de
estos, de acuerdo con lo establecido en el documento
normativo “Gestion Integral de Riesgo”.

11 La Secretaria de Gobierno y Transformacion Digital de la Presidencia del Consejo de Ministros (PCM) lidera la
articulacion, implementacién y evaluacion de la Politica Nacional de Transformacion Digital y su estrategia, asi como las
politicas nacionales, planes nacionales, normas, lineamientos, proyectos y plataformas para tal fin.

12 La OTI/UIST realiza el seguimiento de las alertas reportadas.
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7.1.9. Inventario de informaciéon y otros activos asociados (ISO 27001
A.5.9)

7.1.9.1.  Elinventario de activos de informacién es desarrollado por
cada proceso utilizando el formato “Inventario de activos de
informacién”, conforme a los lineamientos y normativa
vigentes, para la gestion de riesgos de seguridad de la
informacion.

7.1.9.2.  Los Duerios del proceso, 6rganos y unidades organicas del
RENIEC, deben determinar las responsabilidades a
realizar para la actualizacion del inventario de activos de
informacién, anualmente o cuando ocurra algn cambio en
los procesos o activos.
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7.1.10.Uso aceptable de la informacion y otros activos asociados (ISO
27001 A.5.10)

7.1.10.1. Todos los activos de informaciéon deben ser utilizados
considerando lo siguiente:

a. El propésito expreso de realizar tareas relacionadas a
las actividades del RENIEC.

b. Uso adecuado, cualquiera sea el medio que los soporte
y el ambiente en que se procesen.

c. Ante la presencia de terceros en lugares publicos
(ambientes de la entidad accesible a terceros), el
servidor civil no debe tratar informacién de manera
presencial o telefénicamente, respecto a temas
sensibles que correspondan a informacion confidencial.

d. Los propietarios del activo de la informacion registral
deben controlar que dicha informacién sea accedida
Unicamente por el personal de la entidad debidamente
autorizados y que cuente con los privilegios adecuados.

7.1.11. Devolucién de activos (ISO 27001 A.5.11)

7.1.11.1. Mediante documento normativo “Entrega de puesto de los
servidores civiles del RENIEC”, se establecen las pautas
para la entrega de puesto, el cual contempla entre otros la
entrega de activos de informacion de acuerdo con el Anexo
N° 1, Acta de Entrega de Puesto.

7.1.11.2. Los Duefios del Proceso, Organos y Unidades Orgéanicas
del RENIEC al cual pertenece, un servidor civil sujeto a
traslado o extincién del contrato, evita que se realicen
copias no autorizadas de la informacion de la organizacion
y/lo del proceso, a través del retiro inmediato de los
permisos asignados en los sistemas o0 carpetas
compartidas en el servidor informético de la OTI/UIST.

7.1.11.3. El servidor civil y otras partes interesadas, segun
corresponda, realizan la devolucién de los activos de la
organizacion (ya sea de informacion, equipos y de acceso
a sistemas) que estén en su poder, en casos de cambio de
empleo o culminacién de contrato; evitando tener copias no
autorizadas en su custodia personal.
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7.1.12. Clasificacion de la informacién (ISO 27001 A.5.12)

7.1.12.1. La OGD, establece el procedimiento a seguir para la
atencion de solicitudes de acceso a la informacion publica,
teniendo en cuenta las disposiciones de la Ley N° 27806
“Ley de Transparencia y Acceso a la Informacién Publica”
y su reglamento.

7.1.12.2. La clasificacion de los activos de informacion es
desarrollada por cada proceso utlizando el formato
“Inventario de activos de informacioén".

7.1.12.3. La clasificacion, tratamiento y desclasificacion de la
informaciéon en los 6rganos y unidades organicas del
RENIEC se establece en concordancia con el Sistema de
Gestion de Seguridad de la Informacion, normas de
transparencia y acceso a la informacién publica.

ST
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Responsabilidad de la clasificacion:

a. Cada Unidad Orgéanica clasifica y desclasifica la
informacién secreta, reservada y confidencial del
RENIEC, que se refiere el Texto Unico Ordenado por
Ley N° 27806, Ley de Transparencia y Acceso a la
Informacion Publica, su Reglamento y modificatoria,
aprobados por los Decretos Supremos N° 43-2013-
PCM, 72-2003-PCM y 70-2013-PCM.

b. La OGD ejecuta las acciones orientadas al
cumplimiento de los procesos técnicos archivisticos
(organizacion, conservacion, transferencia vy
eliminacion) y a la custodia del patrimonio documental
del RENIEC, en concordancia con los documentos
normativos del Archivo General de la Nacion.

c. La OGD propone las medidas de seguridad de la
documentacion que se custodia en el sistema de
archivo institucional, que permita la proteccion,
conservacion e incremento del patrimonio documental
de la institucién en coordinaciéon con la OTI.

7.1.12.4. Es responsabilidad del Gestor Lider de seguridad de la
informacibn de cada proceso, coordinar con los
funcionarios las acciones para la clasificacion de la
informacion, etiquetado y uso adecuado de los activos de
seguridad de la informacién con la OSCD.

7.1.12.5. Es responsabilidad del Gestor Operativo de Seguridad de
la Informacion:

a. Elaborar la clasificacion de activos de informaciéon del
Organo o Unidad Organica asignada.

b. Gestionar laimplementacion de controles de seguridad
de la informacion segun la clasificacion establecida.

7.1.12.6. El proceso para dejar sin efecto la clasificacion de los
activos de informacion se realiza a solicitud del Propietario
de la Informacion en coordinacion con el responsable del
organo o unidad orgéanica, o viceversa.
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7.1.13. Etiquetado de la informacién (ISO 27001 A.5.13)

7.1.13.1. Los gestores de seguridad de la informacién designados
por el Organo o Unidad Orgéanica deben asegurarse que los
activos de informacion definidos como “Confidencial”,
“‘Reservada” y “Secreta” lleven un rétulo que identifique su
nivel de clasificacion.

7.1.13.2. La rotulacion de los activos de informacion se realiza de
forma estandarizada para los activos que se encuentran en
los sistemas de informacion y estos a su vez en servidores
informaticos; se colocara una etiqueta en los activos fisicos
gue los contenga. Para el caso de activos electrénicos que
no se encuentren almacenados en los servidores
informaticos se les colocara un pie de pagina “confidencial”
como, por ejemplo: “Plan de Gestion Integral del Riesgo del
Sistema de Gestion de Seguridad de la Informacion”.
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7.1.14. Transferencia de informacion (ISO 27001 A.5.14)

7.1.14.1. La transferencia de informacién puede ocurrir a través de
transferencia electrénica, y transferencia de medios de
almacenamiento fisico.

7.1.14.2. La OGD tiene a su cargo el modelo de Gestién Documental
dispuesto por norma:

o Recepciéon (Mesa de Partes)
e Derivacién (SITD)

e Entrega (Notificacion)

e Archivo

7.1.14.3. La OGD gestiona sus cuatro procesos de acuerdo a
normas dispuestas por la SGTD Secretaria de Gobierno y
Transformacion Digital de la Presidencia del Consejo de
Ministros, el Archivo General de la Nacion y directivas
internas.

7.1.14.4. La transmision de datos, archivos y documentos
electrénicos esta garantizada por las medidas de seguridad
propias de la gestién de la seguridad de la red que se indica
en la presente directiva, la transmision se realiza a través
de la red privada y publica de acuerdo a los siguientes
aspectos:

a. En la red privada se transmiten datos, archivos y
documentos electronicos a los servidores de
aplicaciones, servidores de bases de datos, servidores
de almacenamiento y las estaciones de trabajo de la
linea de produccion de Microformas Digitales y las
estaciones remotas del RENIEC.

b. En la red publica se transmiten los servicios de
consultas de datos que brinda RENIEC Unicamente a
instituciones que cuenten con direccionamiento IP
publico con origen en Perd, a excepcion de los
Consulados del Peru.
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7.1.14.5. Se debe obtener aprobacion del responsable del érgano o
unidad organica, antes de utilizar servicios publicos
externos en la red corporativa, como mensajeria
instantanea, redes sociales, uso compartido de archivos o
almacenamiento en la nube; por lo tanto, la OTI/UIST
blogueara estos servicios por defecto.

7.1.14.6. La transmision libre de interceptaciones entre las
estaciones emisoras y receptoras esta garantizada por el
uso de Certificados Digitales, control de accesos, politicas
de Grupo y perfiles de usuario, entre otros mecanismos
contemplados en la presente Directiva.

7.1.14.7. Para las operaciones de transferencias de los registros
electrénicos, archivos y datos, el sistema genera
automaticamente informacion (log files, log del sistema, log
de servidores informaticos), donde se encuentran
registrados la fecha y hora de transferencia.
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7.1.15. Control de acceso (ISO 27001 A.5.15)

7.1.15.1. La OSDN define los documentos normativos para el control
de acceso fisico, en la directiva DI-206-OSDN/001
“Seguridad de las instalaciones en sedes, oficinas
registrales, agencias, locales y/o puntos de atencion”,
donde se establecen las acciones a seguir en aspectos
relativos a la seguridad en las instalaciones, con el
mobiliario, material documentario y equipos; asi como, el
ingreso y transito del servidor civil, visitas y/o contratistas a
las sedes, oficinas registrales, agencias, locales y/o puntos
de atencion. Para el control de acceso fisico esta también
los documentos normativos, GP-344-OSDN/004 “Ingreso
de contratistas, visitantes y personal del RENIEC en dias y
horarios no laborables, a las instalaciones del RENIEC",
gue establece las acciones a seguir para solicitar, verificar
y controlar el ingreso de los contratistas y visitantes a las
instalaciones del RENIEC, asi como, del servidor civil del
RENIEC en horarios regulares y dias no laborables. Por
altimo, mediante la NAI-386-OSDN  “Normas vy
Obligaciones del Personal de Vigilancia”, se establecen
pautas para el personal de las empresas de vigilancia.

7.1.15.2. LaOTI/UIST, es responsable de la creacion, administracion
y desactivacion de los usuarios para acceso a la red, por lo
cual el acceso a los recursos informaticos internos y los
sistemas de informacién del RENIEC es a través de
usuarios y contrasefias. Estas tareas deben estar acordes
a la norma de administracion de cuentas y claves de
acceso. La deshabilitacion del usuario se debe realizar en
24 horas como méximo, luego de la comunicacion de OPH.

7.1.15.3. Laautorizacién de acceso a la informacion, por parte de los
usuarios se debe realizar de acuerdo con sus atribuciones,
funciones y/o tareas a desarrollar. Estas son asignadas por
el responsable del dérgano o unidad organica que
corresponda; quién sera el responsable de definir el perfil
de acceso del servidor civil a su cargo.
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7.1.15.4. En caso el Gobierno, decrete documentos normativos
debido al estado de emergencia, emergencias sanitarias,
entre otros y se requiera coordinar con otras entidades el
servicio de suministro de informacién, implica, que, se debe
contar con la autorizacion de la Alta Direccion del RENIEC
a fin de proceder con las coordinaciones para el
cumplimiento de las disposiciones emitidas y generar la
evidencia correspondiente al desarrollo de actividades a
realizar.

7.1.15.5. Los equipos para servicios de Telefonia, Videoconferencia
y Videovigilancia IP deben estar protegidos con
dispositivos bloqueadores de puerto fisicos, para garantizar
la seguridad de la infraestructura.
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7.1.16. Gestion de identidades (ISO 27001 A.5.16)

7.1.16.1. Elresponsable del 6rgano o unidad organica designa a los
usuarios que accederan a las aplicaciones del RENIEC.

7.1.16.2. La OTI/UIST, esta a cargo de la administracién del registro
y baja de la identidad de los usuarios, bajo las
consideraciones siguientes:

a. Unaidentidad especifica se vincula a una sola persona
para poder responsabilizarla por las acciones
realizadas con esa identidad especifica.

b. Las identidades asignadas a usuarios se deshabilitan
o eliminan de manera oportuna si ya no son necesarias
(si el usuario ha dejado la organizacién o ha cambiado
de funcién o a solicitud del 6rgano o unidad organica).

c. Se debe mantener registro de todos los eventos y de
su trazabilidad, relacionados con el uso y la gestion de
las identidades de los usuarios y de la informacion de
autenticacion.

7.1.16.3. La OTI, define las disposiciones de la gestibn de los
usuarios del RENIEC, en el documento normativo
"Servicios de comunicacidn para usuarios finales", que
establece la pautas a seguir para el uso de los servicios de
perfil de dominio, correo institucional, mensajeria interna,
acceso a internet, y el documento normativo "Solicitud de
creacion, activacion, desactivacion y cambio de nivel de
usuarios”, que establece las pautas para el acceso a los
niveles de usuarios en las aplicaciones informaticas del
RENIEC.

7.1.16.4. Las contrasefias representan un factor fundamental de la
seguridad de los recursos informéticos, siendo la primera
linea de proteccién basica para el usuario y para la red.

7.1.16.5. La cuenta de usuario y su contrasefia es de caracter
personal e intransferible, estd prohibido compartir a
terceras personas. Por lo tanto, se prohibe solicitar el
reseteo de la contrasefia de una cuenta de dominio distinto
a su titular.
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7.1.16.6. Para la autenticacion con el DNle, se requiere previamente
asociar el certificado digital contenido en el chip del DNle
con el perfil de dominio del usuario.

7.1.17. Informacién de autenticacién (ISO 27001 A.5.17)
7.1.17.1. La OTI/UIST, establece los siguientes lineamientos:

a. Las contrasefias personales o los numeros de
identificacion personal (PIN) generados automética y
aleatoriamente, son Unicos para cada persona y los
usuarios deben cambiarlos después del primer uso.

b. La informacién de autenticacién secreta, como las
contrasefias, se mantiene confidencial, por lo tanto, no
debe compartirse.

AT
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c. La informaciéon de autenticacion se trasmite a los
usuarios de manera segura, evitando el uso de
mensajes de correo institucional sin proteccién para
este propdsito; acusando recibo por parte del usuario,
de ser necesario.

d. Toda contrasefia afectada o comprometida se debe
cambiar inmediatamente después de la notificacion o
sospecha.

e. Las contrasefias deben tener letras mayusculas y
mindsculas, numeros y/o caracteres especiales;
ademas de tener una longitud minima de ocho
caracteres.

f. El sistema de administracibn de contrasefias es
interactivo y asegura que las contrasefias cumplan con
lo siguiente:

— Permitir que el usuario cambie sus propias
contrasefias, incluyendo un procedimiento de
confirmacion para abordar los errores de estos.

— Obligar al usuario a cambiar su contrasefia en el
primer inicio de sesion.

— Evitar la reutilizacion de contrasefias anteriores
como minimo 10 veces.

— No mostrar contrasefias en la pantalla cuando se
ingresan.

— Almacenar y trasmitir contrasefias en forma
protegida, a través de un canal seguro.

7.1.17.2. La OTIUIS, implementa el MFA (autenticador multifactor)
de acuerdo con su criticidad o sensibilidad de la
informacion, utilizando alguno de los 3 tipos basicos de
factores de autenticacion que existen: Algo que sabes
(contraseia, pin, etc.) y/o algo que tienes (token usb,
smartcard, app, etc.) y/o algo que eres (biometria).
Asimismo, la OTI/UIS, debe implementar la autenticacion
Gnica utilizando el Active Directory (AD) para las
aplicaciones alternas.
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7.1.18. Derechos de acceso (ISO 27001 A.5.18)

7.1.18.1. Los dispositivos o recursos de telecomunicaciones en el
tratamiento de la informacién tienen configuradas rutas
establecidas (predefinidas) y dominios l6gicos de acceso al
sistema, los cuales estan segmentados y divididos,
tomando como premisa el control de acceso a la red y los
objetivos principales de la Institucion.

7.1.18.2. Se aplican medidas de control a los dispositivos de la red
para su proteccion y acceso, para evitar que usuarios no
autorizados puedan modificar las configuraciones
establecidas.

GERAGIT 7.1.18.3. El responsable del 6rgano o unidad organica define los
derechos de acceso a la informacion y otros activos
asociados, se proporciona, revisa, modifica y elimina de
acuerdo con las politicas y las reglas de control de acceso
que existen en el RENIEC, ademas de ser validados con la
real necesidad de funciones y accesos por el responsable

del érgano o unidad orgéanica.

7.1.18.4. La OTI/UIST, establece los documentos normativos para el
uso de los servicios de perfil de dominio, correo
institucional, mensajeria interna, acceso a internet, acceso
a los sistemas de informacion (interno y externo), entre
otros, en el documento normativo "Servicios de
comunicacion para usuarios finales”, y en la "Solicitud de
creacion, activacion, desactivacion y cambio de nivel de
usuarios", los mismos que establecen disposiciones para el
acceso a los niveles de usuarios en las aplicaciones
informaticas del RENIEC.

7.1.18.5. La OAF/ULG, para el caso de los proveedores de servicio,
notifica a la OTI/UIST las culminaciones de los servicios y/o
los desistimientos de servicios presentados, a fin de que se
inicie el procedimiento de deshabilitacién de usuarios.

7.1.19. Seguridad de la informacion en las relaciones con los
proveedores (ISO 27001 A.5.19)

7.1.19.1. La OAF/ULG, realiza el proceso de adquisicion de bienesy
servicios en cumplimiento de la Ley de Contrataciones del
Estado y su Reglamento. Asimismo, debe dar a conocer la
Politica de Seguridad de la Informacion del RENIEC a los
proveedores.

7.1.19.2. El ingreso de equipos de cbémputo, equipo de
comunicaciones, medios de almacenamiento vy
herramientas que sean de propiedad del proveedor deben
ser registrados de acuerdo con la GP-325-OSDN/003
"Control de visitas en las sedes administrativas, operativa,
Registros Civiles y Jr. Ancash" y la GP-344-OSDN/004
"Ingreso de contratistas, visitantes y personal en dias y
horarios no laborables, a las instalaciones del RENIEC".

7.1.19.3. De ser el caso, el responsable del 6rgano o unidad organica
debe solicitar a la OTI, la asignacion de accesos ldgicos
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para las labores del tercero, siendo su responsabilidad
informar el sustento de estos.

7.1.20. Abordar la seguridad de la informacion en los acuerdos con los
proveedores (ISO 27001 A.5.20)

7.1.20.1. La OAF/ULG, debe incluir en los términos de referencia
segun sea el caso de servicios 0 bienes, respectivamente,
el Anexo N°01 “Acuerdo de Confidencialidad” de la
presente directiva, a fin de proteger los activos de
informacion y los datos personales, a los cuales tendran
acceso los proveedores en el RENIEC; que se necesiten
en coordinacién, con el 6rgano o unidad orgéanica.
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7.1.20.2. Los Duefios del Proceso, Organos y Unidades Orgéanicas
del RENIEC, deben definir en los términos de referencia los
requisitos de seguridad de la informacién para asegurar
gue no haya malentendidos entre la organizacién y el
proveedor respecto a las obligaciones de ambas partes,
para lo cual podra coordinar con el OSCD.

7.1.21. Gestion de la seguridad de la informacién en la cadena de
suministro de las tecnologias de lainformacion y la comunicacion
(TIC) (ISO 27001 A.5.21)

7.1.21.1. La OTI a través de sus unidades, y en coordinacién con el
OSCD deben identificar los requisitos de seguridad de la
informacion para gestionar los riesgos de seguridad de la
informacioén asociados con la cadena de suministro de
productos y servicios TIC, tales como:

a. Incluir pardmetros de seguridad de informacion o
Acuerdo de Nivel de Servicio dentro del contrato
establecido y contemplar penalidades ante el
incumplimiento, el nivel de servicio de los terceros
debe ser evaluado y aceptado por los proveedores que
entregan servicios de tecnologias de informacion,
segun su criticidad e impacto en la continuidad del
negocio.

b. Los equipos de TIC al ser adquiridos tienen que ser
revisados y contar con el visto bueno de la OTI.
Asimismo, deben contar con garantia, mantenimiento
preventivo y soporte técnico.

c. Verificar que el proveedor haya firmado Anexo N° 01
Acuerdo de Confidencialidad de la presente directiva.

d. Parala asignaciony retiro de accesos para las labores
del tercero, se debe se cumplir con el documento
normativo  "Solicitud de creacién, activacion,
desactivacion y cambio de nivel de usuarios", por parte
del usuario que realiza la contratacion del tercero.

7.1.22. Seguimiento, revision y gestion de cambios en servicios de
proveedores (ISO 27001 A.5.22)

7.1.22.1. El responsable del érgano o unidad orgénica del servicio
debe (area usuaria):
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a. Monitorear y revisar de acuerdo con lo especificado en
los términos de referencia, en la orden de servicio y/o
en el contrato del servicio del tercero, lo referido a
seguridad de la informacion.

b. Revisar los informes producidos por el proveedor y
organizar reuniones regulares de progreso segun lo
requieran los requisitos de seguridad de la informacion.

c. Comunicar las fallas e incidentes de seguridad de la
informacion en los servicios de terceros.

d. Asegurar que el proveedor mantenga suficiente
capacidad de servicio junto con planes Vviables
diseflados para asegurar que los niveles de
continuidad del servicio acordados se mantengan
después de fallas importantes en el servicio o
desastres.

e. Registrar todos los cambios y mejoras realizadas en
los sistemas de comunicaciones u operaciones por
servicios —externos segin la normatividad de
contrataciones.
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7.1.23. Seguridad delainformacion en el uso de servicios en lanube (ISO
27001 A.5.23)

7.1.23.1. La OTI administra el uso de servicios en la nube, teniendo
en consideracion lo siguiente:

a. Definir el alcance del servicio en la nube, ademas de
las funciones y responsabilidades relacionadas con el
uso y la gestion.

b. Establecer los controles de seguridad de la informacion
gue gestiona el proveedor de servicios en la nube y
cuales gestiona la organizacion como cliente del
servicio.

7.1.23.2. La SGTD detalla los lineamientos'® para el uso de servicios
en la nube para entidades de la Administracion Publica del
Estado Peruano, los cuales son:

a. Contar con una politica de seguridad de la informacion,
controles de Seguridad de la Informacion, proceso de
gestion de riesgos.

b. Contar con una guia de buenas practicas sefialadas en
la Directiva de Seguridad en el ambito de la proteccion
de datos personales.

c. Disponer de un Acuerdo de Nivel de Servicio - ANS con
el proveedor de servicios en la nube, en la que quede
claramente definida las responsabilidades de la
entidad publica y el proveedor de servicios en la nube.

d. Requerir minimamente al proveedor de servicios en la
nube un certificado de seguridad de la informacion
ampliamente reconocido y basado en estandares
internacionales, el mismo que tiene que ser emitido por
una organizacion de auditoria independiente.

13 Resolucion de Secretaria de Gobierno Digital N° 001-2018-PCM/SEGDI.
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7.1.24. Planificacion y preparacion de la gestion de incidentes de
seguridad de la informacion (ISO 27001 A.5.24)

7.1.24.1. En el documento normativo "Gestion de Incidentes de
Seguridad de la Informacion" se detallan las pautas para
tratar la planificacion y preparacion de la Gestién de
incidentes de Seguridad de la Informacién.

7.1.25. Evaluacién y decision sobre eventos de seguridad de la
informacién (ISO 27001 A.5.25)

7.1.25.1. Los riesgos e incidentes de seguridad de la informacion
incluyen los riesgos e incidentes de seguridad digital.
Asimismo, su gestibn comprende una adecuada
articulacion entre el Oficial de Seguridad y Confianza
Digital y los duefios de procesos, propietarios de riesgos,
la méaxima autoridad administrativa y el Titular de la
entidad*®.

7.1.26. Respuesta a incidentes de seguridad de la informacion (ISO 27001
A.5.26), Aprendizaje de los incidentes de seguridad de la
informacién (ISO 27001 A.5.27), Recoleccion de evidencia (ISO
27001 A.5.28)

7.1.26.1. La respuesta a los incidentes de Seguridad de la
Informacion debe atenderse segun lo definido en el
documento normativo “Gestion de Incidentes de Seguridad
de la Informacién”.

7.1.27. Seguridad de la informacion durante una interrupcién (ISO 27001
A.5.29)

7.1.27.1. Los Duefios del proceso, 6érganos y unidades organicas del
RENIEC son responsables de coordinar con el OSCD, los
requisitos de seguridad de la informacion que se deben
mantener y aquellos que por requerimiento de la operacion
deben ser suspendidos, ante una disrupcion que ponga en
peligro el desarrollo normal de las operaciones.

7.1.27.2. Los controles de seguridad de la informacion existentes en
los diferentes procesos deben mantenerse durante la
interrupcion; caso contrario, se debe implementar controles
de compensacion.

7.1.27.3. Para tener evidencia de los controles que se aplican
durante una disrupcién se debe mantener en archivos las
evidencias a través de diferentes medios entre las partes
involucradas.

7.1.27.4. Alterminar la interrupcion, los Duefios del proceso, 6rganos
y unidades organicas del RENIEC que implementaron
controles de compensacion deben volver a implementar los
controles iniciales debiendo informar al OSCD.

1 Inciso 8.2 del Articulo 8. Responsables en la gestion de la seguridad digital institucional de la Resolucion de Secretaria
de Gobierno y Transformacion Digital N° 003-2023-PCM/SGTD.
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7.1.28.

Preparacion de las TIC para la continuidad del negocio (ISO
27001 A.5.30)

7.1.28.1.

7.1.28.2.

La OTI/UIST, establece el Plan de Recuperacién de
Desastres (DRP) en la parte tecnoldgica incluido en el Plan
de Continuidad Operativa del RENIEC.

Para el desarrollo del Plan de Recuperacion de Desastres
en la parte tecnoldgica tomando como referencia lo descrito
enla NTP/ISO 27002, se debe tener en cuenta lo siguiente:

a. El andlisis de impacto al negocio (AIN), para
determinar y evaluar los efectos potenciales de una
interrupcién operativa en el RENIEC como resultado
de un desastre, accidente o emergencia.

b. El Tiempo Objetivo de Recuperacion, que se refiere al
tiempo maximo que el RENIEC requiere para
recuperar sus procesos criticos, después de haber sido
afectado por alguna contingencia (RTO) de cada
servicio TIC priorizado y los procedimientos para
restaurar esos componentes, evitando asi el
incumplimiento a los plazos establecidos en la
normatividad vigente y aplicable al RENIEC.

c. El tiempo para determinar la pérdida de datos que se
puede tolerar desde la ultima copia de seguridad
creada (RPO) de los recursos TIC priorizados y los
procedimientos para restaurar la informacion.

7.1.29. Requisitos legales, estatutarios, regulatorios y contractuales (ISO
27001 A.5.31)

7.1.30.

7.1.29.1.

7.1.29.2.

La OAJ, es el 6rgano de asesoramiento encargado de
brindar asesoria y asistencia técnica de caracter juridico a
la Alta Direccion y a los diferentes 6rganos y unidades
organicas de la institucién como 6rgano especializado en
materia legal; asi como analizar las normas, jurisprudencia,
opiniones legales y doctrina juridica relacionadas al
guehacer de la institucién.

El OSCD, debe llevar un registro de la lista maestra de
documentos del Sistema de Gestion de Seguridad de la
Informacién, el mismo que incluye la normativa emitida por
la SGTD, en su calidad de ente rector en materia de
Confianza Digital.

Derechos de propiedad intelectual (ISO 27001 A.5.32)

7.1.30.1.

7.1.30.2.

Los derechos de propiedad intelectual incluyen derechos
de autor de software o documentos, derechos de disefios,
y licencias de codigo fuente.

La OTI/UIS, debe proteger todo lo que se considere
propiedad intelectual, segun lo detallado a continuacion:

a. La adquisicion de software solo debera realizarse a
través de fuentes conocidas y acreditadas.
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b. Conservar evidencias de propiedad de licencias,
manuales, entre otros.

c. La OTI/UIST debe asegurar de que no se exceda el
namero maximo de usuarios 0 recursos permitido
dentro de la licencia.

d. La OTI/UIST, realiza verificaciones para garantizar que
solo se instalen software autorizado por la OTI vy
productos con licencia.

e. No duplicar, convertir a otro formato o extraer el codigo
fuente que no sea lo permitido por la ley de derechos
de autor o las licencias aplicables.

ST
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7.1.30.3. Es responsabilidad del 6rgano o unidad organica solicitar
las licencias que necesitan para el desarrollo de sus
actividades.

7.1.30.4. La instalacion de software en los ambientes de
procesamiento y/o estacién de trabajo solo puede ser
llevada a cabo por personal autorizado o por los
mecanismos automaticos destinados a dicho fin.

7.1.30.5. La OTI/UIST, elabora y mantiene actualizado el inventario
del software instalado en los equipos del servidor civil del
RENIEC. En aquellos casos en que se detecten anomalias
o licencias sin regularizar, la OTI/UIST informa al
responsable del érgano o unidad orgénica involucrada vy al
OSCD, quienes comunican a la OPH/ USTPAD, para las
investigaciones administrativas correspondientes y el
deslinde de responsabilidades.

7.1.30.6. La OTI/UIS, define pautas para la administracion y uso del
software, mediante el documento normativo de
“Administracion de Software” con el propésito de asegurar
la legalidad del software, el uso en cumplimiento de los
términos de licencia correspondiente y la administracion de
los aplicativos desarrollados por la OTI/UIS o por terceros
gue brindan soporte institucional, toda vez que esta es
propietaria del aplicativo y de los programas fuentes.

7.1.31. Proteccion de los registros (1ISO 27001 A.5.33)

7.1.31.1. Es responsabilidad de la OGD, a través del Programa del
Control de Documentos Archivisticos (PCDA), mantener el
cronograma de retencién de registros, donde considera los
plazos establecidos por las entidades reguladoras a nivel
nacional, los cuales deben ser revisados y actualizados
cuando ocurran cambios en la normativa legal
correspondiente, para garantizar que se mantiene vigente
el esquema de clasificacion y los requerimientos legales.

7.1.31.2. Los registros no deben ser destruidos antes de culminado
el periodo de retencion establecido en el Programa del
Control de Documentos Archivisticos (PCDA).

7.1.31.3. Los regqistros de la entidad, incluyendo expedientes y
documentos electronicos deben ser protegidos vy
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mantenidos adecuadamente, por los duefios del proceso,
organos y unidades orgénicas del RENIEC

7.1.32.Privacidad y proteccion de la informacion de identificacion
personal (ISO 27001 A.5.34)

7.1.32.1. ElI OPDP es el encargado de informar y/o asesorar al
RENIEC sobre las disposiciones de proteccion de datos
personales, para la adopcién de las medidas técnicas,
organizativas y legales necesarias para garantizar la
seguridad de los datos personales, quien debe:

a. Proponer la incorporacion de clausulas en los
documentos normativos para la suscripcion de
“Convenios de Suministro de Informacion con el
RENIEC”, enmarcados dentro de la Ley de Proteccién
de Datos Personales.

ST
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b. Coordinar con los duefios del proceso, 6rganos y
unidades organicas del RENIEC, la adopcién de
medidas de seguridad, técnicas, organizacionales y
legales con el fin de velar por el cumplimiento de las
normas en materia de proteccion de datos personales.

c. Reportar a la Autoridad Nacional de Proteccion de
Datos Personales los incidentes de seguridad que
impliquen la vulneracion de la privacidad y proteccion
de la informacion de identificacion personal.

7.1.32.2. En cumplimiento de la Ley de Proteccibn de Datos
Personales, la Informacién de Identificacién Personal (II1P)
y la preservacion de la privacidad es protegida en
concordancia a las leyes, reglamentos aplicables. En tal
sentido se dispone?®.

a. La adopcién de Politicas de acuerdo con lo dispuesto
por la Ley de Proteccion de Datos Personales.

7.1.33. Revisién independiente de la seguridad de la informacion (ISO
27001 A.5.35)

7.1.33.1. El enfoque aplicado por la organizacién para gestionar la
seguridad de la informaciéon y su implementacion incluida
las personas, procesos y tecnologias debe revisarse de
forma independiente en intervalos planificados o cuando se
produzcan cambios significativos, para lo cual el OSCD en
coordinacion con los analistas de OTI/UGTI deben realizar
el seguimiento y medicion de los controles de seguridad de
la informacion, segun el plan de trabajo elaborado por la
OTI/UGTI.

7.1.33.2. La OPPM/UMO gestiona el Programa Anual de Auditorias
y evaluaciones internas de los Sistemas de Gestion del
RENIEC; el cual debe revisarse de forma peridédica o
cuando se produzcan cambios significativos.

15 Ley 29733 Ley de Proteccion de Datos Personales.
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7.1.34.Cumplimiento con politicas, reglas y normas de seguridad de la
informacién (ISO 27001 A.5.36)

7.1.34.1. SGEN a través del OSCD debe:

a. Coordinar la revision peridédica de las politicas de
seguridad de la informacion del RENIEC, de los
documentos  normativos 'y los  estandares
correspondientes con la OTI/UGTI y o6rganos vy
unidades organicas involucradas.

b. Evaluar la necesidad de acciones correctivas y su
implementacion. Asimismo, registra y mantiene las
evidencias de los resultados de las revisiones y
acciones correctivas.

7.1.34.2. Los Duefios del proceso, 6rganos y unidades organicas del
RENIEC, deben verificar el cumplimiento de la politica de
seguridad de la informacién de la institucion e informar al
OSCD cualquier incumplimiento por parte del/la servidor/a
bajo su cargo.

7.1.35. Procedimientos operativos documentados (ISO 27001 A.5.37)

7.1.35.1 La OTI/UGTI coordina con los Duefios del proceso,
organos y unidades organicas involucradas relacionada
con el SGSI del RENIEC (proceso de arranque y apagado
de los servidores informaticos, respaldo, mantenimiento de
equipos, seguridad y manejo del correo institucional, entre
otros).

7.1.35.2 Los procedimientos operativos para las instalaciones de
procesamiento de informacién deben documentarse vy
ponerse a disposicion del personal que los necesite.

7.1.35.3 La informacion documentada debe estar disponible en la
extension necesaria para tener confianza en que los
procesos se lleven a cabo segun lo planificado.

7.1.35.4 ~ Los Duefios del proceso, 6rganos y unidades organicas del
RENIEC son responsables de asegurar la publicacion de
sus procedimientos, asi como de llevar el ordenamiento,
control y custodia de los mismos.

7.1.35.5  La publicacion de los procedimientos se efectla a través
del INTRANET, de libre acceso a todo el personal de los
diversos 6rganos y unidades organicas del RENIEC.

7.1.35.6 La difusién de los procedimientos se efectla a través del
Sistema Integrado de Tramite Documentario - SITD,
mediante Memorando Multiple por la OPPM dirigido a los
diversos 6rganos del RENIEC, los cuales deben desplegar
comunicacion a sus respectivas unidades organicas y
estos a su vez a todo el personal bajo su cargo.
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7.1.36. Seguridad para el acceso alainformacién de Consultas RENIEC

Se debe implementar las siguientes medidas de proteccion para el
acceso a la informacion de terceros al RENIEC a través del servicio de
suministro de informacién por convenio de acuerdo al documento
normativo “Convenios de Suministros de Informacion suscritos por el
RENIEC”, Resolucién Secretarial N° 000049-2023-SGEN_RENIEC y
el acceso a consultas por la Plataforma Nacional de Interoperabilidad
del Estado (PIDE):

Del RENIEC
7.1.36.1 La DCSD, debe:

GERAGIT a. Suspender el servicio del convenio con reconocimiento
de costos a la empresa cuando se detecte la no
actualizaciéon (bajas) de los usuarios finales,
suspension que queda sin efecto una vez subsanada
dicha situacion, procediendo a la reactivacién del

servicio.

b. Desactivar el acceso a todos aquellos usuarios finales
gue no hayan realizado uso de las consultas durante un
plazo maximo de 30 dias, siendo el coordinador de la
entidad, el responsable de realizar nuevamente la
habilitacion del usuario.

7.1.36.2 En caso la DCSD o el OPDP tome conocimiento a través de
cualquier medio de comunicacion, del acceso indebido, mal
uso de las consultas, entre otros, que pongan en riesgo la
confidencialidad de la informacién de los ciudadanos, debe
solicitar al responsable de convenios la desactivacion del
usuario final en forma inmediata; el RENIEC se encuentra
facultado a realizar las comunicaciones correspondientes
ante las autoridades pertinentes; a fin de realizar acciones
administrativas o legales que correspondan segun sea el
caso, en cumplimiento de la Ley de Proteccién de Datos
Personales.

7.1.36.3 Los convenios y similares que suscriba el RENIEC, deben
incluir el “Cumplimiento de la politica y objetivos de
seguridad de la informacién” y “Cumplimiento de la ley N.°
29733, Ley de Proteccion de Datos Personales”, por lo que
los usuarios se obligan a adoptar las medidas de seguridad
y proteccién de la informacion; en caso de incumplimiento
del convenio el RENIEC establece las acciones que
considere conveniente.

7.1.36.4 EIRENIEC, como custodio de la informacién del RUIPN esta
facultado para identificar e implementar todos aquellos
controles que coadyuven a proteger la informacion del
registro antes mencionado, por lo tanto, la DCSD, hara
llegar hace llegar a las entidades publicas, personas
juridicas de derecho privado y notarios; controles de
seguridad de la informacion, producto de la mejora continua
de sus procesos, los cuales deben ser considerados como
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parte integrante del convenio, o de los documentos
normativos que seran de cumplimiento obligatorio.

7.1.36.5 Informar mediante cartas u oficios dirigidos a los titulares de
las entidades publicas y privadas, sobre los controles de
seguridad de la informacion, las mismas que son de
cumplimiento obligatorio, y son coordinadas entre el OSCD,
OPDP y 6rganos involucrados.

7.1.36.6 Para el caso de los servicios que se brindan por medio de la
Plataforma de interoperabilidad PIDE, la DCSD para
establecer las coordinaciones necesarias con la PCM, a fin
de establecer en conjunto las acciones e implementaciones
tecnoldgicas que de comun acuerdo se ejecuten en bien de
contribuir a la seguridad de la informacién y de los medios
tecnolégicos utilizados en dicha plataforma para efectos de
brindar el servicio que proporciona el RENIEC.

De la Entidad

7.1.36.7 EIl Titular de la entidad que hace uso de las consultas a
través de los servicios proporcionados por el RENIEC, es
responsable de:

ST
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a. Mantener el registro de altas y bajas de sus usuarios
finales, asi como supervisar y controlar en forma
integral y permanente el servicio de consultas, debiendo
definir el mecanismo necesario para identificar quien
consulto la informacién de un DNI, el RENIEC en
cualquier momento que requiera solicitar la relacion de
usuarios finales habilitados; asimismo, el titular de la
entidad se encuentra obligado de remitir en un plazo
maximo de 7 dias habiles la relacion en el que deben
informar si los usuarios finales hacen uso de las
consultas conforme las funciones asignadas.

b. Garantizar que dentro de su institucién no se almacene
informacion para construir una base de datos de las
consultas realizadas por sus usuarios finales.

c. Brindar los controles necesarios para evitar los riesgos
de seguridad de la informacion, para lo cual debe
realizar un andlisis de vulnerabilidad en forma semestral
a dichas aplicaciones y remitir el informe y de ser el
caso el plan de tratamiento al RENIEC para evidenciar
el cumplimiento de este control.

d. Haber cumplido con los expresado en la Declaracién
Jurada de Seguridad de la Informacion y Proteccion de
Datos Personales, el cual se consigna en la solicitud de
suscripcion de los servicios de suministro de
informacion.

e. La obligacion de cumplir las responsabilidades
requeridas en el kit de sensibilizacion para las
instituciones sobre el uso de los datos personales.
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Del usuario final de la Entidad

7.1.36.8 EIl usuario final debe de manera expresa, sin excepcion
alguna, guardar estricta reserva de toda la informacion que
el RENIEC le suministre a través de las consultas.

7.1.36.9 El usuario no cuenta con autorizacion alguna para grabar,
almacenar, distribuir, transferir electronicamente, vender o
entregar gratuitamente a terceros, entre otras modalidades
la informacion que el RENIEC le brinda; los datos brindados
a los usuarios deben ser utilizados Unicamente segun los
términos establecidos con el RENIEC.

AT
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7.1.36.10La entidad es responsable de la alta y baja de usuarios
finales, siendo requisito importante la baja de usuarios
finales cuando ya no lo requieran para el cumplimiento de
sus funciones, como rotacion, cese, entre otros, bajo
responsabilidad.

7.1.36.11Para el caso de la PIDE las contrasefias deben tener un
minimo de 8 caracteres alfanuméricos y no contrasefias
consecutivas; Los usuarios creados por primera vez y
aquellos que hayan solicitado el reseteo de la contrasefia
deben en un plazo maximo de 01 dia habil ingresar a los
servicios de consultas y realizar el cambio de la clave de
acceso; en caso no cumpla con este requisito dentro del
plazo establecido la OTI del RENIEC procedera a
deshabilitarlo de oficio.

7.1.36.12El usuario final no podra tener acceso en diferentes
entidades, estos solo podran tener acceso a los servicios de
suministro de informacion a través de una sola entidad, por
lo cual, en caso de corroborarse esta accion se prohibira el
acceso hasta a la regularizacion.

Para el caso de los convenios

7.1.36.13Todos los usuarios finales de convenios que realicen
consultas y otras bases de datos del RENIEC deben
acceder y realizar las consultas con su DNle.

7.1.36.14Las responsabilidades para el proceso de suministro de
informacion son definidas en el lineamiento “Sobre
convenios de suministro de informacion suscritos por el
RENIEC”.

7.1.36.15En el caso de los convenios ya suscritos, se aplica lo
establecido en el documento normativo “Convenios de
Suministro de Informacién suscritos por el RENIEC” segun
corresponda.
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7.1.36.16La DCSD, dentro de su facultad supervisora y de control,
procede a:

a. Evaluar el uso que da el Usuario respecto a la
informacion suministrada por el RENIEC de acuerdo
con los convenios o a través de la PIDE, la cual debe
encontrarse acorde a lo declarado por el mismo en su
solicitud. En el supuesto caso de advertir un uso
inadecuado del servicio o el incumplimiento de las
clausulas del convenio o controles de seguridad de la
informacion, en coordinacion con la OTI, se encuentra
facultada a realizar una inspeccion a la entidad o
persona juridica de derecho privado o publico, a efecto
de verificar el uso de la informacién de identificacion
suministrada a través de los servicios de consultas en
linea.

AT
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b. Suspender el servicio a la entidad cuando se detecte
alguna incongruencia de los datos declarados o la no
actualizacioén, supuesto uso inadecuado del servicio o
el incumplimiento de las clausulas del convenio de
suministro de informacién por parte de los usuarios
finales.

c. Resolver el convenio y desactivar los servicios de la
entidad, en caso de detectar observaciones en la
supervision que realice a la entidad, relativas al uso
indebido del servicio o incumplimiento de las clausulas
del convenio, sin perjuicio de que se inicie las acciones
penales que correspondan.

d. Denegar plenamente el acceso al servicio de suministro
de informacion al usuario y/o usuario final que haya
realizado un uso inadecuado del servicio o el
incumplimiento de las clausulas del convenio de
suministro de informacion.

e. Desactivar el servicio de suministro de informacién y
resolver el convenio en caso se mantenga un saldo
pendiente en los ultimos tres (03) meses.

f. Deshabilitar el acceso al usuario final del servicio de
suministro de informacién en caso no haya hecho uso
del servicio a través de consultas en los dltimos treinta
(30) dias.

g. Eliminar el acceso al usuario final del servicio de
suministro de informacion en caso no haya hecho uso
del servicio a través de consultas en los ultimos sesenta
(60) dias.

h. En caso la entidad no haya realizado consultas en los
altimos noventa (90) dias, la DCSD esta facultada a
efectuar el apartamiento o resolucion del convenio, para
tal efecto, se enviard un oficio comunicando el
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apartamiento del convenio.

VIIl. DISPOSICION COMPLEMENTARIA

8.1 Cualquier situacion no contemplada en la presente Directiva, respecto a la
seguridad de la informacién del RENIEC, debe ser informada por los Duefios
de los procesos, gestor de seguridad de la informacién y servidor civil, a la
OSCD para la gestion correspondiente.

8.2 La OTI a través de sus Unidades Organicas, informa cualquier evento o
incidente que resulte pertinente al OSCD, a fin de contribuir con la
implementacion mantenimiento del SGSI del RENIEC y sea solucionado e
informado oportunamente.

8.3 En caso de incumplimiento por parte del funcionario/a o servidor/a civil de las
obligaciones y prohibiciones dispuestas en la presente Directiva y otros
documentos relacionados a los controles de seguridad de la informacion,
facultan al RENIEC adoptar las medidas disciplinarias respecto del personal
gue los infringe, de acuerdo al régimen legal y de organizacion interna que las
regula sin perjuicio de las responsabilidades civiles y penales que
correspondan

IX. VIGENCIA

La presente directiva entrara en vigor a partir de su aprobacion.

X.  APROBACION
Mediante Resoluciéon Secretarial.

XI. ANEXOS

Anexo N° 01 _Acuerdo de Confidencialidad

Este Acuerdo de Confidencialidad entre EL RENIEC y EL CONTRATISTA/PROVEEDOR
............................ , en adelante denominado (EL TERCERO).
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1)

2)

3)

4)

5)

6)

7

8)

9)

10)

EL TERCERO se compromete a respetar y aplicar en la ejecucion de las labores del
presente contrato/orden de servicio, las politicas, los procedimientos, los estandares y
los controles de seguridad de la informacién establecidos por EL RENIEC, los mismos
gue declara conocer y aceptar.
EL TERCERO debera proteger los activos de informacién (informacion, software,
hardware fisicos, documentacién, entre otros) EL RENIEC de acceso no autorizado,
pérdida, modificacidn y/o destruccion, falsificacion, robo, uso Indebido y/o divulgacion no
autorizada.
EL TERCERO se obliga a mantener y guardar estricta reserva y absoluta confidencialidad
de todos los documentos o informaciones de EL RENIEC a los que tenga acceso en
ejecucion del presente contrato/orden de servicio. Se entiende que la obligacién asumida
por EL TERCERO esta referida no solo a los documentos e informaciones sefialados
como “confidenciales” sino a todos los documentos o informaciones que debido al
presente contrato/orden de servicio o vinculado con la ejecucion del mismo pueda ser
conocida por cualquier medio por EL TERCERO.

En consecuencia, EL TERCERO debera abstenerse de divulgar tales documentos,

conversaciones, acuerdos de reuniones y comentarios que como parte de la funcién son

de uso conocimiento, sea en forma directa o indirecta.

EL TERCERO solo podra revelar al personal que estrictamente sea necesario para la

realizacién de las actividades materia del presente contrato/orden de servicio, los

documentos e informaciones a los que se refiere el numeral precedente.

En el caso que EL TERCERO fuera requerido (a) por alguna autoridad administrativa o

judicial para revelar la informacién y/o documentacién a la que se refiere la presente

clausula, EL TERCERO debera notificar anticipadamente a EL RENIEC para que esta
adopte las medidas que considere necesarias para proteger la confidencialidad de la
informacion.

Se deja expresamente establecido que el deber de confidencialidad o suscripcion del

presente contrato/orden de servicio se extiende incluso hasta después del cese de la

relacion contractual con la organizacioén por el lapso de 5 afios).

EL TERCERO se compromete a devolver todo activo (software, documentacion, equipos,

claves de acceso, entre otros) que le haya proporcionado EL RENIEC para el desempefio

de sus funciones al momento de resoluciéon o término del presente contrato/orden de
servicio, sin que sea necesario que éste se lo requiera.

El incumplimiento de las obligaciones que asume EL TERCERO en las clausulas

precedentes constituye la resolucion del presente contrato/orden de servicio, de

conformidad con lo previsto en el articulo 164° del Reglamento de la Ley N° 30225, Ley

de Contrataciones del Estado, sin perjuicio de la obligaciéon de EL TERCERO de pagar a

EL RENIEC la indemnizacién correspondiente.

EL TERCERO debe llevar a cabo sus obligaciones bajo este Acuerdo usando las mismas

normas de seguridad que utiliza para proteger su propia informacién, o por lo menos un

razonable grado de seguridad, por lo cual el personal que presta el servicio debe conocer
las siguientes Conductas no aceptadas:

e Todas aquellas indicadas en la Ley como figuras penales relativas a la informéatica
(Ley de Delitos Informéticos, Ley N° 30096), derechos de autor (Decreto Legislativo
N° 822) y a la ley de proteccion de datos personales (Ley N° 29733); algunos ejemplos
de éstas:

v' Acceso o intromision en sistemas para apoderarse, usar o conocer indebidamente
la informacién contenida en él.

v Dafo o alteraciéon de los datos contenidos en un sistema de informacion.

v Inutilizacion de sistemas de informacion, sus partes o componentes, y/o la
obstaculizacién en la prestacién de los servicios.

v Revelacion o difusién de datos contenidos en un sistema.

v' Copiar o distribuir software, datos, cédigos y manuales sin la expresa
autorizacion.
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v" Usar copias no autorizadas del software (sin la debida licencia). Esto incluye la
ejecucion simultanea de software en dos 0 mas computadores salvo que conste
debidamente autorizado en la licencia de uso.

v' Fabricar, adquirir o utilizar cualquier elemento que sirva para remover o burlar,
aspectos de seguridad del software, servidores informaticos, equipos o de las
redes.

v/ Utilizar los recursos, accesos a los sistemas o paginas web, a las que tenga
acceso, para realizar otras actividades distintas a las enmarcadas dentro de mis
funciones

Encontrandose las partes conformes con la ejecucién de este Acuerdo, el representante
autorizado de EL TERCERO procede a la suscripcion.

En la ciudad de Lima, el de del 20 .

Este documento debera ser incluido en todos los contratos que la institucion formalice
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Anexo N° 02 _ Contacto con grupos de interés especial del Sistema de
Gestion de Seguridad de la Informacion

'1 CONTACTO CON GRUPOS DE INTERES ESPECIAL DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Actualizacion:

ENTIDAD O EMPRESA DESCRIPCION CONTACTO TELEFoNp  CORREQ ELECTROMICOIPAGINA — comenTanios
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Anexo N° 03 _ Cuadro de control de cambios

ACCION

VERSION VIGENTE

REGISTRO DE CAMBIO

(Listar los titulos/capitulos y (Descripcion de los titulos/capitulos y  (Modificado, incluido,
numerales del DN) numerales del DN) eliminado)
I.OBJETIVO OBJETIVO Ninguno
Il. ALCANCE Il. ALCANCE Ninguno
Ill. BASE LEGAL Ill. BASE LEGAL Ninguno

3.1 Parrafo vigente

3.2 Parrafo vigente

3.1 Parrafo vigente

3.2 Parrafo vigente

Ninguno

Ninguno

3.3 Parrafo vigente 3.3 Parrafo vigente Ninguno
3.4 Parrafo vigente 3.4 Péarrafo vigente Ninguno
3.5 Nuevo Pérrafo
Ley N° 27815, Ley del Codigo de Incluido
Etica de la Funcién Publica, del 22 de
julio de 2002 y sus modificatorias
3.5 Parrafo vigente 3.6 Parrafo vigente Ninguno
3.6 Parrafo vigente 3.7 Parrafo vigente Ninguno
3.7 Parrafo vigente 3.8 Parrafo vigente Ninguno
3.8 Parrafo vigente 3.9 Parrafo vigente Ninguno
3.9 Parrafo vigente 3.10 Parrafo vigente Ninguno
3.11 Nuevo Parrafo
Decreto Supremo N° 015-98-PCM, _
Reglamento de las Inscripciones del Incluido
Registro Nacional de Identificacion y
Estado Civil y sus maodificatorias.
3.10 Pérrafo vigente 3.12 Parrafo vigente Ninguno
3.11 Pérrafo vigente 3.13 Parrafo vigente Ninguno
3.12 Péarrafo vigente 3.14 Parrafo vigente Ninguno
3.13 Pérrafo vigente 3.15 Parrafo vigente Ninguno
3.14 Péarrafo vigente 3.16 Parrafo vigente Ninguno
3.17 Nuevo Parrafo
Decreto Supremo N° 092-2017- Incluido

PCM, que aprueba la Politica
Nacional de Integridad y Lucha
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Contra la Corrupcion, del 14 de
setiembre de 2017.

3.15 Parrafo vigente 3.18 Parrafo vigente Ninguno

3.19 Nuevo Parrafo

Decreto Supremo N° 042-2018-

PCM, que establece medidas para Incluido

Fortalecer la Integridad Publica y

Lucha Contra la Corrupcion del 22 de

abril de 2018.

3.20 Nuevo Parrafo

Decreto Supremo N° 044-2018-

PCM, que aprueba el Plan Nacional

de Integridad y Lucha Contra la _

Corrupcion 2018-2021, del 26 de abril Incluido

de 2018; mantiene su vigencia segun

lo dispuesto en el Decreto Supremo

N° 180-2021-PCM del 10 de

diciembre de 2021.
3.16 Pérrafo vigente 3.21 Pérrafo vigente Ninguno
3.17 Pérrafo vigente 3.22 Pérrafo vigente Ninguno
3.18 Pérrafo vigente 3.23 Parrafo vigente Ninguno
3.19 Pérrafo vigente 3.24 Parrafo vigente Ninguno
3.20 Pérrafo vigente 3.25 Pérrafo vigente Ninguno
3.21 Parrafo vigente 3.26 Parrafo vigente Ninguno
3.22 Pérrafo vigente 3.27 Parrafo vigente Ninguno
3.23 Parrafo vigente 3.28 Parrafo vigente Ninguno
3.24 Pérrafo vigente 3.29 Parrafo vigente Ninguno
3.25 Parrafo vigente 3.30 Parrafo vigente Ninguno
3.26 Pérrafo vigente 3.31 Parrafo vigente Ninguno
3.27 Parrafo vigente 3.32 Parrafo vigente Ninguno
3.28 Péarrafo vigente 3.33 Parrafo vigente Ninguno
3.29 Péarrafo vigente 3.34 Parrafo vigente Ninguno
3.30 Parrafo vigente 3.35 Parrafo vigente Ninguno
3.31 Pérrafo vigente
Resolucion Jefatural N° 000056- i Eliminado
2024/IJNAC/RENIEC, que aprueba el
Plan Estratégico Institucional (PEIl)
correspondiente al periodo 2021 -
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2027 Ampliado del Registro Nacional
de Identificacion y Estado Civil -
RENIEC, del 29 de marzo de 2024.

3.32 Parrafo vigente 3.36 Parrafo vigente Ninguno

3.33 Parrafo vigente

Resolucion Jefatural N° 000067-

2024/JNAC/RENIEC, aprueba el . Eliminado
Cuadro de Equivalencias y Siglas de

las unidades de organizacion del

RENIEC, del 22 de abril de 2024.

3.34 Pérrafo vigente

Resolucion Secretarial N° 000004-

2023/SGEN/RENIEC, que aprueba la - Eliminado
Directiva DI-010-OIR/002 *“Gestion

Integral del Riesgo”, del 09 de enero

de 2023.

3.35 Parrafo vigente

Resolucion Secretarial N° 000059-

2024/SGEN/RENIEC, que aprueba el o
Manual de Clasificador de Cargos del - Eliminado
Registro Nacional de Identificacion y

Estado Civil — RENIEC, del 12 de

junio de 2024.

3.36 Parrafo vigente 3.37 Parrafo vigente Ninguno
3.37 Parrafo vigente 3.38 Parrafo vigente Ninguno
3.38 Parrafo vigente 3.39 Parrafo vigente Ninguno
IV. TERMINOS Y DEFINICIONES V. TERMINOS Y DEFINICIONES Ninguno
4.1 Parrafo vigente 4.1 Pérrafo vigente Ninguno
4.2 Pérrafo vigente 4.2 Parrafo vigente Ninguno

4.3 Nuevo Parrafo

Alta Direcciéon

Estd conformado por la Jefatura Incluido
Nacional, Gerencia General vy
Secretaria General.
4.3 Parrafo vigente 4.4 Péarrafo modificado
Confidencialidad Confidencialidad
Propiedad de la informacion de no Propiedad de que la informacion de Modificado
ponerse a disposicion o ser revelada no ponerse a disposicion o ser
a individuos, entidades o procesos revelada a individuos, entidades o
no autorizados. procesos no autorizados.
4.4 Parrafo vigente 4.5 Parrafo vigente Ninguno
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4.5 Parrafo vigente

Desclasificaciéon

Es el acto de disponer con caracter
con caracter publico la informacion
declarada con caracter secreto,
reservado o confidencial mediante
acto resolutivo.

4.6 Parrafo vigente
4.7 Parrafo vigente
4.8 Parrafo vigente

4.9 Parrafo vigente

Incidente de Seguridad de la
Informacién

Evento Unico o serie de eventos de
seguridad de la informacion
inesperados o no deseados que
poseen una probabilidad significativa
de comprometer las operaciones del
negocio y amenazar la seguridad de
la informacion.

4.10 Parrafo vigente

Propietario del Activo

El propietario de un activo de
informacion puede ser un individuo o
una entidad que a la que la direccion
ha asignado la responsabilidad de
gestionar el activo en su ciclo de vida
completo.

4.11 Parrafo vigente

Incidente de Seguridad Digital
Evento o serie de eventos que
pueden comprometer la confianza, la
prosperidad econdmica, la proteccién
de las personas y sus datos
personales, la informacién, entre
otros activos de la organizacion, a
través de tecnologias digitales.

4.12 Parrafo vigente
4.13 Parrafo vigente
4.14 Parrafo vigente
4.15 Parrafo vigente

4.16 Parrafo vigente

Riesgos

Probabilidad que una amenaza se
materialice, al producirse exposicion
a un a vulnerabilidad existente.

4.6 Parrafo vigente
4.7 Parrafo vigente
4.8 Parrafo vigente

4.9 Parrafo modificado

Incidente de Seguridad de la
Informacion

Uno o multiples eventos de seguridad
de la informacién relacionados e
identificados que pueden dafiar los
activos de una organizaciébn o
comprometer sus operaciones Yy
amenazar la seguridad de la
informacion de la entidad publica.

4.10 Parrafo modificado

Incidente de Seguridad Digital
Evento o serie de eventos que
pueden comprometer la confianza, la
prosperidad econdémica, la proteccion
de las personas y sus datos
personales, la informacién, entre
otros activos de la organizacion, a
través de tecnologias digitales.

4.10 Parrafo modificado

Propietario del Activo

El propietario de un activo de
informacion puede ser un individuo o
una entidad que a la que la direccién
ha asignado la responsabilidad de
gestionar el activo en su ciclo de vida
completo.

4.12 Parrafo vigente
4.13 Parrafo vigente
4.14 Parrafo vigente
4.15 Parrafo vigente

4.16 Parrafo modificado

Riesgo
Efecto de la incertidumbre sobre los
objetivos.

Eliminado

Ninguno
Ninguno

Ninguno

Modificado

Modificado

Modificado

Ninguno
Ninguno
Ninguno

Ninguno

Modificado
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4.17 Parrafo vigente
4.18 Parrafo vigente

4.19 Parrafo vigente

Sistema de Gestion de Seguridad
de la Informacién

Conjunto de elementos
interrelacionados 0 interactuantes
(estructura organizativa, politicas,
planificacién de actividades,
responsabilidades, procesos,

procedimientos y recursos) que utiliza
una organizacion para establecer una
politica y objetivos de seguridad de la
informacion 'y alcanzar dichos
objetivos, basandose en un enfoque a
procesos, de gestion del riesgo y
mejora continua.

4.20 Parrafo vigente

V. RESPONSABILIDADES

Péarrafo vigente

En funcién de los controles fisicos de
seguridad de la informacién del SGSI,
se establecen las responsabilidades
de los Duefios del proceso, érganos y
unidades organicas involucradas.

5.1 Parrafo vigente

Jefatura Nacional INAC

Es responsable de la implementacion
del SGSI, para lo cual, como minimo,
debe aprobar las politicas y objetivos
para implementar, operar, mantenery
mejorar el SGSI.

4.17 Parrafo vigente
4.18 Parrafo vigente

4.19 Parrafo modificado

Sistema de Gestién de Seguridad
de la Informacion SGSI

Un SGSI es un enfoque sistematico
para establecer, implementar, operar,
monitorear, revisar, mantener y
mejorar la seguridad de Ia
informacion de una organizacion para
lograr los objetivos comerciales. Se
basa en una evaluacién de riesgos y
los niveles de aceptacidn de riesgos
de la organizacién disefiados para
tratar y gestionar los riesgos de forma
eficaz. Analizar los requisitos para la
proteccion de los activos de
informacion 'y aplicar controles
adecuados para garantizar la
proteccion de estos activos de
informacion, segin sea necesario,
contribuye a la implementacién
exitosa de un SGSI; y consta de
politicas, procedimientos, directrices,
recursos y actividades asociados,
gestionados colectivamente por una
organizacion, en la busqueda de
proteger sus activos de informacion.

4.20 Parrafo vigente

V. RESPONSABILIDADES

Parrafo modificado

En funcibn de los controles
organizacionales de seguridad de la
informacion del SGSI, se establecen
las responsabilidades de los Duefios
del Proceso, 6rganos y unidades
organicas involucradas, de acuerdo a
las funciones conferidas en el ROF
del RENIEC y normativa vigentes.

5.1 Parrafo modificado

Jefatura Nacional JNAC

Es responsable de aprobar la politica
y objetivos de seguridad de la
informacion del SGSI - RENIEC,
mediante Resolucion Jefatural.

5.2 Nuevo Parrafo

Gerencia General GG

Asegurar y monitorear la
implementacion, mantenimiento,
desempefio y funcionamiento de los
Sistemas de Gestion, asi como el
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5.2 Parrafo vigente

Secretaria General SGEN

Es la encargada de informar
semestralmente al Titular de la
entidad los avances y dificultades en
la implementacién u operacion del
SGSI, asi como el cumplimiento de la
presente Resolucion.

5.3 Parrafo vigente

Oficina de Seguridad y Defensa
Nacional OSDN

Es responsabilidad de la OSDN,
cumplir con los controles de
seguridad fisica, en relaciébn a la
gestiébn del Sistema de Seguridad
Institucional, que garantice la
proteccion de las personas, los
bienes, las instalaciones y el normal
funcionamiento de los servicios de la
institucion, segun lo descrito en el sub
numeral 6.5 y detallado en el titulo VII.
Disposiciones Especificas los que
obedecen a las funciones conferidas
en el ROF del RENIEC y normativa
vigente

Asimismo, se debe cumplir con los
procesos normados en relacién a la
salida y/o desplazamiento de bienes
muebles patrimoniales de caracter
informatico normados por la OAF.

5.4 Parrafo vigente

Oficina de Integridad y Lucha
contra la Corrupcién OILCC

Es responsabilidad de la OILCC,
revisar y actualizar el marco
normativo para la gestiéon del riesgo
en la institucién, segun lo descrito en
el sub numeral 6.6 y detallado en el
titulo VII. Disposiciones Especificas
los que obedecen a las funciones
conferidas en el ROF del RENIEC y
normativa vigente

5.5 Parrafo vigente

cumplimiento de sus procesos,
procedimientos y actividades de los
organos y unidades organicas de
linea.

5.3 Parrafo modificado

Secretaria General SGEN

Es responsable de asegurar el
cumplimiento de las politicas,
objetivos, planes, procedimientos y
marco normativo en materia de
seguridad y confianza digital en la
entidad publica; asi como de informar
al Titular de la entidad los avances y
dificultades en la implementacién u
operacion del SGSI del RENIEC.

5.4 Parrafo modificado

Oficina de Seguridad y Defensa
Nacional OSDN

Es responsable, de supervisar el
cumplimiento de los controles
relacionados con la gestion del
sistema de seguridad institucional,
que garantice la proteccion de las
personas, los bienes, las
instalaciones y el normal
funcionamiento de los servicios de la
institucion; los que obedecen a las
funciones conferidas en el ROF del
RENIEC y normativa vigente.

5.5 Parrafo modificado

Oficina de Integridad y Lucha
contra la Corrupcion OILCC

Es responsable de coordinar con los
diferentes 6rganos y unidades
organicas de la institucion la
aplicacién del marco normativo para
la gestién del riesgo: identificacion,
andlisis, valoracion, tratamiento y
seguimiento de los riesgos; asi como
revisar y actualizar de forma periodica
el marco normativo correspondiente,
los que obedecen a las funciones
conferidas en el ROF del RENIEC y
normativa vigente.

5.6 Parrafo modificado
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Oficina de Planificacion,
Presupuesto y Modernizacién
OPPM

Es responsabilidad de la OPPM, a
través de la Unidad de Modernizacion
Organizacional, orientar a la OSCD
para asegurar una adecuada
articulacion con los instrumentos de
gestién institucional comprendidos en
los sistemas administrativos de
presupuesto publico, planeamiento
estratégico, programacién multianual
y gestién de inversiones, segun lo
descrito en el sub numeral 6.7 y
detallado en el titulo VI
Disposiciones Especificas los que
obedecen a las funciones conferidas
en el ROF del RENIEC y normativa
vigente.

5.6 Parrafo vigente

Oficina de Asesoria Juridica OAJ
Es responsabilidad de la OAJ cumplir
con los controles de seguridad de la
informacion, en relacion a la
asistencia técnica de caracter
juridico, segun lo descrito en el sub
numeral 6.8 y detallado en el titulo VII.
Disposiciones Especificas los que
obedecen a las funciones conferidas
en el ROF del RENIEC y normativa
vigente.

5.7 Parrafo vigente

Oficina de
Finanzas OAF
Es responsabilidad de la OAF,
normar, segun las disposiciones
legales establecidas dentro del
Sistema Nacional de Abastecimiento,
el proceso de salida de la entidad de
los bienes muebles patrimoniales de
naturaleza informatica, los cuales se
realizarian por motivos de
teletrabajo, desplazamientos
externos por diversas causas, entre
otros relacionados y afines solo a
usos institucionales; asi como
normar las responsabilidades de los
usuarios, indicandoles las
responsabilidades por el indebido
uso de los equipos informaticos de la
entidad, a efecto de que se lleve un
adecuado control a través de la
Unidad de Servicios Generales y
Control Patrimonial, segun lo descrito
en el sub numeral 6.9 y detallado en
el titulo VII. Disposiciones
Especificas los que obedecen a las
funciones conferidas en el ROF del
RENIEC y normativa vigente.

Administracion y

de Planificacion,

y Modernizacion

Oficina
Presupuesto
OPPM

Es responsable, a través de sus
unidades adscritas (Unidad de
Planeamiento e Inversiones, Unidad
de Presupuesto y Unidad de
Modernizacion Organizacional),
orientar a la OSCD para asegurar una
adecuada  articulacibon de los
instrumentos de gestion institucional,
los que obedecen a las funciones
conferidas en el ROF del RENIEC y
normativa vigente.

5.7 Parrafo modificado

Oficina de Asesoria Juridica OAJ
Es responsable de cumplir con los
controles de seguridad de Ila
informacion, relacionados a la
asistencia técnica de caracter
juridico, los que obedecen a las
funciones conferidas en el ROF del
RENIEC y normativa vigente.

5.8 Parrafo modificado

Oficina de
Finanzas OAF
Es responsable de normar, segun el
marco legal vigente dentro del
Sistema Nacional de Abastecimiento,
el proceso de salida de la entidad de
los bienes muebles patrimoniales de
naturaleza informatica, los cuales se
realizan por motivos de teletrabajo,
desplazamientos externos por
diversas causas, entre otros
relacionados y afines solo para uso
institucional; asi como normar las
responsabilidades de los usuarios,
dando lineamientos sobre el debido
uso de los equipos informaticos de la
entidad, a efecto de que se lleve un
adecuado control a través de la
Unidad de Servicios Generales y
Control  Patrimonial, los que
obedecen a las funciones conferidas
en el ROF del RENIEC y normativa
vigente.

Administraciéon vy
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5.8 Parrafo vigente

Oficina de Potencial Humano OPH
Es responsabilidad de la OPH,
cumplir con los controles de
seguridad de la informacion, en
relacion a la gestién del recurso
humano de la institucion, segin lo
descrito en el sub numeral 6.10 y
detallado ~en el titulo VI
Disposiciones Especificas los que
obedecen a las funciones conferidas
en el ROF del RENIEC y normativa
vigente.

5.9 Parrafo modificado

Oficina de Potencial Humano OPH
Es responsable de gestionar el
recurso humano de la institucion, en
relaciéon a la capacitacion, seguridad
y salud en el trabajo; asi como
gestionar los procesos
administrativos disciplinarios, los que
obedecen a las funciones conferidas
en el ROF del RENIEC y normativa
vigente.

5.10 Nuevo Parrafo

Oficina de
Prensa

Es responsable de supervisar y
evaluar las politicas y estrategias de
la gestion de  comunicacién
institucional, comunicacion digital,
prensa, publicidad, protocolo,
relaciones institucionales y acciones
de responsabilidad social; velando
por la identidad, la imagen y la
reputacion de la institucién, los que
obedecen a las funciones conferidas
en el ROF del RENIEC y normativa
vigente.

Comunicaciones vy

5.11 Nuevo Parrafo

Oficina de Tecnologias de la
Informacién OTI

Es responsable, a través de sus
unidades adscritas (Unidad de
Infraestructura y Soporte
Tecnoldgico, Unidad de Gobierno de
Tecnologias de la Informacion, y
Unidad de Ingenieria de Software) del
soporte tecnoldgico de la institucién a
nivel nacional e internacional,
encargada de brindar servicios de
tecnologia de la informacién vy
comunicacion oportuna y veraz,
promoviendo el uso ético de las
tecnologias digitales; asi como de
informar al Oficial de Seguridad y
Confianza Digital (OSCD) todo
incidente de seguridad digital critico
que afecte los procesos misionales y
servicios que brinda la entidad, de
forma inmediata. Asimismo, articula
con el OSCD la implementacion de
controles de seguridad de la
informacion y coordina con el Equipo
de Respuestas ante Incidentes de
Seguridad Digital la gestion de
incidentes de seguridad digital.

Modificado

Incluido

Incluido
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5.9 Parrafo vigente

Unidad de la Infraestructura y
Soporte Tecnoldgico UIST

Es responsabilidad de la UIST,
cumplir con los controles de
seguridad de la informacion, en
relacion a los servicios informaticos
internos y externos, funcionamiento
de la base de datos y redes de
comunicaciones, segun lo descrito en
el sub numeral 6.11 y detallado en el
titulo VII. Disposiciones Especificas
los que obedecen a las funciones
conferidas en el ROF del RENIEC y
normativa vigente.

5.10 Pérrafo vigente

Unidad de ingenieria de Software
uIS

Es responsabilidad de la UIS, cumplir
con los controles de seguridad de la
informacion, en relacion a la
planificacion y desarrollo de los
sistemas informaticos, segun lo
descrito en el sub numeral 6.12 y
detallado en el titulo VI
Disposiciones Especificas los que
obedecen a las funciones conferidas
en el ROF del RENIEC y normativa
vigente.

5.11 Pérrafo vigente

Oficina de Gestion Documental
OGD

Es responsabilidad de la OGD,
cumplir con los controles de
seguridad de la informacion, en
relacion ~a la administracion del
modelo de gestion documental de la
institucion, segin lo descrito en el sub
numeral 6.13 y detallado en el titulo
VII. Disposiciones Especificas los que
obedecen a las funciones conferidas

5.12 Parrafo modificado

Unidad de Infraestructura vy
Soporte Tecnoldgico UIST

Es responsable de cumplir con los
controles de seguridad de la
informaciéon, con relacion a los
servicios informaticos internos y
externos, funcionamiento de la base
de datos y redes de comunicaciones,
los que obedecen a las funciones
conferidas en el ROF del RENIEC y
normativa vigente.

5.13 Nuevo Parrafo

Unidad de Gobierno de
Tecnologias de la Informacion
UGTI

Es responsable, de coordinar las
acciones de implementacién vy
mantenimiento de controles de
seguridad digital en el marco del
Sistema de Gestion de Seguridad de
la Informacién - SGSI, los que
obedecen a las funciones conferidas
en el ROF del RENIEC y normativa
vigente.

5.14 Parrafo modificado

Unidad de Ingenieria de Software
uIS

Es responsable de cumplir con los
controles de seguridad de la
informacion, relacionados a la
planificacion y desarrollo de los
sistemas informaticos, los que
obedecen a las funciones conferidas
en el ROF del RENIEC y normativa
vigente.

5.15 Parrafo modificado

Oficina de Gestion Documental
OGD

Es responsable de cumplir con los
controles de seguridad de la
informacion, - relacionados con la
administracion del modelo de gestion
documental de la institucion, los que
obedecen a las funciones conferidas
en el ROF del RENIEC y normativa
vigente.

Modificado

Incluido

Modificado

Modificado
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en el ROF del RENIEC y normativa
vigente.

5.12 Parrafo vigente

Direccion de Certificacion vy
Servicios Digitales DCSD

Es responsabilidad de la DSCD,
cumplir con los controles de
seguridad de la informacion, con
relacion a la Seguridad para el acceso
a la informacion de Consultas
RENIEC. segun lo descrito en el sub
numeral 6.14 y detallado en el titulo
VII. Disposiciones Especificas los que
obedecen a las funciones conferidas
en el ROF del RENIEC y normativa
vigente.

5.13 Parrafo vigente

Secretaria ~ de Gobierno y
Transformacién Digital SGTD

La Secretaria de Gobierno vy
Transformacion  Digital de Ia

Presidencia del Consejo de Ministros
(PCM) lidera la articulacion,
implementacién y evaluacion de la
Politica Nacional de Transformacion
Digital y su estrategia, asi como las
politicas nacionales, planes
nacionales, normas, lineamientos,
proyectos y plataformas para tal fin.

5.14 Pérrafo vigente
5.14.1 Pérrafo vigente
5.14.2 Pérrafo vigente

5.14.3 Parrafo vigente

Formular y actualizar la presente
Directiva y procedimientos en materia
de Seguridad de Ila Informacion

5.16 Parrafo modificado

Direccion de Certificaciéon vy
Servicios Digitales DCSD

Es responsable de cumplir con los
controles de seguridad de la
informacién, relacionados a la
seguridad para el acceso a la
informacion de Consultas RENIEC,
los que obedecen a las funciones
conferidas en el ROF del RENIEC y
normativa vigente.

5.17 Nuevo Parrafo

Oficial de Proteccion de Datos
Personales OPDP

El ODP interviene como enlace con la
Autoridad Nacional de Proteccién de
Datos Personales (ANPD), coopera y
efectla seguimiento a los
lineamientos y directivas que emita
dicha Autoridad, asi como aquellos
establecidos en el Decreto de
Urgencia N° 007-2020, Decreto de
Urgencia que aprueba el Marco de
Confianza Digital; y dispone medidas
para su fortalecimiento.

5.18 Pérrafo vigente
5.18.1 Parrafo vigente
5.18.2 Parrafo vigente

5.18.3 Parrafo modificado

Formular y actualizar la presente
Directiva y procedimientos en materia

Modificado

Eliminado

Incluido

Ninguno
Ninguno

Ninguno

Modificado
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acorde a lo dispuesto en la Directiva
DI-001-OPPM/001 “Documentos
Normativos del RENIEC”.

5.14.4 Parrafo vigente

5.15 Parrafo vigente

Oficial de Proteccion de Datos
Personales OPDP

El ODP actia como enlace con la
Autoridad Nacional de Proteccion de
Datos Personales (ANPD), coopera y
sigue los lineamientos y directivas
gue emita dicha Autoridad, asi como
aquellos establecidos en el Decreto
de Urgencia N° 007-2020, Decreto de
Urgencia que aprueba el Marco de
Confianza Digital; y, dispone medidas
para su fortalecimiento.

VI. DISPOSICIONES GENERALES

6.1 Parrafo vigente

La Jefatura Nacional es responsable
de aprobar las politicas y objetivos de
seguridad de la informacion.

6.2 Parrafo vigente

La SGEN es el érgano formulador y
quien administra las disposiciones de
la presente Directiva.

6.3 Parrafo vigente

Los Duefios del Proceso, Organos y
Unidades Organicas del RENIEC,
conforme a sus funciones cuentan
con facultades para definir o
actualizar los controles
organizacionales de seguridad de la
informacion contenidos en la presente
Directiva, en coordinacién con la
OSCD, OAF, OAJ, OPH, OPPM,
OSDN, OGD, OILCC, OTl y OPDP.

6.4 Parrafo vigente

La OSDN gestiona los controles
relacionados a control de acceso y
seguridad de la informacién en las
relaciones con los proveedores.

de Seguridad de la Informacion
acorde a la normativa vigente.

5.18.4 Parrafo vigente

VI. DISPOSICIONES GENERALES

6.1 Parrafo modificado

Los Duefios del Proceso, 6rganos y
unidades organicas del RENIEC,
conforme a sus funciones cuentan
con facultades para definir, proponer
0 actualizar los controles
organizacionales de seguridad de la
informacion contenidos en la presente
Directiva, en coordinacion con el
OSCD, OPDP y con los OO. y UU.
OO involucradas segun corresponda.

6.2 Parrafo modificado

La OSDN gestiona el sistema de
control de visitas - PCM y supervisa el
servicio que brindan las empresas de
seguridad y vigilancia en las
instalaciones de la institucion.

Ninguno

Eliminado

Ninguno

Eliminado

Eliminado

Modificado

Modificado
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6.5 Parrafo vigente

La OILCC gestiona los documentos
normativos para la clasificacion de los

activos de seguridad de la
informacion.

6.6 Parrafo vigente

La OPPM gestiona el control

relacionado a revision independiente
de la seguridad de la informacién y
Procedimientos operativos
documentados.

6.7 Parrafo vigente
6.8 Parrafo vigente

6.9 Parrafo vigente

La OPH gestiona los controles
relacionados a contacto con
autoridades, Control de acceso y las
acciones correspondientes a las
investigaciones administrativas
relacionadas al incumplimiento del
control derechos de la propiedad
intelectual.

6.10 Pérrafo vigente

6.11 Pérrafo vigente

La OTI/UGTI gestiona los controles
relacionados a revision independiente
de la seguridad de la informacion
revision  independiente de la
seguridad de la informacion.

6.12 Parrafo vigente
6.13 Parrafo vigente
6.14 Parrafo vigente

6.15 Parrafo vigente

El OPDP gestiona el control
relacionado a privacidad y proteccién
de la informacién de identificacion
personal.

6.16 Parrafo vigente

La OSCD gestiona los controles
relacionados a politicas para la
seguridad de la Informacion, roles y
responsabilidades en Seguridad de la

6.3 Parrafo modificado

La OPPM gestiona el control
relacionado a los planes, programas y
documentos de gestion interna de la
institucion.

6.4 Parrafo vigente
6.5 Parrafo vigente

6.6 Parrafo modificado

La OPH gestiona el recurso humano
de la institucién, asi como lo
relacionado al Sistema de Gestion de
la Seguridad y Salud en el Trabajo -
SGSST, asegurando las condiciones
de trabajo que garanticen la salud y
seguridad ocupacional en
coordinacién con el Comité
designado por la Alta Direccion.

6.7 Péarrafo vigente

6.8 Parrafo modificado

La OTI/UGTI gestiona los controles
relacionados a las acciones de
implementacién y mantenimiento de
seguridad digital en el marco del
Sistema de Gestion de Seguridad de
la Informacion - SGSI.

6.9 Parrafo vigente
6.10 Parrafo vigente
6.11 Parrafo vigente

6.12 Parrafo modificado

El OPDP gestiona el control
relacionado a privacidad y proteccion
de la informacion de identificacion
personal.

6.13 Parrafo modificado

La OSCD gestiona los controles
relacionados a politicas para la
seguridad de la Informacion, roles y
responsabilidades en seguridad de la

Eliminado

Modificado

Ninguno

Ninguno

Modificado

Ninguno

Modificado

Ninguno
Ninguno

Ninguno

Modificado

Modificado
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Informacién, contacto con grupos
especiales de interés, inteligencia de
amenazas, clasificacion de la
informacion, Abordar la seguridad de
la informacion en los acuerdos con los
proveedores, evaluacion y decision
sobre eventos de seguridad de la

informacion,  requisitos  legales,
estatutarios, regulatorios y
contractuales, Derechos de
propiedad intelectual, revision

independiente de la seguridad de la
informacion 'y cumplimiento con
politicas, reglas y normas de
seguridad de la informacién vy
Seguridad para el acceso a la
informacion de Consultas RENIEC.

VII. DISPOSICIONES ESPECIFICAS
7.1 Pérrafo vigente
7.1.1 Parrafo vigente

7.1.1.1 Pérrafo vigente

El Titular de la entidad publica es
responsable de la implementacion del
SGSI, para lo cual, como minimo,
debe aprobar las politicas y objetivos
para implementar, operar, mantenery
mejorar el SGSI

7.1.1.2 Parrafo vigente

La maxima autoridad
administrativa o la que haga sus
veces en la entidad publica es la
encargada de informar
semestralmente al Titular de la
entidad los avances y dificultades
en la implementacion u operacién
del SGSI, asi como el cumplimiento
de la presente Resolucién.

Asimismo, es responsable de
asegurar el cumplimiento de las
politicas, objetivos, planes,

informacion, contacto con grupos
especiales de interés, inteligencia de
amenazas, clasificacion de la
informacion; asi como aborda Ila
seguridad de la informacion en los
acuerdos con los proveedores, evalla
en coordinacion con los érganos y

unidades responsables sobre los
eventos de seguridad de la
informacion,  requisitos legales,
estatutarios, regulatorios y
contractuales, Derechos de
propiedad intelectual, revisiéon

independiente de la seguridad de la
informacion 'y cumplimiento  con
politicas, reglas y normas de
seguridad de la informacion vy
seguridad para el acceso a la
informacion de Consultas RENIEC.

Asimismo, coordina con la OILCC los
lineamientos relacionados en materia
de gestion de riesgos de seguridad de
la informacién; tales como activos de
informacion, clasificacion de la
informacion, entre otros que sean
pertinentes, para la actualizaciéon de
los documentos normativos que
correspondan.

VII. DISPOSICIONES ESPECIFICAS
7.1 Pérrafo vigente
7.1.1 Parrafo vigente

7.1.1.1 Parrafo modificado

La SGEN a través del OSCD propone
la - politica de seguridad de la
informacion y es revisada por el
Comité de Gobierno y
Transformacion Digital quien a su vez
eleva a la instancia correspondiente,
para la aprobacion de la JNAC
mediante Resolucion Jefatural.

7.1.1.2 Parrafo modificado

La politica de seguridad de Ila
informacion establece el enfoque de
la organizacion para gestionar los
objetivos de seguridad de la
informacion, publicada y difundida,
para conocimiento y aplicacién de los
servidores civiles de la organizacion y
acceso de las partes externas
relevantes. Asimismo, la politica de
seguridad de la informacion es
revisada de forma periédica (cada
afio) o cuando ocurran cambios
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procedimientos y marco normativo en
materia de seguridad y confianza
digital en la entidad publica.

significativos de la NTP o normativa
legal.

7.1.2 Parrafo vigente 7.1.2 Parrafo vigente Ninguno
7.1.2.1 Parrafo vigente 7.1.2.1 Parrafo modificado
Los roles y responsabilidades en la Los roles y responsabilidades en la
organizacion, en cuanto a seguridad organizacion, en cuanto a seguridad
de la informacidn, son propuestas por de la informacion, son propuestas por
el OSCD, y aprobadas por la Alta la SGEN a través del OSCD, y Modificado
Direccién, bajo una estructura aprobadas por la Alta Direccion, bajo
organizativa de seguridad de la una estructura organizativa detallada
informacion la cual se encuentra en el “Manual de Gestion de
detallada en el “Manual de Gestion de = Seguridad de /a Informacion”.
Sequridad de la Informacion”.
7.1.3 Parrafo vigente 7.1.3 Parrafo vigente Ninguno
7.1.3.1 Parrafo vigente 7.1.3.1 Parrafo modificado
El RENIEC, cuenta con un Manual de = El RENIEC, cuenta con:
Clasificador de Cargos del Registro a. El Reglamento de Organizacién
Nacional de Identificaciéon y Estado F.unciones Estructura. Or énica)i
Cuil = RENIEC, =m @) guep s ROF dondeyse detallan las fu%ciones
describen de manera ordenada todos ' - ; ’
los cargos de la entidad, responsabilidades y niveles de la
estableciendo su  denominacion, ESICELTE B2 (B B,
clasificacion, funciones y requisitos b. El Manual de Clasificador de Modificado
minimos para el cumplimiento de @ Cargos del Registro Nacional de
objetivos de la entidad; Identificacion y Estado Civil - RENIEC
adicionalmente se cuenta con el MCC, en el que se describen de
Reglamento de Organizacion y manera ordenada todos los cargos de
Funciones — ROF, donde se detallan la entidad, estableciendo su
las funciones y responsabilidades de = denominacion, clasificacion,
los 6rganos y unidades orgénicas. funciones y requisitos minimos para

el cumplimiento de objetivos de la

entidad
7.1.3.2 Pérrafo vigente 7.1.3.2 Pérrafo vigente Ninguno
La segregacion de funciones es un | La segregacion de funciones es un
método de control basado en roles; ' método de control basado en roles;
con el fin de definir la actividad a con el fin de definir la actividad a
desarrollar por cada integrante de la | desarrollar por cada integrante de la
estructura ~ organizativa  de la | estructura organizativa de la
institucion, para el caso del SGSI, los | institucion; para el caso del SGSI los
roles 'y responsabilidades se roles 'y responsabilidades se
encuentran detallados en el “Manual | encuentran detallados en el “Manual
de Gestion de Seguridad de la  de Gestion de Seguridad de la
Informacion”. Documento que sefiala | Informacion”, documento que sefiala
gue los duefios de los procesos | que los duefios de los procesos
disponen de una matriz de requisitos | disponen de una matriz de requisitos
de competencias para los roles | de competencias , el mismo que
inmersos en el Anexo “Matriz de define el perfil de formacion
Requisitos de Competencia para @ académica y tecnolégica de
Roles”, el mismo que define que el preferencia para el personal
personal propuesto para labores de | relacionado con las labores de
seguridad de la informacion tenga un = seguridad de la informacion.
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perfil de formacion académica

tecnolégica preferente.
7.1.4 Parrafo vigente

7.1.4.1 Parrafo vigente

La JNAC demuestra su
responsabilidad y compromiso con
la Seguridad de la Informacién:

a. Aprobando la politica de
Seguridad de la Informacién.

b. Participando en las revisiones
para la implementacion y
mantenimiento del Sistema de
Gestion de Seguridad de la
Informacién y en las reuniones del

7.1.4 Parrafo vigente

7.1.4.1 Parrafo modificado

La Alta Direccion manifiesta su
compromiso con la Seguridad de la
Informacién, dando cumplimiento con
las siguientes acciones:

a. Aprobar la politica de Seguridad de
la Informacién.

b. Impulsar la aplicaciébn de la
seguridad de la informacion a todos
los Duefios del proceso, 6rganos y
unidades organicas sobre la base de
la Politica y Objetivos de Seguridad

DI-037-SGEN/004

Comité de Gobierno y | de la Informacion del RENIEC.

Transformacién Digital.

c. Impulsando la aplicacion de la
seguridad de la informacion en el
RENIEC, basado en la Politica y

Objetivos de Seguridad de Ila
Informacion.
7.1.5 Pérrafo vigente 7.1.5 Pérrafo vigente Ninguno
7.1.5.1 Pérrafo vigente
El RENIEC cuenta con un
Reglamento Interno de Seguridad y
de la entidad, conforme a lo dispuesto
en la Ley N° 29783 — Ley de
Seguridad y Salud en el Trabajo - el
cual incluye las referencias en casos - Eliminado
de emergencia, como instituciones de
salud, Policia Nacional, bomberos,
defensa civil, entre otros; segun el
ROF, la OPH tiene la responsabilidad
de gestionar las acciones del Sistema
de Gestion de la Seguridad y Salud en
el Trabajo.
7.1.5.1 Nuevo Parrafo
La OCP supervisa y evallia las
politicas y estrategias de la gestion de
comunicacion institucional,
comunicacion digital, prensa,
publicidad, protocolo, relaciones
institucionales y acciones de _
Incluido

responsabilidad social; velando por la
identidad, la imagen y la reputacion
de la institucion.

Asimismo, evalla la relacion de la
institucion con los medios de
comunicacion, entidades publicas o
privadas de caracter regional,
nacional e internacional; asi como

S AALIO
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otras asociaciones y organizaciones
no gubernamentales.

7.1.5.2 Nuevo Parrafo

La OPH gestiona acuerdos o
convenios de cooperacion
interinstitucional con  entidades

publicas o privadas, nacionales o Incluido

extranjeras, en el ambito de su

competencia en beneficio de los

servidores en coordinacion con el

6rgano o unidad organica competente

para dicho fin.

7.1.5.3 Nuevo Péarrafo

La DCSD gestiona los convenios de

suministro de informacion con Incluido

entidades privadas y publicas a ser

suscritos, y los servicios disponibles

de la institucion.
7.1.6 Pérrafo vigente 7.1.6 Pérrafo vigente Ninguno
7.1.6.1 Pérrafo vigente 7.1.6.1 Pérrafo vigente Ninguno
7.1.6.2 Pérrafo vigente 7.1.6.2 Pérrafo vigente Ninguno
7.1.6.3 Pérrafo vigente 7.1.6.3 Pérrafo vigente Ninguno
7.1.7 Pérrafo vigente 7.1.7 Pérrafo vigente Ninguno
7.1.7.1 Pérrafo vigente 7.1.7.1 Pérrafo vigente Ninguno
7.1.7.2 Pérrafo vigente 7.1.7.2 Pérrafo vigente Ninguno
7.1.7.3 Pérrafo vigente 7.1.7.3 Pérrafo vigente Ninguno
7.1.7.4 Pérrafo vigente 7.1.7.4 Pérrafo vigente Ninguno
7.1.7.5 Pérrafo vigente 7.1.7.5 Pérrafo vigente Ninguno
7.1.8 Parrafo vigente 7.1.8 Parrafo vigente Ninguno
7.1.8.1 Péarrafo vigente 7.1.8.1 Parrafo vigente Ninguno
7.1.8.2 Pérrafo vigente 7.1.8.2 Parrafo vigente Ninguno
7.1.9 Pérrafo vigente 7.1.9 Parrafo vigente Ninguno
7.1.9.1 Pérrafo vigente 7.1.9.1 Pérrafo vigente Ninguno
7.1.9.2 Parrafo vigente 7.1.9.2 Parrafo vigente Ninguno
7.1.10.1 Parrafo vigente 7.1.10.1 Parrafo vigente Ninguno
7.1.10.2 Parrafo vigente 7.1.10.2 Parrafo vigente Ninguno
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7.1.10.3 Parrafo vigente 7.1.10.3 Parrafo vigente Ninguno
7.1.10.4 Parrafo vigente 7.1.10.4 Parrafo vigente Ninguno
7.1.11 Parrafo vigente 7.1.11 Péarrafo vigente Ninguno
7.1.11.1 Parrafo vigente 7.1.11.1 Parrafo modificado
Mediante el documento normativo =Mediante  documento  normativo
“Entrega de puesto de los servidores @ “Entrega de puesto de los servidores
civiles del RENIEC”, se establecen civiles del RENIEC”, se establecen .
las pautas para la entrega de puesto, las pautas para la entrega de puesto, Modificado
el cual incluye entre otros la entrega el cual contempla entre otros la
de activos de informacién de acuerdo entrega de activos de informacion de
con el Anexo Acta de Entrega de acuerdo con el Anexo N° 1, Acta de
Puesto. Entrega de Puesto.
7.1.11.2 Péarrafo vigente 7.1.11.2 Parrafo vigente Ninguno
7.1.11.3 Péarrafo vigente 7.1.11.3 Parrafo vigente Ninguno
7.1.12 Pérrafo vigente 7.1.12 Pérrafo vigente Ninguno
7.1.12.1 Péarrafo vigente 7.1.12.1 Parrafo vigente Ninguno
7.1.12.2 Pérrafo vigente 7.1.12.2 Parrafo vigente Ninguno
7.1.12.3 Parrafo vigente 7.1.12.3 Parrafo vigente Ninguno
7.1.12.4 Pérrafo vigente 7.1.12.4 Parrafo vigente Ninguno
7.1.12.5 Péarrafo vigente 7.1.12.5 Parrafo vigente Ninguno
7.1.12.6 Parrafo vigente 7.1.12.6 Parrafo vigente Ninguno
7.1.13 Parrafo vigente 7.1.13 Parrafo vigente Ninguno
7.1.13.1 Parrafo vigente 7.1.13.1 Parrafo vigente Ninguno
7.1.13.2 Parrafo vigente 7.1.13.2 Parrafo vigente Ninguno
7.1.14. Parrafo vigente 7.1.14. Parrafo vigente Ninguno
7.1.14.1 Parrafo vigente 7.1.14.1 Parrafo vigente Ninguno
7.1.14.2 Parrafo vigente 7.1.14.2 Parrafo vigente Ninguno
7.1.14.3 Parrafo vigente 7.1.14.3 Parrafo vigente Ninguno
7.1.14.4 Parrafo vigente 7.1.14.4 Parrafo vigente Ninguno
7.1.14.5 Parrafo vigente 7.1.14.5 Parrafo vigente Ninguno
7.1.14.6 Parrafo vigente 7.1.14.6 Parrafo vigente Ninguno
7.1.14.7 Parrafo vigente 7.1.14.7 Parrafo vigente Ninguno
7.1.15 Parrafo vigente 7.1.15 Parrafo vigente Ninguno
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7.1.15.1 Parrafo vigente
7.1.15.2 Parrafo vigente
7.1.15.3 Parrafo vigente
7.1.15.4 Parrafo vigente
7.1.15.5 Parrafo vigente
7.1.16 Parrafo vigente

7.1.16.1 Parrafo vigente
7.1.16.2 Parrafo vigente
7.1.16.3 Parrafo vigente
7.1.16.4 Parrafo vigente
7.1.16.5 Parrafo vigente
7.1.16.6 Parrafo vigente
7.1.17 Parrafo vigente

7.1.17.1 Parrafo vigente
7.1.17.2 Parrafo vigente
7.1.18 Parrafo vigente

7.1.18.1 Parrafo vigente
7.1.18.2 Parrafo vigente
7.1.18.3 Parrafo vigente
7.1.18.4 Parrafo vigente
7.1.18.5 Parrafo vigente
7.1.19 Parrafo vigente

7.1.19.1 Parrafo vigente
7.1.19.2 Parrafo vigente
7.1.19.3 Parrafo vigente
7.1.20 Parrafo vigente

7.1.20.1 Parrafo vigente
7.1.20.2 Parrafo vigente

7.1.21 Parrafo vigente

7.1.15.1 Parrafo vigente
7.1.15.2 Parrafo vigente
7.1.15.3 Parrafo vigente
7.1.15.4 Parrafo vigente
7.1.15.5 Parrafo vigente
7.1.16 Parrafo vigente

7.1.16.1 Parrafo vigente
7.1.16.2 Parrafo vigente
7.1.16.3 Parrafo vigente
7.1.16.4 Parrafo vigente
7.1.16.5 Parrafo vigente
7.1.16.6 Parrafo vigente
7.1.17 Parrafo vigente

7.1.17.1 Parrafo vigente
7.1.17.2 Parrafo vigente
7.1.18 Parrafo vigente

7.1.18.1 Parrafo vigente
7.1.18.2 Parrafo vigente
7.1.18.3 Parrafo vigente
7.1.18.4 Parrafo vigente
7.1.18.5 Parrafo vigente
7.1.19 Parrafo vigente

7.1.19.1 Parrafo vigente
7.1.19.2 Parrafo vigente
7.1.19.3 Parrafo vigente
7.1.20 Parrafo vigente

7.1.20.1 Parrafo vigente
7.1.20.2 Parrafo vigente

7.1.21 Parrafo vigente

Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno

Ninguno
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7.1.21.1 Parrafo vigente
7.1.22 Parrafo vigente
7.1.22.1 Parrafo vigente
7.1.23 Parrafo vigente
7.1.23.1 Parrafo vigente
7.1.23.2 Parrafo vigente
7.1.24 Parrafo vigente
7.1.24.1 Parrafo vigente
7.1.25 Parrafo vigente
7.1.25.1 Parrafo vigente
7.1.26 Parrafo vigente
7.1.26.1 Parrafo vigente
7.1.27 Parrafo vigente
7.1.27.1 Parrafo vigente
7.1.27.2 Parrafo vigente
7.1.27.3 Parrafo vigente
7.1.27.4 Parrafo vigente
7.1.28 Parrafo vigente
7.1.28.1 Parrafo vigente
7.1.28.2 Parrafo vigente
7.1.29 Parrafo vigente
7.1.29.1 Parrafo vigente
7.1.29.2 Parrafo vigente
7.1.30 Parrafo vigente
7.1.30.1 Parrafo vigente
7.1.30.2 Parrafo vigente
7.1.30.3 Parrafo vigente
7.1.30.4 Parrafo vigente

7.1.30.5 Parrafo vigente

7.1.21.1 Parrafo vigente
7.1.22 Parrafo vigente
7.1.22.1 Parrafo vigente
7.1.23 Parrafo vigente
7.1.23.1 Parrafo vigente
7.1.23.2 Parrafo vigente
7.1.24 Parrafo vigente
7.1.24.1 Parrafo vigente
7.1.25 Parrafo vigente
7.1.25.1 Parrafo vigente
7.1.26 Parrafo vigente
7.1.26.1 Parrafo vigente
7.1.27 Parrafo vigente
7.1.27.1 Parrafo vigente
7.1.27.2 Parrafo vigente
7.1.27.3 Parrafo vigente
7.1.27.4 Parrafo vigente
7.1.28 Parrafo vigente
7.1.28.1 Parrafo vigente
7.1.28.2 Parrafo vigente
7.1.29 Parrafo vigente
7.1.29.1 Parrafo vigente
7.1.29.2 Parrafo vigente
7.1.30 Parrafo vigente
7.1.30.1 Parrafo vigente
7.1.30.2 Parrafo vigente
7.1.30.3 Parrafo vigente

7.1.30.4 Parrafo vigente

7.1.30.5 Parrafo modificado

Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno
Ninguno

Ninguno
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La OTI/UIST, elabora y mantiene
actualizado el inventario del software
instalado en los equipos del servidor
civil del RENIEC. En aquellos casos
en que se detecten anomalias o
licencias sin regularizar, la OTI/UIST
informa al responsable del érgano o
unidad orgéanica involucrada y al
OSCD, quienes posteriormente
comunicaran a la OPH/ USTPAD a fin
de que se realice las investigaciones
administrativas correspondientes y el
deslinde de responsabilidades.

La OTI/UIST, elabora y mantiene
actualizado el inventario del software
instalado en los equipos del servidor
civil del RENIEC. En aquellos casos
en que se detecten anomalias o
licencias sin regularizar, la OTI/UIST
informa al responsable del érgano o
unidad organica involucrada y al
OSCD, quienes comunican a la OPH/
USTPAD, para las investigaciones
administrativas correspondientes y el
deslinde de responsabilidades.

7.1.30.6 Parrafo vigente 7.1.30.6 Parrafo vigente Ninguno
7.1.31 Parrafo vigente 7.1.31 Parrafo vigente Ninguno
7.1.31.1 Parrafo vigente 7.1.31.1 Parrafo vigente Ninguno
7.1.31.2 Parrafo vigente 7.1.31.2 Parrafo vigente Ninguno
7.1.31.3 Parrafo vigente 7.1.31.3 Parrafo vigente Ninguno
7.1.32 Parrafo vigente 7.1.32 Parrafo vigente Ninguno
7.1.32.1 Parrafo vigente 7.1.32.1 Parrafo vigente Ninguno
7.1.32.2 Parrafo vigente 7.1.32.2 Parrafo vigente Ninguno
7.1.33 Parrafo vigente 7.1.33 Parrafo vigente Ninguno
7.1.33.1 Parrafo vigente 7.1.33.1 Parrafo vigente Ninguno
7.1.33.2 Parrafo vigente 7.1.33.2 Parrafo vigente Ninguno
7.1.34 Parrafo vigente 7.1.34 Parrafo vigente Ninguno
7.1.34.1 Parrafo vigente 7.1.34.1 Parrafo vigente Ninguno
7.1.34.2 Parrafo vigente 7.1.34.2 Parrafo vigente Ninguno
7.1.35 Parrafo vigente 7.1.35 Parrafo vigente Ninguno
7.1.35.1 Parrafo vigente 7.1.35.1 Parrafo vigente Ninguno
7.1.35.2 Parrafo vigente 7.1.35.2 Parrafo vigente Ninguno
7.1.35.3 Parrafo vigente 7.1.35.3 Parrafo vigente Ninguno
7.1.35.4 Parrafo vigente 7.1.35.4 Parrafo vigente Ninguno
7.1.35.5 Parrafo vigente 7.1.35.5 Parrafo vigente Ninguno
7.1.35.6 Parrafo vigente 7.1.35.6 Parrafo modificado
La difusién de los procedimientos se @ La difusion de los procedimientos se Modificado
efectia a través del Sistema efectta a través del Sistema
Integrado de Tramite Documentario - = Integrado de Tramite Documentario -
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SITD, mediante Memorando Mdltiple
desplegado por la OPPM dirigido a
los diversos 6rganos del RENIEC, los
cuales deben comunicar a sus
respectivas unidades organicas y
estos a su vez a todo el personal bajo

SITD, mediante Memorando Multiple
por la OPPM dirigido a los diversos
organos del RENIEC, los cuales
deben desplegar comunicacién a sus
respectivas unidades organicas y
estos a su vez a todo el personal bajo

su cargo. su cargo.
7.1.36 Parrafo vigente 7.1.36 Parrafo vigente Ninguno
7.1.36.1 Parrafo vigente
La DCSD, debe suspender el servicio
del convenio con reconocimiento de
costos a la empresa cuando se o
detecte la no actualizacion (bajas) de - Eliminado
los usuarios finales, suspensién que
gueda sin efecto una vez subsanada
dicha situacion, procediendo a la
reactivacion del servicio.
7.1.36.2 Parrafo vigente
La DCSD, debe desactivar el acceso
a todos aquellos usuarios finales que
no hayan realizado uso de las o
consultas durante un plazo maximo - Eliminado
de 30 dias, siendo el coordinador de
la entidad, el responsable de realizar
nuevamente la habilitaciéon del
usuario.
7.1.36.1 Nuevo Parrafo
La DCSD, debe:
a.Suspender el servicio del convenio
con reconocimiento de costos a la
empresa cuando se detecte la no
actualizacion  (bajas) de los
usuarios finales, suspension que
queda sin efecto wuna vez
subsanada dicha situacion, _
procediendo a la reactivacion del Incluido
servicio.
b.Desactivar el acceso a todos
aquellos usuarios finales que no
hayan realizado uso de las
consultas durante un plazo maximo
de 30 dias, siendo el coordinador
de la entidad, el responsable de
realizar nuevamente la habilitacion
del usuario.
7.1.36.2 Parrafo vigente 7.1.36.2 Parrafo vigente Ninguno
7.1.36.3 Parrafo vigente 7.1.36.3 Parrafo vigente Ninguno
7.1.36.4 Parrafo vigente 7.1.36.4 Parrafo vigente Ninguno
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7.1.36.5 Parrafo vigente 7.1.36.5 Parrafo vigente Ninguno
7.1.36.6 Parrafo vigente 7.1.36.6 Parrafo vigente Ninguno
7.1.36.7 Parrafo vigente 7.1.36.7 Parrafo vigente Ninguno
7.1.36.8 Parrafo vigente 7.1.36.8 Parrafo vigente Ninguno
7.1.36.9 Parrafo vigente 7.1.36.9 Parrafo vigente Ninguno
7.1.36.10 Parrafo vigente 7.1.36.10 Parrafo vigente Ninguno
7.1.36.11 Parrafo vigente 7.1.36.11 Parrafo vigente Ninguno
7.1.36.12 Parrafo vigente 7.1.36.12 Parrafo vigente Ninguno
7.1.36.13 Parrafo vigente 7.1.36.13 Parrafo vigente Ninguno
7.1.36.14 Parrafo vigente 7.1.36.14 Parrafo vigente Ninguno
7.1.36.15 Parrafo vigente 7.1.36.15 Parrafo vigente Ninguno
7.1.36.16 Parrafo vigente 7.1.36.16 Parrafo vigente Ninguno
VIIl. DISPOSICION VIII. DISPOSICION Ninguno
COMPLEMENTARIA COMPLEMENTARIA

8.1 Parrafo vigente 8.1 Parrafo vigente Ninguno
8.2 Parrafo vigente 8.2 Parrafo vigente Ninguno
8.3 Parrafo vigente 8.3 Parrafo vigente Ninguno
IX. VIGENCIA IX. VIGENCIA Ninguno
X. APROBACION X. APROBACION Ninguno
XI. ANEXOS XI. ANEXOS Ninguno
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