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INTRODUCCION

El Ministerio de Transportes y Comunicaciones — MTC, como organismo integrante del
Poder Ejecutivo, es el responsable del desarrollo de los sistemas de transporte y de la
infraestructura de las comunicaciones y las telecomunicaciones del pais; los mismos
que contribuyen al desarrollo socioeconédmico permitiendo la integracion regional,
nacional e internacional, facilitando el comercio y bienestar ciudadano.

El MTC busca asegurar la confidencialidad, integridad y disponibilidad de los activos
de informacién de la entidad y garantizar que los riesgos de la seguridad de la
informacién sean conocidos, asumidos, gestionados y minimizados de una forma
documentada, sistematica, estructurada, repetible, eficiente y adaptada a los cambios
que se produzcan en los riesgos, en el entorno y en las tecnologias; a través de un
conjunto de politicas y procedimientos de administracién de la informacién vinculados
a los objetivos institucionales, que formen parte integrante del Sistema de Gestion de
Seguridad de la Informacién del MTC, que toma como base la Norma Técnica Peruana
NTP ISO/IEC 27001:2022 “Seguridad de la informacion, ciberseguridad y proteccion
de la privacidad. Sistemas de gestion de seguridad de la informacién. Requisitos. 3ra.
Edicién.” y marco normativo vigente, que permita garantizar la adecuada proteccion de
los recursos de informacién y sus caracteristicas principales (Confidencialidad,
Disponibilidad e Integridad)

OBJETIVOS DEL PLAN SGSI

El presente Plan tiene como objetivo establecer las actividades a desarrollar para
implementar el Sistema de Gestién de Seguridad de la Informacion (SGSI), siguiendo
las normas y mejoras practicas reconocidas internacionalmente, asi como la Norma
Técnica Peruana NTP ISO/IEC 27001:2022 “Seguridad de la informacion,
ciberseguridad y proteccion de la privacidad. Sistemas de gestion de seguridad de la
informacién. Requisitos. 3ra. Edicién.”, para proteger la informacién sensible y mejorar
la gestién institucional del MTC.

MARCO LEGAL

e Ley N° 27658, Ley Marco de Modernizacién de la Gestion del Estado.

e Ley N° 29733, Ley de Proteccion de Datos Personales y su Reglamento, aprobado
por Decreto Supremo N° 003-2013-JUS.

e Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno
Digital.

e Decreto Supremo N° 050-2018-PCM, que aprueba la definicién de Seguridad Digital
en el Ambito Nacional.

e Decreto Supremo N° 029-2021-PCM, Decreto Supremo que aprueba el Reglamento
del Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de
Gobierno Digital, y establece disposiciones sobre las condiciones, requisitos y uso
de las tecnologias y medios electrénicos en el procedimiento administrativo.

e Decreto de Urgencia N° 006-2020, que crea el Sistema Nacional de Transformacion
Digital.

e Decreto de Urgencia N° 007-2020, Decreto de Urgencia que aprueba el Marco de
Confianza Digital y dispone medidas para su fortalecimiento.

e Resolucion Ministerial N° 119-2018-PCM, que dispone la creacion de un Comité de
Gobierno Digital en cada entidad de la Administracién Publica.

e Resolucion Ministerial N° 087-2019-PCM, Aprueban disposiciones sobre la
conformacion y funciones del Comité de Gobierno Digital.
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Resolucion de Secretaria de Gobierno y Transformaciéon Digital N° 002-2023-
PCM/SGTD, que aprueba la Directiva N° 001-2023-PCM/SGTD, que aprueba la
Directiva N° 001-2023-PCM/SGTD, Directiva que establece el Perfil vy
Responsabilidades del Oficial de Seguridad y Confianza Digital.

Resolucion de Secretaria de Gobierno y Transformacion Digital N° 003-2023-
PCM/SGTD, que establece la Implementacion y Mantenimiento del Sistema de
Gestion de Seguridad de la Informacion en las Entidades Publicas.

Resolucion Ministerial N° 658-2021-MTC/01, que aprueba el Texto Integrado
actualizado del Reglamento de Organizacién y Funciones del MTC.

Resolucién Ministerial N° 1288-2021-MTC, que constituye el “Comité de Gobierno y
Transformacién Digital del MTC.".

Resolucién Ministerial N° 1625-2023-MTC/01, designa al Lider de Gobierno y
Transformacién Digital del MTC.

Resolucién Ministerial N° 0015-2024-MTC/01, designa al Oficial de Seguridad y
Confianza Digital del MTC.

TERMINOS Y DEFINICIONES

Activo de Informacion: Cualquier elemento fisico, tecnolégico o intangible que
genera, almacena o procesa informacién y tiene valor para la organizacion, como
base de datos, archivos, programas, manuales, equipos de comunicaciones, la
imagen de la entidad, la informacion como activo corporativo. Puede existir de
muchas formas (impresa, almacenada electronicamente, transmitida por medios
electrénicos, mostrada en videos, suministrada en una conversacion, conocimiento
de las personas).

Amenazas: Fuentes generadoras de eventos en las que se originan las pérdidas
por riesgos de seguridad de la informacion.

Analisis de riesgo: Método sistematico de recopilacion, evaluacion, registro y
difusion de informacién necesaria para formular recomendaciones orientadas a la
adopcién de una posicién o medidas en respuesta a un peligro determinado.
Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias que, al evaluarse de manera objetiva, permite determinar la extension en
que se cumplen los criterios definidos para la auditoria interna.

Conformidad: Cumplimiento de un requisito.

Control: Acciones o mecanismos definidos para prevenir o reducir el impacto de los
eventos que ponen en riesgo, la adecuada ejecucion de las actividades y tareas
requeridas para el logro de objetivos de los procesos de la organizacion.
Disponibilidad: La informaciéon debe estar en el momento y en el formato que se
requiera ahora y en el futuro, al igual que los recursos necesarios para el uso. La no
disponibilidad de la informacién puede resultar en pérdidas financieras de imagen
y/o credibilidad ante los clientes y/o ciudadanos.

Efectividad: Medida de impacto de la gestion tanto en el logro de los resultados
planificados, como en el manejo de los recursos utilizados y disponibles.

Eficacia: Grado en que se realizan las actividades planificadas y se alcanzan los
resultados planificados.

Evento de seguridad de la informaciéon: Presencia identificada de una condicion
de un bien o recurso (sistema, servicio, red, etc.), asociada a una posible
vulneracion de la politica de seguridad de la informacion.

Evidencia de auditoria: Registro, declaraciéon de hechos o cualquier otra
informacién que son relevantes para los criterios de auditoria y que son verificables.
La evidencia de la auditoria puede ser cuantitativa o cualitativa.

Impacto: Se establece como la consecuencia directa o indirecta de la
materializacion de los escenarios de riesgo generando cambios adversos en los
objetivos de la organizacion.
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Incidente de seguridad de la informacion: Un evento o serie de eventos de
seguridad de la informacién no deseados o inesperados, que tiene una probabilidad
significativa de comprometer las operaciones de la organizacién y amenazar la
seguridad de la informacion.

Informacién: Datos relacionados que tienen significado para la organizacion. La
informacién es un activo que, como otros activos importantes del negocio, es
esencial para las actividades de la organizacion y, en consecuencia, necesita una
protecciéon adecuada.

Integridad: La informacion del MTC debe ser clara y completa y solo podra ser
modificada por las personas expresamente autorizadas para ello. La falta de
integridad de la informacion puede exponer a la entidad a toma de decisiones
incorrectas, lo cual puede ocasionar pérdida de imagen del MTC.

Proceso: Conjunto de actividades relacionadas mutuamente o que interactuan para
generar valor, los cuales transforman elementos de entrada en resultados.
Propietario de informacion: Es una parte designada de la entidad, un cargo,
proceso, o grupo de trabajo que tiene la responsabilidad de garantizar que la
informacién y los activos asociados con los servicios de procesamiento de
informacién se clasifican adecuadamente, y de definir y revisar periédicamente las
restricciones y clasificaciones de acceso, teniendo en cuenta las politicas aplicables
sobre el control del acceso. El término “Propietario” no implica que la persona tenga
realmente los derechos de propiedad de los activos.

Responsabilidades: Compromisos u obligaciones del personal o grupo de trabajo.
Riesgo: Consecuencias que pueden ser generadas por las amenazas asociadas a
la Seguridad de la Informacién en los activos del MTC.

Riesgo en seguridad de la Informacion: Es la probabilidad de que una amenaza
determinada explote las vulnerabilidades de los activos o grupos de activos
causando dario al MTC.

Seguridad de la Informacion: Preservacion de la integridad, la confidencialidad, y
la disponibilidad de la Informaciéon. Ademas, puede involucrar otras propiedades
tales como autenticidad, trazabilidad, no repudio y fiabilidad.

Sistema de Gestion de Seguridad de la Informacion (SGSI): Comprende el
conjunto de politicas, lineamientos, procedimientos, recursos y actividades
asociadas, que gestiona una entidad con el propésito de proteger sus activos de
informacién, de manera independiente del soporte en que estos se encuentren.
Asimismo, contempla la gestion de riesgos e incidentes de seguridad de la
informacién y seguridad digital, la implementacién efectiva de medidas de
ciberseguridad, y acciones de colaboracién y cooperacion.

MTC: Ministerio de Transportes y Comunicaciones.

ISO: Organizacion de Estandares Internacionales.

NTP: Norma Técnica Peruana.

Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o
grupo de trabajo, que genere, obtenga, transforme, conserve o utilice informacion
en papel o en medio digital, fisicamente o a través de las redes de datos y los
sistemas de Informacion del MTC, para propésitos propios de su labor y que tendra
el derecho manifiesto de uso dentro del inventario de informacién.
Vulnerabilidades: Debilidad de un activo de informacién frente a una amenaza.
Gestion de Registro de Licencia de Conducir: Gestiona los requisitos para la
obtencion de cualquier tramite de Licencia de Conducir, y la administracién del
proceso de Emisién de Licencias de Conducir.

Gestion del Centro de Datos: El MTC gestiona un centro de datos tipo sala cofre,
que contiene servidores y la informacién critica del MTC, la soluciéon avanzada que
mantiene a resguardo los activos tecnoldgicos de contingencias fisico-ambientales,
asegurando la disponibilidad y continuidad de sus operaciones. Esta infraestructura
permite atender los requerimientos de comunicacion y conectividad de la institucion.
Fisicamente, se encuentra ubicada en la sede central de la institucion.
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CONTEXTO DE LA ENTIDAD

El MTC es un organismo publico ejecutor, adscrito a la Presidencia del Consejo de
ministros - PCM, que tiene como finalidad proporcionar asistencia técnica y
administrativa a la Presidencia de la Republica para el cumplimiento de sus
competencias y funciones que la Constitucion Politica, Leyes y demas disposiciones le
otorgan

Mision

Asegurar la provisién de infraestructura y servicios de transporte y comunicaciones a
toda la poblacién, de manera segura, sostenible, inclusiva y competitiva, orientada a
la integracién y desarrollo nacional.

Objetivos estratégicos institucionales
En el marco del Plan Estratégico Institucional del MTC, se ha establecido nueve (9)
Objetivos Estratégicos Institucionales con la finalidad de materializar la mision.

Acciones estratégicas institucionales

En el marco del Plan Estratégico Institucional del MTC, se ha establecido veintiséis
(26) Acciones Estratégicas Institucionales, a fin alcanzar los objetivos establecidos.

Cuadro 01 - Acciones estratégicas del Objetivos estratégicos institucionales.

Infraestructura vial con
AEI 01.01 adecuados niveles de
servicios para los usuarios de
la Red Vial Nacional.

Inversiones y mantenimientos
AEI 01.02 para contribuir a un adecuado

OEI 01 Proveer infraestructura de nivel de servicio en las Redes
transporte para la movilizacion Viales Departamentales y
e integracion interna y externa Vecinales en beneficio de los
del pais. usuarios

Infraestructura aeroportuaria,
AEI 01.03 acuatica y

ferroviaria de caracter
nacional adecuadas en
beneficio de los usuarios
Infraestructura logistica
AEI 01.04 nacional en optimas
condiciones para facilitar el
transporte de mercancias en
beneficio de los usuarios
Gestion de los servicios de
AEI 02.01 transporte efectiva y

oportuna que prestan los
operadores en beneficio

de la poblacién

Gestionar la provision de
servicios de transporte con

OEI 02 ) . Gestion del servicio
niveles adecuados de calidad AEI 02.02 aeronautico orientado a la
Yy o . movilizacion de pasajeros vy
competitividad para satisfacer carga para la
las ne-_cesidades de los conectividad de la poblacién
usuarios. Servicios de transporte

AEI| 02.03 inclusivos en beneficio de
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la poblacion de zonas
aisladas.

OEI 03

AEI 03.01

Incrementar la cobertura de los

Servicios de comunicaciones
con Infraestructura

de alta capacidad a nivel
nacional.

servicios de comunicaciones a
nivel nacional. AE| 03.02

Mecanismos para el
incremento de la cobertura

de comunicaciones
implementados a nivel
nacional

OEI 04

Promover el acceso y uso AEI 04.01
seguro de los servicios de

Servicios de comunicaciones
accesibles por la
poblacién a nivel nacional.

comunicaciones en beneficio
de la poblacion en general. AEI 04.02

Fiscalizacion de servicios de
comunicaciones
eficaz a nivel nacional.

OEI 05

Elevar los niveles de seguridad AE| 05.01
de los servicios de transporte
para la poblacion.

Autorizaciones con elevados
estandares de seguridad en
beneficio de los operadores
de los servicios de transporte.

AEI 05.02

Instrumentos técnico -
normativos actualizados para
mejorar la seguridad de los
servicios de transporte.

AEI 05.03

Fiscalizacion oportuna en
materia de seguridad de los
servicios de transporte.

AEI 05.04

Fortalecimiento de
capacidades en seguridad vial
para los actores de los
servicios de transporte.

OEI 06

Promover la implementacion de
Sistemas de Transporte Urbano AEI 06.01
para mejorar la movilidad de la
poblacién.

Asistencia técnica para la
implementacion de sistemas
de transporte urbano en las
principales ciudades del pais

OEI 07

Mejorar la gestion ambiental en AEI 07.01
la implementacion de los
sistemas de transportes y
comunicaciones en beneficio de
la poblacion.

Medidas de mitigacion en
materia ambiental
implementadas en los
sistemas de transportes vy
comunicaciones en beneficio
de la poblacién.

AEI 07.02

Fiscalizacion del cumplimiento
de la normativa ambiental en
materia de transportes vy
comunicaciones de manera
oportuna a nivel nacional

OEI 08

AEI 08.01

Procedimientos
administrativos optimizados y
transparentes en el MTC.

AEI 08.02

Servicios digitales
implementados por el MTC en
beneficio de la ciudadania.

AEI 08.03

Mecanismos de articulacion
con los gobiernos
subnacionales para la gestion
de los servicios promovidos
por el MTC.

Modernizar la gestiéon
institucional. AEI 08.04

Fortalecimiento de
competencias, articulados a la
gestiéon publica por resultados
para los servidores civiles del
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MTC.

AEI 08.05

Fortalecimiento de la
integridad y lucha contra la
corrupcion en el MTC.

AEI 08.06

Mecanismos de gestion social
implementados de forma
oportuna en los proyectos e
intervenciones del MTC.

AEI 08.07

Acciones de monitoreo vy
evaluacion de impacto de
intervenciones del sector
implementadas, en
coordinaciéon con los 6rganos
competentes.

OEIl 09 Gestion  del

Desastres

Riesgo

de

AEI 09.01

Servicio de informacion
oportuna que permita una
respuesta rapida a situaciones
de emergencia a la Alta
Direccién del MTC

Fuente: Elaboracién propia

Organizacion

La estructura organizacional del MTC es la siguiente:

Imagen 01: Organigrama de MTC

PROYECTO ESPECAL  ORGANSNOS MLICOS BIPREMAS

=

Fuente: Oficina de Modernizacion del MTC
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Necesidades de las personas respecto a los servicios e

MAPA DE PROCESOS DE LA ENTIDAD

Conforme a la Resolucion Secretarial N° 122-2021-MTC/04, se aprob6 el mapa de
procesos que detalla los procesos misionales, estratégicos y de apoyo del MTC.

Imagen 02: Representacion Grafica del Mapa de Procesos del MTC

EO1: Gestion Estratégica £02: Modernizacion de la EU3: bestiondela E04: Comunicacién
Transparencia y Promocion

Gestion Estratégica

de la Integridad Publica

MISIONALES MO04: Gestién de la

Solicitudes Fiscalizacion en
fransportes y
Comunicaciones

op

@ S0pIALaS 50| UOD seuossad se| ap uqyn!pm's

MO1: Gestion de Politicas - .
g MO03: Gestién de Inversiones para la Provision de
Normas en Transportes y

I Iinfraestructura, Servicios y Transformacion
0 aciones

Digital en Transformacion Digital en Transportes

A sauiod!

y Comunicaciones

Servicio pablico prestado

in Financiera 505: / i iudadano y S07: Administracion de la

Defensa luridica

5 S04: Administracion de las :
S02: Gestién de Tecnol S06: Asesoramiento er
Contratacione

Informacion y Comunicaciones Asuntos luridicos

Abastecimiento y Patrimonio

Fuente: Oficina de Modernizacién del MTC

ALCANCE DEL SGSI

Se determina el alcance del SGSI solo la Unidad Ejecutora 001 del MTC.
Considerando los aspectos internos y externos referidos en la clausula 4.1 de la norma
ISO 27001:2022 (Comprender la Organizacion y su Contexto); los requisitos referidos
en la clausula 4.2 de la norma ISO 27001:2022 (Comprender las Necesidades y
Expectativas de las Partes Interesadas); las interfaces y dependencias entre
actividades realizadas en la institucion y las que son efectuadas por otras
organizaciones; su caracter transversal, dado el nuevo escenario de postpandemia
COVID-19; y por su relevancia en la confiabilidad, integridad y disponibilidad de la
informacion digital, se define el alcance del SGSI del MTC, basado en el proceso de
“Gestion de Registro de Licencia de Conducir”:

El alcance de la implementacion del SGSI en el MTC se alinea a la Norma Técnica
Peruana NTPISO/IEC 27001:2022 vigente y marco regulatorio en materia de gobierno
y transformacion digital, seguridad de la informacion, seguridad digital y ciberseguridad.

El alcance de implementacion del SGSI comprendera los activos de informacion de los
siguientes procesos:
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a) M02.03.01.01 Gestion de Registro de Licencia de Conducir.’
b) S02.04.02 Gestion del Centro de Datos

Se ha seleccionado como proceso misional critico la Gestion de Registro de
Licencia de Conducir, la cual brinda un servicio que impacta en la ciudadania, que
ayuda a garantizar que solo los conductores capacitados y aptos obtengan licencias, lo
que reduce el riesgo de accidentes de transito y mejora la seguridad vial.

El Sistema Nacional de Conductores, centraliza toda la informacién relacionada con
las licencias de conducir, incluyendo datos personales de los conductores, historiales
de infracciones, y el estado de las licencias. Esta informacion se almacena en un
centro de datos seguro, lo que permite un acceso rapido y eficiente a la informacién
cuando sea necesario.

Como proceso de Soporte, se ha seleccionado el Proceso de Gestion de Centro de
Datos, porque es el componente donde se almacena y procesan los datos criticos de
la organizacion y de las Licencias de Conducir; por lo tanto, su correcta gestion y
operatividad es de vital importancia para garantizar la disponibilidad, integridad y
confidencialidad de la informacion.

A continuacion, se grafica los procesos que conforman el alcance del SGSI.

Imagen 03: Alcance del SGSI

\( ' | )
PROCESOS DEL ALCANCE DEL SGSI

\ PROCESOS MISIONALES

MO2: GESTION DEL OTORGAMIENTO Y RECONOCIMIENTO DE

DERECHOS EN TRANSPORTES Y COMUNICACIONES -
CIUDADANO CIUDADANO

¢ “@ | M02.03.01.01 GESTION DE REGISTRO DE LICENCIA DE
| CONDUCIR
PROCESOS NIVEL 0 QUE
PROCESOS DE SOPORTE . CONTIENE LOS PROCESOS
DEL SGSI

S02: GESTION DE TECNOLOGIAS DE

INFORMACION Y COMUNICACIONES
D PROCESOS NIVEL 2 Y 3, QUE

INTEGRAN EL ALCANCE DEL
SGSI

| $02.04.02 GESTION DEL CENTRO DE
! DATOS

Fuente: Elaboracion propia

} _

1 EIM02.03.01.01 “Gestién de Registro de Licencia de Conducir”, garantiza que los servicios que se prestan a la Institucién y hacia la ciudadania, cuentan con las garantias necesarias para la
salvaguarda de la informacién, frente a situaciones que puedan vulnerarla o afectarla, asi mismo, las medidas de control implementadas, establecen un marco seguro de las operaciones frente

a eventos que puedan afectar el normal desempefio de estos servicios
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Imagen 04: Procesos de Gestion de Registro de Licencia de Conducir

T
3 ol
U
.8 M02.03.01.01.01Gestén dei Sistema
Nacionai de Conductores (SNC)
3
: » : +:>
P ;
. INICIO
-l
=
§
o
pal L J
Q
-
g
$ [
M02.03.01.01.02 Gestién de Registro de
Sanciones por Infracciones Al Trinsitc
Terrestre
\

Fuente: Elaboracion propia

8. CRONOGRAMA DE ACTIVIDADES

La implementacion del SGSI, se realizard en cinco (5) etapas las cuales se
desarrollaran considerando el siguiente cronograma de trabajo:

T =

R e

Cuadro 02 - Cronograma de Actividades
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Comprender la Organizacién y su contexto

1 Acta de compromiso de |a Alta Direccién.

™

T4

Fase | Desarrollar las actividades principales para la direccién e| Comprender las necesidades y expectativas de las partes|
DIAGNOSTICO inicio de la implementacién del SGSI |interesadas .
Determinar el alcance del SGSI 2. Actadel Alcance y limites del SGSI.
PF';?I:“EgD Desarrollar documentacién para contrataciones yo D”".T?"." de d°°",“°'”°‘°" ParS contrataciones slo 3. Realizacién de Términos de Referencia u Ordenes de Servicios para o
Aol . e adquisiciones de bienes o servicios, en 4 % £y
CONTRATACION adquisiciones de bienes o servicios idades de impl acién del SGSI Contrataciones yo Compras de Bienes o Servicios —

4. Reformulacién de la politica y objetivos de seguridad de la o

Declaracién de la politica y los objetivos de seguridad de |informacién.

la informacién. s =
5. Reformulacién de los roles y responsabilidades del SGSI. &

Desarrollo de documentos requeridos en las Clausulas x : . .

del Sistera de Gestién de Seguridad de la Informacién. |& Procedimiento parala gestién de documentos y registros.

Deﬁ'ridén de los criterios para la evaluacién y aceptacién| 7. Metodologia de gestién de riesgos. X

de riesgos.
8. Inventario de activos de irformacién. 3

- " : T 9. Cuadro de andlisis y evaluacién de riesgos.
Desarrollar las actividades de planificacién requeridas |Andlisis y evaluacién de los riesgos identificades y de 4
Fase Il por la norma de manera metodolégica y en concordancia | 1as medidas correctivas existentes. " b ralmiorto do i
IMPLEMENTACION |con la politica y obietivos del SGSI dentro del alcance del . Cuadro ds tratari eagpe:
bk 1. Informe sobre el resuitado de |a gestion de riesgos y el tratamiento de

los riesgos.
12. Plan de tratamiento de riesgos.

Desarrollo de un plan de tratamiento de riesgos -
13. Plan de concientizacién en seguridad de la informacién. . '
M. Decl i6n de aplicabilidad.

Desarrollo de la declaracién de aplicabilidad b

micion de os. sles; ianatyio B M:'voﬂodecwd&m? (politicas. lineamientos.

servicios, aimplementar como resultado del Plan de — - - —

Tratamiento de Riesgos 6. Coordinacién para Compra yo Contratacién de Controles de Servicios
vio Bienes
T7. Implementacién de Controles Documentales (politicas, lineamientos,

- _— o procedimientos, instructives, entre otros)

ementacit controles documentales, ienes 2 T 7 n
ylo servicios, como resultado del Plan de Tratamiento de _ﬁﬁmdamnménmwndaddelammm
Riesgos implementado.
pEaaeeI¥ & | Desplogarlas actividades de implementacién del SGSI 18, Implementacién de Controles de Servicios ylo Bienes

+ Monitoreo del desempefio del SGSI

20. Informe de los resultados de la medicién y monitoreo del SGSI.

21 Informe de la revisién de la alta direccién (Comité de Gobierno Digital).

Fase V
CORROBORACION

Realizar actividades de revisién del SGSI evidenciando
el cumplimiento de los requisitos, asi como correcciones
alaimplementacién de controles, de la NTP ISOHEC
270012022

- Auditoria interna del SGSI

22. Programa de auditoria interna.

23. Informe de los resultados de |a auditoria interna.

- Implementacién de acciones correctivas y preventivas

24. Plan de acciones correctivas Y preventivas.

- Desarrollo, correccién y mejora de la documentacién del
SGSI| nueva y existente

25. Informe de resultados de las acciones correctivas implementadas.

- Desarrollo de las actividades para evidenciar |a mejora

26. Plan de mejora continua.

conlinua del SGSI
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9. RECURSOS Y PRESUPUESTO

El presupuesto para la ejecucion del plan de implementacién del SGSI se va a
contemplar en el Plan Operativo Institucional.

Cuadro 03 - Disgregado presupuestal de los proyectos del Plan de Gobierno
y Transformacion Digital

Implementar Sistema de Gestion de Seguridad de la Informacion
Monto propuesto PGTD ‘ . 150 27031
‘ | S/ 960,000
Afio 2024 S/ 347,000
Afio 2025 ‘ | . ,» S/ 293,000
Afio 2;6 G e ,, _é/ 320,000

Monto Total Financiado S/ 960,000
Locaciones S/ 810,000

» Equipamiento

Detalle
Financiamiento

S/ 150,000

Detalle Incluir servicio de Ethical Hacking (3 servicios, uno por afio)

Desde el actual servicio de Filtroweb, y servicio Lumu contratados que
tienen un costo total de S/ 867,500 anuales

,(b Financiamiento

Fuente: Elaboracién propia.

UO 10. MONITOREO Y EVALUACION

Se realizard un seguimiento y evaluacion periédicos de la implementacion del SGSI en MTC para
supervisar el avance de la implementacion del SGSI.

& El Oficial de Seguridad y Confianza Digital es el responsable de informar los resultados de la
< implementacion del SGSI al Comité de Gobierno y Transformacion Digital de MTC.

El Comité de Gobierno y Transformacion Digital de MTC supervisa y evalta el cumplimiento y estado
de implementacién del SGSI en el MTC.
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