MINISTERIO DE SALUD
HOSPITAL NACIONAL N° 2 ¥2 -2024-DG-HNHU
HIPOLITO UNANUE

RESOLUCION DIRECTORAL
El Agustino, 2% de okl ge 2024

VISTO;

El Expediente N° 24-043692-001, que contiene [a Nota Informativa N° 352-2024-
OEI/HNHU a través de la cual la Oficina de Estadistica e Informatica solicita aprobacion
sobre Directiva Administrativa que Regula el Respaldo y Restauracién de la Informacién
en el Hospital Nacional Hipélito Unanue, v;

CONSIDERANDO:

Que, en principio, el TUO de la Ley N° 27444, Ley del Procedimiento
Administrativo General, aprobado mediante Decreto Supremo N° 004-2019-JUS, establece
en su numeral 73.3 del articulo 73° que, “Cada entidad es competente para realizar tareas
materiales internas necesarias para el eficiente cumplimiento de su misién y objetivos”,

_(_ Que, por su parte, el numeral 1.1 del articulo 1° de la Ley N° 27658, Ley Marco de
m Modernizacion de la Gestion del Estado establece: “Decldrase al Estado peruano en
3/ V°B° \2 proceso de modernizacion en sus diferentes instancias, dependencias, entidades,
%, organizaciones y procedimientos, con la finalidad de mejorar la gestion pablica y construir
Q) e & un Estado democratico, descentralizado y al servicio del ciudadano”;

Que, por otro lado, segun la Ley N° 29733, Ley de Proteccion de Datos Personales,
modificada por Decreto Legislativo N° 1353, Decreto Legislativo que crea la Autoridad
Nacional de Transparencia y Acceso a la Informacion Publica, fortalece el Régimen de
Proteccion de Datos Personales y la Regulacion de la Gestion de Intereses tiene por objeto
crear la Autoridad Nacional de Transparencia y Acceso a la Informacion Publica, fortalecer
el Régimen de Proteccion de Datos Personales y la regulacion de la gestidn de intereses;

Que, también, con Resolucién Ministerial N° 004-2016-PCM, se aprueba el uso
obligatorio Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacién.
Requisitos. 22 Ediciéon”, en todas las entidades integrantes del Sistema Nacional de
Informatica sefiala en su numeral 5.2 y 5.3 de articulo 5° que la alta direccion debe
establecer una politica de seguridad de la informacion que:

a) Es apropiada al propésito de la organizacion. ,

b) Incluye objetivos de seguridad de la informacién (...) o proporciona el marco de
referencia para fijar los objetivos de seguridad de la informacién.

c) Incluye un compromiso de satisfacer requisitos aplicables relacionados a la
sequridad de la informacion; e

d) Incluye un compromiso de mejora continua del sistema de gestion de seguridad
de la informacién (...)"

Asimismo, sobre los roles, autoridad y responsabilidades organizacionales; la alta
direccion debe asegurar que las responsabilidades y la autoridad para los roles relevantes
a la seguridad de la informacion estén asignadas y comunicadas.



La alta direccién debe asignar la responsabilidad y la autoridad para:

a) Asegurar que el sistema de gestion de seguridad de la informacién este
conforme a los requisitos de este Proyecto de Norma Técnica Peruana vy;

b) Reportar sobre el desempefio del sistema de gestién de seguridad de la
informacién a la alta direccion.

Que, vale decir también que, segun el numeral 7.3 del articulo 7° sobre
concientizacién sefiala que las personas que trabajan bajo el control de la organizacién
deben ser conscientes de:

a) La politica de seguridad de informacién.

b) Su contribucién a la efectividad del sistema de gestion de seguridad de la
informacién, incluyendo los beneficios de un mejor desempefio de la seguridad
de la informacién; y

¢) Las implicancias de no tener conformidad con los requisitos del sistema de
gestion de seguridad de la informacion.

Que, a razon de ello, mediante Nota Informativa N° 352-2024-OEI/HNHU de fecha

24 de setiembre de 2024, la Oficina de Estadistica e Informatica remite la Directiva
Administrativa que Regula el Respaido y Restauracién de la Informacién en el Hospital
Nacional Hipdlito Unadnue que actualiza la Directiva Administrativa N° 023-
HNHU/2017/OEI, “Generacion y Restauracién de Copias de Respaldo de Informacién
(Backup) del Hospital Nacional Hipélito Unanue”, a fin de ser aprobado, adjuntando a la
misma, su respectivo Informe Técnico Sustentatorio que pretende establecer los
\procedimientos adecuados de respaldo y restauracion de la informacién critica del hospital;
a su vez, busca garantizar la disponibilidad, confidencialidad e integridad de los datos.
Ademas, la presente directiva se ajusta con los estandares internacionales como NTP
ISO/IEC 27001:2014, lo que asegura la proteccion de datos hospitalarios frente a riesgos
operativos y de seguridad;

Que, es asi que, mediante Nota Informativa N° 039-2024-UO-OPE/HNHU de fecha
26 de setiembre de 2024, la Unidad de Organizacion de la Oficina de Planeamiento
Estratégico remite a la Direcciéon Ejecutiva de la Oficina de Planeamiento Estratégico la
Directiva Administrativa que Regula el Respaldo y Restauracion de la Informacién en
el Hospital Nacional Hipélito Unanue; y a su vez, en cumplimiento de lo dispuesto en la
Resolucién Directoral N° 075-2022-HNHU-DG de fecha 29 de marzo de 2022, se aprobé
la Directiva Administrativa N° 045-HNHU/2022/OPE, Directiva Administrativa para la
elaboracién de documentos normativos en el Hospital Nacional Hipélito Unanue, en el cual
pone a conocimiento su opinién favorable respecto del Documento Normativo, a fin de ser
aprobado para su difusioén, implementacién y evaluacion;

Que, Por otra parte, a través de la Nota Informativa N° 071-2024-OPE-HNHU de
fecha 27 de setiembre de 2024, |la Direccion Ejecutiva de la Oficina de Planeamiento
Estratégico remite a la Oficina de Asesoria Juridica la Directiva Administrativa que
Regula el Respaldo y Restauracion de la Informacién en el Hospital Nacional Hipélito
Unanue, a fin de emitir opinién legal correspondiente;

Que, estando a lo informado por la Oficina de Asesoria Juridica, con el Informe N°
477-2024-OAJ-HNHU;

Con el visado de la Oficina de Estadistica e Informatica, Jefe de la Oficina de
Asesoria Juridica y de la Direccién Ejecutiva de la Oficina de Planeamiento Estratégico; y,

De acuerdo a las facultades establecidas en el Reglamento de Organizacién y
Funciones del Hospital Nacional Hipdlito Unanue, aprobado mediante Resolucion
Ministerial N° 099-2012/MINSA,;
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SE RESUELVE:

ARTICULO 1.- APROBAR la Directiva Administrativa N° 08 -HNHU/OEI-UI-
2024 — “Directiva Administrativa que Regula el Respaldo y Restauracion de la
Informacion en el Hospital Nacional Hipodlito Unanue”, la misma que forma parte
integramente de la presente resolucién, y por las razones expuestas en la parte
considerativa.

ARTICULO 2.- DISPONER que la Oficina de Estadistica e Informatica, realice
las acciones administrativas que resulten pertinentes, a fin de implementar la Directiva
Administrativa N° 03 -HNHU/OEI-UI-2024 - “Directiva Administrativa que Regula el
Respaldo y Restauracion de la Informacion en el Hospital Nacional Hipélito Unanue”.

ARTICULO 3.- DAR TERMINO a la Resolucién Directoral N° 278-2017-HNHU-
DG de fecha 29 de diciembre de 2017 que aprobd la Directiva Administrativa N° 023-
HNHU/2017/OEI, “Generacion y Restauracion de Copias de Respaldo de Informacion
(Backup) del Hospital Nacional Hipélito Unanue”

ARTICULO 4.- DISPONER que la Oficina de Comunicaciones proceda con la
publicacion de la presente Resolucion en la Pagina Web del Hospital
https://www.gob.pe/hnhu.

Registrese y comuniquese.
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DIRECTIVA ADMINISTRATIVA N°O - HNHU/OEI-U1-2024

DIRECTIVA ADMINISTRATIVA QUE REGULA EL RESPALDO Y RESTAURACION

DE LA INFORMACION EN EL HOSPITAL NACIONAL HIPOLITO UNANUE

FINALIDAD
Garantizar la continuidad de los servicios informaticos y de comunicaciones en el
Hospital Nacional Hipdlito Unanue (HNHU) ante eventos que puedan afectar el normal

funcionamiento de los sistemas de informacién y comunicaciones.

OBJETIVO

Establecer las normas y procedimientos para realizar el respaldo y la restauracion de la
informacion que permita asegurar la disponibilidad, integridad y confidencialidad de los
datos criticos del Hospital Nacional Hipélito Unanue.

BASE LEGAL

e Ley N° 27658 Ley Marco de Modernizacién de la Gestién de Estado, y sus
modificatorias

e Ley N° 27806 - Ley de Transparencia y Acceso a la Informacion Publica:

e Directiva de Seguridad de la Informacion para Entidades del Estado: Emitida por la
Autoridad Nacional de Proteccion de Datos Personales (APDP), establece
lineamientos especificos para la implementacién de medidas de seguridad de la
informaciéon en las entidades del Estado, que incluyen la realizacién de backups
como parte de la estrategia de proteccion de datos.

o Decreto Supremo N° 030-2020-PCM Reglamento de la Ley N° 27658 Ley Marco de
Modernizacién de la Gestion del Estado.

.___* Resolucion Ministerial N° 1143-2019/MINSA que aprueba la Directiva Administrativa

N° 280- MINSA/2019/0GPPN Directiva Administrativa “Para la Formulacién,
Seguimiento y Evaluacién de los Planes Especificos de los Organos, Unidades
Organicas de la Administracién Central, los Organos Desconcentrados, Programas
y Organismos Publicos Adscritos del MINSA.

e Ley N° 29733, Ley de Proteccion de Datos Personales, modificada por Decreto
Legislativo N° 1353.

e Resolucién Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la “NTP-
ISO/NEC 27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad.
Sistemas de Gestién de Seguridad de la Informacion. Requisitos 2° Edicién”, en
todas las entidades integrantes del Sistema Nacional de Informatica modificada por
Resolucién Ministerial N° 166-2017-PCM y Resolucién Ministerial N° 087-2019-
PCM.



DIRECTIVA ADMINISTRATIVA N° - HNHU/QEI-UI-2024

DIRECTIVA ADMINISTRATIVA QUE REGULA EL RESPALDO Y RESTAURACION DE LA INFORMACION EN EL

5.1.

HOSPITAL NACIONAL HIPOLITO UNANUE

Resolucion Ministerial N° 028-2015-PCM que aprueba los Lineamientos para la
Gestion de la Continuidad Operativa de las entidades publicas en los tres niveles de
Gobierno.

DISPOSICIONES GENERALES

Definiciones

Archivos: Conjunto de datos o informacién almacenada en un formato digital y
gestionada como una unidad.

Base de Datos: Conjunto estructurado de datos organizados que se almacenan y
gestionan electrénicamente.

Copia de Respaldo: Réplica de los datos originales almacenada en un medio de
almacenamiento secundario para proteccién contra pérdidas.

Incidente de Seguridad: Evento que compromete la confidencialidad, integridad o

-disponibilidad de la informacién o sistemas.

Operador de Backup: Persona responsable de ejecutar y gestionar las operaciones
de copia de respaldo de datos.

Responsable de Servicios de Backup: Individuo o equipo encargado de supervisar
y garantizar la efectividad de los servicios de copia de respaldo.

Respaldo: Accién de realizar copias de los datos y sistemas criticos para asegurar
su disponibilidad en caso de pérdida o dafio.

Restauracién: Proceso de recuperacion de datos desde las copias de respaldo
hacia los sistemas originales.

Servidores: Computadoras o sistemas dedicados a proporcionar servicios,
almacenar datos y gestionar recursos en una red.

Software de Backup: Aplicacion o herramienta utilizada para automatizar y
gestionar procesos de copia de respaldo de datos.

Tipo de Backup: Método especifico utilizado para realizar copias de seguridad' de
datos y sistemas.

NAS: Sistema de almacenamiento conectado a red.

Usuario: Persona autorizada que accede vy utiliza sistemas informaticos y recursos

tecnolégicos.

SIGLAS

e HNHU: Hospital Nacionai Hipdlito Unanue
e OEIl: Oficina a de Estadistica e Informatica

RESPONSABILIDADES
6.1. Del Jefe (area usuaria)

e Solicitar la restauracion de informacién.

6.2. Del Jefe de la Oficina de Estadistica e Informatica (OEI)

e Autorizar las solicitudes de restauracion de informacion.
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DIRECTIVA ADMINISTRATIVA QUE REGULA EL RESPALDO Y RESTAURACION DE LA INFORMACION EN EL

HOSPITAL NACIONAL HIPOLITO UNANUE

6.3. Del Operador de Backup

Preparar el espacio y la estructura de carpetas para el almacenamiento.
Ejecutar la copia de seguridad

Informar al jefe de informatica de los nuevos backups ingresados a la NAS.
Realizar la restauracién de la informacion autorizada por el Jefe de OELl
Verificar si la informacion restaurada es la informacién solicitada.

Ejecutar la prueba de restauracion de la informacion.

Elaborar informe Técnico de las pruebas de restauracion de copias.

6.4. De los usuarios

Almacenar la informacién digital importante para la institucion en las unidades
de red que le sean asignadas. El resguardo de la informacién digital que no sea
almacenada en dichas unidades de red; sera de total responsabilidad del
usuario.

VI. DISPOSICIONES ESPECIFICAS

El HNHU a través de la Oficina de Estadistica e Informatica, es responsable de
los datos que estan almacenados en los servidores.

El Jefe de la Unidad de Informatica: Asigna al personal responsable de realizar
las Copias de Seguridad (operador de backup).

El jefe de la Unidad de Informatica debe brindar el listado de activos de
informacion a respaldar.

El Responsable del Servicio de Backup, debe realizar el anélisis para determinar
la planificacion de copias de respaldo (Anexo N°2).

Toda generacion y restauracion de copia de seguridad debe estar documentada
en algan medio fisico o a través de herramientas de software aplicadas a la
generacion y restauracién de copias de respaldo.

Las copias de respaldo deben tener una frecuencia segtin el tipo de informacion
y su criticidad.

7.1. Del Proceso de Respaldo de la Informacién

a) Toda informacién a respaldarse debe estar relacionada a las funciones de

HNHU basados en su nivel de importancia y criticidad.
Esta informacién sera calificada como:

e Critica: informacion vital para la continuidad del funcionamiento de los
procesos misionales institucionales y que debe ser recuperada con
méxima prioridad.

e Necesaria: Informacion importante que puede ser recuperada dentro
de un periodo de tiempo razonable.

e Corriente: Informacién que no afecta las operaciones normales del
HNHU.



DIRECTIVA ADMINISTRATIVA N° - HNHU/OEI-UI-2024

DIRECTIVA ADMINISTRATIVA QUE REGULA EL RESPALDO Y RESTAURACION DE LA INFORMACION EN EL

b)

c)

d)

e)

9)

HOSPITAL NACIONAL HIPOLITO UNANUE

Todo Sistema o aplicativo informatico que pase a produccion debera contener
especificaciones técnicas de respaldo de informacién (ubicacién logica,
periodicidad y criticidad), a fin que la Ul elabore el proceso y programe las tareas
para realizar el respaldo de la informacion correspondiente.
El proceso de respaldo de informacion, se realiza sobre la informacion
contenida en los servidores y medios de almacenamiento administrados por la
oficina de Estadistica e Informatica, dentro de dicha informacion se encuentran:

e Bases de Datos de los sistemas informaticos, que se encuentran en los

servidores.
¢ Los aplicativos y sistemas informaticos, que se encuentran en los
servidores del HNHU.

e Correos electronicos

e Servidores Virtuales
La informacion respaldada es sometida a un proceso de compresion, con el fin
de optimar recursos de almacenamiento.
El periodo de retencién del respaldo de la informacion debe estar en funcion de
lo indicado en el “Directorio de Informacion a Respaldar’ (Anexo N°1)
En caso en el proceso de verificacion se detecta que es conforme el respaldo
de informacion, el operador de backup, procede a registrar el incidente y envia
un mensaje de alerta al correo electrénico del responsable de la unidad de
informatica.
Todo proceso de respaldo de informacién debe estar registrado para el
monitoreo y control, Registro de Respaldo de Informacion (Anexo N°3)

7.2, De la Programacion:

a)

b)

El operador de Backup, debe configurar en el software y/o herramienta, el
respaldo de la informacién indicada en el “Directorio de Informacién a
Respaldar” (Anexo N°1), a fin de garantizar la disponibilidad en el momento que
se requiera.

El respaldo de informacién se realiza bajo un esquema ciclico, utilizando los
siguientes tipos de respaido:

Completa: Un backup completo copia todos los datos de la base de datos en
el momento en que se realiza el backup. Incluye todos los archivos de datos y
de log necesarios para restaurar la informacién

Incremental: el backup incremental no existe como un tipo separado; en
cambio, el concepto de backup incremental se maneja a través de los backups
de registros de transacciones. Un backup de registros de transacciones copia
solo los registros de transacciones que han ocurrido desde el lltimo backup de
registros de transacciones, ya sea completo o incremental.
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Diferencial: Un backup diferencial copia solo los datos que han cambiado
desde el ultimo backup completo. Esto significa que cada backup diferencial
depende del ultimo backup completo realizado.

7.3. Del Rotulado de las Copias de Seguridad:

e El formato de los nombres de la copia contener obligatoriamente los siguientes

datos:
Ejemplo:
o Nombre del servidor = LEONIDAS
o Nombre de la base datos de la informacién = FARMACIA
o Fechay hora de creacion = dd_mm_yyyy_hhmmss
o ldentificador de Tipo de backup (BK), seguido de tipo copia de respaldo

(BKFULL: COMPLETO, BKDIF: Diferencial, BKLOG: Log)
LEONIDAS_FARMACIA_10_08_2024_230000_BKFULL.bak

7.4. De las Pruebas de la Informacion Respaldada

a) El responsable de la unidad de informética elabora anualmente el Plan de pruebas
de restauracion de informacion, el cual es una lista de actividades que se realiza a
fin de validar que el proceso de respaldo, la periodicidad minima de las pruebas
debe ser trimestral.

b) El operador de backup se encarga de realizar las pruebas programadas y no
programadas; registra el resultado en el “Registro de Pruebas de la Informacion”
(ver Anexo N°5)

c) El oficial de Seguridad de la informacién supervisa las pruebas, evalia el

cumplimiento y elabora un informe con los resultados al Jefe de la OEI.

,7.5. De la Solicitud Restauracion de la Informacion.

P/ a) El funcionario responsable de la unidad organica, podra solicitar formalmente
(documento o correo electronico) a la oficina de Estadifica e Informatica, la
recuperacion de la informacién perteneciente a su unidad organica adjuntando el
formato de Solicitud de Restauracién de Informacion (Anexo N°4).

b) El operador de Respaldo de la informacién, debera verificar el tipo de informacion
solicitada, conforme sefialado en la presente directiva, atendera el requerimiento
siempre y cuando la informacién solicitada se encuentre dentro de la politica de
retencion asociada al proceso.

c) Para la recuperacion de la informacion, el operador del Respaldo de la informacion,
realiza la busqueda de lo solicitado, verificando su funcionalidad a través de los
sistemas de informacién.

d) En caso que no se pueda recuperar la informacién respaldada, el operador del

respaldo de la informacion, informara al usuario solicitante, el motivo y causas
presentadas.

e) El operador de respaldo de la informacién, para la recuperacion de la informacion,
debe registrar en el documento “Registro de informacién recuperada” (Anexo N°6).

5
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En el caso que no se pueda recuperar la informacion respaldada, se debe registrar
de igual manera lo acontecido en el mismo formato.
7.6. De las condiciones de Almacenamiento y Seguridad Fisica

a) El medio de respaldo de la informacion historica, seran almacenadas debidamente
identificados.

b) Elacceso a los ambientes donde se procesa y resguarda las copias de respaldo de
informacién serd restringida, serd autorizada por la jefatura de la oficina de
Estadistica e Informatica.

¢) El ambiente donde se custodia los medios de almacenamiento de informacién,
debera contar con las adecuadas condiciones de temperatura y no presentar
humedad, debera tener un sistema contra incendio, ademas presentar con sistemas
de seguridad que garantice su proteccidn contra robos.

i’!ll. ANEXOS
Forman parte de la presente Directiva los anexos siguientes:
Anexo N°1: Directorio de Informacién a Respaldar.
Anexo N°2: Planificacidn de Copias de Respaido.
Anexo N°3: Registro de Respaldo de Informacién
Anexo N°4: Solicitud de Restauracion de Informacion.
Anexo N°5: Registro de Pruebas de la Informacion
Anexo N°6: Registro de Informacién Recuperada
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