Barranca

“Afio del Bicentenario, de la consolidacién de nuestra Independencia, y de la
conmemoracién de las heroicas batallas de Junin y Ayacucho”

RESOLUCION DE ALCALDIA
N° 01546-2024-AL/LEUS-MPB

BARRANCA, 23 DE ABRIL DEL 2024

EL ALCALDE DE LA MUNICIPALIDAD PROVINCIAL DE BARRANCA;

El Memorandum N° 0278-2024-MPB/GM, de la Gerencia Municipal, Informe N° 037-
2024-OPP-MPB, de la Oficina de Planeamiento y Presupuesto, Informe N° 123-2024-UES-
MPB, de la Unidad de Estadisticas y Sistemas, Memordandum N° 0390-2024-OSG/TJV-
MPB, de la Oficina de Secretaria General, Memordndum N° 0385-2024-OPP-MPB, de la
Oficina de Planeamiento y Presupuesto, Informe N° 0335-2024/UP-MPB, de la Unidad
de Presupuesto, Proveido N° 1110-2024-OPP-MPB, de la Oficina de Planeamiento y
Presupuesto, Memorandum N° 0308-2024-05G/TJVM-MPB, de la Oficina de Secretaria
General, Memordndum N° 0190-2024-MPB/GM, de la Gerencia Municipal, Informe
Legal N° 0052-2024-MPB-OAJ, de la Oficina de Asesoria Juridica, Memorandum N°
0275-2024-OPP-MPB, de la Oficina de Planeamiento y Presupuesto, Informe N° 0054-
2024-UPOM-MPB, de la Unidad de Planeamiento, Organizacién y Métodos, Informe N°
045-2024-UES-MPB, de la Unidad de Estadisticas y Sistemas, y el Acta de Reunién N°001-
2024-CGD-MPBM, relacionados a APROBAR, el PLAN DE TRANSICION AL PROTOCOLO
IPVé DE LA MUNICIPALIDAD PROVINCIAL DE BARRANCA, v:

CONSIDERANDO:

Que, el Articulo 194° de la Constitucién Politica del Per(, concordado con el articulo Il del Titulo
Prefiminar de la Ley N° 27972, Ley Orgdnica de Municipalidades, sefala que los gobiernos
locales gozan de autonomia politica, econdémica y administrativa en los asuntos de su
competencia: la misma que radica enla facultad de ejercer actos de gobierno, administrativos
y de adminisiracién con sujecion al ordenamiento juridico.

Que, mediante Decreto Supremo N° 081 -2017-PCM, se aprueba la formulacion de un Pian de
Transicion al Protocolo IPvé en las enfidades de la Administracion Publica comprendidas en el
Articulo | del Titulo Preliminar de! Texto Unico Ordenado de lo Ley N° 27444, Ley del
Procedimiento Administrativo General, aprobado mediante el Decreto Supremo N°004-2019-
JUS, al ser necesario que el PerU propicie un entomo que garantice la adopcién de dicho
Protocolo, de tal manera que se asegure, la comunicacién y accesibilidad a dispositivos ©
servicios que utilizan el sistema de direccionamiento IPvé.

Que, mediante la Ley N° 27658 -Ley Marco de Modernizacién de la Gestién del Estado, se
declaré al Estado Peruano en proceso de modermizacion en sus diferentes instancias,
dependencias. entidades, organizaciones y procedimientos, con la finalidad de mejorar la
gestidon publica y constituir un Estado democrdtico, descentralizado y al servicio del ciudadano.

Que, mediante Decreto Supremo N° 033-2018-PCM, se crea la Plataforma Digital Unica del
Estado Peruano y establecen disposiciones adicionales para el desarrollo del Gobierno Digital
entre ellas la creacién del rol del Lider de Gobierno Digital en cada una de las entidades dela
administracién publica, para la coordinacion de acciones y medidas para la fransformacién
digital y despliegue del Gobierno Digital en la administracion publica, asi como la digitalizacion
de los servicios publicos nuevos o existentes por parte de las entidades de la administracion

publica.
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Que, mediante Decreto Supremo N° 118-2018-PCM, se Declaré de Interés Nacional el Desarrollo
del Gobierno Digital, la Innovacion y la Economia Digital con enfoque tenitorial. Asimismo,
mediante Resolucién Ministerial N° 119-2018-PCM, se dispuso la Creacién de un Comité de
Gobierno Digital en cada entidad de la administracién piblica, el cual entre ofras funciones se
encarga de formular el Plan de Gobierno Digital en coordinacion con los érganos, unidades
orgdnicas, programas y/o proyectos de la entidad.

Que, mediante Resolucién de Alcaldia N° 038-2020-AL/RRZS-MPB, modificada por la Resolucién
de Alcaldia N° 0170-2023-AL/LEUS-MPB, se conformé el Comité de Gobiemo Digital, y la
designacién del Lider de Gobierno Digital de la Municipalidad Provincial de Barranca. Y
mediante la Resolucién de Alcaldia N° 0354-2023-AL/LEUS-MPB, se aprobd el Plan de Gobierno
Digital 2023-2025 de la Municipalidad Provincial de Barranca

Que, mediante Acta de Reunién N° 001-2024-CGD-MPB, de fecha 24 de enero del 2024, se
redlizdé la reunién convocada por el Lider de Gobiemno Digital de la Entidad, donde los
Integrantes del Comité de Gobiermno Digital de la Municipalidad Provincial de Barranca,
acordaron por unanimidad la Aprobacién del Plan de Transicion de Protocolo IPvé.

e Que, mediante Informe N° 065-2024-UES-MPB, de fecha 07 de febrero del 2024, la Unidad de

g, Estadistica y Sistemas, se diige a la Unida de Planeamiento, Organizacién y Métodos,
Z\informando gue habiéndose aprobado el Plan de Transicion al Protocolo IPvé por el Comité de
obierno Digital de la Municipalidad Provincial de Barranca, con la finalidad de que emita

informe técnico sobre la viabilidad del referido Plan.

Que, mediante informe N° 054-2024-UPOM-MPB, de fecha 14 de febrero del 2024, la Unidad de
Planeamiento, Organizaciéon y Métodos, remite a la Oficina de Planeamiento y Presupuesto,
concluyendo que cumple con los requisitos segun el arliculo 4° del Decreto Supremo N° 081-
2017-PCM. recomendando sea derivado a la Oficina de Asesoria Juridica para el informe legal
y proseguir con el iramite comrespondiente.

Que, mediante Memordndum N° 0275-2024-OPP-MPB, de fecha 14 de febrero del 2024, la
Oficina de Planeamiento y Presupuesto, remite a la Oficina de Asesoria Juridica el “Plan de
Transicién al Protocolo IPvé de la Municipalidad Provisional de Barranca®, a fin de emitir opinion
Legal.

Que, mediante Informe Legal N° 0052-2024-MPB-OAJ, de fecha 19 de febrero del 2024, la
Oficina de Asesoria Juridica, informa a la Gerencia Municipal, que resulta viable aprobar el

Que, mediante Memordndum N° 0190-2024-MPB/GM, de fecha 20 de febrero de 2024, la
Gerencia Municipal deriva los actuados a la Oficina de Secretaria General, para su trdmite
comespondiente.

Que, mediante Memoréndum N° 0308-2024-0SG/TJVM-MPB, de fecha 26 de febrero del 2024,
la Oficina de Secretaria General solicita a la Oficina de Planeamiento y Presupuesto, que
indique si dicho Plan cuenta con disponibilidad presupuesta para su aprobacién y ejecucion.

Que, mediante Proveido N° 1110-2024-OPP-MPB, de fecha 27 de febrero del 2024, la Oficina de
Planeamiento y Presupuesto, deriva lo solicitado ala Unidad de Presupuesto, para que evalué
la disponibilidad presupuestal.
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Que, mediante Informe N° 0335-2024/UP-MPB, de fecha 27 de febrero del 2024, la Unidad de
Presupuesto, comunica a la Oficina de Planeamiento y Presupuesto, que si se cuenta con la
disponibilidad presupuestal.

Que, mediante Memordndum N° 0385-2024-OPP-MPB, de fecha 27 de febrero del 2024, la
Oficina de Planeamiento, Organizaciéon y Métodos, remite los actuados a la Oficina de
Secretaria General, para su conocimiento y demds fines.

Que, mediante Memordndum N° 0390-2024-0SG/TJVM-MPB, de fecha 07 de marzo del 2024, la
Oficina de Secretaria General deriva a la Unidad de Estadisticas y Sistema, lo informado por la
Unidad de Presupuesto, para su conocimiento y demds fines pertinentes.

Que, mediante Informe N° 123-2024-UES-MPB, de fecha 11 de marzo del 2024, la Unidad de
Estadisticas y Sistemas, solicita a la Oficina de Planeamiento y Presupuesto, la aprobacion del

~ “Plan de Transicién al Protocolo IPvé de la Municipalidad Provincial de Baranca”, mediante
acto resolutivo.

Que, mediante Informe N° 037-2024-OPP-MPB, de fecha 11 de marzo del 2024, la Oficina de
Planeamiento y Presupuesto, remite los actuados a la Gerencia Municipal, para conocimiento
y iramite comespondiente de aprobacion por el titular de la entidad.

Que, mediante Memordndum N° 278-2024-MPB/GM, de fecha 12 de marzo del 2024, Ia
Gerencia Municipal comunica a la Oficina de Secretaria General, que prosiga con el framite
comrespondiente, en consecuencia, autoriza la emision de la presente.

Estando a las consideraciones expuestas con la autonomia, competencia y facultades previsto
en el Arl. Il del Titulo Preliminar de la Ley Orgdénica de Municipalidades N° 27972 y Art. 20° incisos
1) y 6) de la misma Ley acotada.

RESUELVE

ARTICULO 1°.- APROBAR, e PLAN DE TRANSICION AL PROTOCOLO IPV4 DE LA MUNICIPALIDAD
PROVINCIAL DE BARRANCA, el mismo que en anexo forma parte integrante de
la presente resolucion, de conformidad con los considerandos expuestos en el
presente acto administrativo.

ENCARGAR, la Implementacién del Plan de Transicién al Protocolo IPvé de la
Municipalidad Provincial de Baranca, a la Unidad de Estadisticas y Sistemas;
quien reportard al Comité de Gobiemno Digital Provincial el nivel de avance con
periodicidad trimestral.

NOTIFICAR, con la presente resolucion a los miembros del Comité de Gobierno
Digital Provincial; asimismo, a las Oficinas, [Gerencias, Sub Gerencias y Unidades
pertinentes, para su conocimiento y debifio cumplimiento
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RESUMEN

El presente documento formula el Plan de Transicién al protocolo IPvé de la Municipalidad

Provincial de Baranca de acuerdo al Decreto Supremo N° 081-2017-PCM. El documento
guarda coherencia con los instrumentos normativos del Estado, Plan Estratégico de

Desarrolio Nacional (PEDN) y el Centro Nacional de Planeamiento Estratégico (CEPLAN)
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Ahora bien, segun lo indicado en el RFC 24460 (Especificacién del IPvé), el IP versién é (IPvé)
es la nueva version del Protocolo de Internet, disehado como el sucesor para el IP version
4 (IPv4). Los principales cambios del IPv4 al IPvé recaen en:

Capacidades de direccionamiento extendida
Simplificacién del formato de cabecera

Soporte mejorado para las extensiones y opciones
Capacidad de etiquetado de flujo

El Plan de transicién de IPv4 a IPvé en redes de datos, bajo los lineamientos dictados por la
Secretaria de Gobierno Digital de la PCM, establece la determinacion de actividades
concretas para realizar el diagnéstico que incluye el inventario de activos de informacién
que deberdn trabajar sobre el protocolo IPvé para garantizar el adecuado funcionamiento
de los recursos y servicios informdticos; asimismo, va a permitir elaborar un informe de la
infraestructura de red de comunicaciones considerando a toda la plataforma actual,
incluyendo el equipamiento en proceso de adquisicién en el periodo 2022, debiendo
S\ recoger las sugerencias necesarias con respecto a los dispositivos que no soportan el nuevo
otocolo y los servicios de interoperabilidad existentes con otras entidades, ademds de
na propuesta con el Plan de proceso de migracioén.

-
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En este contexto, la Unidad de Estadistica y Sistemas ha elaborado el Plan de Transicion al
Protocolo IPvé en la MPB, el cual esta previsto para su ejecucién a partir del afo 2025;
asimismo, la implementacién de la migracion del IPv4 al IPvé serd considerado dentro del
Plan de Gobierno Digital para el periodo 2023-2025.

Para las actividades que se desarrollen en el afio 2025, oportunamente se realizaran las
gestiones pertinentes para su inclusion el presupuesto de ese ario, siendo incluidas ademds
en el plan operativo que elabore la Unidad de Estadistica y Sistemas acorde a la normativa

vigente.

2. BASE LEGAL
N° NORMA LEGAL REFERENCIA APLICABLE
1 | Ley N° 27658 Ley Marco de Modernizacion de la
Gestion del Estado v normas
modificatoricas.
2 | Ley N° 29158 Ley Orgdnica del Poder Ejecutivo vy

normas modificatorias

3 | Decreto Supremo N° 066-2011-PCM Plan de Desarrolio de la Sociedad de
1 Informacién en el Perd - La Agenda
; Digital Peruana 2.0

4 | Decreto Supremo N° 004-2013-PCM Politica Nacional de Modernizacion de la
- Gestion PUblica al 2021

5 | Decreto Supremo N° 083-2011-PCM Plataforma de Interoperabilidad del

Estado
6 | Decreto Supremo N° 081-2017-PCM Plan de Transicién al Protocolo IPvé en las
entidades de la Administracion Pdblica
7 | Decreto Legislativo N° 1412 Ley de Gobierno Digital
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8 | Resolucidn Ministerial N°004-2016-PCM | Aprobacién del uso obligatorio de la
Norma Técnica Peruana “NTP 18O
NTP/IEC 27001-:2014 Tecnologia de la
Informacién. Técnica de Seguridad,
Sistemas de Gestidbn de Seguridad de la
Informacién. Requisitos 2° Edicion”

9 | Resolucion Ministerial N° 246-2007-PCM | Aprobacion del uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC
17799:2007 EDI Tecnologia de la
Informacion. Cédigo de  Buenas
Practicas para la gestion de la Seguridad
de la Informacién. 2da Edicién”

10 | Decreto Supremo N° 004-2019-JUS Texto Unico Ordenado de la Ley 27444,
ley de Procedimiento Administrativo
General

11 | Decreto Legislativo N° 1353 Creacién de la Autoridad Nacional de

Transparencia y Acceso a la Informacion
PUblica, fortalece el Régimen de
Proteccién de Datos Personales y la
Regulacidn de la Gestidn de Intereses.

3. OBJETIVOS DEL PLAN DE TRANSICION

3.1 Objetivo General

Asegurar la adecuada Transicién del Protocolo IPv4 al IPvé de la Municipalidad Provincial
de Barranca (MPB), orientado a garantizar los servicios informdticos a favor de la
ciudadania que nos permita estar a la vanguardia en redes de datos.

Notese que en este acdpite, el direccionamiento ip tiene impacto en cualquier dispositivo
electrénico y/o equipamiento de cémputo (Liamese computadora, impresora, anexo, tv
inteligente, Wifi, servidores, equipamiento de enrutamiento con el proveedor de servicio de
internet, equipamiento switching que permite la intferconexién entre los pisos del Palacio
Municipal y entre sedes, entre otras funcionalidades) que tiene conexién fisica con la red
de datos y el servicio de internet de esta corporacién edil.

Es importante considerar que la portabilidad y migracion hacia el direccionamiento IPvé
no debe afectar la prestacién de los servicios tecnolégicos, ni impactar la disponibilidad
de la prestacion de los servicios tecnoldgicos para asegurar la continuidad y operacion de
los servicios de la corporacién edil. Sin embargo, el desarrollo del presente Plan posiciona
pro activamente a esta corporacion edil a enfrentar cambios tecnolégicos debido al ciclo
de vida de la renovacién comercial de los productos y soluciones tecnoldgicas difundidas
comercialmente; por lo tanto, enfrentar dichos cambios adecuadamente permite reducir
significativamente vulnerabilidades en la operacién de la corporacién edil que requiere el
uso Y la aplicacién de herramientas tecnolégicas para lograr los objetivos estratégicos de
la corporacion edil.

Objetivos Especificos

e Elaborar el inventario de activos que se comunican mediante Protocolo IP.
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s Analizar y desarrollar el plan de diagnéstico para la transicién a IPvé.

* Validar la compatibilidad de los servicios tecnolégicos aprovisionados por el
proveedor del servicio de internet y telefonia con el protocolo ipvé

* Generar el plan de trabajo para la adopcién del Protocolo IPvé

* Efectuarla conformidad para la migracion y portabilidad del direccionamiento ipv4

de todos los dispositivos y equipos computacionales de la comuna edil hacia el
protocolo ipvé.

4. ALCANCE DEL PLAN DE TRANSICION

El plan de transicién hacia el protocolo IPvé abarca toda la infraestructura tecnoldgica de
\ la Municipalidad Provincial de Barranca que comprende el hardware, software y servicios
Ainformdaticos en la internet, realizar la fransicién del protocolo IPv4 al IPvé determina la

tecnoldgica con el referido protocolo, detectar las oportunidades de mejora tecnoldgica,
disefiar una configuracion éptima para su implementacién y posterior funcionamiento
6ptimo bajo esta nueva versidn del protocolo.

ienen conectividad hacia la red de datos y que se integran al sistema de informacion de
corporacion edil.

Al respecto estos dispositivos pueden conectarse a través del cableado estructurado
distribuido en la edificacién de la sede municipal o utilizando tecnologia inaldmbrica. Este
plan es desarrollado considerando el dmbito de jurisdiccién de las sedes municipales de la
Municipalidad Provincial de Barranca e incluso su interconexién entre estas.

Noétese la exposicion del tangible computacional de la comuna edil hacia la
incertidumbre; por esta razén, el desarrollo del plan de transicién al protocolo IPvé
establece una estrategia de respuesta enfocada en el riesgo porgue permite identificar
vulnerabilidades y riesgos en la infraestructura computacional relacionada con la
asignacién de numeracién ip de la comuna edil.

5. DIAGNOSTICO DE LA INFRAESTRUCTURA TECNOLOGICA

El diagnéstico de la infraestructura tecnolégica permite hacer una evaluaciéon de las
capacidades técnicas y compatibilidades del hardware, software, sistemas informaticos y
servicios informaticos (este Ultimo brindado por empresas privadas) de la Municipalidad
Provincial de Barranca con respecto al protocolo IPvé, detectando las oportunidades de
mejora tecnologica y en base a este resultado poder disefiar una configuracién éptima,
su implementacién y posterior funcionamiento bajo el nuevo protocolo IPvé.

La Municipalidad Provincial de Barranca, cuenta con una infraestructura tecnoldgica
interna de datos mediante el uso de radio enlace entre la sede principal y las sedes
descentralizadas, teniendo en cuenta que la planeacién es una etapa critica e importante
del proceso de transicion al protocolo IPvé, que permitird la redlizacion de la evaluacion
de las capacidades técnicas y compatibilidades de la infraestructura tecnoldgica con el
referido protocolo IPvé, detectar las oportunidades de mejora tecnoldgica y disefiar una
configuracién éptima para su implementacién y posterior funcionamiento bajo esta nueva
versién del protocolo.
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La infraestructura tecnoldégica permitird tener un conocimiento de la cantidad de
componentes para la transicién del protocolo IPvé, el cual se realizard mediante un
inventario del universo total de componentes a tener en cuenta segun el alcance
propuesto.

Las siguientes son las actividades a tener en cuenta en esta fase:

Elaborar y validar el inventario de activos de informacién de servicios tecnologicos
de la Municipalidad vy su interrelacion entre ellos. Para realizar esta actividad se
requiere desarrollar y mantener el inventario de hardware y software, identificando
cudles equipos soportan IPvé, cuales requieren actualizarse y cudles no soportan el
nuevo protocolo, dejando la respectiva documentacién en constancia al
momento de optar hacia IPvé.

Analizar, disefiar, desarrollar y afinar el plan de diagndstico de IPvé en la red de la
Municipalidad.

Identificar la topologia actual de la red y su funcionamiento dentro de Ia
Municipalidad.

Generar el plan detallado del proceso de transicidn de esta fase hacia IPvé
Planear el proceso de transicion de los siguientes servicios tecnoldgicos: Servicio de
Resolucion de Nombres (DNS), Servicio de Asignacion Dindmica de Direcciones IP
(DHCP), Directorio Activo, Servicios Web, Validacién del Servicio de Correo
Electrénico local, Servicio de Backups, Servicio de Comunicaciones, asi mismo
revisar los procedimientos de implementacién de estos servicios y las aplicaciones
identificadas en esta fase, con base en los esténdares de la RFC3 de 1Pvé.

Validar el estado actual de los sistemas de informacién, los sistemas de
comunicaciones y evaluar la interaccion entre ellos cuando se adopte el protocolo

“IPvé.

Dentro del proceso de diagnéstico presentar cuales equipos de computacion y de
comunicaciones soportan IPvé (IPvé ready o IPvé-web), cuales requieren
actualizarse y cudles no soportan IPvé.

Identificar la configuracion y los esquemas de seguridad de la red de
comunicaciones y sistemas de informacion.

Revisar las politicas de enrutamiento para IPvé entre los segmentos de red internos,
de tal manera que el fréfico IPvé generado internamente este plenamente
controlado a través de zonas desmilitarizadas desde el firewall respectivo de la
entidad.

Para la construccién del plan de diagndstico, que es el pilar fundamental de esta
fase, se requiere realizar la validacion previa de la infraestructura tecnoldgica que
permita medir el grado de avance en la adopcién del protocolo IPvé en la entidad,
dentro de dicha validacién es necesario revisar el grado de compatibilidad del
protocolo IPvé con la infraestructura de la Municipalidad de tal manera que la
informacién recogida de esta tarea sea insumo para la acometida de la segunda
fase que es la implementacion de IPvé.

Establecer el protocolo de pruebas para la validacién de aplicativos, equipos de
comunicaciones, equipos de computo, plan de seguridad y coexistencia de los
protocolos IPv4 e IPvé en la Municipalidad.

Establecer los acuerdos de confidencialidad que sean necesarios sobre el
tratamiento de la informacién ante terceros al momento de ejecutar el plan de
transiciéon.
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Capacitar al personal de la Unidad de Estadistica y Sistemas, de conformidad con
los planes de capacitacion establecidos en el protocolo IPvé y establecer la
sensibilizacion a las personas de toda la organizacién a fin de dar a conocer el nivel

de impacto del nuevo protocolo.
Entregables

Plan de frabgjo para la adopcidn de IPvé

Plan de diagndstico que debe contener los siguientes componentes: Inventario de
Tl (hardware y software) de la Municipalidad diagnosticada. Informe de la
Infraestructura de red de comunicaciones, recomendaciones para adguisicién de
elementos de comunicaciones, de cdmputo y almacenamiento con el
cumplimiento de IPvé, plan de direccionamiento en IPvé, plan de manejo de
excepciones, definiendo las acciones necesarias en cada caso particular con
aquellos elementos de hardware y software (aplicaciones y servicios) que sean
incompatibles con IPvé, informe de preparacidn (Readiness) de los sistemas de
comunicaciones, bases de datos y aplicaciones.

Desarrcliar el plan detallado de la red, el cual debe contemplar las siguientes
actividades:

o Identificar la topologia actual de la red vy su funcionamiento dentro de la
organizacion y disefiar la nueva red sobre IPvé.

o Desarrollar el proceso de transicion de los siguientes servicios tecnoldgicos:
Servicio DNS, Servicio de Asignacién Dindmica de Direcciones IP (DHCP),
Directorio Activo, Servicios Web, Validacién de correo electrénico, Validacién
del Servicio de la Cenfral Telefonica, Sistemas Ininterrumpidos de Potencia,
Servicio de Backups, Servicio de Comunicaciones Unificadas e Integracion.

Documento que define los lineamientos al implementar la seguridad en IPvé en
concordancia con |a politica de seguridad de la Municipalidad.

Plan de capacitacién en IPvé al personal de la Unidad de Estadistica y Sistemas de
la Municipalidad.

Tabla de actividades

La Municipalidad Provincial de Barranca tiene en cuenta la siguiente tabla de actividades:

Fasel - Actividades Generales Tiempo
(Semanas)

Construccion del Plan Diagnostico 1
Inventario de Tl (Hardware, Software, Servicios y Aplicaciones) 1
Andlisis de la nueva topologia de la infraestructura actual y su 2
funcionamiento
Protocolo de pruebas de validacién aplicativos, comunicaciones, 2

Diagnéstico | plan de seguridad y coexistencia de los protocolos

de la | Planeacién de la tfransicién de los servicios tecnolégicos de la 2

Situacion Municipalidad

Actual Validacién de estado actual de los sistemas de informacién y 2
comunicaciones y la interfaz entre ellos y revision de los RFC
correspondientes.
Identificacion de esquemas de seguridad de la informacidn y 2

seguridad de los sistemas de comunicaciones

Tabla N° 01: Tabla de Actividades de Diagnéstico de la Situacién Actual
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Elinventario de hardware, software, servicios y aplicaciones se realizard segun los siguientes

formatos:

1. HARDWARE

Equipamiento de Comunicaciones

Considerando que una red de datos, comunicaciones o red informdtica, conjunto de
elementos hardware y software informético conectado a través de dispositivos fisicos que
permiten el envio vy la recepcién de datos con el fin de compartir informacién, recurso y
servicios, los equipos de comunicaciones son aguellos que hacen posible la existencia y

\configurocic‘;n de estas redes de datos.

-J N° Descripcion Soporte IPv4 Soporte IPvé Riesgo

Acces Point

Switch no administrable

Switch administrable

Radiocenlaces

W] N =

Leyenda
Descripcién: Equipo de Comunicaciones

Soporte IPv4: Marcar con una “X" si el hardware tiene soporte al Protocolo IPv4

Soporte IPvé: Marcar con una “X" si el hardware tiene soporte al Protocolo IPvé

Riesgo: Se refiere al riesgo que emerge al no tener el Equipo de Comunicaciones
soportado con el protocolo IPvé. El riesgo puede clasificarse en: Alto | Medio | Bajo.

Tabla N°02 Equipamiento de Comunicaciones

Equipamiento de Telefonia

Actuaimente la Municipalidad Provincial de Barranca cuenta con un sistema de telefonia

2 analégica implementado en el Palacio Municipal no incluyéndose las sedes, por lo que

precisa implementar un sistema de telefonia digital con soporte de IPvé.

N° Descripcién Soporte IPv4 Soporie IPvé Riesgo

]

Leyenda
Descripcion: Equipo de Comunicaciones

Soporte IPv4: Marcar con una “X" si el hardware tiene soporte al Protocolo Ipv4

Soporte Ipvé: Marcar con una “X" si el hardware tiene soporte al Protocolo Ipvé

Riesgo: Se refiere al riesgo que emerge al no tener el Equipo de Comunicaciones
soportado con el protocolo lpvé. El riesgo puede clasificarse en: Alto | Medio | Bajo.

Tabla N°03 Equipamiento de Telefonia
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Eguipamiento de Video Conferencia

N° Descripcién Soporte IPv4 Soporte IPvé Riesgo

]

Leyenda
Descripcién: Equipo de Comunicaciones

Soporte IPv4: Marcar con una "X" si el hardware tiene soporte al Protocolo Ipv4

Soporte Ipvé: Marcar con una “X" si el hardware tiene soporte al Protocolo Ipvé

Riesgo: Se refiere al riesgo que emerge al no tener el Equipo de Comunicaciones

soportado con el protocolo lpvé. El riesgo puede clasificarse en: Alto | Medio | Bagjo.

Tabla N° 04 Equipamiento de Video Conferencia

Servidores

En cuanto a los servidores fisicos y I6gicos con que cuenta la Municipalidad Provincial de
Barranca son adquisiciones hechas a partir del afio 2019 por lo que se debe verificar la
compatibilidad con el protocolo IPvé

N° Descripcion Soporte IPv4 Soporte IPvé Riesgo

HP Proliant GL180 Gen 10

HP Proliant GL180 Gen 10

HP Proliant GL360 Gen 10

HP Proliant GL360 Gen 10

(i N|—

HP Proliant GL340 Gen 10

Leyenda
Descripcién: Equipo de Comunicaciones

Soporte IPvd: Marcar con una “X" si el hardware tiene soporte al Protocolo Ipv4

Soporte Ipvé: Marcar con una “X" si el hardware tiene soporte al Protocolo Ipvé

Riesgo: Se refiere al riesgo que emerge al no tener el Equipo de Comunicaciones

soportado con el protocolo lpvé. El riesgo puede clasificarse en: Alto | Medio | Bajo.
| Tabla N° 05 Equipamiento de Servidores

Computadoras y Laptops

N° Descripcién Soporte IPv4 Soporte IPvé Riesgo

]

Leyenda
Descripcién: Equipo de Comunicaciones

Soporte IPv4: Marcar con una "X" si el hardware tiene soporte al Protocolo Ipv4

Soporte Ipvé: Marcar con una “X" si el hardware tiene soporte al Protocolo Ipvé

Riesgo: Se refiere al riesgo que emerge al no tener el Equipo de Comunicaciones
soportado con el protocolo Ipvé. El riesgo puede clasificarse en: Alto | Medio | Bgjo.

Tabla N° 06 Computadoras y Laptops
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Impresoras

N° Descripcion Soporte IPv4 Soporte IPvé Riesgo

1

Leyenda
Descripcién: Equipo de Comunicaciones

Soporte IPv4: Marcar con una “X" si el hardware tiene soporte al Protocolo Ipv4

Soporte lpvé: Marcar con una X" si el hardware tiene soporte al Protocolo lpvé

Rlesgo: Se refiere al riesgo que emerge al no tener el Equipo de Comunicaciones
soportado con el protocolo Ipvé. El riesgo puede clasificarse en: Alto | Medio | Bajo.

Tabla N° 07 Computadoras y Laptops

Fotocopiadora

N° Descripcion Soporte IPv4 Soporte IPvé Riesgo

1

Lgyengc
Descripcién: Equipo de Comunicaciones

soporte IPv4: Marcar con una “X" si el hardware tiene soporte al Protocolo Ipv4

Soporte Ipvé: Marcar con una X" si el hardware tiene soporte al Protocolo Ipvé

| Riesgo: Se refiere al riesgo que emerge al no tener el Equipo de Comunicaciones
soportado con el protocolo Ipvé. El riesgo puede clasificarse en: Allo | Medio | Bajo.

Tabla N° 08 Fotocopiadora

‘ Equipo de Control de Asistencia

. N° Descripcion Soporte IPv4 Soporte IPvé Riesgo

1

Leyenda
Descripcién: Equipo de Comunicaciones

Soporte IPv4: Marcar con una “X" si el hardware tiene soporte al Protocolo lpv4

Soporte Ipvé: Marcar con una “X" si el hardware tiene soporte al Protocolo Ipvé

Riesgo: Se refiere al riesgo que emerge al no tener el Equipo de Comunicaciones
soportado con el protocolo Ipvé. El riesgo puede clasificarse en: Alto | Medio | Bajo.

Tabla N° 09 Equipo de Control de Asistencia
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2. SOFTWARE

Software del Sistema

N° Descripcién Soporte IPv4 Soporte IPvé Riesgo

1

Leyenda
Descripcién: Equipo de Comunicaciones

soporte IPv4: Marcar con una “X" si el hardware fiene soporte al Protocolo Ipv4

soporte Ipvé: Marcar con una "X" si el hardware tiene soporte al Protocolo lpvé

Riesgo: Se refiere al riesgo que emerge al no tener el Equipo de Comunicaciones
soportado con el protocolo Ipvé. El riesgo puede clasificarse en: Alto | Medio | Bajo.

Tabla N° 10 Software del Sistema

Base de Datos

N° Descripcién Soporte IPv4 Soporte IPvé Riesgo
]

Leyenda
Descripeién: Equipo de Comunicaciones

Soporte IPv4: Marcar con una “X" si el hardware tiene soporte al Protocolo Ipv4
Soporte Ipvé: Marcar con una “X" si el hardware tiene soporte al Protocolo Ipvé
Riesgo: Se refiere al riesgo que emerge al no tener el Equipo de Comunicaciones
soportado con el protocolo lpvé. El riesgo puede clasificarse en: Alto | Medio | Bajo.

Tabla N° 11 Software de Base de Datos

Software de Aplicacion

N° Descripcion Soporte IPv4 Soporte IPvé Riesgo
1 Radio enlace

Leyendda
Descripcién: Equipo de Comunicaciones

Soporte IPv4: Marcar con una “X" si el hardware tiene soporte al Protocolo lpv4
Soporte Ipvé: Marcar con una “X" si el hardware tiene soporte al Protocolo lIpvé
Riesgo: Se refiere al riesgo que emerge al no tener el Equipo de Comunicaciones
soportado con el protocolo lpvé. El riesgo puede clasificarse en: Alto | Medio | Bajo.

Tabla N° 12 Software de Aplicacion
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3. SERVICIOS

Servicio de Internet

N° Descripcién Soporte I1Pv4 Soporte IPvé Riesgo

1 Servicio de Internet

Leyenda
Descripcién: Equipo de Comunicaciones

Soporte IPv4: Marcar con una “X" si el hardware tiene soporte al Protocolo Ipv4
Soporte lpvé: Marcar con una “X" si el hardware tiene soporte al Protocolo Ipvé
Riesgo: Se refiere al riesgo que emerge al no tener el Equipo de Comunicaciones
soportado con el protocolo Ipvé. El riesgo puede clasificarse en: Alto | Medio | Bajo.

Tabla N° 13 Servicio de Internet

Servicio de correo electrénico

N° Descripcion Soporte IPv4 Soporte IPvé Riesgo

1 Servicio de Cormreo
Electrénico

Leyenda
Descripcién: Equipo de Comunicaciones

Soporte IPv4: Marcar con una “X" si el hardware tiene soporte al Protocolo Ipv4
Soporte Ipvé: Marcar con una “X" si el hardware tiene soporte al Protocolo Ipvé
Riesgo: Se refiere al riesgo que emerge al no tener el Equipo de Comunicaciones
soportado con el protocolo Ipvé. El riesgo puede clasificarse en: Alto | Medio | Bdjo.

Tabla N° 14 Servicio de Correo electrénico

4. APLICACIONES

N° Descripcién Soporte IPv4 Soporte IPvé Riesgo

1

Leyenda
Descripcién: Equipo de Comunicaciones

soporte IPv4: Marcar con una “X" si el hardware fiene soporte al Protocolo Ipv4
Soporte Ipvé: Marcar con una X" si el hardware tiene soporte al Protocolo lpvé
Riesgo: Se refiere al riesgo que emerge al no tener el Equipo de Comunicaciones
soportado con el protocolo Ipvé. El riesgo puede clasificarse en: Alto | Medio | Bagjo.

Tabla N° 14 Aplicaciones
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IMPLEMENTACION DEL PROTOCOLO IPVé

La fase de implementacion debe cubrir las siguientes actividades:

Habilitar el direccionamiento IPvé para cada uno de los componentes de hardware
y software de conformidad con el plan de diagnéstico de la Fase | del proceso de
transicion de IPv4 a IPvé

Ejecutar la configuracion de las pruebas piloto de IPvé, desarrolladas en las VLANS
de prueba.

Aplicar el modelo de transicion de IPvé definido por la Municipalidad permitiendo
la coexistencia de las aplicaciones, infraestructuras y servicios bajo los protocolos
tanto de IPv4 como de IPv6, en modalidad de fransicion en doble pila.

Activar las politicas de seguridad de IPvé que se hayan establecido en la fase |,
tanto los equipos de seguridad y comunicaciones que tiene la Municipalidad, por
ejemplo, servidores, firewalls, NAC, y equipos perimetrales.

Trabajar en coordinaciéon con el proveedor de servicios de internet — ISP, a fin de
enrutar el prefijo designado para la Municipalidad.

A. Enfregables

e Presentacion del Informe del plan detallado de implementacion del nuevo
protocolo.

e« Documento con todas las configuraciones del nuevo protocolo redlizadas en las
plataformas de hardware, software y servicios que se han intervenido durante esta
fase.

¢ Informe de resultados de las pruebas redlizadas a nivel de comunicaciones, de
aplicaciones y sistemas de almacenamiento.

B. Tabla de Actividades

:. La Municipalidad Provincial de Barranca deberd tener en cuenta la siguiente tabla de
} actividades:

| Fase ll Actividades Generales Tiempo

| (meses

| Implementacién | Habilitacién direccionamiento IPvé para los componentes 1
del Protocolo | de hardware y software de acuerdo al plan de diagndstico

IPvé de g Primera Fase.
Configuracién de servicios de DNS, VPN, ofros.
Configuracién del protocolo IPvé en Aplicativos, Sistemas 2
de Comunicaciones, Sistemas de Almacenamiento
Activacion de politicas de seguridad de IPvé en fos equipos 2

de seguridad y comunicaciones que tiene Ia
Municipalidad de acuerdo con los RFC de seguridad en

IPvé

Coordinaciéon con el proveedor de servicios de internet 2
para lograr la conectividad integral en IPvé hacia el
exterior.

Tabla N° 15 Desarrollo del Plan de Implementacién
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REALIZACION DE PRUEBAS

Realizar las pruebas y monitoreo de la funcionalidad de IPvé en los sistemas de
informacién, sistemas de almacenamiento, sistemas de comunicaciones y servicios
de la entidad en un ambiente que permita empezar a generar trafico de Ipvé de la
Municipalidad hacia internet y viceversa.

Redlizar las pruebas de funcionalidad del nuevo protocolo frente a las politicas de
seguridad perimetral, de servidores de cémputo, servidores de comunicaciones y
equipos de comunicaciones y presentar el informe de las pruebas realizadas.

Al momento de las pruebas de funcionalidad se debe realizar el afinamiento de las
configuraciones de hardware, software y servicios de la Municipalidad con base en
la informacion resultante de la fase i

Elaborar un nuevo inventario final de servicios, aplicaciones y sistemas de
comunicaciones bajo el nuevo esquema de funcionamiento de lpvé

Entregar la documentacion con las pruebas de funcionalidad establecidas en esta
fase (actas de cumplimiento © satisfaccion, documento de pruebas de
funcionalidad y documento de inventario final de activos bajo Ipvé)

Entregables

Documento con los cambios detallados de las configuraciones realizadas, previo al
andilisis de funcionalidad en la fase Il de implementacion.

Acta de cumplimiento a satisfaccion de la Municipalidad con respecto al
funcionamiento de los servicios y aplicaciones gue fueron intervenidos durante la
fase Il de la implementacion.

Documento de inventario final de la infraestructura de Tl sobre el nuevo protocolo
lpvé

Tabla de Actividades

La Municipalidad Provincial de Barranca deberd tener en cuenia la siguiente tabla de
actividades:

Pruebas de | servicios de la Municipalidad
funcionalidad
de lpvé Andlisis de informacién y pruebas de funcionalidad frente a 2

Fase Il Actividades Generales Tiempo
(meses)
Pruebas de funciondlidad y monitoreo de Ipvé en los 2

las politicas de seguridad perimetral de la infraestructura de
Tl

Afinamiento de las configuraciones de hardware, software y 1
servicios de la Municipalidad

Tabla N°16 Pruebas de Funcionalidad de IPvé
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8. CAPACITACION Y SENSIBILIZACION

Actudlizacién del Documento

No es posible cambiar lo que se efectud; sin embargo, el mejor aprovechamiento en ese
escenario, es el esfuerzo que implica dicho evento o situacién que dispard el riesgo v, por
lo tanto, las acciones y actividades para efectuar el cambio deben ser evitado. Sin
documentacion del evento, es muy poco probable reducir el impacto de ese cambio
porque no existen herramientas disponibles y necesarias para lidiar con el cambio v sin
informacién; es tomar, una decisién a ciegas.

\ Por otro lado, nétese que la informacién recopilada y documentada forma parte del
) conocimiento explicito que se encarga de establecer formatos sobre la informacién
] recolectada  transformdéndola para permitir su divulgaciéon. Dicha transferencia del
conocimiento permite establecer. pautas, hojas de ruta y fortalecer la gestion del
proyecto. Notese que el re trabajo se origina por una falta de conocimiento explicito y por
brindar productos y soluciones que no estdn de acuerdo con lo requerido originalmente.
Es necesario, con el propdsito de mejorar la calidad del producto final desde la
oncepcién del requerimiento en asegurar cumplir fidedignamente con lo establecido y
ara alcanzar dicho objetivo; se requiere, que el conocimiento explicito y/o perfil de esa
nformacién sea lo suficientemente detallado para satisfacer y fortalecer la etapa de la
EJECUCION.

Repositorio de Conocimientos

Se requiere asegurar alcanzar el objetivo del proyecto; por lo cual, es necesario utilizar el
conocimiento existente y adicionar el nuevo conocimiento adquirido para fortalecer el
aprendizaje de la corporacidn edil. Notese que la entidad madura a travées del
conocimiento adquirido y por lo tanto los equipos estan preparadoes para atener con
eficacia ante nuevos incidentes reduciendo el riesgo de la EJECUCION.

» El repositorio de conocimiento es importante durante la ejecucion del plan de
transicién hacia el ipvé, porque permite:

Herramienta Util, como Guia de ruta

Evita el re trabgjo

Mitiga el riesgo del plan

Efectuar la revision integral del avance a fravés de indicadores

Por lo tanto, la importancia de utilizar el repositorio de conocimientos gira en torno a los
siguientes ejes:

Revisar las variaciones la ejecucion del Plan de portabilidad hacia ipv

Incrementa la efectividad

Eficiencia en la gestidn de los recursos asignados al pian

Compartir a partir de los puntos de virgje (emores identificados, innovacion

impulsada, resultados obtenidos)

¢ Establece la base documentada para abordar cualquier conflicto durante la
ejecucion del plan.

e Capturar las lecciones aprendidas se realiza durante el ciclo de vida del Plan,
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La predictibilidad. responde adecuadamente a las incertidumbres cuando el repositorio
de conocimientos es coherente; y por lo tanto, garantiza la ejecucion del Plan; entonces,
se puede conocer lo que sucederd antes de que el evento suceda. Por lo tanto, el aporte
para el repositorio de conocimientos reside en las siguientes consideraciones:

Reduccidn de costos

Reduccidon del re proceso

Operar répidamente

Operacién asegurada y transparente
Satisfacciéon del drea usuaria
Mejoramiento del clima laboral

Método de Monitoreo e Informacién

Para efectuar una efectiva medicién del desempeno de trabajo es necesario utilizar
marcadores, indicadores e hitos que recogen lecturas en diferentes puntos de la linea de
tiempo respecto al producto, productividad, utilidad, ganancia, beneficio capturado
omo muestra; en ese intervalo de tiempo.

« En tanto, que los puntos iniciales para la captura del desempefio del trabajo se inician a
partir de las fechas referenciales de inicio y finalizacion: también, en el espacio de tiempo
utilizado para el seguimiento de la actividad, cantidad de solicitudes para efectuar
. cambios, cantidad de defectos y correcciones efectuadas, variacion en el cronograma,
i meétricas de calidad.

v
RARRANG

'\ Dependiendo del seguimiento efectuado en la ejecucion del proyecto, los informes
pueden ser, por ejemplo:

s Reporte de progreso
Reporte de estado

e Resultados del Cronograma con impacto en los costos y en la calidad del producto
buscado.de acuerdo al plan

« Reporte de la validacion del alcance

o Grdficas relacionadas a los reportes e informacién de desempefio de trabagjo.

“ Estos resumenes ejecutivos proporcionan insumo material para los siguientes procesos:

i « Dirigir al equipo de frabajo asignado en el plan

‘ e Gestionar las comunicaciones, para hacer llegar los avances del estado del
proyecto

e FEfectuar monitoreo de los riesgos, reduciendo la posibiidad de maximizar la
incertidumbre

o Realizar el control integrado de cambios, provee el procedimiento para efectuar un
efectivo control de cambios

Marco de Gobernanza Digital

El marco de la gobernanza digital se fortalece porgue se sustenta en los siguientes pilares:
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¢ Alineamiento Estratégico: Los planes de desarrollo y en ejecucion tienen
concordancia con los objetivos estratégicos de la corporacién edil. Ademds, este
alineamiento fortalece el entorno laboral asignando roles y responsabilidades para
EJECUTAR el plan, definiendo las condiciones de conformidad para la entrega del
producto final.

o Riesgos: Ciertamente es dificil pronosticar lo que sucederd, pero si el equipo que
ejecuta el plan no estd preparado para gestionar la hoja de ruta (plan) dificimente
tendrd éxito para gestionar las incertidumbres en la EJECUCION del plan. Por lo tanto
es importante identificar en el plan los objefivos del proyecto, pues, esto permite
maximizar la eficacia y evitar del desgaste y esfuerzo innecesario que no aseguran
alcanzar el propésito del plan.

¢ Rendimiento: la garantia efectiva y asegurar el mejoramiento de la calidad en la
EJECUCION Y CONTROL Y MONITOREO del plan se refleja en los estados del
rendimiento, cambios de estado del proyecto y de ejecucion del plan de acuerdo
al cronograma. Ademas de mostrar eficiencia en el conirol de cambios y abordar
los riesgos que aparecen durante la EJECUCION DEL PLAN, se fortalecen los
procesos al interior de la corporacion edi agregando valor a los tangibles
intangibles de la entidad.

e Comunicacién: La transparencia de la informacién es una de las caracteristicas en
el desarrollo del proyecto, porque refleja los cambios de estado del proyecto y
permite informar eficientemente al area usuaria, a la alta gerencia e incluso a los
érganos de control interno y externo, acerca de los avances alcanzados y de los
eventos que requiere de mayor esfuerzo para completar las actividades y tareas
programadas.

Procedimiento de control de cambios

El control de cambios se inicia con una solicitud de cambios y esta solicitud proviene de
procesos claramente definidos, como:

o Dirigir y controlar el trabaijo del proyecto
« Diversos procesos en estado de EJECUCION
e Monitorear y controlar el trabajo de la EJECUCION del proyecto

Noétese que el proceso de Realizar el Control Integrado de Cambios recibe las solicitudes
de cambio y realiza los siguientes filtros:

e FEfectuar Andlisis de Impacto: Debido a que se solicita un CAMBIO, es necesario
proyectar, como ese cambio impactard en la linea base del alcance del proyecto
o en la ejecucién del cronograma e incluso en los costos y como variara la
tendencia de mediciones efectuadas hasta el momento de recibir esta solicitud.

e« Tomar Decisién: En base a los resultados obtenidos del andlisis de impacto se
procede a dar la viabilidad o denegarla

o Estado del proyecto: La decision tomada, actualiza el nuevo estado del proyecto,
teniendo como resultado un estado, cualesquiera de las siguientes alternativas:
APROBADO, RECHAZADO, APLAZADO
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e Monitoreo y Control: Habiéndose actualizado el nuevo estado del proyecto, el
equipo de trabajo encargado de efectuar el monitoreo y control del Plan puede
recomendar REVISAR, EVALUAR, APROBAR, RETRAZAR, RECHAZAR el cambio
solicitado.

Posteriormente el Control Integrado de cambios emite una solicitud de cambios aprobada
que puede implicar cualesquiera de las siguientes alternativas:

Actualizacién, efectuar la recomendacién efectuada por el equipo de trabagjo.
Reparar el defecto

Efectuar una accién correctiva

Efectuar una accidn preventiva

La solicitud de cambios aprobada es enviada hacia el progreso de Dirigir y Controlar el

trabajo del proyecto, cerrando el cigcuiio necesario para efectuar la actualizacién, e iniciar
na nueva iteracién en la EJECUCION del plan de transicién al protocolo ipvé.

9. PRESUPUESTO ESTIMADO

De acuerdo al andlisis realizado, las actividades descritas en el plan seran ejecutadas por
el personal de la Unidad de Estadistica y Sistemas apoyado por el personal especialista en
migracién al protocolo IPvé de la Secretaria de Gobierno Digital; segun el Decreto Supremo
N°081-2017-PCM, Art 7° Asistencia Técnica.

“La Secrefaria de Gobierno Digital (SEGDI) de la Presidencia del Concejo de Ministros,
brindard asistencia técnica y capacitaciones en las enlidades de la Administracién Piblica
que lo requieran, y monitorea el efectivo cumplimiento del presente Decreto Supremo”.

El presupuesto estimado para la renovacion y adquisicién de nuevo hardware necesario a
nivel de infraestructura tecnoldégica para su configuracién o modificacién con miras a su
correcto funcionamiento con el protocolo IPvé, serd incorporado en los proyectos de
Inversién PUblica que tiene la Municipalidad Provincial de Barranca.

Estructura de costos estimados

Actividades 2024 2025
Diagndstico de la infraestructura tecnolégica (Fase ) S/ 6,000.00
Configuraciéon del IPvé en la MPB (Fase I, ill) S/ 40,000.00
Costo total aproximado S/ 6,000.00 | S/ 40,000.00

Tabla N° 18: Presupuesto Estimado
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