BERE Ny

RESOLUCION OF ALCALDIA N°3 20 -2015/MPHy
Caraz, 6 NOV 2015

VISTOS, El Informe N2 133-2015-MPHy-Cz/06.11 de la Unidad de
Tecnologias de la Informacion; vy,

CONSIDERANDO:

Que, de conformidad con lo dispuesto en el Articulo Il del Titulo
Preliminar de la Ley Orgdnica de Municipalidades N2 27972, los gobiernos locales gozan
de autonomia politica, econémica y administrativa en los asuntos de su competencia. La
autonomia que la Constitucion politica del Perd, establece para las Municipalidades
radica en la facultad de ejercer de gobierno, administrativo y administracion, con
sujecion al ordenamiento juridico;

Que, uno de los mds importantes objetivos de la Municipalidad Provincial
de Huaylas, es estahlecer los lineamientos y las normas que regulen el procedimiento
de almacenamiento y respaldo de la informacién digital procesada y registrada en los
servidores de la Municipalidad Provincial de Huaylas, con la finalidad de uniformizar
criterios para la ejecucion de las copias de respaldo y resguardo de la informacién
procesada y almacenada, salvaguardar la integridad, disponibilidad y seguridad de los
datos, adaptandose las precauciones técnicas para su almacenamiento y recuperacién,
adoptando politicas de seguridad que permitan crear conciencia sobre la importancia
de la seguridad de la informacion;

Que, de conformidad al uso de la Norma Técnica Peruana “NTP-ISO/IEC
17799:2007 EDI, Tecnologia de la Informacién, Cédigo de Buenas Practicas para la
gestion de la seguridad de la informacion, 2° Edicidon”, aprobada con Resolucién
Ministerial N2 246-2007-PCM/ONGEI, que aprueba su uso obligatorio en todas las
™\, entidades integrantes del Sistema Nacional de Informatica;

Que, mediante Informe N2 133-2015-MPHy-Cz/06.11, el Jefe de la Unidad
de Tecnologias de la Informacion, dirigiéndose al Secretario General, pone en
/conocimiento que, las normas buscan establecer lineamientos en los diferentes
procedimientos que se realizan en la Unidad de Tecnologias de la Informacion. Las
directivas son las siguientes: 1) Procedimientos para el uso adecuado de internet, que
tiene por objeto normar el uso de los servicios de Internet, puestos a disposicién de los
usuarios de los servicios tecnoldgicos en la Municipalidad Provincial de Huaylas,
estableciendo los beneficios y limitaciones en su uso. 2) Procedimientos para el
mantenimiento preventivo y correctivo de los equipos del parque informatico, que
establece las disposiciones que garanticen el adecuado mantenimiento preventivo y
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e,
correctivo de los equipos del parque informatico de la Municipalidad Provincial de
Huaylas. 3) Procedimientos para respaldo y resguardo de la informacion, que establece
lineamientos y normas que regulen el procedimiento de almacenamiento y respaldo de
la informacion digital procesada y registrada en los servidores de la Municipalidad
Provincial de Huaylas. 4) Procedimientos para la gestion de cuentas de usuario, tiene
por objeto normar y establecer los procedimientos de la Gestién de las Cuentas de
Usuarios del dominio municaraz.local, usado en la Municipalidad Provincial de Huaylas.
5) Procedimientos para el uso adecuado del servicio de correo electrénico
institucional, que establece las normas y procedimientos técnicos para el
mantenimiento y uso adecuado del servicio de correo electrénico de la Municipalidad
Provincial de Huaylas. a Procedimientos para el uso de pistas de auditoria, que norma
el uso de pistas de auditoria en los futuros sistemas informaticos de la Municipalidad
Provincial de Huaylas, para garantizar la deteccién de actividades no autorizadas en el
“._procesamiento y administracion de la informacién;

Y
‘ A Estando a las consideraciones expuestas en el inciso 6) del Articulo 202
de la Ley Orgénica de Municipalidades N° 27972;

SE RESUELVE:

GM
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ARTICULO PRIMERO.- APROBAR la DIRECTIVA N2 006-2015-MPHy-CZ.,
“PROCEDIMIENTOS PARA RESPALDO Y RESGUARDO DE LA INFORMACION”, la misma
que forma parte de la presente resolucién.

2 HUNICIPAL

ARTICULO SEGUNDO.- DISPONER a la Gerencia Municipal, Secretarfa
General, a través de la Unidad de Tecnologias de la Informacidn, el fiel cumplimiento de
la presente resolucion.

ARTICULO TERCERO.- ENCARGAR a la Secretaria General la notificacién
de la presente Resolucion, conforme a ley.

REGISTRESE, COMUNIQUESE Y ARCHIVESE.
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DIRECTIVA
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Y RESGUARDO DE LA INFORMACION

Unidad de Tecnologias de la Informacion
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DIRECTIVA
PROCEDIMIENTOS PARA RESPALDO Y RESGUARDO DE LA INFORMACION

1. OBJETIVO

Establecer lineamientos y normas que regulen el procedimiento de almacenamiento y
respaldo de la informacion digital procesada y registrada en los servidores de la
Municipalidad Provincial de Huaylas.

2. FINALIDAD
2.1, Uniformizar criterios para la ejecucion de las Copias de Respaldo y Resguardo de la
Informacion procesada y almacenada en la Municipalidad Provincial de Huaylas.

2.2. Salvaguardar la integridad, disponibilidad y seguridad de los datos, adoptandose las
precauciones técnicas para su almacenamiento y recuperacion.

2.3. Adoptar politicas de seguridad que permitan crear conciencia sobre la importancia de
la seguridad de la informacion.

3. BASELEGAL
A e LeyN°27972-Ley Orgénica de Municipalidades
e Ley N°®27444 - Ley del Procedimiento Administrativo General.
e Ley N®Z7309 - Ley que incorpora los delitos informaticos del codigo Penal

e Reglamento de Organizacién y Funciones - ROF de la Municipalidad Provincial de
Huaylas, aprobado por Ordenanza N° 101 dei 13 de mayo del 2005.

e NTP-ISO/IEC 17799:2004 EDI. Tecnologia de la Informacién. "Cédigo de Buenas
Practicas para la Gestion de la Seguridad de la Informacion”.

e Norma Técnica Peruana “NTP-ISO/ IEC 17799:2007 EDI. Tecnologia de la Informacion.
Cadigo de buenas préacticas para la gestion de la seguridad de la informacién. 2a.
Edicion” aprobada con RESOLUCION MINISTERIAL N° 246-2007-PCM/ONGEI, que
aprueba su uso obligatorio en todas las entidades integrantes del Sistema Nacional de
Informética.

e Directiva N° 016-2002-INEI/DTNP "Normas técnicas para el almacenamiento y
respaldo de la informacién procesada por las entidades de la Administracion Publica"
aprobada por Resolucion Jefatural N° 385-2002-INEI.

e Resolucion de Contraloria General N°® 320-2006-CG, sobre Normas de Control Interno.

4. ALCANCE

La presente Directiva es de uso obligatorio por la Unidad de Tecnologias de la Informacion,
para la realizacion de copias de respaldo de la informacion procesada en la sala de
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servidores de la Municipalidad Provincial de Huaylas y para su almacenamiento y resguardo
que garantice la integridad, confidencialidad y disponibilidad de la informacion.

A solicitud de las gerencias, unidades organicas u oficinas se podra incluir el resguardo de
diferentes medios de almacenamiento.

5. RESPONSABILIDAD
Los responsables del cumplimiento son:

5.1. La Unidad de Tecnologias de Informacién, es responsable de controlar la efectiva
aplicacion de las disposiciones establecidas en la presente directiva a fin de
garantizar el respaldo y resguardo de la informacion digital de la Municipalidad
Provincial de Huaylas.

6. GLOSARIO DE TERMINOS

e Ambiente de Resguardo: Ambiente de custodia de los medios de almacenamiento,
ubicado dentro de la Sala de Servidores/Centro de Cémputo o en el mismo edificio de
este.

e Sala de Servidores/Centro de Coémputo: Ambiente donde se centraliza el proceso de
informacion a través de uno o mas servidores.

o Copia de Respaldo: Proceso que permite guardar y recuperar informacion en medios
de almacenamiento.

e Medio de Almacenamiento (MA): Dispositivo magnético, optico u ofro, capaz de
recibir informacion y permitir su recuperacion, ejemplos: cintas magneticas, discos
duros externos, DVD, CD, efc.

o Respaldo: Es la copia de informacion a un medio del cual se pueda recuperar y
restaurar la informacion original.

o Restaurar, Es el proceso de recuperar datos almacenados en los medios de
almacenamiento de copia de respaldo.

e Repositorio: Un repositorio, depésito o almacén, es un sitio centralizado donde se
almacena y mantiene informacion digital, habitualmente bases de datos o archivos
informéticos.

o Ordenador. Computadora personal asignada a los usuarios para el desarrollo
exclusivo de sus actividades laborales.

e Servidor: En una red de datos, se denomina servidor a una computadora compartida
por miltiples usuarios, la cual procesa multiples tareas de manera simultanea.

e Unidades de Almacenamiento: Son dispositivos electronicos o electromecanicos que
conectados a la computadora permiten guardar archivos en algun medio de




almacenamiento: como por ejemplo, Lector de Cintas, dispositivos 6pticos, Dispositivos
USB y Dispositivos inalambricos.

e Backup: Copia de respaldo de la informacion contenida en un dispositivo de
almacenamiento.

e Software Backup: Software que se utiliza para automatizar el proceso de generacién
de los backup.

e Full (Completa): Consiste en una copia completa de todos los datos principales.
Requiere mayor espacio de almacenamiento y tiempo para el backup.

e Incremental: Consiste en copiar Unicamente aquellos datos que hayan sido
modificados respecto a otra copia incremental anterior, o respecto a una Full previa.

7. DISPOSICIONES GENERALES
7.1. DELOS ARCHIVOS Y DIRECTORIOS

7.1.1. Los archivos que se crean, modifican o almacenan dentro de los servidores o
computadoras personales son de propiedad exclusiva de la Municipalidad
Provincial de Huaylas.

7.1.2. La informacion a respaldarse, se hara de acuerdo a la importancia que esta
tenga para la institucion, podré ser clasificada, como:

v" Critica: Informacion vital para la continuidad del funcionamiento de los
procesos institucionales y que debe ser recuperada inmediatamente,

v Necesaria: Informacién importante que puede ser recuperada dentro de
un periodo de tiempo razonable.

v" Corriente: Informacién que no afecta las operaciones normales de la
institucion.

7.1.3. La Unidad de Tecnologias de la Informacién debe de respaldar y resguardar
la informacién de los sistemas informéticos, bases de datos, programas
fuentes y demés servicios informaticos de Municipalidad Provincial de
Huaylas.

7.14. Todo medio del almacenamiento (DVD, CD, disco duro externo, memoria
Flash USB, etc.) que contenga archivos de informacion debe tener etiquetas
que identifiquen clara y totaimente su contenido asi como la frecuencia,
formato y fecha de proceso.

7.2. DE LA COPIA DE RESPALDO DE SEGURIDAD

7.2.1. LaInformacion aimacenada en medios magnéticos u opticos tendra al menos
una copia de respaldo adicional, debido a que el costo de recuperacion de la
informacion puede resultar demasiado alto.




| 8.

7.3.

74.

7.2.2.

La Informacién almacenada debe ser verificada integramente, en su
contenido tanto el original como las copias, por el personal competente de la
Unidad de Tecnologias de la Informacion, cuidando que la misma esté libre
de virus u otro software malicioso.

DE LA INFORMACION PERIODICA

7.8.1

7.3.2.

La informacion que se procesa periodicamente en los servidores, como. de
las Bases de Datos de los servidores, programas fuentes y documentacion
de los aplicativos, se almacenara por periodos (diario. semanal, mensual,
anual, u otro periodo definido por la Unidad de Tecnologias de la
Informacién).

El horario de generacion de las copias de respaldo, de la Sala de Servidores
de la Municipalidad Provincial de Huaylas, se regira de acuerdo a lo que la
Unidad de Tecnologias de la Informacion determine. Se debe de procurar
que las copias de respaldo se realicen en horarios donde el proceso cause
los menores inconvenientes.

DEL ALMACENAMIENTO FiSICO

74.1.

742

74.3.

Los ambientes donde se depositan los medios magnéticos u Opticos deberan
contar con adecuadas condiciones de temperatura y no presentar humedad.

Los medios magnéticos en las cuales se almacena la informacion histérica
deben ser completamente nuevos de marca reconocida, verificandose su
buen estado operacional.

Las Unidades de Almacenamiento de respaldo seran verificados
periddicamente para comprobar su correcto estado y de ser necesario s
cambiara de acuerdo a la tecnologia de almacenamiento vigente.

DISPOSICIONES ESPECIFICAS
DE LA UNIDAD DE TECNOLOGIAS DE LA INFORMACION

8.1.

B0

8.1.2.

8.1.3.

El Jefe de la Unidad de Tecnologias de la Informacién delegara a un personal
responsable para realizar el respaldo de la informacion contenida en los
servidores.

Solo el personal responsable encargado de la elaboracion y procesamiento
del sistema de respaldo y el usuario responsable del mismo podran accesar y
usar la informacion que esta almacenada en los medios magnéticos u
opticos.

El personal de la Unidad de Tecnologias de la Informacion podra realizar el
respaldo de la informacion haciendo uso de aplicaciones que faciliten vy
agilicen el proceso de realizacidn de la copia de respaldo.




8.14. En caso de requerirse la restauracion una copia de respaldo este serd
realizado por el personal responsable de la Unidad de Tecnologias de la
Informacion.

8.2. DE LA GESTION DE RESPALDO DE LA INFORMACION
8.2.1. Informacion sujeta a copia de respaldo

a) Se considera medios de almacenamiento sujetos a copias de respaldo a
aquellos que estan directamente conectados a los servidores, no se
incluyen CD’s, DVD's, memoria flash USB y cualquier otro medio de
almacenamiento externo.

b) La Unidad de Tecnologias de la Informacion realizara el respaldo de la
informacion de las Bases de Datos de los sistemas que existen y que son
utilizados por la institucién como: Sistema Integrado de Administracion —
SIADSOFT, Zincron (Control de asistencia), INTRADOC, Sistema de
Papeletas, Sistema de Canes, SIAM, entre otros.

¢) Cada Gerencia, Unidad u Oficina es responsable de la informacion que
sera sujeta a resguardo por parte de la Unidad de Tecnologias de la
Informacién.

d) Para el caso de los documentos cuyo ejemplar consta en medios fisicos
(impreso en papel) y requieran ser almacenados en el servidor, el &rea
usuaria se encargara de digitalizarlos para almacenarlos en el formato
adecuado.

8.2.2. Requerimiento de Copias de respaldo contenida fuera de los servidores

a) La informacion que necesite tener una copia de respaldo y se encuentra
contenida fuera de los servidores debera ser respaldada o copiada en un
medio de aimacenamiento externo al computador.

b) Las gerencias, areas, unidades u oficinas que deseen guardar una copia
de seguridad de la informacion que procesan podran solicitar el
resguardo de estas copias de respaldo mediante medio formal
documento "Solicitud de Resguardo de la Informacién®. A la Unidad de
Tecnologias de la Informacion.
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8.2.3. Frecuencia y tipo de Copias de Respaldo de Servidoras

a) De acuerdo con la frecuencia con que se altera la informacion, y su
importancia para la institucion el Jefe de la Unidad de Tecnologias de la
Informacién determinara la frecuencia con la que se realizara las copias
de respaldo, pudiendo ser diario. semanal, mensual, anual u otro periodo
que se defina.

b) Las bases de datos con las que operan los sistemas son de alto grado de
importancia por la que sus copias de respaldo beben ser diarias, salvo




mejor consideracion del Jefe de la Unidad de Tecnologias de la
Informacion.

c) Con respecto a los tipos: Los tipos de copias de respaldo se definen en
funcion de la cantidad de informacion que se necesite resguardar, se
considera Completa (Full) o Incremental.

8.3. Dela Seguridad Fisica
8.3.1. Medios de Aimacenamiento de Copias de Respaldo

a) Las copias de respaldo se realizan en medios de almacenamiento
remavibles a fin de ser almacenada en un lugar seguro.

b) Los equipos donde se almacena fa informacion recibiran mantenimiento
preventivo y correctivo, con una frecuencia de acuerdo a las
especificaciones del equipo.

¢) La Unidad de Tecnologia de la Informacion debera mantener un registro
de las Copias de Respaldo para su control.

d) Se usaran los medios de almacenamiento de acuerdo a un analisis de
costo beneficio, sean los mas recomendables de usar.

8.4. Condiciones de almacenamiento

8.4.1. Las medidas de seguridad para la conservacion de los medios de
almacenamiento como discos duros externos, CD’s, DVD's, entre otros,
debera realizarse teniendo en cuenta el tipo de medio de soporte y las
especificaciones del fabricante.

8.4.2. Los ambientes donde se depositan los medios de almacenamiento de la
informacion deberéan contar con adecuadas condiciones de temperatura y no
presentar humedad.
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9. DISPOSICIONES COMPLEMENTARIAS
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- 9.1. La presente directiva servird como instrumento de gestion y control, para la

realizacion de copias de respaldo y resguardo de la informacion de la Municipalidad
Provincial de Huaylas.

9.2. La Unidad de Tecnologias de la Informacion, conforme a sus competencias
funcionales, adopta y/o coordina las medidas pertinentes, a fin de garantizar el
cumplimiento de la presente Directiva.

10. VIGENCIA

La presente directiva entrara en vigencia el dia siguiente de su aprobacion.




