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PLAN DE IMPLEMENTACION DEL SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION (SGSI) 2024 — 2025 DEL FONDO DE ASEGURAMIENTO EN

SALUD DE LA POLICIA NACIONAL DEL PERU — SALUDPOL VERSION 2.0

INTRODUCCION

El Sistema de Gestién de Seguridad de la Informacidn - SGSI es un conjunto de politicas y
procedimientos para gestionar sistemdticamente los datos confidenciales de una
institucion.

El SGSI generalmente aborda tanto el comportamiento y los procesos de los funcionarios y
colaboradores, como los datos y la tecnologia. No es sdlo un sistema de proteccion contra
ciberataques, va mucho mas alld ya que es un sistema integral de politicas, procesos,
procedimientos, auditorias y practicas laborales cotidianas (habitos de trabajo), para que
aun cuando ocurra una intrusién a la institucion ya sea fisica o digital, no haya pérdida de
informacidn y claro, también busca que no existan las condiciones para que dicha intrusiéon
sea exitosa.

El objetivo de un SGSI es minimizar el riesgo y garantizar la continuidad de las operaciones,
limitando proactivamente el impacto de una brecha de seguridad.

La elaboracién del presente documento permite establecer la implementacién de todo el
SGSI, en lo que respecta a identificar los riesgos y amenazas gracias a controles, protocolos,
politicas y monitorizacion del proceso critico determinado en el alcance del mismo,
logrando reducir el nimero de amenazas de forma notable. Ademas, permite reducir
costos, integrar la seguridad en la institucidn, cumplir con la normativa vigente en seguridad
de la informacién en el Estado Peruano.

FINALIDAD

Desarrollar las actividades relacionadas con la implementacién del Sistema de Gestién de
Seguridad de la Informacidn (SGSI) para el Fondo de Aseguramiento en Salud de la Policia
Nacional del Perd — SALUDPOL.

OBIJETIVOS

Con la finalidad de fortalecer las condiciones del Sistema de Gestion de Seguridad de la
Informacién del Fondo de Aseguramiento en Salud de la Policia Nacional del Peru-
SALUDPOL, a continuacion, se detallan los Objetivos Generales y Especificos que permitiran
obtener el logro esperado.

En ese sentido, los Objetivos de Seguridad de la Informacién se encuentran alineados al
Objetivo Estratégico OE.04 "Fortalecer la Implementacidn del Sistema Integrado de Gestion
(SIG), a través de la modernizacion de la gestién publica, transparencia, transformacion
digital, asi como el posicionamiento institucional del SALUDPOL”, establecidos en el Plan
Estratégico 2022 - 2026 del Fondo de Aseguramiento en Salud de la Policia Nacional del
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Peru - SALUDPOL, aprobado mediante Resolucién de Directorio N° 011-2023-IN-SALUDPOL-

PD.

3.1.

3.2.

OBJETIVO GENERAL

Implementar el Sistema de Gestidén de Seguridad de la Informacidn para el Fondo
de Aseguramiento en Salud de la Policia Nacional del Peru (SALUDPOL) con el fin de
mostrar una mejor imagen institucional en lo que respecta a la aplicacién de los
pilares de seguridad de la informacién como confidencialidad, integridad vy
disponibilidad en los procesos institucionales.

OBJETIVOS ESPECIFICO

3.2.1. Establecer las actividades que estan relacionadas al cumplimiento de los
requisitos indicados en la NTP-ISO/IEC 27001 en su version vigente, para la
implementacién del Sistema de Gestion de Seguridad de la Informacion del
Fondo de Aseguramiento en Salud de la Policia Nacional del Peru —
SALUDPOL.

3.2.2. Garantizar el cumplimiento de la Resolucién de Secretaria de Gobierno y
Transformacién Digital N° 003-2023-PCM/SGTD mediante la adopcién
obligatoria de la Norma Técnica Peruana NTP ISO/IEC 27001 para el disefio,
implementacion y mantenimiento del Sistema de Gestién de Seguridad de
la Informacidn (SGSI) en entidades publicas.

3.2.3. Fomentar una cultura de seguridad informatica en SALUPOL para identificar
y mitigar riesgos, amenazas y vulnerabilidades que amenacen Ia
confidencialidad, integridad y disponibilidad de la informacién.

IV. AMBITO DE APLICACION

El presente Plan es de aplicacidn para todas las unidades de organizacién del Fondo de
Aseguramiento en Salud de la Policia Nacional del Perd — SALUDPOL, involucradas en la
Implementacion del Sistema de Gestion de Seguridad de la Informacién (SGSI).

V. BASE LEGAL

5.1. Decreto Supremo N° 050-2018-PCM — Aprueban la definicion de Seguridad Digital
en el ambito nacional.

5.2. Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital.

5.3. Decreto de Urgencia N° 007-2020. Aprueba el Marco de Confianza Digital y dispone
medidas para su fortalecimiento.

5.4. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto
Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital, y
establece disposiciones sobre las condiciones, requisitos y uso de las tecnologias y
medios electrdnicos en el procedimiento administrativo.

5.5. Decreto Supremo N° 157-2021-PCM, Decreto Supremo que aprueba el Reglamento

del Decreto de Urgencia N° 006-2020, Decreto de Urgencia que crea el Sistema
Nacional de Transformacién Digital.
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5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.
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Resolucién Directoral N° 022-2022-INACAL/DN - Aprueban Normas Técnicas
Peruanas sobre turismo, acuicultura y otros:

5.6.1. NTP-ISO/IEC 27001:2022: “Seguridad de la informacion, ciberseguridad y

proteccion de la privacidad.” Sistemas de gestidn de la seguridad de la
informacién. Requisitos. 32 Edicion.

5.6.2. NTP-ISO/IEC 27002:2022 Seguridad de la informacion, ciberseguridad y

proteccion de la privacidad. Controles de seguridad de la informacién. 22
Edicion.

5.6.3. NTP-ISO/IEC 27005:2022 Seguridad de la informacion, ciberseguridad vy

proteccion de la privacidad. Orientacién sobre la gestidon de los riesgos de

seguridad de la informacion. 32 Edicidn.
Decreto Supremo N° 085-2023-PCM, que aprueba la Politica Nacional de
Transformacion Digital al 2030.
Resolucién de Secretaria de Gobierno y Transformacién Digital N° 003-2023-
PCM/SGTD que “Establece la implementacidon y mantenimiento del Sistema de
Gestion de Seguridad de la Informacién en las Entidades Publicas”
Resolucién de Secretaria de Gobierno y Transformacién Digital N° 002-2023-
PCM/SGTD que aprueba la Directiva que establece el perfil y responsabilidades del
Oficial de Seguridad y Confianza Digital.
Resolucién de Directorio N° 006-2021-IN-SALUDPOL/PD, que aprueba la "Politica
del Sistema Integrado de Gestidn del Fondo de Aseguramiento en Salud de la Policia
Nacional del Perd - SALUDPOL"
Resolucién de Gerencia General N° 0269-2021-SALUDPOL/GG, que modifica el
articulo N° 2 de la Resolucion de Gerencia General N°025-2021-IN-SALUDPOL/GG,
por la cual se modifican las responsabilidades de la Comisidn para la
implementacién y mantenimiento del Sistema Integrado de Gestion.
Resolucién de Gerencia General N° 135-2022-IN-SALUDPOL/GG, que aprueba el
Documento Normativo "Guia del Sistema Integrado de Gestion del Fondo de
Aseguramiento en Salud de la Policia Nacional del Perd - SALUDPOL" y sus
modificatorias.
Resolucion de Gerencia General N° 313-2022-IN-SALUDPOL/GG, que aprueba la
actualizacién del Manual de Procedimientos (MAPRO) P.E.01.04: Implementaciény
Mantenimiento del Sistema Integrado de Gestidn, perteneciente a la Gerencia
General, aprobado mediante Resolucion de Gerencia General N° 0051-2021-IN-
SALUDPOL/GG.
Resolucion de Gerencia General N° 207-2024-IN-SALUDPOL/GG, que aprueba
formalizar la aprobacién del “Plan Anual 2024 del Sistema Integrado de Gestion del
SALUDPOL V.02”

DISPOSICIONES GENERALES

6.1.

TERMINOS Y DEFINICIONES

6.1.1. Activo de Informacidn: Cualquier informacién que tiene valor para la
institucion y para el SGSI. Se consideran también los recursos humanos,
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6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

6.1.7.
6.1.8.

6.1.9.

6.1.10.

6.1.11.

6.1.12.

batallas de Junin y Ayacucho”

tecnolégicos que intervienen en el tratamiento directo o indirecto de la
informacidn, asi como sus procesos y actividades.

Andlisis de Riesgo: Proceso de comprender la naturaleza del riesgo y
determinar el nivel de riesgo.

Confidencialidad: Propiedad de la informaciéon que hace que no esté
disponible o que sea revelada a individuos o entidades no autorizados.
Disponibilidad: Propiedad de ser accesible y utilizable ante la demanda de
una entidad autorizada.

Contexto de la organizacion: Entender a la organizacion y su
funcionamiento.

Gestion de Riesgo: Aplicacién sistemdtica de politicas de gestidn
procedimientos y practicas a las actividades de comunicacién, consulta,
establecimiento del contexto e identificacion, analisis, evaluacion,
tratamiento, seguimiento y revision de riesgos.

Integridad: Propiedad de precisidon y completitud de la informacién.
Norma: Regla que se debe seguir o a que se deben ajustar las conductas,
tareas, actividades, etc. (RAE, 2023)

Oficial de Seguridad y Confianza Digital: El Oficial de Seguridad y Confianza
Digital es el responsable del Sistema de Gestién de la Seguridad de la
Informacién (SGSI) y reporta al Comité de Gobierno y Transformacion
Digital (CGTD), designado por la institucion.

Riesgo de Seguridad de la Informacidn: Posibilidad de que una amenaza
dada explote vulnerabilidades de un activo o de un grupo de activos y por
lo tanto cause dafio a la institucion.

Seguridad de la Informacidn: Todas las acciones orientadas a preservar la
integridad, confidencialidad y disponibilidad de la informacién y los activos
asociados a su tratamiento independiente de la forma en la que la
informacidn se encuentre.

Sistema de Gestion de la Seguridad de la Informacién (SGSI): Es un
componente del sistema de gestidn de una organizacion, con base en un
enfoque de riesgos, que tiene como funcién establecer, implementar,
operar, supervisar, revisar, mantener y mejorar la seguridad de la
informacidn. El SGSI esta conformado por politicas, procedimientos,
directrices, recursos y actividades asociadas, gestionadas por |la
organizacién, en la busqueda de la proteccién de sus activos de
informacion.

VII. DISPOSICIONES ESPECIFICAS

El Fondo de Aseguramiento en Salud de la Policia Nacional del Perd — SALUDPOL busca la
implementacion del Sistema de Gestidn de Seguridad de la Informacion (SGSI) en sus
procesos misionales, para lo cual es necesario analizar el contexto en el que se encuentra
la institucion con el fin de identificar los factores que favorezcan o afecten el logro de los
resultados esperados en la implementacién antes mencionada.
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RESENA HISTORICA

El Fondo de Aseguramiento en Salud de la Policia Nacional del Perd - SALUDPOL, se
crea con el Decreto Legislativo N° 1174 del 07 de diciembre de 2013, en el marco
de la Ley Marco de Aseguramiento Universal en Salud y a partir de esta legislacion
se reconoce su personeria juridica de derecho publico interno, con calidad de
administradora de fondos intangibles de salud, adscrita al Ministerio del Interior,
gue cuenta con autonomia técnica, econdmica, financiera, presupuestal y contable.

Como Institucidn Administradora de Fondos de Aseguramiento en Salud publica —
IAFAS, SALUDPOL recibe, capta y gestiona los fondos destinados al financiamiento
de prestaciones de salud dirigidas al personal de la PNP y sus familiares
derechohabientes, a través de una cobertura de los riesgos de salud.

VISION

Ser una institucion reconocida por el personal PNP y sus familiares
derechohabientes, posicionada a nivel nacional e internacional por cobertura sus
necesidades de salud con seguridad, confianza, calidad y oportunidad.

MISION

Garantizar el financiamiento de prestaciones de salud para los beneficiarios de
manera oportuna y de calidad a través de una gestidn efectiva y eficiente de los
recursos administrados por SALUDPOL.

ORGANIGRAMA

El organigrama del Fondo de Aseguramiento en Salud de la Policia Nacional del Peru
— SALUDPOL fue aprobado con la Resolucién Ministerial N° 158-2019-IN, con fecha
del 24 de enero de 2019; y su modificatoria fue aprobada con la Resolucion
Ministerial N° 1270-2019-IN, con fecha del 19 de agosto de 2019; estd comprendida
de la siguiente manera:
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Grdfico 1: Organigrama del Fondo de Aseguramiento en Salud de la Policia
Nacional del Peru - SALUDPOL

MAPA DE PROCESOS

El Mapa de procesos del Fondo de Aseguramiento en Salud de la Policia Nacional
del Peru — SALUDPOL fue aprobado con la Resolucién Ministerial N° 158-2019-IN,
con fecha del 24 de enero de 2019; y su modificatoria fue aprobada con la
Resolucién Ministerial N° 1270-2019-IN, con fecha del 19 de agosto de 2019; esta
comprendido por los siguientes procesos:

7.5.1.

Procesos Estratégicos.
a.

Gestidn Estratégica (EO1)

Involucra el disefio, planificacion y organizacién del SALUDPOL, los
objetivos institucionales y estratégicos, metas fisicas y presupuestales,
asi como la reformulacion de las mismas, de acuerdo con la naturaleza,
mision y vision de la organizacion, las que seran guias de accion para la
ejecucion de las actividades, procesos y procedimientos en toda la
organizacidn. El érgano responsable de ejecutar y hacer cumplir el
proceso es la Gerencia General.

Gestidn de las Comunicaciones (E02)

Comprende todas las actividades que permiten garantizar una
comunicacion social eficaz e imagen institucional. ElI dérgano
responsable de ejecutar y hacer cumplir el proceso es la Gerencia
General.

Gestién de la Modernizacién y Mejora Continua (E03)

Comprende la formulacién, reformulacién y la propuesta de
mecanismos para la simplificacion administrativa de la gestion del
cambio y de la gestion de procesos y procedimientos del SALUDPOL.
También, involucra el seguimiento y evaluacion de los procesos
operativos y de gestidn, para garantizar el cumplimiento de los
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objetivos de corto, mediay largo plazo, asi como mejorar el desempeiio
institucional, el aprendizaje y asegurar la mejora continua. El
responsable de ejecutar y hacer cumplir el proceso es la Oficina de
Gestidon y Mejora Continua, perteneciente a los 6érganos de
administracién interna.

7.5.2. Procesos Operativos/Misionales.

a.

Gestidn del Disefio de Planes de Salud (M01)

Involucra la elaboracion de los planes de salud que se ofertan a la
familia policial, implementarlos, mejorarlos y monitorear su
funcionamiento de acuerdo con lo establecido por el Ministerio de
Salud y la Superintendencia Nacional de Salud — SUSALUD. El
responsable de ejecutar y hacer cumplir el proceso es la Direccion de
Financiamiento y Planes de Salud, perteneciente a los drganos de linea.

Administracion de Fondos de Aseguramiento en Salud (M02)

Involucra aquellas actividades que permiten garantizar un adecuado
resultado en el manejo de los recursos financieros que constituye el
SALUDPOL, incluyendo la toma de decisiones sobre el uso de los
recursos provenientes de los aportes, transferencias y/u otras, como la
decisidn sobre la realizacion de inversiones financieras y no financieras,
la constitucion de reservas y la gestién del riesgo corporativo. El
responsable de ejecutar y hacer cumplir el proceso es la Direccién de
Financiamiento y Planes de Salud, perteneciente a los 6rganos de linea.

Gestién de Compra de Prestaciones de Salud (M03)

Es el proceso por el cual SALUDPOL, a través de contratos o convenios,
pacta con las IPRESS las condiciones generales especificas de servicio
para los asegurados, a cambio de una contraprestacion evaluando su
cumplimiento. El responsable de ejecutar y hacer cumplir el proceso es
la Direccion de Financiamiento y Planes de Salud, perteneciente a los
organos de linea. Otro drgano involucrado en este proceso es la
Direccién del Asegurado quien coordina e informa la gestién de la
suscripcidn de convenios y/o contratos y otros mecanismos de compra
de prestaciones de salud con Instituciones publicas o privadas a nivel
nacional.

Gestidn de Siniestro (M04)

Involucra todas las actividades que tienen por finalidad liquidar los
siniestros, vale decir: valida la prestacidn de recursos como facturacién,
transferencia presupuestal, contraprestacion con otros servicios u otra
forma de asignacion de recursos. El responsable de ejecutar y hacer
cumplir el proceso es la Direccion de Prestaciones de Salud,
perteneciente a los drganos de linea. Otros érganos involucrados en
funcién a sus competencias es la Direcciéon del Asegurado, la cual
gestiona el desarrollo de los procesos de auditoria médica a nivel
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nacional, bajo la conduccion y supervisién del responsable de la gestion
de siniestro. Por su parte, la Oficina de Administracion estd involucrada
en la direccidn, supervisién y control de los pagos de las obligaciones

derivadas de la prestacion de servicios de salud.

e. Gestion del Asegurado (MO5)

Involucra el registro de los beneficiarios del SALUDPOL, asimismo, se
realiza la difusion de informacién, consultas, orientacién y atencién de
qguejas y reclamos a través de la Plataforma de Atencidn al Usuario en
Salud del SALUDPOL a nivel nacional. El responsable de ejecutary hacer

cumplir el proceso es la Direcciéon del Asegurado,
érganos de linea.

Procesos de Apoyo.

perteneciente a los

Los responsables de ejecutar y hacer cumplir los procesos de soporte son
la Oficina de Administracion, la Oficina de Asesoria Juridica y la Oficina de
Tecnologias de la Informacién, pertenecientes a los organos de

administracién interna. Los procesos de soporte son:

a. Administracion del Presupuesto y Finanzas (A01)
b. Administracidn Logistica y Patrimonio (A02)

¢. Administracién de Recursos Humanos (A03)

d. Gestion Documentaria (A04)

e. Gestion Legal (A05)

f. Administracion de los Sistemas y Tecnologias de la

Informacion (A06)

E03. GESTION DE LA
EOL. GESTION ESTRATEGICA Eggh%ﬂ'c%g"lg MODERNIZACION Y MEJORA
CONTINUA

.

DE PLANES DE SALUD y I~ g '- D
R 4 | MOo3.GESTIONDE \ | .
t 3 COMPRA DE oy Moa GESTION DE -
] PRESTACIONES DE o) SINIESTRO .
''''''''''' e 3 P Pe
MO2. ADMINISTRACION DE < | SALOD 4 1 4

FONDOS DE

N—

o A02.
CION 1ON
DEL PRESUPUESTO Y LOGISTICA Y DE RECURSOS
FINANZAS PATRIMONIO HUMANOS

A CHAN A04. GESTION

DOCUMENTARIA

A06. ADMINISTRACION DE LOS SISTEMAS Y TECNOLOGIAS DE LA INFORMACION

BENEFICIARIOS
IPRESS

SATISFECHAS

-

Grdfico 2: Mapa de Procesos del Fondo de Aseguramiento en Salud de la Policia Nacional del Perti - SALUDPOL
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ALCANCE DEL SGSI

El alcance que se ha determinado para el Sistema de Gestién de Seguridad de la
Informacién que se busca implementar en el Fondo de Aseguramiento en Salud de
la Policia Nacional del Perd, comprende el proceso misional “P.M.05: Gestion del
Asegurado” e incluye la informacién y todos los activos de informacién necesarios
para el desarrollo de sus actividades en la que se sustenta dicho proceso en la sede
central del SALUDPOL ubicada en Calle Domingo Elias N° 150, Miraflores, Lima; y en
la Unidad Territorial Lima ubicada en la Av. Brasil cuadra 26, Jesus Maria, al interior
del Hospital Central de la Policia Nacional del Peru Luis N. Saenz.

CRONOGRAMA DE ACTIVIDADES

El desarrollo de las actividades que involucran al cumplimiento de los requisitos de
la NTP ISO/IEC 27001 en su versidn vigente, estaran bajo la responsabilidad del
Oficial de Seguridad y Confianza Digital del Fondo de Aseguramiento de Salud de la
Policia Nacional del Perd — SALUDPOL con la supervision del Comité de Gobiernoy
Transformacion Digital — CGTD (Resolucién de Gerencia General N° 190-2023-IN-
SALUDPOL-GG). Dichas actividades estaran orientadas a la metodologia basada en
el ciclo de Mejora Continua de Deming, el cual comprende las fases de planificar,
implementar, verificar y actuar; y se llevaran a cabo de manera sistematica para
lograr la mejora continua del SGSI.

A continuacién, se muestra el grafico que comprende las etapas del Ciclo Deming
en el SGSI.

* Establecer el SGSI
i (contexto de la
organizacion, Liderazgo,
planificacién, soporte)

* Mantener y mejorar el
SGSI (Mejora)

Actuar

Verificar

* Monitorear y revisar el
SGSI (Evaluacion de
desempefio)

mplementar y operar el
SGSI (Operacion)

Grdfico 3: Etapas del ciclo DEMING en el SGSI
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7.7.1. Definicion de Etapas.

a.
b.
c.

PLANEAR (PLAN): Reconocer una oportunidad y planificar el cambio.
HACER (Do): Probar el cambio.

VERIFICAR (CHECK): Revisar la prueba, analizar los resultados e
identificar lo aprendido.

ACTUAR (ACT): Tomar accion basada en las lecciones aprendidas. Si el
cambio fue exitoso, incorporar lo aprendido, de lo contrario intentar un
plan diferente.

7.7.2. Descripcion de Etapas.

a.

PLANEAR: Desarrollar las actividades definidas a modo de planificaciéon
y disefio requeridas por la norma de manera metodolégica y en
concordancia con la politica y objetivos del SGSI dentro del alcance del
mismo.

HACER: Desplegar las actividades de la fase de implementacion y
operacion del SGSI.

VERIFICAR: Realizar las actividades de revisidon del SGSI con el fin de
evidenciar el cumplimiento de la normativa vigente.

ACTUAR: Implementar las mejoras y correcciones del SGSI a fin de
cumplir con los requisitos de la normativa vigente.

Considerando la metodologia propuesta, se ha desarrollado el Cronograma de
Actividades para la implementacidn del Sistema de Gestién de Seguridad de la
Informacién en el Fondo de Aseguramiento en Salud de la Policia Nacional del Peru
— SALUDPOL (Ver Anexo 01).

RECURSOS Y PRESUPUESTO

Dentro de los recursos necesarios para la implementacion del SGSI del Fondo de
Aseguramiento en Salud de la Policia Nacional del Perd — SALUDPOL, se considerara
lo siguiente:

7.8.1. Personal.

a.
b.
C.

Comité de Gobierno y Transformacion Digital.

Oficial de Seguridad y Confianza Digital.

Consultoria (de requerirse para alguna de las fases y/o por implicancia
de tiempos estimados)

Unidades organicas del SALUDPOL.

7.8.2. Bienes.
Los proporcionados por el SALUDPOL, entre ellos estan los bienes tangibles
e intangibles tales como:

a.
b.
C.

Escritorio o mddulo.
Laptop (de preferencia Core i7, 9na generacion)
Audifonos y/o cdmara web.
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d. Impresora en blancoy a color.

e. Papel Bond.

f. Software: Microsoft Project, Software de diagramacién Bizagi,
Microsoft Office 365 y otras herramientas que acompanen al trabajo
colaborativo.

g. Correo electrdnico corporativo y drive que lo soporte.

7.8.3. Servicios.
a. Fotocopiado.
Internet cableado e inaldmbrico.
Salas de reunidn presencial o virtual.
Merchandising para las campafias relacionadas a Seguridad de la
Informacién.

oo o

El presupuesto que se maneja para la implementacion del Sistema de Gestidn de
Seguridad de la Informacién (SGSI) del Fondo de Aseguramiento en Salud de la
Policia Nacional del Peri — SALUDPOL, consiste en el costo que genere la asesoria
de un especialista en seguridad de la informacidn certificado en la NTP ISO/IEC
27001, auditoria interna y auditoria externa, esta ultima estara a cargo de una
empresa certificadora.

Al respecto se presenta el siguiente cuadro el presupuesto detallado de los recursos
gue se estdn programando para el afio 2024 y 2025, siendo lo siguiente: el Plan de
Implementacion del Sistema de Gestidon de Seguridad de la Informacién (SGSI) del
Fondo de Aseguramiento en Salud de la Policia Nacional del Perd - SALUDPOL, tiene
como meta desarrollar 29 actividades para la oportuna implementacién del SGSI.
Asimismo, para la ejecucion de las actividades previstas en el cronograma adjunto,
se cuenta con un presupuesto asignado con cargo a la fuente de financiamiento
donaciones y transferencias por el importe de S/ 152,000.00 (ciento cincuenta 'y 2
mil quinientos soles); importe que se encuentra consignado en la Tarea Operativa
TO.01.06. Gestion de la Seguridad de la informacién con cédigo PO 1V.6.16.1.6, de
la Actividad Operativa AO.01. Conduccidn y supervision de la Gestion informatica
del SALUDPOL.

Tabla 1: Presupuesto para la implementacion del SGSI

CONCEPTO PRESUPUESTO

Especialista en Seguridad de la Informacién S/.112,500.00
Auditoria interna S/. 15,000.00

Auditoria externa S/. 25,000.00

TOTAL S/. 152,500.00
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FINANCIAMIENTO

Para el afio 2025 los recursos del Plan de Implementacion del Sistemas de Gestidn
de Seguridad de la Informacion seran ejecutados conforme al presupuesto de la
entidad aprobado para dicho periodo.

MONITOREQ Y EVALUACION

El proceso de monitoreo y evaluacion del Plan de Implementacién del Sistema de
Gestion de Seguridad de la Informacidn (SGSI) para el Fondo de Aseguramiento en
Salud de la Policia Nacional del Perd — SALUDPOL, se realiza en el marco de la NTP
ISO/IEC 27001 que se encuentre vigente.

PONSABILIDADES

La implementacién del Sistema de Gestidn de Seguridad de la Informacién (SGSI) para el
Fondo de Aseguramiento en Salud de la Policia Nacional del Peri — SALUDPOL, serd llevado
a cabo por integrantes de la institucién que contemplaran las siguientes responsabilidades:

8.1.

8.2.

8.3.

GERENTE GENERAL

Es la mdxima autoridad administrativa del Fondo de Aseguramiento en Salud de la
Policia Nacional del Perd, encargado de aprobar mediante acto resolutivo
correspondiente la documentacién propuesta respecto al Sistema de Gestién de
Seguridad de la Informacion (SGSI) para el Fondo de Aseguramiento en Salud de la
Policia Nacional del Perd — SALUDPOL, previo visto bueno o aprobacion del Comité
de Gobierno y Transformacion Digital de la institucion.

Es el responsable de la implementacién del Sistema de Gestion de Seguridad de la
Informacién (SGSI) para el Fondo de Aseguramiento en Salud de la Policia Nacional
del Perd — SALUDPOL.

COMITE DE GOBIERNO Y TRANSFORMACION DIGITAL

Esta conformado segun lo indicado en la Resolucidon de Gerencia General N° 190-
2023-IN-SALUDPOL-GG, aprobado con fecha 26 de julio de 2023, que tiene entre
sus funciones la de gestionar los recursos necesarios para la implementacién del
SGSly la de promover la seguridad digital en la institucion.

OFICIAL DE SEGURIDAD Y CONFIANZA DIGITAL
Es el responsable de informar el avance de la implementacion del Sistema de

Gestidn de Seguridad de la Informacién (SGSI) para el Fondo de Aseguramiento en
Salud de la Policia Nacional del Perd — SALUDPOL.
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OFICINA DE TECNOLOGIA DE LA INFORMACION

Esta conformado por el jefe de la Oficina y sus especialistas con el fin de apoyar en
la implementacién de controles de seguridad en los temas relacionados a lo que
respecta a tecnologias de la informacién.

OFICINA DE GESTION DE LA MEJORA CONTINUA

La Unidad de Modernizacion de la Gestidn es la unidad funcional responsable de la
incorporacion e implementacién de estandares normativos, metodoldgicos, que
mejoren la eficiencia, eficacia, calidad y celeridad del servicio que brinda
SALUDPOL, area con la que se deberd coordinar para efectuar la implementacion
de la NTP ISO/IEC 27001 que se encuentre vigente, con los cuales se coordinard y
por su intermedio se efectuaran las acciones conjuntas con las areas respectivas en
el marco de la implementacién de la NTP ISO/IEC 27001 vigente.

IX. ANEXOS

9.1.

ANEXO 01

Cronograma de Actividades para la implementacién del Sistema de Gestion de
Seguridad de la Informacion (SGSI) en el Fondo de Aseguramiento de Salud de la
Policia Nacional del Perd — SALUDPOL.
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FASE DESCRIPCION ACTIVIDADES ENTREGABLES COMO PRODUCTO DE LAS ACTIVIDADES

FASE 1:
PLANEAR
(Establecer el
SGSI)

FASE 2:
HACER
(Implementar y
Operar el SGSI)

Desarrollar las
actividades definidas a
modo de planificacién y
disefio requeridas por la
norma de manera
metodoldgica y en
concordancia con la
politica y objetivos del
SGSI dentro del alcance
del mismo.

Desplegar las
actividades de la fase
de implementacién y
operacion del SGSI

Tabla 2: Cronograma de actividades del Plan de Implementacion del SGSI 2024-2025 del SALUDPOL

1.- Actualizar el Plan de implementacion del SGSI
2.- Actualizar el Alcance del SGSI

3.- Determinar el control documental para el SGSI
4.- Determinar el Contexto del SGSI

5.- Revisar y/o actualizar la Politica de Seguridad
de la Informacion

6.- Determinar Objetivos de Seguridad de la
Informacidn

7.- Determinar los Roles y Responsabilidades de
Seguridad de la Informacion

8.- Determinar el Plan de Concientizacion y
Sensibilizacion

9.- Determinar una adecuada Gestion de
Incidentes de Seguridad de la Informacién

10.- Determinar la Gestién de Riesgos de
Seguridad de la Informacion

11.- Analisis de Activos de Informacion

12.- Analisis de Riesgos de Seguridad de la
Informacion

13.- Analisis de Tratamiento de Riesgos

14.- Ejecutar el Tratamiento de Riesgos

15.- Analisis de la Declaracion de Aplicabilidad
(SOA).

16.- Analisis de Controles de Seguridad de la
Informacion

17.- Ejecutar la implementacién de los Controles
de Seguridad de la informacion

18.- Elaboracién de Politicas o Lineamientos u
otros documentos de Seguridad de la Informacion

Plan de implementacion del SGSI
Documento del Alcance del SGSI
Documento para la Gestién de Documentos y Registros

Documento del Contexto del SGSI
Documento de la Politica de Seguridad de la Informacién

Documento de Objetivos de Seguridad de la Informacion

Documento de Roles y Responsabilidades de Seguridad de la
Informacidn

Plan de concientizacién y sensibilizacion en Seguridad de la
Informacién

Documento de Gestion de Incidentes de Seguridad de la
Informacidn

Documento de Gestion de Riesgos de Seguridad de la Informacion

Documento donde se encuentre el Inventario de Activos de
Informacion

Documento donde se encuentre el Analisis de Riesgos de
Seguridad de la Informacion

Documento donde se encuentre el Tratamiento de Riesgos por
implementar

Documento donde se encuentre el Tratamiento de Riesgos
implementado

Documento de Enunciado de Aplicabilidad

Documento con los Controles de Seguridad de la Informacién por
implementar

Documento donde se encuentren los Controles de Seguridad de la
Informacién implementados

Informe con el estado de implementacion de las Politicas o
Lineamientos u otros documentos de Seguridad de la Informacion

2024 2025
e | wov [ oic | ene | Fea [ war | Aaw [ wav [ Jon | L | AGo [ ser ] ocr [ nov ] o |
X

X
X
X
X
X
X
X X
X X
X X X
X X X X

X X
X X X X
X

X X
X X X X
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19.- Ejecutar el Plan de Concientizacion y

o, Informe del Plan de Concientizacién y Sensibilizacion X X X X X X X X X X X
Sensibilizacion
20.- Revisar las medidas implementadas en el
. ) 2 Informe de resultados del Plan de Tratamiento de Riesgos X
Tratamiento de Riesgos
Realizar las actividades ~ 21.- Revisar los Controles de Seguridad de la Informe de los Controles de Seguridad de la Informacion X
FASE 3: de revisién del SGSI con  'nformacion implementados implementados
VERIFICAR —y ———y o q
i i i Informe de la revision para la alta direccion (Comité de Gobierno
(Monitorear y el fin de evidenciar el 22.- Monitorear el desempefio del SGSI. - 2 ( X
) cumplimiento de la Digital)
Revisar el SGSI) .
normativa vigente. 23.- Elaborar Plan de Auditoria Programa de auditorfa interna X
24.- Realizar la auditoria interna del SGSI. Informe de los resultados de la auditoria interna X
25.- Implementar acciones correctivas y . . .
) Documento de acciones correctivas y preventivas X X
preventivas.
Implementar las 26.- Revisar las acciones correctivas Informe de los resultados de las acciones correctivas X
FASE 4: i i
ACTUAR mejoras y correcciones implementadas implementadas
(Mantenery del SGSI a fin de cumplir  27.- Gestionar auditoria externa Orden de servicio para auditoria externa X

con los requisitos de la — ra—
. o Informe de los resultados de |a auditoria de certificacién 1SO
normativa vigente. 28.- Auditoria externa e e X
27001 version vigente

Mejorar el SGSI)

29.- Revisar y/o actualizar continuamente el SGSI Plan de mejora continua X

Elaboracion propia. -
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