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INTRODUCCION

Las Tecnologias de la Informacion y Comunicacion (TIC) se han convertido en elementos clave
para la ejecucion de procesos y la prestacion de servicios tanto internos como externos. Esta
dependencia tecnologica implica que cualquier vulnerabilidad en los sistemas tecnologicos y/o
en la infraestructura de red y comunicaciones, ya sea por errores de configuracion, fallas de
seguridad o posibles ataques externos, represente un riesgo significativo para cualquier enti-
dad e institucién. Estas vulnerabilidades pueden derivar en consecuencias graves, como la
pérdida y/o exposicion de datos confidenciales, la interrupcién de servicios o dafios a la repu-
tacion institucional.

En respuesta a estas necesidades y al contexto actual de creciente exposicién a riesgos de
ciberseguridad, se elabora el presente Plan con el fin de estructurar las actividades que permi-
tan detectar, analizar y mitigar vulnerabilidades de manera efectiva. Ademas, el Programa Na-
cional “Plataformas de Accién para la Inclusion Social — PAIS” (PNPAIS) cuenta con la apro-
bacién del Plan Multianual de Contingencia de Tecnologias de la Informacién y Comunicacio-
nes del Programa Nacional “Plataformas de Accién para la Inclusién Social” 2024-2025, lo cual
fortalece la implementacion de este plan y asegura su alineacién con otras estrategias institu-
cionales.

A través de la ejecucién del presente plan, se busca fortalecer la seguridad de la informacion
y minimizar sus riesgos asociados, protegiendo los activos tecnoldgicos que sustentan los ser-
vicios digitales ofrecidos por el Programa Nacional PAIS a la poblacién.

2. MARCO NORMATIVO

2.1. Ley N° 29158, Ley Organica del Poder Ejecutivo.

2.2. Ley N° 29792, Ley que creo el Ministerio de Desarrollo e Inclusion Social (MIDIS).
2.3. Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado.

2.4. Ley N° 29733, Ley de Proteccién de Datos Personales.

2.5. Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital.

2.6. Decreto Supremo N° 003-2013-JUS, que aprueba el Reglamento de la Ley N° 29733;
Ley de Proteccién de Datos Personales.

2.7. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legisla-
tivo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece
disposiciones sobre las condiciones, requisitos y uso de las tecnologias y medios elec-
tronicos en el procedimiento administrativo.

2.8. Decreto de Urgencia N° 007-2020, que aprueba el marco de Confianza Digital.

2.9. Decreto Supremo N° 005-2024-MIDIS, que aprobo la Seccion Primera del Reglamento
de Organizacion y Funciones del Ministerio de Desarrollo e Inclusion Social.
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2.10. Decreto Supremo N° 006-2024-MIDIS, que aprobd la Seccion Primera del Reglamento

de Organizacién y Funciones del Organismo de Focalizacién e Informacion Social
(OFIS).

2.11. Resolucion de Secretaria de Gobierno y Transformacién Digital N° 003-2023-
PCM/SGTD que establece la implementacion y mantenimiento del Sistema de Gestion
de Seguridad de la Informacion en las Entidades Publicas.

2.12. Resolucion Ministerial N° 159-2022-MIDIS, que aprueba la Directiva N° 003-2022-MI-
DIS denominada “Catalogo de Documentos Oficiales del Ministerio de Desarrollo e In-
clusién Social”.

2.13. Resolucion Directoral N° 060-2023-MIDIS/PNPAIS-DE, que aprueba el “Plan de Imple-
mentacion del Sistema de Gestion de Seguridad de la Informacion del PNPAIS”.

2.14. Resolucion de Direccién Ejecutiva N° D000055-2024-MIDISPNPAIS-DE, que aprobd el
Instructivo “Formulacién revisién y aprobacion de documentos normativos del Programa
Nacional Plataformas de Accién para la Inclusion Social — PAIS” (PAIS.GPP. 1.06-2024-
MIDIS).

2.15. Resolucion de Direccion Ejecutiva N° 0065-2024-MIDIS-PNPAIS-DE, que aprueba el
Mapa de Procesos del Programa Nacional “Plataformas de Accién para la Inclusién
Social — PAIS”.

2.16. Norma Técnica Peruana NTP-ISO/IEC 27001:2022 Seguridad de la Informacion, ciber-
seguridad y proteccion de la privacidad. Requisito 6.1 “Acciones para abordar los ries-
gos y oportunidades”, 7.5. “Informacion Documentada”, 8. “Operaciones”.

3. ALCANCE
3.1. AMBITO DE APLICACION
De cumplimiento obligatorio de todas las unidades de organizacion del Programa Na-
cional “Plataformas de Accion para la Inclusion Social — PAIS”.
3.2. ACTORES INVOLUCRADOS

a. Director Ejecutivo: Es la maxima autoridad administrativa de la entidad, quién
aprueba el plan.

b. Ejecutivo de la Unidad de Tecnologias de la Informacién: Es responsable de
ejecutar y asegurar el cumplimiento y difusién del presente plan, asi como:

e Recopilar informacion relevante sobre las aplicaciones, sistemas y redes que se-
ran objeto de pruebas, incluyendo direcciones IP, servicios, configuraciones y
politicas de seguridad.
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4,

Asegurar que todas las herramientas y recursos necesarios para las pruebas es-
tén disponibles y configurados adecuadamente.

e Revisar y analizar los resultados de los escaneos y pruebas manuales para iden-
tificar vulnerabilidades, clasificandolas segun su criticidad (Alta, Media, Baja).

e Elaborar informes detallados que describan las vulnerabilidades encontradas, in-
cluyendo su descripcidn, impacto potencial, evidencia y recomendaciones imple-
mentadas para su mitigacion.

o Realizar reescaneos y pruebas adicionales para validar que las vulnerabilidades
han sido efectivamente mitigadas.

e Revisar y mejorar continuamente el proceso de pruebas de vulnerabilidades ba-
séndose en las lecciones aprendidas y las mejores practicas emergentes en el
campo de la ciberseguridad.

c. Oficial de Seguridad y Confianza Digital: Revisar anualmente el Plan de Detec-
cién y Evaluacion de Vulnerabilidades en la Infraestructura Tecnoldgica, a fin de
analizar e identificar las necesidades de actualizacion y/o adaptacion, asi mismo:

e Proporcionar formacién semestralmente al personal de la Unidad de Tecnologias
de la Informacién y a los usuarios finales sobre las mejores practicas de seguri-
dad y la importancia de la proteccién contra vulnerabilidades.

e Realizar campafias de concienciacién para informar a todo el personal del
PNPAIS sobre los resultados de las pruebas y las medidas que deben tomar para
mantener la seguridad.

e Presentar los informes a los responsables de seguridad y a la alta direccion de
la institucién, explicando los hallazgos y sugiriendo acciones correctivas.

e Preparar y asistir en las auditorias de seguridad para demostrar el cumplimiento
y la efectividad de las medidas implementadas.

DIAGNOSTICO

La Unidad de Tecnologias de la Informacién (UTI) del Programa Nacional “Plataformas de
Accién para la Inclusién Social - PAIS” aplica diversos analisis de vulnerabilidades, como ethi-
cal hacking, que se aplica una vez al afio a la infraestructura en la nube; andlisis de encabe-
zados de respuesta HTTP para mejorar la seguridad de los aplicativos webs; y la gestion con-
tinua de la seguridad y monitoreo de la red utilizando herramientas especializadas.

La presente evaluacion identifica diversas deficiencias de gestion en los andlisis de vulnerabi-
lidades realizados por el Programa Nacional PAIS. Si bien estos servicios cumplen una funcion
esencial en la proteccion de la infraestructura y los aplicativos, existen areas clave de mejora
gue pueden fortalecer la seguridad y eficiencia de los procesos. Estas deficiencias incluyen
limitaciones en la frecuencia y alcance de las evaluaciones, ausencia de métricas de impacto,
y un enfoque reactivo en ciertos andlisis. Analizar y abordar estos aspectos permitira optimizar
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la efectividad de las medidas de seguridad, garantizando una proteccién integral, una res-
puesta proactiva y un uso 6ptimo de los recursos tecnolégicos y humanos.

Tipo de

NO
analisis

Alcance

Deficiencias

Descripcion

Realizado al menos una vez al afio y aplicado No se utilizan métricas para
Unicamente a la infraestructura y servicios evaluar la mejora continua
desplegados en nube. Este servicio es de tipo Ausencia de en la seguridad de la
caja gris (combinaciéon de pruebas de caja métricas de infraestructura ni  para
blanca y caja negra), en el cual se realiza una eficacia medir el éxito de las
o busqueda de defectos en la estructura y uso recomendaciones de
< de los servicios. Al culminar el servicio, se mitigacion aplicadas.
1 g__% emite un Informe Técnico Final detallando los
T resultados del estado de la seguridad de la No se tiene una estrategia
'E infraestructura tecnoldgica con de mejora o ajuste del
w recomendaciones para mitigar y/o eliminar las Carencia de servicio de ethical hacking
vulnerabilidades detectadas. Posterior a ello, planificacion en funcién de los resultados
se realiza la implementacion de estas proactiva: de evaluaciones previas, lo
recomendaciones, los cuales se reflejan en cual podria limitar su
un Informe final de mitigacion de eficacia a largo plazo.
vulnerabilidades.
Realizar el analisis solo una
vez al afio podria no ser
suficiente para proteger los
» aplicativos webs contra
o Frecuencia amenazas nuevas y
i insuficiente emergentes,
é’ especialmente si se
_8 Realizado al menos una vez al afio, utilizando realizan actualizaciones
c_% herramientas  gratuitas que  permiten frecuentes en el software o
4 identificar funciones de seguridad modernas la infraestructura.
é gue no estan implementadas en los No se tiene un proceso de
a aplicativos webs del Programa. Este analisis revisibn  continua para
|': permite mejorar la protecciéon de los verificar la efectividad de
ﬁ aplicativos webs de ataques, intentos de Falta de los cambios realizados ni
5 'qw: rastreo, uso de API externos, entre otros. Al evaluacion para asegurar que las
3 culminar la actividad, se elabora un Reporte continua vulnerabilidades no
§ con todas las deficiencias de seguridad vuelvan a surgir después
3 detectadas junto con el cdédigo que debe de cada implementacion de
4 agregarse para mitigar la vulnerabilidad. caédigo.
}E; Posterior a ello, se implementa el codigo en El andlisis se centra
2 el encabezado de respuesta HTTP y se Unicamente en los
§ elabora un Informe detallando los cambios y encabezados de respuesta
[} pruebas realizados. HTTP, lo que excluye otros
3 aspectos de seguridad de
:g Alcance limitado | los aplicativos webs, como
‘< vulnerabilidades en el
< cédigo fuente,
configuraciones de
seguridad de servidor, o el
andlisis de API.
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Tipo de

analisis

Alcance

Deficiencias

Descripcion

Ausencia de
métricas de
impacto

No se tiene métricas para
evaluar si las
modificaciones  aplicadas
efectivamente aumentan la
seguridad de los
aplicativos, ni si el riesgo de
ataque se ha reducido.

Planificaciéon no
proactiva

La implementacion de
recomendaciones  ocurre
solo después de detectar
deficiencias, sin un enfoque
proactivo que  permita
anticiparse a
vulnerabilidades conocidas
0 comunes.

Gestion, seguridad y monitoreo de red

Analisis continuo, utilizando la herramienta de
seguridad perimetral especializado en
servicios web, la consola de administraciéon
de antivirus, la herramienta de gestion de
eventos e informacion de seguridad, y la
herramienta de monitoreo de redes vy
aplicaciones, permitiendo a la Unidad de
Tecnologias de la Informacion mantener un
andlisis constante de los servicios web
publicados, los equipos endpoint, los
servidores y a la red del PNPAIS
garantizando una respuesta proactiva y
eficiente ante amenazas cibernéticas.

Dependencia de
herramientas

La gestion se basa en un

conjunto limitado de
herramientas, lo cual
podria dejar brechas si
estas no son
suficientemente

actualizadas o si tienen

limitaciones para detectar
amenazas avanzadas o
poco convencionales.

Falta de
Indicadores de
Desempefio y

Respuesta

No se tiene métricas claras
que permitan evaluar la
eficacia de la respuesta
ante incidentes o la
reduccion de riesgos con el
uso de estas herramientas,
lo cual es clave para la
mejora continua.

Enfoque
Limitado en la
Optimizacion de
Recursos

El enfoque en andlisis y
respuesta proactiva podria
beneficiarse de una
estrategia de optimizacion
de recursos, que busque la
eficiencia en el uso de
herramientas y personal
para evitar la sobrecarga
operativa.

Fuente: Elaboracién propia.

Si bien, como se precisé en parrafos anteriores, estos esfuerzos estan alineados con las
mejores practicas de seguridad; no obstante, actualmente no cuentan con una formalizacion
estricta en cuanto a la planificacion y ejecucion de sus actividades, lo que podria limitar la
calidad y consistencia en la proteccion a largo plazo. Por ello, es crucial formalizar la gestion
de estas actividades para garantizar que los analisis se realicen de manera sistemética y en
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funcion de guias y/o pautas establecidas, mejorando asi la resiliencia del Programa ante las
amenazas cibernéticas.

5. MARCO ESTRATEGICO

5.1. OBJETIVO ESTRATEGICO / ACCION ESTRATEGICA

La formulacién del presente Plan se encuentra relacionado de manera general con el
objetivo estratégico institucional OEI.05 “Incrementar el acceso a infraestructura y ser-
vicios basicos de la poblacion en centros poblados rurales, rurales dispersos, en situa-
cion de pobreza, pobreza extrema y vulnerabilidad” y a las acciones estratégicas
AEI.05.01 “Servicios publicos con plataformas itinerantes accesibles a las poblaciones
rurales en situacion de pobreza y pobreza extrema” y AEI.05.02 “Servicios publicos con
plataformas fijas accesibles a las poblaciones rurales y rurales dispersas en situacion
de pobreza y pobreza extrema”, aprobados en el marco del Plan Estratégico Institucio-
nal 2024-2030 del Ministerio de Desarrollo e Inclusion Social, segin Resolucién Minis-
terial N° 00060-2024-MIDIS.

5.2. OBJETIVO GENERAL

Identificar, evaluar y mitigar vulnerabilidades en el hardware, software, aplicaciones,
servicios digitales, sistemas de Informacion, entre otros; con la finalidad de asegurar
que la Infraestructura de Tecnologias de la Informacion del Programa Nacional “Plata-
formas de Accion para la Inclusién Social — PAIS” esté protegida contra amenazas in-
ternas y externas.

6. PROGRAMACION DE ACTIVIDADES

TIPOS DE ANALISIS DE VULNERABILIDADES

Tipo de anédlisis Descripcion

Escaneo de Vulnerabilidades | Basada en el uso de herramientas automatizadas para detectar
Automatico posibles fallas de seguridad en los sistemas y redes.

Pruebas de Penetracién Simulacion de ataques reales para identificar como los sistemas
(Pentesting) o Ethical hacking | responden a intentos de explotacion de vulnerabilidades

Enfocado en revisar la configuracion de sistemas, aplicaciones,
3 Andlisis de Configuracion redes y dispositivos para asegurar que sigan las mejores
practicas de seguridad.

Enfocada en identificar vulnerabilidades de seguridad en el

4 Revision de Cédigo P N

cédigo fuente de una aplicacion.

Enfocado en la supervisiéon constante de los sistemas en busca
5 Monitoreo Continuo de vulnerabilidades, cambios no autorizados o incidentes de

seguridad.

Fuente: Elaboracién propia.
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Cada tipo de analisis tiene actividades especificas disefiadas para abordar diferentes
aspectos de la seguridad. El uso de estos enfoques en combinacién permite una evaluacion
mas completa de las vulnerabilidades y contribuye a una mejor defensa ante posibles ataques.

7. SEGUIMIENTO Y EVALUACION

El seguimiento y evaluacion del Plan de Deteccion y Evaluacion de Vulnerabilidades en la
Infraestructura Tecnoldgica del Programa Nacional “Plataformas de Accién para la Inclusién
Social” 2025 estara a cargo del personal de la Unidad de Tecnologias de la Informacién, quie-
nes remitiran de acuerdo con el Plan, los informes en cumplimiento junto con la documentacion
de verificacion de cada actividad al Ejecutivo de la Unidad de Tecnologias de la Informacion.

La Unidad de Tecnologias de la Informacién informara trimestralmente a la Direccion Ejecutiva
el cumplimiento de las actividades del Plan de Deteccion y Evaluacién de Vulnerabilidades en
la Infraestructura Tecnoldgica. A su vez, la recopilacién de esta informacion permitira elaborar
el diagnostico de la propuesta de Plan de Deteccion y Evaluacion de Vulnerabilidades en la

Infraestructura Tecnoldgica para el periodo 2026.
8. ANEXOS
Anexo N° 1: Matriz de programacion de actividades

Anexo N° 2: Concientizacion del plan
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ANEXO N° 1 MATRIZ DE PROGRAMACION DE ACTIVIDADES

Descripcion

Il TRIM

Medio de verificacion

I TRIM

IV TRIM

Unidad
Responsable

Definicién de Identificar los activos, redes, sistemas, | Documento de alcance, que incluya la lista de
alcance! aplicaciones y dispositivos que seran | activos, redes, sistemas y aplicaciones a uTl
escaneados. escanear.
i . . . Registro de la herramienta seleccionada, con
Seleccién de | Elegir la herramienta adecuada segun las | . gistro de fa h - 8
) . justificacién técnica de la eleccion segun las uTI
herramientas necesidades del entorno. .
necesidades del entorno.
Ajustar parametros como el rango de | Capturas de pantalla o archivo de configuracion
Configuracion direcciones IP, el nivel de profundidad del | del escaner, que incluya parametros ajustados UTI
del escaner andlisis, y las opciones de autenticacion si | como rango de direcciones IP, autenticacion y
se requiere. nivel de profundidad del analisis.
vuﬁ]icrzgﬁi%gges Iniciar el escaneo y permitr que Ia Informe preliminar generado por la herramienta
" Ejecucion del | herramienta identifique vulnerabilidades, P 9 P
automatico . : ; de escaneo que muestre el progreso y uTI
escaneo configuraciones  incorrectas,  puertos .
3 R resultados del analisis.
abiertos y servicios inseguros.
Revision de Analizar el informe generado con la listade | Informe que contenga el andlisis de impacto,
. vulnerabilidades detectadas, | observaciones, y el plan de accién para
reporte / informe . o ) - UTI
de resultados categorizadas por gravedad (critica, alta, | solucionar las vulnerabilidades detectadas,
media, baja). priorizando las vulnerabilidades mas criticas.
Atencién y | Ejecutar el plan de accién para solucionar | Reporte de acciones ejecutadas para mitigar y/o UTI
mitigacion las vulnerabilidades detectadas. eliminar las vulnerabilidades.
Escaneo de Una vez corregidas las vulnerabilidades, | Informe del escaneo de validacion que confirme
validacion realizar un nuevo escaneo para verificar | que las vulnerabilidades corregidas ya no estan UTI
que han sido mitigadas correctamente. presentes.

1 De corresponder, la definicion del alcance debe estar alineada a la atencién de los riesgos de la “Matriz de Riesgos de Seguridad de la Informacién”.




Tipo de analisis

Actividad

Documentacion

Oy . | Ministerio
L T3 M PERU | de Desarrollo

e Inclusién Social

Programa Nacional
Plataformas de Accion
para la Inclusion Social
PAIS

Viceministerio
de Prestaciones Sociales

Deteccion y Evaluacion de Vulnerabilidades en la Infraestructura
Tecnolodgica del Programa Nacional “Plataformas de Accién para la

Inclusién Social” - 2025

Descripcion

Guardar un registro de los resultados y

Fecha de aprobacién: / /

Medio de verificacion

Reporte final que incluya un resumen de los
hallazgos, las acciones correctivas
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Pruebas de
Penetracion
(Pentesting) o
Ethical hacking

Unidad
Responsable

acciones tomadas, y reportar a las partes | . uTl
y reporte interesadas implementadas, y los resultados del escaneo de
' validacion.
Planificacion Identificar 'y  definir el alcance, | Documento de alcance, que determine el
definicion de)q determinando los sistemas, aplicaciones, | sistema, aplicacion, red o dispositivo a evaluar; uTl
alcance? redes o dispositivos que seran evaluados; | defina el objetivo y los métodos permitidos
y establecer los objetivos de las pruebas. durante la prueba.
. i Informe de reconocimiento que incluya la
Recolectar informacion detallada sobre los | - . que Y
- ) e it informacion recolectada (IP, servicios, nombres
Reconocimiento | sistemas y redes objetivo (recoleccion . LN uTI
asiva y/o reconocimiento activo) de dominio, etc.) y las técnicas empleadas en la
P y : recoleccion de datos.
Escaneo de Realizar un escaneo automatico y/o | Resultados de los escaneos, listando las
- manual para identificar vulnerabilidades en | vulnerabilidades y /o fallas detectadas con su UTI
Vulnerabilidades : P e
el entorno. correspondiente clasificacion de criticidad.
Explotacién de . Registro de intentos de explotacion realizados
Vulnerabilidades Intentar ~ explotar las vulnerabilidades (con capturas de pantalla y logs), indicando las UTI
p detectadas para comprobar su impacto. P )
(opcional) p p p vulnerabilidades explotadas con éxito.
Si se consigue acceso inicial, se debe
Escalacion  de intentar elevar los privilegios para obtener | Informe de escalacion de privilegios que
Privilegios un control mas amplio del sistema, | describa los métodos y herramientas utilizadas, UTI
(opcio?lal) replicando los pasos que un atacante | junto con los permisos adicionales obtenidos en

utilizaria para alcanzar datos sensibles o
funciones administrativas.

el sistema.

2 De corresponder, la planificacion y definicién del alcance debe estar alineada a la atencion de los riesgos de la “Matriz de Riesgos de Seguridad de la Informacion”.




Tipo de analisis

Actividad

Oy . | Ministerio
L T3 M PERU | de Desarrollo

e Inclusién Social

Programa Nacional
Plataformas de Accion
para la Inclusion Social
PAIS

Viceministerio
de Prestaciones Sociales

Deteccion y Evaluacion de Vulnerabilidades en la Infraestructura
Tecnolodgica del Programa Nacional “Plataformas de Accién para la

Inclusién Social” - 2025

Descripcion

Documentar el impacto de cada
vulnerabilidad explotada, identificando la

Fecha de aprobacién: / /

Medio de verificacion

Pagina 12 de 16

| TRIM Il TRIM I TRIM IV TRIM

o | @ = = > | e = o - - > ®
[} £ T S 7} o o L
= () = D

Unidad
Responsable

Andlisis de
Configuracion

Andlisis post- naturaleza y el alcance de los dafios Informe detallado de andlisis post-explotacion
explotacion ) - ue resuma el impacto de las vulnerabilidades uTl
pic potenciales. Se debe evaluar el riesgo de q pa
(opcional) i - aprovechadas y el nivel de acceso alcanzado.
cada vulnerabilidad en funciéon de su
impacto en el sistema.
Crear un informe que incluya una lista ) . .
completa de las  vulnerabilidades Informe final de pentesting, que incluya todas las
Elaboracién de < -~ vulnerabilidades encontradas, cémo fueron
. encontradas, los métodos de explotacion . . uTl
informe . 5 . explotadas (opcional), recomendaciones para
utilizados (opcional) y recomendaciones e ” .
S mitigacion y la evaluacion de riesgos.
detalladas para la mitigacion.
i Ejecutar o] implementar las . . -
Atencién . : Reporte de acciones ejecutadas para mitigar y/o
. Y| recomendaciones para solucionar las epe ) P gary:
mitigacion p eliminar las vulnerabilidades.
vulnerabilidades detectadas.
. . . Informe de validacion que confirme que las
A Después de corregir las vulnerabilidades, P
Validacion Y | realizar una nueva prueba para confirmar vulnerabilidades ya no pueden ser explotadas, UTI
revision indicando los resultados de las pruebas post-
gue ya no se pueden explotar. A P P
mitigacion.
Identificacion de | Crear una lista de los sistemas y | Lista de activos actualizada que incluya detalles
inventario de | dispositivos que deben ser revisados | de cada sistema y dispositivo objetivo UTI
activos (servidores, routers, bases de datos, etc.). | (servidores, routers, bases de datos, etc.).
Definicién de las . ) . Documento de referencia con las mejores
A Consultar las guias de configuracion P ) -
mejores 9 -ontigur practicas de configuracion segura, basado en uTl
o segura y los estandares de la industria P . .
practicas guias y estandares reconocidos.
. . . . Registro que incluya detalles de la revision
Revision manual | Revisar las configuraciones manualmente f . : .
. ] - realizada en cada activo, listado de herramientas
ylo 0 mediante herramientas que automatizan utilizadas y resultados preliminares para cada UTI
automatizada la auditoria de configuracion. ) 2 .
9 configuracion revisada.
Revision de | Revisar permisos de acceso, | Informe de permisos y configuraciones,
Permisos y | configuraciones de puertos, servicios | documentando los accesos, servicios y politicas uTl

Configuraciones
Criticas

innecesarios, politicas de contrasefias,
entre otros.

de contrasefias revisadas, con
debilidad o desviacion encontrada.

cualquier




Tipo de analisis

Actividad

Identificacion de

Oy . | Ministerio
L T3 M PERU | de Desarrollo

e Inclusién Social

Programa Nacional
Plataformas de Accion
para la Inclusion Social
PAIS

Viceministerio
de Prestaciones Sociales

Deteccion y Evaluacion de Vulnerabilidades en la Infraestructura
Tecnolodgica del Programa Nacional “Plataformas de Accién para la

Inclusién Social” - 2025

Descripcion

Documentar configuraciones débiles o

Fecha de aprobacién: / /

Medio de verificacion

Documento que liste cada configuracion débil o
insegura identificada, clasificada por nivel de
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Unidad
Responsable

inseguras que puedan ser aprovechadas oY . . uTl
problemas por Sn atac(;ntep P criticidad y riesgo, aprobado por el equipo de
’ auditoria de seguridad.
. - Registro de cambios implementados,
Ajuste de Implementar las mejores practicas de documentando cada ajuste realizado en la
) ) configuraciéon  segun  los roblemas " o : b - uTl
configuraciones i dentiqfica dos 9 P configuracién de los activos para mitigar riesgos,
’ y validado por pruebas de configuracion segura.
Elaborar un informe con las ) ) ”
. ) . ) Informe final de configuracién que resuma los
Documentacion configuraciones  corregidas y las - .
) problemas detectados, acciones correctivas y uTI
y reporte recomendaciones  para  mantener el recomendaciones para futuros ciclos de revision
entorno seguro P '
N " . o Documento de alcance detallado que indique los
Definicién del | Identificar los modulos o partes criticas del . - .
P B médulos componentes criticos que seran uTl
alcance® software que seran revisados . y P q
revisados.
L . . . - Lista de herramientas seleccionadas (SAST) con
Seleccién de | Utilizar herramientas de anlisis estético de su respectivo andlisis de compatibilidad y UTI
herramien Odi AST )
erramientas codigo (SAST) configuracion inicial.
Revision de ; i
Ejecutar el escaneo automatizado para - .
5di L . o Informe preliminar de escaneo automatizado que
Codigo Revision identificar  errores  comunes, como | . p - autome q
. . . . incluya  vulnerabilidades identificadas vy UTI
automatizada inyecciones SQL, buffer overflow, o manejo ) )
. generadas por la herramienta seleccionada.
inseguro de entradas.
Complementar el analisis automatizado | Registro de hallazgos adicionales de la revision
L, con una revision manual para encontrar | manual, donde se especifiquen vulnerabilidades
Revision manual UTI

errores l6gicos o vulnerabilidades dificiles
de detectar.

complejas o errores I6gicos no detectados por la
herramienta automatizada.

3 En caso de nuevos desarrollos de software, aplicaciones, entre otros; el alcance de revisién debe abarcar a todo el cédigo desarrollado. Asimismo, esta actividad debe realizar antes de dar
el pasa o salida a produccion.
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i fl PERU

Programa Nacional

A .. . Plataformas de Accion
Viceministerio para la Inclusion Social

de Prestaciones Sociales |

Ministerio
de Desarrollo
e Inclusién Social

Deteccion y Evaluacion de Vulnerabilidades en la Infraestructura
Tecnolodgica del Programa Nacional “Plataformas de Accién para la
Inclusién Social” - 2025

Fecha de aprobacién: / /
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Tipo de analisis Actividad Descripcion Medio de verificacion

i . . Informe de clasificacion de vulnerabilidades,
Evaluacion de | Clasificar las vulnerabilidades por su riorizando las  correcciones con base en UTI
resultados criticidad y priorizar las correcciones. priort.
criticidad.
i Registro de cambios en el cadigo fuente donde
Correccion  de . . DR
vulnerabilidades Implementar las soluciones en el cadigo. se detalle cada correccion implementada para uTl
mitigar las vulnerabilidades encontradas.
Validar que las correcciones hayan Informe de validacion de correcciones,
Revision de - Lo .| mostrando que cada vulnerabilidad fue resuelta
. resuelto las vulnerabilidades sin introducir ) a : . uTl
correcciones y confirmando que no se introdujeron nuevos
nuevos problemas. .
problemas de seguridad.
L . Informe final de revisién de codigo que incluya
Documentacién Elaborar un informe con los hallazgos y las los hallazgos, las vulnerabilidades corregidas, y UTI
reporte acciones correctivas realizadas. e '
yrep las recomendaciones para el desarrollo seguro.
Definicién /o . . .
clon ! Seleccionar los sistemas, redes vy | Documento que detalle los sistemas, redes y
actualizacion del ROeE . S . ;
entorno a aplicaciones que deben ser monitoreados | aplicaciones a monitorear, con una lista uTI
. de manera continua. especifica de activos criticos para la seguridad.
monitorear
Seleccién ylo Informe de seleccion de herramientas con
actualizacion de | Implementar, actualizar y/o cambiar las | justificacién sobre la eleccién, acompafiado de UTI
herramientas de | soluciones de monitoreo continuo. las configuraciones iniciales y pruebas de
Monitoreo monitoreo integracion realizadas, de corresponder.
Continuo Configurar y/o actualizar las alertas
Establecimiento | automaticas para eventos andmalos, | Captura de pantallas de la configuracion de UTI
de alertas intentos de acceso no autorizado, cambios | alertas automaticas en el sistema de monitoreo.
en configuraciones criticas, entre otros.
. Registro de actividades de monitoreo, donde se
. Observar los eventos en tiempo real y | . g )
Monitoreo en ) o . indiquen las reacciones frente a eventos de
. reaccionar ante incidentes de seguridad ; ) ) L UTI
tiempo real conforme ocurren seguridad, con evidencia de incidentes
' gestionados, de corresponder.




Tipo de analisis

Actividad

oy
i fl PERU

Ministerio
de Desarrollo
e Inclusién Social

Programa Nacional

. o : Plataformas de Accion
Vlcemlnlst_eno : para la Inclusion Social
de Prestaciones Sociales |

Deteccion y Evaluacién de Vulnerabilidades en la Infraestructura
Tecnolodgica del Programa Nacional “Plataformas de Accién para la

Inclusién Social” - 2025

Descripcion

Fecha de aprobacién: / /
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Medio de verificacion
Responsable

Revisar los registros de eventos vy P .
- . o Reporte de analisis de logs, que incluyan
. actividades para identificar patrones .
Andlisis de logs sospechosos o vulnerabilidades patrones sospechosos detectados, anomalias y uTl
emergentes. vulnerabilidades emergentes.
Ante la deteccion de una vulnerabilidad o
incidente, ejecutar los pasos del Instructivo | Registro detallado de cada incidente detectado,
Respuesta a | de Gestion de Incidentes de Seguridad | acciones de mitigacién tomadas y resultados de .
e - - . : : Segun corresponda uTl
incidentes Digital y/o de Plan de Contingencia de | las medidas implementadas, conforme al
Tecnologias de la Informacion y | documento normativo utilizado.
Comunicaciones, segun corresponda.
Informe de auditoria evaluando la efectividad del
Revision Realizar auditorias periédicas para evaluar | monitoreo continuo, que incluya
periddica del | la eficacia de los sistemas de monitoreo y | recomendaciones de mejora y ajustes uTI
monitoreo hacer ajustes. necesarios, validado por el equipo de seguridad
y TL
. Generar informes sobre las actividades de | Reporte sobre las actividades de monitoreo, con
Documentacion - L o .
reporte monitoreo, incidentes detectados vy | detalles de incidentes detectados y acciones uTI
yrep acciones correctivas realizadas. correctivas realizadas.




Actividad

Lo . | Ministerio -
L L B PERU | de Desarrollo Viceministerio
e Inclusién Social de Prestaciones Sociales

Programa Nacional
Plataformas de Accion
para la Inclusion Social
PAIS

Deteccion y Evaluacién de Vulnerabilidades en la Infraestructura
Tecnolodgica del Programa Nacional “Plataformas de Accién para la

Inclusién Social” - 2025

Fecha de aprobacién: /
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ANEXO N° 2 CONCIENTIZACION DEL PLAN

Descripcion

Il TRIM

Il TRIM

IV TRIM

Unidad
Responsable

Reunion virtual o presencial para presentar el plan y
Capacitacion su importancia, donde se detallaran las deficiencias UTI
Inicial detectadas y cémo los colaboradores pueden
contribuir a mitigarlas.
Buenas practicas en el uso de aplicaciones web y UTI
configuracién de seguridad en los dispositivos
Talleres
Préacticos
Identificaciéon de vulnerabilidades y pautas para una UTI
navegacion segura en entornos de red.
Lecciones Revision de repositorio (base de conocimiento) de UTI
aprendidas vulnerabilidades detectas y acciones de mitigacion.

Fuente: Elaboracién propia.
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