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1. Introduccion

La Municipalidad Distrital de La Punta, ha elaborado el Plan preventivo,
detectivo y correctivo donde establece un conjunto los procedimientos
esenciales para gestionar y mitigar los riesgos en el mantenimiento de
sistemas informaticos. La elaboraciéon del presente plan tiene como
objetivo establecer las acciones orientadas a garantizar la seguridad y el
funcionamiento 6ptimo de los sistemas informaticos de la entidad. La
correcta implementacion de este plan permitira mitigar riesgos y asegurar
la continuidad operativa.

. Finalidad

Contar con un documento de gestion integral que defina planes de accion
concretos orientados a prevenir incidentes de seguridad que puedan
comprometer los sistemas informaticos de la Municipalidad Distrital de La
Punta. Este plan busca establecer medidas para la deteccion temprana
de vulnerabilidades y situaciones de riesgo, asi como la correccion
efectiva de fallos de seguridad que puedan afectar la disponibilidad,
integridad y confidencialidad de la informacién critica procesada y
almacenada en los sistemas tecnolégicos de la entidad asegurando asi la
continuidad operativa y el cumplimiento de normativas.

. Objetivo

Garantizar la disponibilidad, integridad y confidencialidad de la
informacion procesada y almacenada en los sistemas informaticos de la
Municipalidad Distrital de La Punta, asegurando que esté protegida contra
accesos no autorizados, modificaciones malintencionadas o pérdidas
accidentales. Para lograr esto, se implementaran controles, politicas,
procedimientos y tecnologias que permitan prevenir, detectar y responder
de manera eficiente a amenazas y vulnerabilidades, garantizando la
continuidad operativa y el cumplimiento de los estandares de seguridad
establecidos.

Alcance

El presente Plan tiene como alcance tanto al personal de la Oficina de
Tecnologia de la Informacion (OTI), como a todos los funcionarios,
directivos, servidores y locadores de servicios de la Municipalidad Distrital
de La Punta que utilicen sistemas de informaciéon. Ademas, incluye los
sistemas informaticos y componentes tecnolégicos de la entidad, que
deben ser objeto de las medidas preventivas, detectivas y correctivas para
asegurar su correcta operacion y proteccion ante riesgos de seguridad.
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5. Marco Legal

El plan de seguridad se enmarca dentro de la legislacién peruana
aplicable a la gestién de sistemas informaticos y la proteccion de la
informacion. Las normativas relevantes incluyen:

» Decreto Legislativo N°1412, que aprueba la Ley de Gobierno Digital.

* Resolucién Ministerial N°004-2016-PCM, que aprueba el Uso
obligatorio de la Norma Técnica Peruana NTP-ISO/IEC 27001-2014
Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de
Gestion de Seguridad de la Informacién. Requisitos. 22. Edicion”, en
todas las entidades integrantes del Sistema Nacional de Informatica.

e Ordenanza N° 004-2023-MDLP/AL, ordenanza que aprueba el nuevo
Reglamento de Organizacion y Funciones (ROF) y la Estructura
Organica de la Municipalidad Distrital de La Punta, y sus
modificaciones.

* Resolucion de Gerencia Municipal N°196-2018-MDLP/GM, que
aprueba el Manual de Procedimiento (MAPRO) de la Oficina General
de Administracion.

* Resolucién de la Oficina General de Administracion N°042-2017-
MDLP/OGA, que aprueba la Directiva N°10-2017-MDLP/OGA
“Directiva Administrativa para el correcto uso de los equipos y sistemas
informaticos de la Municipalidad Distrital de La Punta”.

6. Duracion del Plan

El presente Plan tendra una vigencia de tres afios del 2025 hasta el 2027.
La duracion del plan se ajustara segun las evaluaciones periddicas y los
resultados obtenidos durante su implementacion, pudiendo ser revisado y
actualizado segun las necesidades cambiantes de la organizacion y la
evolucion de los sistemas informaticos

7. Infraestructura Tecnolégica
7.1. Sistemas de Informacién

La Municipalidad Distrital de La Punta, cuenta con los siguientes sistemas
de informacién clave que permiten la gestion y operacion de los procesos
administrativos, financieros, operativos y de control dentro de la
organizacion.

SISTEMAS DE INFORMACION DE LA MUNICIPALIDAD DISTRITAL DE LA PUNTA
NOMBRE DESCRIPCION AREA USUARIA
SISTEMA DE Gestiona el personal y los tramites Todas las unidades organicas
INFORMACION DE documentarios.
GESTION
ADMINISTRATIVA -
INTRASIG
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SISTEMA DE RENTAS -
GESMUN

Gestiona de manera eficiente y
transparente los ingresos generados por
concepto de impuestos, tasas y otros
pagos relacionados con la propiedad,
actividades comerciales, servicios
municipales y otros aspectos regulados
por la jurisdiccion local.

Gerencia de Administracion
Tributaria, Desarrollo Econémico
y Turismo

SISTEMA INTEGRADO
DE GESTION
ADMINISTRATIVA -SIGA

Sistema de gestion publica centrandose
en los procesos de abastecimiento y
control patrimonial.

Todas las unidades organicas

SISTEMA INTEGRADO
DE ADMINISTRACION
FINANCIERA - SIAF

Automatizacion de los procedimientos
financieros para registrar los recursos
publicos recaudados de la entidad.

Oficina General de
Administracion, Oficina de
Contabilidad, Oficina de
Tesoreria, Oficina de
Abastecimiento, Oficina de
Recursos Humanos, Oficina de
Tecnologias de la Informacién,
Oficina General de
Planeamiento, Presupuesto y
Modernizacion e Inversion.

ZKTIMENET3.0

Gestiona las asistencias de los
servidores publicos mediante el reloj
marcador de la entidad.

Oficina de Recursos Humanos,
Oficina de Tecnologias de la
Informacion

SOFTWARE DE
HISTORIAS CLINICAS
ELECTRONICAS

Gestiona la informacion médica de los
pacientes en formato digital.

Subgerencia de Salud y
Bienestar Social

SISTEMA DE GESTION
DOUMENTAL - SGD

Coordinar y controlar las actividades
especificas que afecten a la creacion,
recepcion, ubicacion, acceso y
preservacion de la documentacion.

Todas las unidades organicas

PAGINA INSTITUCIONAL

Plataforma digital disefiada para
representar a una organizacion,
proporcionando una ventana virtual que
permite a los usuarios acceder a
informacion relevante sobre la entidad.

Todas las unidades organicas

7.2.

Infraestructura

de equipos de computo

EQUIPOS DE COMPUTO

DESCRIPCION CANTIDAD AREA USUARIA
Computadoras de 1 Alcaldia
escritorio 4 Procuraduria Publica Municipal
5 Gerencia Municipal
6 Organo de Control Institucional
15 Secretaria General, Archivo y
Comunicaciones
8 Oficina General de
Administracién
4 Oficina General de Asesoria
Juridica
7 Oficina General de
Planeamiento, Presupuesto y
Modernizacion e Inversion
10 Gerencia de Desarrollo Urbano
22 Gerencia de Desarrollo Humano
18 Gerencia de Seguridad
Ciudadana, Defensa civil y
Policia Municipal
7 Gerencia de Servicios a la
Ciudad
17 Gerencia de Administracion
Tributaria, Desarrollo Econémico
y Turismo
14 Oficina de Abastecimiento
16 Oficina de Tecnologia de la
Informaciéon
10 Oficina de Tesoreria
10 Oficina de Recursos Humanos
9 Oficina de Contabilidad
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7.3

7 Subgerencia de Gestion de
Riesgo de Desastres y Defensa
Civil
24 Subgerencia de Salud y
Bienestar Social
6 Subgerencia de Gestién
Ambiental
Laptop 4 Gerencia de Desarrollo Humano
1 Gerencia de Desarrollo Urbano
1 Gerencia Municipal
1 Oficina de Contabilidad
1 Oficina de Recursos Humanos
5 Oficina de Tecnologia de la
Informacion
1 Oficina General de
Administracion
2 Oficina General de
Planeamiento, Presupuesto y
Modernizacién e Inversion
5 Secretaria General, Archivo y
Comunicaciones
1 Subgerencia de Gestion de
Riesgo de Desastres y Defensa
Civil
Servidores 3 Oficina de Tecnologia de la
Informacion
Infraestructura de periféricos
EQUIPOS DE PERIFERICOS
DESCRIPCION CANTIDAD AREA USUARIA
Impresoras 2 Procuraduria Publica Municipal
1 Gerencia Municipal
3 Organo de Control Institucional
8 Secretaria General, Archivo y
Comunicaciones
2 Oficina General de
Administracion
2 Oficina General de Asesoria
Juridica
2 Oficina General de
Planeamiento, Presupuesto y
Modernizacién e Inversion
4 Gerencia de Desarrollo Urbano
7 Gerencia de Desarrollo Humano
5 Gerencia de Seguridad
Ciudadana, Defensa civil y
Policia Municipal
5 Gerencia de Servicios a la
Ciudad
7 Gerencia de Administracion
Tributaria, Desarrollo Econémico
y Turismo
4 Oficina de Abastecimiento
3 Oficina de Tecnologia de la
Informacion
9 Oficina de Tesoreria
4 Oficina de Recursos Humanos
1 Oficina de Contabilidad
5 Subgerencia de Gestion de
Riesgo de Desastres y Defensa
Civil
10 Subgerencia de Salud y
Bienestar Social
3 Subgerencia de Gestién

Ambiental
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7.4. Infraestructura de comunicaciones

EQUIPOS DE COMUNICACIONES
DESCRIPCION CANTIDAD
Router 4
Switch 32
Acces Point 4
Torres de comunicacién 3
Radios enlaces 4 pares

8. Identificacion de riesgos
Los sistemas informaticos de la Municipalidad Distrital de La Punta estan
expuestos a una serie de riesgos que pueden comprometer la integridad,
disponibilidad y confidencialidad de la informacion, asi como la
continuidad de las operaciones. A continuacién, se detallan los principales
riesgos identificados y sus respectivas descripciones e impactos:

a. Fallas de Hardware

Descripcion: Posibilidad de fallas en componentes fisicos
esenciales, como servidores, discos duros, routers, impresoras y
otros equipos debido a desgaste, sobrecarga, o problemas
eléctricos.

Impacto: Puede ocasionar la pérdida parcial o total de datos
criticos, interrupciones en los servicios y un tiempo de inactividad
prolongado en las operaciones de la entidad.

b. Ataques Cibernéticos (Malware, Ransomware, Phishing, DDoS,
etc.)

Descripcion: Amenazas externas que buscan explotar
vulnerabilidades en los sistemas de informacién mediante técnicas
de hacking, infecciones de malware, suplantacién de identidad o
ataques de denegacion de servicio.

Impacto: Puede resultar en la pérdida de datos sensibles, acceso
no autorizado a la informacidn, filtraciones de datos confidenciales
o la interrupcién de servicios criticos de la municipalidad.

c. Errores Humanos

Descripcidn: Errores o acciones inadecuadas de los usuarios y
personal técnico, como configuraciones incorrectas, eliminacion
accidental de informacion, uso indebido de privilegios o descuidos
en la seguridad.

Impacto: Puede derivar en la pérdida de datos, inestabilidad en los
sistemas, fallos de seguridad o indisponibilidad del servicio.

d. Fallas de Software
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Descripcién:  Errores en el software utilizado, como
vulnerabilidades en el cédigo, incompatibilidades entre sistemas,
actualizaciones deficientes o configuraciones incorrectas de
aplicaciones criticas.

Impacto: Podria ocasionar fallos en el funcionamiento del sistema,
pérdida de informaciéon y aumento de vulnerabilidades en la
seguridad del entorno informatico.

e. Interrupciones del Suministro Eléctrico

Descripcion: Cortes de energia eléctrica, picos de voltaje o fallos
en la infraestructura eléctrica que afecten al Centro de Cémputo y
otros equipos tecnoldgicos.

Impacto: Puede llevar a la pérdida de datos no guardados, dafios
en los equipos y la interrupcién de los servicios de la municipalidad.
La continuidad de las operaciones puede verse comprometida.

f. Desastres Naturales

Descripcién: Eventos imprevistos como terremotos, inundaciones,
incendios u otros desastres naturales que afecten las instalaciones
0 equipos tecnoldgicos.

Impacto: Riesgo de dafio fisico en los equipos, pérdida de datos
criticos y paralizacién total o parcial de las operaciones en la
municipalidad.

g. Infecciones por Malware o Virus

Descripcion: Amenazas provenientes de software malicioso que
pueden infectar y comprometer la integridad de los sistemas y
datos.

Impacto: Pérdida de datos, robo de informacién confidencial,
deterioro del rendimiento del sistema y dafio a la infraestructura de
red.

h. Interrupcion de Servicios de Conectividad

Descripcién: Fallos en el servicio de Internet, problemas con la red
interna o fallos en los enlaces de comunicacién que afecten la
disponibilidad de los sistemas de informacién.

Impacto: Podria interrumpir la comunicacion entre los usuarios y el
servidor, limitar el acceso a aplicaciones en la nube y paralizar la
operatividad de los procesos que dependen de la conectividad.
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9. Plan de Acciones
9.1. Plan Preventivo

Esta disefiado para evitar que se materialicen riesgos en los sistemas
informaticos de la Municipalidad Distrital de La Punta mediante la
implementacion de medidas y practicas que fortalezcan la seguridad
desde la base. Se enfoca en la capacitacion del personal, la actualizacion
constante de los sistemas, el mantenimiento fisico de los equipos y la
adopcidn de procesos que minimicen la exposicion a amenazas.

9.1.1. Capacitacion Continua

Al formar continuamente al personal en buenas practicas de seguridad,
se reduce el riesgo de errores humanos, como el uso indebido de
contrasefias o la apertura de correos electronicos de phishing. Una fuerza
laboral bien informada es menos susceptible a cometer acciones que
puedan comprometer la seguridad de los sistemas. Por lo cual se
realizara capacitaciones periédicas sobre buenas practicas de seguridad
informatica, concientizacién sobre phishing, manejo seguro de datos y uso
de herramientas de seguridad.

« Responsable: Oficina de Tecnologias de la Informacion.
e Frecuencia: Semestral.
« Evidencia: Registros de asistencia a capacitaciones y reportes de
evaluacién post capacitacion.
» Reporte a: Oficina General de Administracion.
o Cronograma:
o Capacitacién 1: Primera semana de junio.
o Capacitacion 2: Primera semana de diciembre.

9.1.2. Actualizacién de Sistemas

Mantener los sistemas operativos y software actualizados ayuda a cerrar
vulnerabilidades que podrian ser explotadas por atacantes. Esto previene
la entrada de malware o la explotacién de fallos de seguridad conocidos,
manteniendo asi los sistemas protegidos contra amenazas emergentes.
Por lo cual se actualizaran todos los sistemas operativos, aplicaciones y
herramientas de seguridad para proteger contra vulnerabilidades
conocidas.

« Responsable: Oficina de Tecnologias de la Informacion.

« Frecuencia: Mensual.

o Evidencia: Logs de actualizaciones o reportes generados
manualmente.

« Reporte a: Oficina General de Administracion.

o Cronograma:

10



PLAN PREVENTIVO, DETECTIVO Y CORRECTIVO DE SEGURIDAD
PARA CONTROLAR RIESGOS EN EL. MANTENIMIENTO DE
SISTEMAS INFORMATICOS

o Actualizacion: Ultima semana de cada mes.
9.1.3. Gestidon de Contrasefias

Regular el cambio de contrasefias es fundamental para minimizar el
riesgo de accesos no autorizados a los sistemas informaticos. El uso de
contrasefias robustas, con un nivel adecuado de longitud y complejidad,
y su actualizacion periédica, complica los intentos de intrusién mediante
ataques de fuerza bruta o técnicas de phishing. Por ello, se requerira a los
usuarios que actualicen sus contrasefias de manera periddica,
cumpliendo con los requisitos establecidos en cuanto a longitud,
complejidad y periodicidad.

De acuerdo con el punto 1.3 de la Directiva N°010-2017-MDLP/OGA,
TN "Directiva Administrativa para el Correcto Uso de los Equipos y Sistemas
BN % Informaticos de la Municipalidad Distrital de La Punta", donde se indica

~,
<
AN

P
Uy

g/ QSDUEELE’O como elegir una contrasefia, se establece que:
2] Fopircion \§j
: L “La comunicacion de las contrasefias se realizaré de forma personal o via

telefono, la misma que debera ser cambiada inmediatamente por el
usuario. Para elegir una contraseria, se recomienda lo siquiente:

-

AT DSt
\\be N
Q) N

a. Dificil de adivinar: Elegida aleatoriamente de un conjunto
suficientemente grande como evitar la identificacion como
consecuencia de una busqueda exhaustiva.

b. Secreta: Conocida solo por su duefio.

c. Tener al menos seis caracteres.

d. Tener una mezcla de letras, digitos y/o signos de puntuacion.

e. No coincidir con el nimero de cuenta o login, nimero de DNI, placa
del automovil o palabras escritas al revés.

f.  Usar combinaciones de palabras cortas no relacionadas con uno o

mas signos de puntuacion (rosa$vela, city%vidrio), palabras con
digitos insertados (avEN213ida, in80util), acrénimos
(EulDImdCnnQa), errores ortograficos (¢ holgazan), consonantes y
vocales alternadas en forma pronunciable pero sin sentido
(bedugale, tuponsiga).

g. Evitar usar el mismo password para dos sistemas distintos.”

« Responsable: Oficina de Tecnologias de la Informacién.
« Frecuencia: Semestral.
+ Evidencia: Informes de cumplimiento de registros de cambios
periddicos de contraserias.
+ Reporte a: Oficina General de Administracién.
« Cronograma:
o Cambio de contrasefia: Segunda semana de junio y segunda
semana de diciembre.

11
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9.1.4. Respaldos Regulares

Realizar copias de seguridad de los datos es crucial para garantizar que,
en caso de un fallo de hardware o un ataque como ransomware, la
informacién critica se pueda recuperar rapidamente, minimizando asi la
interrupcion operativa. Por lo cual se realizard copias de seguridad
regulares de todos los datos criticos y almacenarlas en lugares seguros,
tanto localmente como en la nube.

o Responsable: Oficina de Tecnologias de la Informacion.
o Frecuencia: Semanal.
o Evidencia: Registros automaticos de respaldos, informes de
verificacion de integridad, y pruebas de recuperacion de datos.
« Reporte a: Oficina General de Administracion.
o Cronograma:
o Respaldos completos: Cada domingo.
o Verificacién de integridad: Primer lunes de cada mes.

— 9.1.5. Mantenimiento preventivo de Equipos
//;,'s'ir!:ab\v P SR

El mantenimiento preventivo de los equipos informaticos es esencial para
preservar su funcionamiento o6ptimo y prolongar su vida util. Estas
actividades reducen el riesgo de fallos criticos, garantizan la eficiencia de
los sistemas y minimizan posibles interrupciones en el servicio.

De acuerdo con el procedimiento MDLP-UTI 018 de Mantenimiento
Preventivo de Equipos de Coémputo, detallado en el Manual de
Procedimientos (MAPRO) de la Oficina de Tecnologias de la Informacion,
se han establecido las siguientes etapas para llevar a cabo un
mantenimiento efectivo:

1. Instruir al equipo de Soporte Técnico la elaboracion del Programa de
Mantenimiento Preventivo a equipos de computo.

2. Elaborar el Programa de Mantenimiento y elevarlo al jefe para su
aprobacion.

3. Revisar el cronograma y verificar que estén considerados todos los
equipos de la institucién. En caso de haber observaciones, devolverlo
para su modificacion, regresando al paso 2.

4. Informar a la Oficina General de Administrativa (OGA) con el fin de
comunicar a los usuarios la realizacién del Mantenimiento Preventivo
de Equipos de Cémputo, adjuntando el cronograma.

5. Comunicar a los usuarios adjuntando el cronograma la realizacion del
Mantenimiento Preventivo.

6. Los usuarios recibiran el documento con el cronograma en que se
efectuara el mantenimiento preventivo de los equipos de computo.

12
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/7. Realizar el mantenimiento preventivo segin el cronograma
establecido.

8. Reinstalar los equipos y recabar firmas de conformidad en la Ficha de
Mantenimiento Preventivo.

9. Firma de conformidad en la Ficha de Mantenimiento Preventivo por
parte de los usuarios.

10. Recepcién de la Ficha de Mantenimiento y su archivo en el expediente
de Mantenimiento Preventivo de Equipos de Computo.

Este procedimiento asegura un enfoque sistematico para el
mantenimiento de los equipos informaticos, garantizando su correcta
operacion y una adecuada gestion de la informacién y los servicios
brindados por la municipalidad.

» Responsable: Oficina de Tecnologias de la Informacién.
o Frecuencia: Anual.
» Evidencia: Registros de mantenimiento de equipos.
« Reporte a: Oficina General de Administracion.
e Cronograma:
o Elaboracién de Cronograma de Mantenimiento: Ultima semana
de enero.
o Ejecucién del Cronograma: De febrero hasta diciembre.

9.2. Plan Detectivo

Se centra en la identificacion temprana de amenazas y vulnerabilidades a
través de la supervisién constante de los sistemas informaticos de la
Municipalidad Distrital de La Punta. Incluye las herramientas que detecten
actividades inusuales y la realizacién de auditorias que ayuden a
descubrir posibles debilidades antes de que sean explotadas.

9.2.1. Monitoreo de Sistemas

Las herramientas de monitoreo permiten detectar comportamientos
anomalos o accesos no autorizados en tiempo real. Al identificar estos
riesgos de manera temprana, se pueden tomar medidas inmediatas para

contenerlos y evitar que se propaguen o causen mas dario.

Existen diversos sistemas de monitoreo que detecten actividades
sospechosas o no autorizadas, con capacidad de generar reportes
automaticos y que se utilizan para asegurar la integridad y el rendimiento
de los sistemas informaticos en la Municipalidad Distrital de La Punta.

Entre ellos se incluyen:
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Advanced lp Scan: Escaner de red fiable y gratuito para analizar LAN. El
programa escanea todos los dispositivos de red, le da acceso a las
carpetas compartidas y a los servidores FTP.

Palo Alto Networks: Es un Firewall que clasifica el trafico de red segun la
identidad de la aplicaciéon y permite a los administradores controlar y
visualizar todas las aplicaciones, incluidas las webs.

Consola de Administraciéon Antivirus ESET NOD: Este software
proporciona proteccién contra virus, malware y ofras amenazas
cibernéticas. Su funcién principal es detectar y neutralizar software
malicioso, asegurando asi la integridad de los datos y la seguridad de los
sistemas.

Monitoreo de Red Zabbix: Es una herramienta de monitoreo de cddigo
abierto que permite supervisar el estado de la red, servidores y
aplicaciones. Proporciona alertas en tiempo real y analisis de rendimiento,
lo que ayuda a identificar y resolver problemas antes de que afecten a los
usuarios finales.

« Responsable: Oficina de Tecnologias de la Informacién.
o Frecuencia: 24/7 continuo.
Evidencia: Informes automaticos generados por las herramientas de
monitoreo, logs de actividades sospechosas y reportes de incidentes
detectados.
o Reporte a: Oficina General de Administracion.
e Cronograma:
o Revision de logs y reportes: Diario, 08:00 AM.

e i
L]

9.2.2. Auditorias Periddicas

Las auditorias de seguridad revisan los sistemas en busca de
vulnerabilidades no detectadas y evaltan la efectividad de las medidas de
seguridad implementadas. Detectar debilidades a tiempo permite
corregirlas antes de que sean explotadas por atacantes. Por lo cual se
realizara auditorias de seguridad periddicas para identificar posibles
vulnerabilidades en la infraestructura del sistema informatico.

« Responsable: Oficina de Tecnologias de la Informacion.
o Frecuencia: Semestral.
o Evidencia: Informes de auditoria de seguridad.
o Reporte a: Oficina General de Administracion.
e Cronograma:
o Auditoria 1: Segunda semana de junio.
o Auditoria 2: Segunda semana de diciembre.
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9.2.3. Alertas y Notificaciones

Las alertas autométicas para incidentes criticos garantizan que el equipo
de seguridad esté al tanto de los problemas tan pronto como ocurran, lo
que permite una respuesta rapida y coordinada. Esto minimiza el tiempo
en el que un sistema puede estar comprometido. Por lo cual se
configurarq alertas para incidentes criticos que requieran atencion
inmediata, estableciendo canales de comunicacion claros para la
respuesta rapida.

» Responsable: Oficina de Tecnologias de la Informacion.
Frecuencia: 24/7 continuo.
Evidencia: Registro de alertas y notificaciones enviadas.
Reporte a: Oficina General de Administracion.
Cronograma:

o Pruebas de funcionalidad: Primer viernes de cada mes.

9.3. Plan Correctivo

Tiene como objetivo restablecer la seguridad y funcionalidad de los
sistemas informaticos de la Municipalidad Distrital de La Punta tras la
identificacion de un problema o incidente. Esto incluye la respuesta
inmediata a los incidentes, el analisis detallado para entender la causa
raiz, y la implementacién de parches y soluciones para evitar futuras
ocurrencias.

9.3.1. Respuesta a Incidentes

Contar con procedimientos claros y predefinidos para la respuesta a
incidentes garantiza que cualquier amenaza o problema sea abordado de
manera rapida y eficiente, minimizando los dafios y restableciendo la
operatividad de los sistemas en el menor tiempo posible.

Los incidentes contemplados estan detallados en el punto 14 del Plan de
Contingencia, y se describen a continuacion:

a. Escenario | (Punto 14.1): Pérdida de comunicacion entre los
equipos de usuario y el servidor en la MDLP.

b. Escenario Il (Punto 14.2): Falla de un servidor critico.

c. Escenario Ill (Punto 14.3): Ausencia parcial o permanente del
personal de la Oficina de Tecnologia de la Informacion.

d. Escenario IV (Punto 14.4): Interrupcién del suministro eléctrico.

Escenario V (Punto 14.5): Corte en el servicio de Internet.

Escenario VI (Punto 14.6). Indisponibilidad del Centro de

Cémputo.

bl ()]
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e Responsable: Oficina de Tecnologias de la Informacién.
e Frecuencia: Segun necesidad.
e Evidencia: Informes de respuesta a incidentes que detallan las
acciones tomadas, tiempo de respuesta y resultados obtenidos.
« Reporte a: Oficina General de Administracion.
e Cronograma:
o Simulacro de respuesta: Ultima semana de junio.

9.3.2. Analisis de Incidentes

Investigar y documentar los incidentes permite entender las causas raiz,
lo que es esencial para prevenir que incidentes similares ocurran en el
futuro. Este aprendizaje continuo fortalece la postura de seguridad de la
organizacion.

« Responsable: Oficina de Tecnologias de la Informacién.

o Frecuencia: Segun necesidad.

o Evidencia: Informes de analisis detallados que incluyan causas raiz,
soluciones implementadas y medidas preventivas para evitar la

RS

SN recurrencia.

¥4 e EIAY

e Reporte a: Oficina General de Administracion.
e Cronograma:

o Informe semestral: Primera semana de enero y julio.
9.3.3. Parcheo y Actualizacion

Después de identificar una vulnerabilidad, aplicar parches vy
actualizaciones garantiza que el problema no persista. Esto es crucial
para proteger los sistemas contra futuras amenazas que podrian explotar
las mismas vulnerabilidades. Por lo cual se corregira vulnerabilidades
identificadas mediante la aplicacion de parches y actualizaciones de
software, priorizando las mas criticas.

« Responsable: Oficina de Tecnologias de la Informacién
o Frecuencia: Segun necesidad.
« Evidencia: Logs y reportes de parches aplicados, incluyendo detalles
de vulnerabilidades corregidas.
o Reporte a: Oficina General de Administracion.
e Cronograma:
o Parches criticos: Dentro de las 24 horas de ser liberados.
o Actualizacién general: Segun necesidad.

10. Cronograma General de Actividades

Este cronograma general proporciona una visién clara de cuando se
llevaran a cabo las actividades clave para mantener la seguridad y el
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funcionamiento 6ptimo de los sistemas informaticos en la Municipalidad
Distrital de La Punta.

Actividad Responsable Fecha(s) Programada(s)
Capacitacion 1: Primera semana de junio.
T . Capacitacién 2: Primera semana de
Capacitacion Continua oTl diciembre.
Actualizacion de Sistemas QOTI Actualizacion: Ultima semana de cada mes
. - Cambio de contrasefia: Segunda semana de
Gestion de Contrasefias Ol junio y segunda semana de diciembre.
Respaldos completos: Cada domingo.
Respaldos Regulares OTI Verificacion de integridad: Primer lunes de
cada mes.
Elaboracién de Cronograma de
Mantenimiento preventivo oTl Mantenimiento: Ultima semana de enero.
de Equipos Ejecucion del Cronograma: De febrero hasta
diciembre.
Monitoreo de Sistemas OTI Revisién de logs y reportes: Diario, 08:00 AM.
- oy Auditoria 1: Segunda semana de junio.
Auditorias;Fenodicas am Auditoria 2: Segunda semana de diciembre.
Alertas y Notificaciones oTl Pruebas de funcionalidad: Primer viernes de
cada mes.
Respuesta a Incidentes oTI jilg:lacro de respuesta: Ultima semana de
Andlisis de Incidentes OTl ;njfslzome semestral: Primera semana de enero
Parches criticos: Dentro de las 24 horas de
Parcheo y Actualizacion OTI ser liberados.
Actualizacién general: Segun necesidad.
11. Costo del Plan y Fuentes de Financiamiento

El presente plan de seguridad para el mantenimiento de los sistemas
informéticos de la Municipalidad Distrital de La Punta debera considerar
los costos asociados a las acciones preventivas, detectivas y correctivas
detalladas anteriormente. Dichos costos incluyen las herramientas de
monitoreo, recursos humanos entre otros. A continuacion, se detallan los
costos aproximados y sus respectivas fuentes de financiamiento:

2 Fuente de
DESCRIPCION 2025 2026 2027 Financiamiento

Licencias de Recursos
Antivirus 31.000,00 Determinados
Almacenamiento en Recursos
1a Nube 2.000,00 2.000,00 2.000,00 Determinados
Mantenimiento Recursos
preventivo de 15.000,00 15.000,00 15.000,00 :
impresoras Determinados
Mantenimiento
preventivo de 20.000,00 20.000,00 20.000,00 gztce“rﬁ?:a dos
computadoras
Mantenimiento
preventivo del Data
Center (servidores, 35.000,00 35.000,00 35.000,00 gzg‘rﬁ‘l’:a os
switch, aire

acondicionado)
Mantenimiento de las

torres de Recursos
comunicacion 40.000,00 40.000,00 AOI00R, 50 Determinados
y radioenlace

TOTAL 112.000,00 143.000,00 112.000,00
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Las fuentes de financiamiento previstas para la ejecucién del presente
plan incluyen el presupuesto asignado a la Oficina de Tecnologias de la
Informaciéon (OTIl) en el Cuadro Multianual de Necesidades para
garantizar el éxito y la continuidad de este plan de seguridad.

12. Conclusiones

La implementacién de este plan de seguridad es esencial para preservar
la integridad, disponibilidad y funcionalidad de los sistemas informaticos
de la Municipalidad Distrital de La Punta. A través de medidas preventivas,
se busca reducir la probabilidad de incidentes, abordando posibles
amenazas antes de que generen impactos significativos. Las acciones
detectivas permiten una rapida identificacion de amenazas o incidentes
en tiempo real, lo que facilita una respuesta inmediata y minimiza el dafo
potencial a los sistemas. Finalmente, las acciones correctivas garantizan
una recuperacion eficiente y completa de los sistemas tras un incidente,
solucionando las vulnerabilidades y previniendo su recurrencia. En
conjunto, estas estrategias contribuyen a minimizar riesgos y asegurar la
continuidad operativa de los servicios informaticos en la municipalidad,
fortaleciendo la proteccion de los datos y procesos esenciales.

13. Recomendaciones

e Compromiso del Personal: Fomentar una cultura de seguridad
informatica en todos los niveles de la Municipalidad Distrital de La
Punta. Esto incluye concientizar a cada miembro del personal sobre
su papel en la proteccién de la informacioén institucional y la prevencion
de riesgos informaticos.

o Revisién y Actualizacién Continua: Establecer un proceso regular de
revision y actualizacién del plan de seguridad, adaptandolo a nuevas
amenazas y tecnologias emergentes. Este proceso debe incluir una
evaluacion de los sistemas y practicas existentes, incorporando
lecciones aprendidas y mejores practicas de seguridad.

« Asignacién de Recursos Suficientes: Asegurar la disponibilidad de
recursos humanos, tecnoldgicos y financieros necesarios para la
implementacién efectiva de todas las medidas preventivas, detectivas
y correctivas del plan. Esto incluye la capacitacion continua del
personal y la inversién en herramientas y tecnologias de seguridad.
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