ﬁ“ﬁ MUNICIPALIDAD PROVINCIAL DE HUARAL

"ARo del Bicentenario de |z consolidacién de nuestra independencia y de la conmemoracion de las heroicas
batallas de Junin y Ayacucho”

RESOLUCION DE ALCALDIA N° 406-2024-MPH

Huaral, 03 de diciembre de 2024.

EL ALCALDE DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL

VISTO: El Informe Técnico N°001-2024-GC/MPH, de ios integrantes del Grupo de Comando de la Unidad Orgénica a cargo de la Gestion
de la Continuidad Operativa, Informe N°098-2024-GSC-MPH de la Gerencia de Seguridad Ciudadana, Proveido N°3551-2024-AL, de
Alcaldia; respecto a la Remision del Sustento Técnico, Cumplimiento Metodolagico y Validacion de! Plan de Continuidad Operativa, v,

CONSIDERANDO:

Que, conforme lo establece el articulo 194° de la Constitucién Politica del Estade, madificada por la Ley N° 30305, en
concordancia con el Articulo I del Titulo Preliminar de la Ley Organica de Municipalidades N°27972, los Gobiernos Locales gozan de
autonomia politica, economica y administrativa en los asuntos de su competencia. La autonomia que la Constitucion Politica del Peru
establece para las municipalidades, radica en la facuitad de ejercer actos de gobierno, administrativos y de administracién, con sujecion
al ordenamiento juridico;

Que, el articulo 6° de la Ley N°27972, Ley Organica de Municipalidades, sefiala que: “Lalalcaldia es el 6rganc ejecutivo del
gobierno local, el alcalde es representante legal de la municipalidad y su méaxima autorided administrativa’, asimismo, respecto de las
atribuciones del Alcalde, el numeral 8) y 30) del articulo 20°, establecen las de Dictar decretos y resoluciones de alcaldia, con sujecion a
las leyes y ordenanzas” y *Presidir e Comité de defensa civil de su jurisdiccion”, asi también ef articulo 43° precisa: “Las resoluciones de
alcaldia aprueban y resuelven los asuntos de caracter administrativo’, finalmente en el sub numeral 1.1 def numeral 1 del articulo 85° se
sefiala que una de las funciones especificas exclusivas que ejerce las municipalidades provinciales ‘Establecer un sistema de seguridad
ciudadana, con participacion de la sociedad civil y de la Policia Nacional, y normar el establecimiento de los servicios de serenazgo,
vigilancia ciudadana, rondas urbanas, campesinas o similares, de nivel distrital o del de centros poblados en la jurisdiccion provincial, de
acuerdo a ley”;

Que, la Ley N°29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de desastres (SINAGERD),como sistema
interinstitucional, sinérgico, descentralizado y participativo cuya finalidad es la de identificar los peligros, reducir los riesges y los efectos
asociados a estos; asi como evitar la generacion de nuevos riesgos y la preparacion y atencion ante situaciones de desastres, mediante
el establecimiento de principios, lineamientos de policita, competentes instrumentos de gestion y pracescs de la Gestion del Riesgo de
Desastres; en tanto en su articulo 1° dispone la creacion de dicho sistema, con la finalidad de identificar y reducir los riesgos asociados
a peligros 0 minimizar sus efectos; asi como evitar ia generacion de nuevos riesgos y preparacion y atencion ante situacicnes de desastre
mediante el estabiecimiento de principios, lineamientos de politica componentes, procesos e instrumentos de la Gestion del Riesgo de
Desastres;

Que, con Resolucion Ministerial N°320-2021-PCM, de fecha 30 de diciembre de 2021; se aprueban los “Lineamientos para la

Gestion de la Continuidad Operativa y Formulacion de los Planes de continuidad Operativa de las Entidades Publicas de los tres niveles

de gobierno”, que tiene como abjeto establecer los procedimientos para fa implementacion de lz Gestion de la Continuidad Operativa y la

formulacion de los Planes de Continuidad Operativa en las Enticades Publicas de los tres poderes ante la ocurrencia de un desastre o

cualquier evento que interrumpa prolongadamente sus operaciones; siendo que el numeral punto 5.1 define: “...) ¢} Unidad Organica a

q‘&OVllve cargo de la Gestion de Continuidad Operativa Designada por el titular de la entidad, responsable de articular y coordinar la Gestion de
19.,,&“ 2, ('( Continuidad de la Entidad, y prestar el soporte y apoyo para asegurar la participacion de todo el personal en la comunidad operativa”, d)

§ & - % ?q Grupo de Comando: es el conjunto de profesionales que se encarga de la elaboracion del Plan de Continuidad Operativa de la entidad y
s g A'Ad S x  delatoma de decisiones respecto a la implementacion de dicho plan”, asi mismo el literal e) del referido su sub numeral, define el Plan
-5, ’l:,& @b & deContinuidad Operativa como el instrumento a través del cual se implementa la continuidad operativa, y tiene como objetivo garantizar;
CNEA - ; a " i ; — .
2y '\{b Que, el Plan de Continuidad Operativa de la Provincia de Huaral, tiene como objetive garantizar la continuidad de operaciones

ante Ja ocurrencia de una emergencia o desastre, ejecutando de manera interrumpida los servicios criticos de la Municipalidad Provincial
de Huaral, hasta lograr su recuperacion en el menor plazo posible;

Que, mediante el Informe Teécnico N°001-2024-GC/MPH, de fecha 11 de noviembre de 2024, suscrito por los integrantes del
Grupo de Comando, remite el sustento técnico al titular de la Unidad Organica a cargo de la Gestion de la Continuidad Operativa, para e!
cumplimiento metodologico y validacion del Plan de Continuidad Operativa de l2 Municipalidad Provincial de Huaral 2024 - 2026, el mismo
que ha sido validado mediante Acta firmada por los integrantes del Grupo de Comando encargado de la elaboracion del Plan de
Continuidad Operativa de esta entidad, los mismos que ya cuentan con los vistcs de los funcionarios que integran el Grupo de Comando;

Que, a traves del Informe N°098-2024-GSC-MPH de fecha 21 de noviembre de 2024, la Gerencia de Seguridad Ciudadana,
remite la validacion del Sustento Técnico, Cumplimiento Metodolégico y Validacion del Plan de Continuidad Operativa, a fin de que el
titular de la entidad realice la aprobacion respectiva mediante la resolucion correspondiente;

ESTANDO A LOS CONSIDERANDOS PRECEDENTES Y EN USO DE LAS ATRIBUCIONES CONFERIDAS EN EL ARTICULO 20° DE LA
LEY ORGANICA DE MUNICIPALIDADES, LEY N° 27972; Y DEMAS NORMAS LEGALES;

SE RESUELVE:

ARTICULO PRIMERO. - APROBAR el PLAN DE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL,
- —.;?\ correspondiente al periodo de vigencia 2024 - 2026; de acuerdo a los Lineamientos para la Gestion de la continuidad Operativa y la
)
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“Afo del Bicentenario de la consolidacion de nuestra independencia y de Ja conmemoracion de las heroicas
batallas de Junin y Ayacucho”

RESOLUCION DE ALCALDIA N° 406-2024-MPH

Formulacion de los Planes de Continuidad de las Entidades Publicas de los tres niveles de gobierno, establecidos en la Resolucién
Ministerlal N®320-2021-PCM, el mismo que forma parte integrante como anexo de la presente Resolucion.

ARTICULO SEGUNDO. - ENCARGAR al Grupo de Comando presentar al titular de la entidad la activacion de! Plan de Continuidad
Operativa de la Entidad cuando corresponda.

ARTICULO TERCERO. - DISPONER a la Oficina de Tecnologias de la Informacién y Sistemas la publicacién de la presente Resolucion
en ef portal institucional www.munihuaral.gob.pe

s, REGISTRESE, COMUNIQUESE Y CUMPLASE.
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1.

INFORMACION GENERAL

El Plan de Continuidad Operativa de la Municipalidad Provincial de Huaral, ha
sido elaborado en el marco de la Gestion de la Continuidad Operativa
identificando el escenario de riesgo con mayor afectacién, de presentarse
fenémenos de origen natural y/o fendmenos inducidos por la actividad humana
en la provincia de Huaral, siendo de muy alto impacto en las actividades criticas
de nuestra Entidad.

Asimismo, la activacion del presente plan esta prevista ante la ocurrencia de un
evento adverso cuya magnitud afecte la operatividad de la sede municipal
situada en el Distrito y Provincia de Huaral, Departamento de Lima, desde la
cual, se realizan actividades criticas (indispensables o fundamentales) y que, por
lo tanto, pueden poner en riesgo la capacidad de brindar los servicios esenciales
de la Municipalidad Provincial de Huaral.

E!l Plan en mencidn, ha previsto la operatividad considerando cuatro Fases
Operativas, las mismas que se ha dividido para describir los procesos y
procedimientos necesarios en cada una de ellas, cuyo orden puede variar en su
desarrollo, segun la dimension del impacto del evento, ajustando la conducciéon
y gestion de la crisis.

La fase 1, corresponde a la activacion del Plan, considera la alerta, la alarma, la
evaluacion inicial de las instalaciones, el restablecimiento de los servicios
basicas, asi como la cadena de llamadas, la evaluacion y decision, los
procedimientos operativos y la logistica.

La fase 2, ante el colapso estructural y funcional, permite dirigir las acciones para
la activacién y funcionamiento de la modalidad de trabajo remoto a fin de
gestionar la crisis.

La fase 3, establece las acciones a seguir para la recuperacion de la sede y los
servicios afectados, tales como: servicio eléctrico, telefonia y servicios
tecnolégicos (red, sistemas de informacion y sus bases de datos, internet y
correo electronico).

La fase 4, define las acciones para la desactivacion del trabajo remoto y la
desmovilizacion municipal.

Se incluye anexos con informacion y cuadros del presupuesto estimado de
recursos humanos, bienes y equipos, asi como el plan de ensayos y pruebas y
el plan de contingencia informatico de la Municipalidad Provincial de Huaral.

El plan es un documento flexible y puede ser activado parcial o totalmente acorde
a la situacion post crisis, ante una emergencia o desastre que afecta a la
institucion.

PLAN DE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL 3
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MUNICIPALIDAD PROVINCIAL DE HUARAL

2. BASELEGAL

o Ley N° 29664, Ley del Sistema Nacional de Gestion del Riesgo de Desastres
— SINAGERD.

e Ley N° 30787, Ley que incorpora la Aplicacién del Enfoque de Derechos en
favor de las personas afectadas o damnificadas por Desastres.

e Decreto Supremo N° 048-2011-PCM, Reglamento de la Ley N° 29664.

e Resolucion Ministerial N° 276-2012-PCM, Lineamientos para la Constitucion y
funcionamiento de los Grupos de Trabajo de la Gestién del Riesgo de
Desastres en los tres niveles de Gobierno.

e Resolucién Ministerial N° 046-2013-PCM, Lineamientos que define el marco
de responsabilidades en Gestion del Riesgo de Desastres, en las entidades
del Estado en los tres niveles de Gobierno.

e Decreto Supremo N° 038-2021-PCM, Politica Nacional de Gestidn del Riesgo
de Desastre al 2050.

¢ Resolucion Ministerial N° 320-2021-PCM, Lineamiento para la Gestion de la
Continuidad Operativa y la Formulacion de los Planes de Continuidad
Operativa de las Entidades Publicas en los tres niveles de Gobierno.

e Decreto Supremo N° 115-2022-PCM, Plan Nacional de Gestion del Riesgo de
Desastre — PLANAGERD 2022-2030.

¢ Resolucion Ministerial N° 237-2022-PCM del 01.09.2022, mediante el cual se
aprueba el “Plan Nacional de Operaciones de Emergencia — PNOE".

» Ordenanza Municipal N° 023-2023-MPH, Reglamento de Crganizacion y
Funciones de la Municipalidad Provincial de Huaral — ROF.

e Decreto Supremo N° 060-2024-PCM, decreto supremo que modifica el
Reglamento de la Ley N° 29664.

e Resolucién de Alcaldia N° 252-2024-MPH del 05 de julio del 2024, mediante
el cual se resuelve designar a la Gerencia de Seguridad Ciudadana, como la
“Unidad Organica responsable de la Gestién de la Continuidad Operativa” de
la Municipalidad Provincial de Huaral

e Resolucion Alcaldia N° 266-2024-MPH del 24 de julio del 2024, mediante el
cual se resuelve aprobar la conformacion del Grupo de Comando de la
Municipalidad Provincial de Huaral.

3. OBJETIVOS DEL PLAN DE CONTINUIDAD OPERATIVA
3.1. Objetivos General
Garantizar la continuidad de operaciones ante la ocurrencia de una
emergencia o desastre, ejecutando de manera ininterrumpida los servicios

criticos de la Municipalidad Provincial de Huaral hasta lograr su recuperacion
en el menor plazo posible.

PLAN DE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL 5
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3.2.

4. IDENTIFICACION DE RIESGOS Y RECURSOS

Al identificar un riesgo se determina los posibles eventos que con su
materializacidon puedan impactar sobre los objetivos, estrategias, planes,
proyectos, servicio, que como mision tiene la Municipalidad Provincial de Huaral.

En ese sentido, basados en la informacion técnico-cientifica de un evento
disruptivo en la provincia de Huaral, la Municipalidad Provincial de Huaral pone
especial atencién y concentra sus principales actividades y gestion institucional

Objetivos Especificos

manera interrumpida.

Identificar las actividades criticas que requieran ser ejecutados de

Determinar los recursos humanos, material, equipos, asi como los

sistemas de informacién necesarios para ejecutar las actividades

criticas.

Establecer los mecanismos de activacion de la continuidad operativa
municipal ante eventos adversos que afecten la disponibilidad de las
Sedes de la MUNICIPALIDAD PROVINCIAL DE HUARAL.

Mantener la continuidad operativa municipal a través de la ejecucion

de procedimientos basicos de contingencia de las actividades criticas.

retorno a la normalidad.

en dicho ambito geogréfico.

4.1.

Matriz de Riesgos

Cuadro N° 01: Matriz de Riesgos

Riesgo Alto
Peligro Alto Riesgo Medio
Peligro Medio Riesgo Medio
eligro  jo ie go Bajo

P v Vuin rabil dad

al
Fuente: CENEPRED

Riesgo Alto

Riesgo Alto

Riesgo Medio

Riesgo Medio

Vulnerabilidad
Media

Riesgo Alto

Riesgo Alto

Riesgo Medio

Vulnerabilidad
Alta

PLAN DE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL

Definir la desactivacidon de la modalidad de trabajo remoto para el

Lograr un nivel de desarrollo y mejora de ia cultura de continuidad.

Riesgo Alto

Riesgo Alto

Para evaluar la probabilidad y la gravedad del riesgo asociado a los peligros
que afectaria a la Municipalidad Provincial de Huaral, occasionado por un
evento disruptivo, se ha tomado en cuenta la metodologia emitida por la RM
N° 320-2021-PCM, la cual se realiza tomando en cuenta la interseccion del
peligro y la vulnerabilidad, tal como indica la matriz siguiente:

je3)
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MUNICIPALIDAD PROVINCIAL DE HUARAL

Descripcidn de peligros identificados
Sismo de gran magnitud

Segun el estudio elaborado por el Instituto Geofisico del Pera (IGP)
denominado “Escenario de Sismo y Tsunami en el Borde Occidental
de la Regién Central del Per(”, actualizado en el afic 2017, sefiala la
presencia de areas de acoplamiento sismico maximo o aspereza
sobre la superficie de friccion entre las placas de Nazca y
Sudamericana, coincidiendo su ubicacién con las areas con ausencia
de sismicidad. Frente al departamento de Lima, la aspereza tiene un
area de 400x150 km?2. El desplazamiento a producirse y la energia a
liberarse podria dar origen a un sismo con magnitud igual a mayor a
8.8 Mw, similar en tamafio al ocurrido frente a la zona costera de la
ciudad de Concepcion (Chile} en el afio 2010.

El impacto sobre las actividades criticas (indispensables o
fundamentales) es muy alto, generaria problemas en los servicios
basicos, tales como comunicaciones, energia eléctrica, agua y
saneamiento, asi como serios problemas de accesibilidad terrestre y
aérea.

Adicionalmente se esperan eventos secundarios, como incendios,
deslizamientos, derrame de productos quimicos, explotaciones,
inundaciones por ruptura de tuberias matrices entre otros.

Las sedes de la Municipalidad Provincial de Huaral, es una
edificacion propia y otras son alquiladas, ubicadas en el distrito y
provincia de Huaral y departamento de Lima.

Asimismo, de acuerdo con la evaluacion de las condiciones de
seguridad estruciural de las edificaciones de la Municipalidad
Provincial de Huaral, se concluye que, ante un sismo de gran
magnitud (8.8 Mw); la edificacion podria sufrir el colapso parcial o
total de las lunas ubicadas en el ingreso del edificio de algunas de
las losas de techo, sobre todo en los niveles superiores, asi como de
las losas y elementos ornamentales de concreto armado dispuestos
en voladizo, ubicados en la zona de ingreso principal de la sede,
lograr que la edificacion se mantenga operativa después de un sismo
de gran magnitud, demandaria la implementacion de un sistema de
reforzamiento integral y/o la implementacion de elementos
disipadores de energia, tales como aisladores sismicos vy/o
amortiguadores viscosos, lo que implicaria un adecuado analisis
beneficio costo considerando las condiciones y prerrogativas del
caso. Las zonas seguras corresponden a los lugares mas resistentes
de la infraestructura, no son suficientes para albergar a todo el
personal que labora en las instalaciones; no obstante, estas cuentan
con varias zonas de seguridad ubicadas en los patios
(estacionamiento) con espacio suficiente y accesible para todo el
personal. Del mismo modo, se recomienda, no sobrecargar las

PLAN DE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL 7
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MUNICIPALIDAD PROVINCIAL DE HUARAL

estructuras, correspondiente a las losas de los niveles superiores y/o
en todo caso restringir las cargas acordes a la capacidad portante
(sobrecarga de disefio), de las mismas, respectando los factores de
seguridad, indicados en la Norma E-020 Cargas del RNE; asi como
en la Norma E-060 concreto armado del RNE, asi como, considerar,
el analisis estructural.

Ante lo sefalado, ante la ocurrencia de un sismo de gran magnitud,
la mayoria de las Gerencias, Sugerencias y Oficinas criticas podrian
ser afectados en su infraestructura en forma parcial.

Incendio

En el caso de la Municipalidad Provincial de Huaral la ocurrencia de
un incendio podria afectar las estructuras y a los servidores por la
exposicion directa al fuego y calor, asi como, la inhalacién,
intoxicacion y asfixia por humo puede ocasionar la muerte por
presion de las mismas personas atrapadas en los accesos y salidas
de la edificacion.

Del mismo modo, afectaria los elementos arquitecténicos, la
informacion oficial, el equipamiento, los materiales de oficina y otros
elementos que pueden ser destruidos por la exposicion directa al
fuego y al calor, sin embargo, existe una probabilidad media a baja,
pero los efectos pueden tener un afectacion alta o grave.

Desastres informaticos

Se establece como una actividad hostil contra el sistema informatico,
teniendo como consecuencia dafios menores a ilimitados, en la
Municipalidad Provincial de Huaral, el sistema de la Oficina de
Tecnologia de la Informacion y Sistemas puede ser vulnerado por un
software malicioso o colapso por rendimiento, atentando contra la
confidencialidad, integridad y disponibilidad que son principios
basicos de la seguridad informatica.

Las Gerencias, Subgerencias y Oficinas de las actividades criticas
tiene un nivel alto a medio de afectacion ante la probabilidad de su
ocurrencia, pero el impacto en la afectacién de las actividades
criticas puede ser medio, acorde a la vulnerabilidad existente a la
fecha. Este tipo de peligro esta referido a todas las acciones a través
de tecnologia de la informacion a la comunicacién que buscan
ingresar a la red municipal para robar, borrar, alterar, deteriorar,
eliminar o hacer inaccesible la informacién informatica. Estas
acciones pueden inutilizar total o parcialmente, el acceso o
funcionamiento a la prestacién de los servicios del sistema
informatico municipal.

Existe un mecanismo de proteccion (firewall) de los sistemas
informaticos de la Municipalidad Provincial de Huaral, por lo que

PLAN DE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL 3
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existe un control a la fecha de este tipo de eventos irruptores, sin
embargo si el ataque para los niveles de seguridad informatica
actual, la pérdida de informacién seria parcial por los respaldos que
hacen en el servidor municipal, pero los efectos en la gestion de
informacion cotidiana que uso las comunicaciones por medios
informaticos podria temporalmente con lo cual, las unidades
organicas pueden verse afectados.

Riesgo de Seguridad y Proteccion

El conflicto social es un proceso complejo, en el que los sectores de
la poblacion, el Estado a las Empresas perciben que sus objetivos,
intereses, valores o necesidades son contradictorios, lo cual puede
generar una alteracion del orden publico, como consecuencia de la
inadecuada atencion de las demandas de las personas que se
sienten amenazadas, no obstante, siendo Municipalidad Provincial
de Huaral una Entidad cuyo fin es la de salvaguardar la vida de la
poblacién, la probabilidad de ocurrencia es baja.

Desastres Humanos o Sociales, Emergencias Sanitarias

Se conceptua como una enfermedad epidérmica que se extiende a
muchos paises o que ataca a casi todos los individuos de una
localidad o region, siendo la probabilidad de ocurrencia de baja a
media, pero con un alto nivel de impacto para la salud y por ende
podria afectar a los servidores publicos que brindan los servicios
publicos en la Municipalidad Provincial de Huaral.

Como antecedente reciente, la Organizacion Mundial de la Salud ha
calificado, con fecha 11 de marzo del 2020, el brote del Coronavirus
(COVID-19) como una pandemia al haberse extendido en mas de
cien paises del mundo de manera simultanea. En el Perd, mediante
Decreto Supremo N° 008-2020-SA del 15 de marzo del 2020, se
declara en Emergencia Sanitaria a nivel nacional por el plazo de
noventa (90) dias calendario y dichas medidas de prevenciéon vy
control del COVID-19.
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4.1.2.

Descripcion de la infraestructura

Local N° 01 — Palacio Municipal: Plaza de Armas S/N, distrito y
provincia de Huaral, departamento de Lima.

Local propio, con un area de 382 m? y un perimetro de 78.7 metros
aproximadamente, 04 niveles y 1 sdtano, con una antigliedad de la
edificacion de 175 anos. El sistema estructural empleado en la
edificacion es de albaiileria confinada, sistema de Drywall, armadura
metalica.

PLAN DE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL =}
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MUNICIPALIDAD PROVINCIAL DE HUARAL

Local N° 02 - Ex Fabrica de Tubo: Urbanizacion Aparicio Ex
Fabrica de Tubos, distrito y provincia de Huaral, departamento
de Lima.

Local propio, con un area de 806 m? y un perimetro de 115 metros
aproximadamente, 02 niveles y 1 azotea, con una antigiiedad de la
edificacion de 7 anos. El sistema estructural empleado en la
edificacion es de albaiileria confinada y albafiileria armada.

Local N° 03 - Mercado Mora Parra: Av. Garcia Alonso N° 120,
distrito y provincia de Huaral, departamento de Lima

Local propio, con un area de 5 465 m? y un perimetro de 340 metros
aproximadamente, 01 nivel, con una antigliedad de la edificacion de
41 afos. El sistema estructural empleado en la edificacion es de
albafileria confinada, albahileria armada y sistema de Drywall.

Local N° 04 — La Casa de la Juventud: Urb. Aparicio S/N, distrito
y provincia de Huaral, departamento de Lima

Local propio, con un area de 2 508 m? y un perimetro de 199 metros
aproximadamente, 02 nivel, con una antigliedad de la edificacion de
13 anos. El sistema estructural empleado en la edificacion es de
albanileria confinada y albafileria armada.

Local N° 05 - DEMUNA: Esquina de la Calle La Huaquilla y Calle
El Palmo, distrito y provincia de Huaral, departamento de Lima

Local propio, con un area de 181 m? y un perimetro de 56.8 metros
aproximadamente, 04 nivel y 01 azotea, con una antigiedad de la
edificacibn de 7 afos. El sistema estructural empleado en la
edificacion es de albaiiileria confinada, albafileria armada y sistema
de Drywall.

Local N° 06 - Oficina de Recurso Humano: Calle Union S/N,
distrito y provincia de Huaral, departamento de Lima

Local en alquiler, con un area de 145 m? y un perimetro de 62 metros

aproximadamente, 01 nivel, con una antigiiedad de la edificacion de

4 afos. El sistema estructural empleado en la edificacion es de
P albanileria confinada, albanileria armada.

"
C% ¢ Local N° 07 — Oficina de la Gerencia de Transporte, Transito y
'"\}533"«3: Seguridad Vial: Complejo l_as Dalias S/N, distrito y provincia de
e Huaral, departamento de Lima
Local en alquiler, con un area de 4 942 m? y un perimetro de 389

oF ;"gvc(’ metros aproximadamente, 02 nivel. El sistema estructural empleado
TS L en la edificacion es de albafiileria confinada y albadileria armada.
Ef - o 2 12
=9 §xz
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Local N° 08 — Oficina de la Gerencia de Desarrollo Social: Urb.
Rosario Calle Lima N° 140, distrito y provincia de Huaral,
departamento de Lima

Local en alquiler, con un area de 250 m?y un perimetro de 70 metros
aproximadamente, 03 niveles. El sistema estructural empleado en la
edificacion es de albaiileria confinada y albahileria armada.

Local N° 09 — Camal Municipal: Calle El Palmo S/N, distrito y
provincia de Huaral, departamento de Lima

Local propio, con un area de 1 301 m? y un perimetro de 218 metros
aproximadamente, 01 nivel, con una antigiedad de la edificacion
mas de 100 afios. El sistema estructural empleado en la edificacion
es de albanileria confinada, albafileria armada y estructura metalica.

Local N° 10 — Coliseo Campeones de Huaral: Jr. Callao S/N Urb.
El Milagro, distrito y provincia de Huaral, departamento de Lima

Local propio, con un area de 2 729 m? y un perimetro de 221 metros
aproximadamente, 01 nivel, con una antigiiedad de la edificacion de
14 anos. El sistema estructural empleado en la edificacion es de
albanileria confinada, albafileria armada y estructura metalica.

Local N° 11 - Estadio Municipal Julio Lores Colan
(Infraestructura): Jr. Callao S/N Urb. El Milagro, distrito y
provincia de Huaral, departamento de Lima

Local propio, con un area de 27 282 m?y un perimetro de 685 metros
aproximadamente, 01 nivel, con una antigledad de la edificacion
mas de 100 anos. El sistema estructural empleado en la edificacidn
es de albanileria confinada, albanileria armada utilizando materiales
de adobe y material noble.

Local N° 12 — Complejo Deportivo El Jayime: Jr. Luis Falcon N°
466, distrito y provincia de Huaral, departamento de Lima

Local propio, con un area de 2 775 m? y un perimetro de 211 metros
aproximadamente, 01 nivel, con una antigliedad de la edificacion
mas de 50 afos. El sistema estructural empleado en la edificacion es
de albanileria confinada y albafileria armada.

Local N° 13 — Central de Comunicaciones de Video Vigilancia
CECOVI: Comisaria de Huaral, distrito y provincia de Huaral,
departamento de Lima

Local en préstamo, con un area de 35 m?y un perimetro de 25 metros
aproximadamente, 01 nivel, con una antigiedad de la edificacién de
13 afos. El sistema estructural empleado en la edificacién es de
albanileria confinada y albafileria armada.

PLAN DE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL 11
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MUNICIPALIDAD PROVINCIAL DE HUARAL

Local N° 14 — Perrera Municipal: Av. Los Naturales S/N, distrito y
provincia de Huaral, departamento de Lima

Local propio, con un area de 445 m? y un perimetro de 100 metros
aproximadamente, 01 nivel, con una antigiiedad de la edificacion de
13 anos. El sistema estructural empleado en la edificacion es de
albafileria confinada y albafileria armada.

4.1.3. Determinacion del Riesgo

Para la determinacion del riesgo, la Municipalidad Provincial de
Huaral ha considerado aquellos eventos que ocasionarian la
interrupcion de los servicios en forma total o parcial afectando la
infraestructura, recursos y la vida humana sobre todo a las
principales actividades que soportan el cumplimiento de los Objetivos
Estratégicos Institucionales de la institucion, cuyos locales se
encuentran dentro del ambito de Huaral distrito.

Cuadro N° 02: Determinacién del nivel de riesgo de la

Municipalidad Provincial de Huaral
Nivel de Ries o

o Sismo de Alteracion
N SEDE Gran Incendio mgjﬂ;ﬁco de Orden Pandemia
Ma nitud Publico
1 Palacio Municipal Alto Medio Medio
2 Ex Fabrica de Tubos Alto Alto Medio Medio
3 Mercado Mora Parra Alto Alto Medio Medio
4 Casa de {a Juventud Medio Medio Alto Medio Medio
5 DEMUNA Medio Alto Alto Medio Medio
Oficina de Gestion de . . .
6 Recursos Humanos Medio Alto Alto Medio Medio
Oficina de Gerencia
7 Transporte, Transito y Alto Medio Alto Medio Medio
Se uridad Vial
8 Oficina de Gerencia de Alto Medio Alto Medio Medio
Desarrollo Social
9 Camal Municipal Medio Bajo Bajo jo
Coliseo Campeones de . . .
10 Huaral Medio Medio o B jo B jo
Estadio Municipal Julic Lores - .
1 Colan Infraestructura) Medio lo Bio 0
12 Complejo Deportivo Jayime Bajo ajo B jo B jo
Central de Comunicaciones . . R
13 de Video Vi ilancia CECOVI Alto Medio Alto B jo Bajo
14 Perrera Municipal Alto Medio ©jor B jo ajo

PLAN DE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL 12
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4.2. Determinacion del Nivel de Impacto

Consiste en estimar el impacto que tendria una interrupcion prolongada de
los procesos que soportan el cumplimiento de la mision del Municipalidad
Provincial de Huaral, establecimiento el periodo maximo tolerable de
interrupcion.

Al respecto, en el presente Plan de Continuidad Operativa, este impacto se
ha determinado sobre aquellas edificaciones que serian afectadas o
impactadas por los peligros.

En el siguiente cuadro se observa ia estimacion del nivel de impacto que
afectaria a la institucién relacionando el peligro con variables de operatividad
determinados para el presente plan:

Cuadro N° 03: Estimacion del impacto

Peligro Sismo de Ataque Alteracion TI'Z T;rgg?e
Gra'n Incendio Informatico de Qrden Pandemia Maximo de
Magnitud Publico .
Interrupcion
Estimacion del Nivel de Impacto
Colapso total de la
infraestructura y  servicios 1 dia
basicos del local que requieren
evacuacion

Colapso  parcial de la
infraestructura y afectacion de

los servicios basicos del local, Riesgo Riesgo

pérdida o robo de datos Alto Riesgo Alto  Riesgo Alto  Riesgo Alto Alto 12 horas
sensibles que pueden reguerir

evacuacion

Afectacion de la infraestructura

y de los servicios basicos del Riesgo Riesgo Riesgo Riesgo Riesgo 12h
local, gue pueden requerir Medo Medio Medio Medio Medio oras
evacuacion

No afecta la infraestructura, no R go Ri o e go R' go

reguiere evacuyacion ‘0 Bajo esgo 10 B g jg 2 horas

De acuerdo con el cuadro N° 03, corresponderia determinar el nivel de
R impacto que tendria cada uno de los locales de la entidad frente a los
*%-,( peligros identificados teniendo una relacién directa con la variable de
# operatividad determinada.
i‘:
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Cuadro N° 04: Determinacion del Nivel de impacto

o 2 Peligro Variable
N SEDES DIRECCION Identificado O eratividad

Sismo
Incendio
1 Palacio Pilaza de Armas
Municipal S/N - Huaral
Ataque
Informatico Alto
Alteracion
de Orden Bajo
Pudblico
Pandemia ajo
Sismo Aito
Incendio
- Urb. Aparicio
2 K F.F‘l‘irfsa de  ExFabrica de
Tubos — Huaral
Ataque
Informatico Alto
Alteracion
de Orden jo
Publico
Pandemia ajo
Sismo
Av. Garcia
Mercado Mora o
3 Parra Alonso N* 120 - incendio Alto
Huaral
Ataque
Informatico Alto

PLAN DE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL

Nivel de Impacto

Interrupcion de servicios
publicos esenciales,
pérdida o robo de datos
sensibles.

No la
nfra fruetu no
vier eva a jén

o af

i e ctura, o
ur va o

Colapso parcial de la

infraestructura y

afectaciéon de los
servicios basicos del
local, que pueden
re. uerir evacuacion

Interrupcion de servicios
publicos esenciales,
pérdida o robo de datos
sensibles.

No a [
in e tructura, no
ul v cuacién
[} ac la
n yotu no

«yier ev cuaclén

Colapso parcial de Ia
infraestructura y
afectacion de los
servicios basicos del
local, que pueden
re uenr evacuacion
Interrupcién de servicios
publicos esenciales,
pérdida o robo de datos
sensibles.
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Alteracion 0
de Orden ajo infr uct no
Publico ui re vecuacion
fecta
Pandemia Bajo infr  ructu no
ule vac ¢6
Afectacion de la
infraestructura y de los
Sismo Medio servicios basicos del
local, que pueden
re uerr evacuacion
Afectacion de la
infraestructura y de los
Incendio Medio servicios bésicos del
local, que pueden
4 Casadela Urb. Aparicio re uerir evacuacion
Juventud S/N — Huaral Interrupciéon de servicios
Ataque Alto publicos esenciales,
Informatico pérdida o robo de datos
sensibles.
Alteracion No fecta r
de Orden jo infra tructu , no
Publico re uig vac ¢idn
No fe 1
Pandemia o ifretycty , no
ruie cion
Afectacion de la
infraestructura y de los
Sismo Medio servicios bdsicos del
local, que pueden

re uerir evacuacién

Colapso parcial de la
infraestructura y
afectacion de los

P 4y,
‘d@ 5‘/‘.‘,

Esquina de la Incendio Alto servicios basicos del
Calle La local, que pueden
5 DEMUNA Huaquilla y re uerir evacuacion
Calle El Paimo Interrupcién de servicios
— Huaral Ataque Alto publicos esenciales,
Informatico pérdida o robo de datos
sensibles.
Alteracion No af |
de Orden ajo infra trucfu , no
Publico ui fe ev cuacid
No cta la
Pandemia B jo m weu 0
’ ve |
Afectacion de la
s POvag,, infraestructura y de los
%, Sismo Medio servicios  basicos  del
2 local, que  pueden
4 Oficina de re uenrevacuamén
vess S Gestion Calle Union Colapso parcial de [
AL 6 Recursos S/N - Huaral infraestrucura y
Shom ok
Humanos Incendio Alto afec?a‘cmn . c}e los
servicios basicos del
local, que  pueden
0'c»'NWI,‘;,(‘ r uerir evacuacion
s"’é‘-"““‘% ofy( Ataque Alto Interrupcién de servicios
s S .20 Informatico publicos esenciales,
3% es
(3]
,"0“6'39 ‘\'AOQQ
A o
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Alteracién
de Orden jo
Publico
Pandemia jo
Sismo Alto
Oficina de Incendio Medio
Gerencia de Complejo Las
7 Transporte, Dalias S/IN —
Transito y Huaral
Seguridad Vial Ataque Alto
Informatico
Alteracion
de Orden Bajo
Puablico
Pandemia Bijo
Sismo Alto
Incendio Medio
G(Z::[nnc:adSe Urb. Rosario,
8 Desarrollo Calle Lima N°
Social 140 - Huaral Ataque Alto
Informatico
Aiteracion
de Orden -0
Publico
Pandemia Bajo
ot Ovingy,
& ‘%"a
2 ?E, Sismo
R emewmesss ‘.'
\JOBO e’
RUTE
9  Camal Municipal Csallll\? _El'_z;irr;s;)
Incendio Medio
q“ v’Nc
v{’gﬁ»‘" 040{7( Ataque ‘0
L& X Informatico
= WBPER
2 =
%")’3& «ag.z,':
LA
0,)“’5 V‘}\,a-b
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pérdida o robo de datos
sensibles.

. fecta 1
infraestr ctu no
r ui e acuacion

0 fe ]

fraestructyra, no

ul vau ¢
Colapso parcial de Ila
infraestructura y

afectacién de los
servicios basicos del
local, que pueden
re uerr evacuacion
Afectacion de la
infraestructura y de los
servicios bésicos del
local, que pueden
re uerir evacuacion
Interrupcién de servicios
publicos esenciales,
pérdida o robo de datos
sensibles.

No etz la
in e tructu , no
rqui v cu cién
No fe :
in ctu , no

u e cu cid
Interrupcién de servicios
publicos esenciales,
pérdida o robo de datos
sensibles.

Afectacion de la
infraestructura y de los
servicios basicos del
local, gue pueden
re uerir evacuacion
Interrupcién de servicios
publicos esenciales,
pérdida o robo de datos
sensibles.

@ a
in tructura, no
r o ier v cu cdn

No f |
infra tructu , no

-y~ -vocua o

Afectacion de la
infraestructura y de los
servicios basicos del
local, que pueden

re uerir evacuacion
3 ct la
tructura, 0

ut re  asuaci n

’
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Alteracion
de Orden
Publico

Pandemia

Sismo

Incendio
Coliseo Jr. Callao S/N
10 Campeones de Urb. EI Milagro

Huaral - Huaral Ataque

Informatico

Alteracion
de Orden
Publico

Pandemia

Sismo

Incendio

Estadio
1 Municipal Julio
Lores Colan
(infraestructura)

Jr. Callao S/N
Urb. EI Milagro

- Huaral Ataque

Informatico

Alteracion
de Orden
Publico

Pandemia

o PUOVINGy, Sismo
‘90‘ %,

]

AN
p—

&

3

B

5

g memevere

Complejo Jr. Luis Falcon
Y, B 12 Deportivo N° 466 ~

Jayime Huaral

Incendio

&

Ataque
Informatico

Alteracion
de Orden
Publico

B je

Medio

Medio

Bajo

Bajo

Medio

Bajo

Medio

jo

B jo

Bajo
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o a
ctura no
r e vc¢ ¢bn
o af Ia
nfr t et ne
' i c ¢ib
Afectacion de la

infraestructura y de los
servicios basicos del

local, que pueden
re uerir evacuacion
Afectacion de la

infraestructura y de los
servicios basicos del
local, que pueden
re uerir evacuacion

|

infra, ctur no
rou v uacién
No ct
in ur no
roi vV ¢y cid

[+ |
n tructura, no

-suiere vacuacion

Afectacion de la
infraestructura y de los
servicios basicos del
local, que pueden
re uerir evacuacion
Neo cla la
n e tructura, ne
ui re  ac cién
Afectacion de la
infraestructura y de los
servicios basicos del

local, que pueden
re uernr evacuacion

o fe la
in fructu no

.

r= "1 -vac cibn

0 e t
‘nfrae u o, ho
u reev cu ién

’ fect i
in tryct no
uier v cu cién
No fect I
in ructur | no

r u va cion
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Pandemia Bajo
Sismo Alto
Central de Incendio Medio
13 Comun:j(i:crones Comisaria de
Videovigilancia Huaral - Huaral
CECOVI Ataque
Informatico Alto
Aiteracion
de Orden B jo
Publico
Pandemia B jo
Sismo Alto
Incendio Medio
Perrera Av. Los
14 Municioal Naturales S/N —
P Huaral
Ataque o
Informatico J
Alteracion
de Orden ]
Publico
Pandemia Bajo

4.3. ldentificacion de Recursos

. a
tructura, no
u v eu o
Colapso parcial de la
infraestructura y
afectacion de los
servicios basicos del

local, que pueden
re uerr evacuaciéon
Afectacion de la

infraestructura y de los
servicios basicos del
local, que pueden
re uerir evacuacion
interrupcion de servicios
publicos esenciales,
pérdida o robo de datos
sensibles.

o af cta i
infra  tructu ne
jere ¢ clén
(o] a la
nf s ctu no
u ¢ acé
Colapso parcial de la
infraestructura y

afectacién de los
servicios basicos del
local, que pueden
re uerir evacuacion

Afectaciéon de la
infraestructura y de los
servicios basicos del

local, que pueden
re uerir evacuacion

o afecta }
in  estructura no
r ul re v cu cidn

) afect {
infra  truc no

r " reevac cién
0 |
infra tructu | no
U reev cuacion

Con la determinacion de los peligros y los niveles de impacto que
ocasionaria algun evento disruptivo es necesario precisar que la
Municipalidad Provincial de Huaral cuenta con recursos para la Respuesta
que permitira responder ante la situacion de emergencia o desastre, y en
caso amerite la evacuacion del local, ser trasladados con el equipamiento o
en su defecto contar con equipamiento para la Sede Alterna, en tal sentido

se indican a continuacién los siguientes recursos:
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MUNICIPALIDAD PROVINCIAL DE HUARAL

4.3.1. ldentificacion de los Recursos Humanos disponibles en la
Municipalidad Provincial de Huaral
Cuadro N° 05: Identificacion de Recursos Humanos
SUB-
N°® SEDES DIRECCION OFICINAS HOMBRES | MUJERES [ TOTAL |TOTAL
Alcaldia 1 1 1
Gerencia Municipal 2 3 5
Gerencia de Administracion 1 2 3
Tributaria
Sub Gerencia de Registro Tributario 3 1 4
y Recaudacion
Sub Gerencia de Fiscalizacion 3 5 8
Tributaria
Sub Gerencia de Ejecutoria 1 6 7
Coactiva
Tesoreria - Caja
Organo de Control Institucional 2
Procuraduria Publica Municipal 1
2 6 8
Oficina General de Administracion
Oficina de Contabilidad 1 2
Oficina de Tesoreria 1 4
1 Palacio Plaza de 115
Municipal Armas S/N 7 5 12
Oficina de Abastecimiento, Control
Patrimonial y Maestranza
Oficina de Tecnologia de la 4 1 5
informacion y Sistemas
. » 1 4 S
Oficina General de Atencion al
. Ciudadano y Gestion Documentaria
Oficina de Atencidn al Ciudadano y 11 8 19
Archivo
FC Oficina de Registro Civil 3
$ " %; Oficina de Imagen Institucional 2
g \UJ H
% “vege 5 1 3 4
’%q o Oficina General de Asesoria Juridica
570w 0
Oficina General de Planeamiento y 3 1 4
Presupuesto
Oficina de Planeamiento y 1 1 2
Modernizacién
(317}
v e\: S Oficina de Presupuesto 1 1 2
Q?&?ﬁ X3
38 e 2%
< = o
2377 &g
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MUNICIPALIDAD PROVINCIAL DE HUARAL

Oficina de Programacion Multianual 1 1 2
de Inversiones y Premocion de las
inversiones
Ex Fabrica de Urb. Aparicio Gerencia de Gestion Ambiental 6 7 13
2 Tub Ex Fabrica 331
uoos de Tubos | Sub Gerencia de Medio Ambiente y
e ; 167 151 318
Servicio a la Ciudad
104 28 132
Gerencia de Seguridad Ciudadana
Sub Gerencia de Gestion del Riesgo 3 2 5
de Desastre
Av. Alonso
3 |percadoMora | Garcia N© 2 3 5 193
@ 120 Gerencia de Fiscalizaciéon y Control
Sub Gerencia de Operaciones y 26 21 47
Fiscalizacién
Sub Gerencia de Control de 1 3 4
Sanciones
. . { Sub Gerencia de Educacion,
4 |Gasadela Urb, £Par®®® | Cuttura, Deporte, Ciencia, 2 5 7 7
Tecnologia y Recreacion
Unidad Funcional de la Defensoria 1 1 2
Municipal del Nifo y del Adolescente
(DEMUNA)
. . . 1 1 2
Unidad Funcional de la Oficina
Municipal de Atencion a la Persona
con Discapacidad (OMAPED)
Gerencia de Desarrollo Urbano y 6 5 11
] Rural
Esquina de
la Calle La | Sub Gerencia de Obras Publicas y 22 8 30
5 DEMUNA Huaquillay | Equipo Mecénico 87
- Calle EI
Palmo Sub Gerencia de Obras Privadas y 8 10 18
Desarrollo Territorial
K gncvmcu, a
& %, Sub Gerencia de Estudios y Gestin 7 1 8
§ ; " de Inversiones
g H
%, e . - 1 3 4
e Gerencia de Desarrollo Econémico
STm 2NN
Sub Gerencia de Licencias y 10 10 20
Comercio
Sub Gerencia de Desarrolio 1 2 3
Agropecuario y Turismo
QQRO:II:QV grop y
Q"‘:}' Yo ¢
5% co
Z< o Tm
) S
S5, S
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MUNICIPALIDAD PROVINCIAL DE HUARAL

Oficina de
Gestion de Calle Union | Oficina de Gestion de Recursos
6 Recursos S/IN Humanos 12 15 a7 27
Humanos
Gerencia de Transporte, Transito y 3 4 7
Oficina de Seguridad Vial
Gerencia de . . . .
Complejo las | Sub Gerencia de Estudio de Transito
7 Transporte, Dalias S/N |y Transporte ! 1 2 41
Transito y
Seguridad Vial Sub Gerencia de Regulacién y 22 10 32
Fiscalizacién del Transporte
Gerencia de Desarrollo Social 1 4 4
Sub Gerencia de Programas 1 6 7
Sociales
Oficina de Urb. - — -
8 Gerencia de Rosario, Sub Gerencia de Servicio Social 1 12 13 38
aesarollo Calle Lima | Sub Gerencia de Participacion . . s
Ciudadano y Juventudes
Sub Gerencia de Salud y Sanidad 4 5 9
9 Camal Municipal Calle EI Sub Gerencia de Saiud y Sanidad 2 6 8 8
Palmo S/N
Coliseo Jr. Callao | Sub Gerencia de Educacion,
10 |Campeones de | S/N Urb. EL | Cultura, Deporte, Ciencia, 1 1 2 2
Huaral Milagro Tecnologia y Recreacion
Estadio Jr. Callao | Sub Gerencia de Educacién,
11 | Municipal Julio S/N Urb. El | Cultura, Deporte, Ciencia, 1 0 1 1
Lores Colan Mitagro Tecnologia y Recreacion
Complejo Jr. Luis Sub Gerencia de Educacion,
12 | Deportivo Falcon N° | Cultura, Deporte, Ciencia, 1 0 1 1
Jayime 466 Tecnologia y Recreacion
Centrai de
Comunicaciones L
13 |de Comisaria Unidad Funcional de Serenazgo 6 7 13 13
N . . de Huaral
Videovigilancia
CECOVI
8“\0“\V=CW.Q“‘ D‘.’a Av Los
§& % : ) )
3 14 ;em_a(a Naturales | Sub Gerencia de Salud y Sanidad 0 1 1 1
P E unicipal S/N
@ an  ewms 8
k) yege ¢
KR TOTAL 478 359 837 865
ROViIp,
quc_,!—c’“ Qg ‘?
S )
<= e EM
=g v Sx
- E >
‘)/"‘,6'3 !\'AQAQ
G
A
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MUNICIPALIDAD PROVINCIAL DE HUARAL
4.3.2. Identificacion de Recursos Materiales disponibles de la
Municipalidad Provincial de Huaral
Cuadro N° 06: ldentificacion de Recursos Materiales
N° Descripcion del recurso material Cantidad
1 ACUMULADOR DE ENERGIA - EQUIPO DE UPS 1
2 ADAPTADOR INALAMBRICO DE USB A HDMINVGA 2
3 ADAPTADOR INALAMBRICO PARA RED 27
4 ALCOHOLIMETRO
5 AMOLADORA 6
6 AMPLIFICADOR DE AUDIO 15
7 ANFORA DE MELAMINA PARA SORTEQ 1
8 ANTENA BASE OMNIDIRECCIONAL 1
9 ANTENA DE TRANSMISION 1
10 ANTENA DIRECCIONAL 4
11 ANTENA ANTIBANDA 1
12 ANTENA PARABOLICA 4
13 ARCHIVADOR DE MADERA 36
14 ARCHIVADOR DE MELAMINA 11
15 ARMARIO DE MADERA 111
16 ARMARIO DE MELAMINA 39
17 ARMARIO DE METAL 11
18 ARTESANIA EN GENERAL (MAYOR A 1/8 UIT) 2
19 ATOMIZADOR 1
20 ATORNILLADORA ELECTRICA 5
21 ATRIL DE MADERA 1
22 AUTOMOVIL 4
N° Descripcién del recurso material Cantidad
23 BALA PARA ATLETISMO 15
24 BALANZA DE PLATAFORMA 4
— 25 BALANZA DIGITAL
" +a 26 BALANZA DINAMOMETRO DIGITAL COLGANTE 4
% E 27 BALANZA ELECTRONICA 6
V;%'- g -e,-" 28 BANCA DE ASIENTO MULTIPLES 32
R 29 BANCA DE MADERA 8
30 BANCA METALICA 12
PRV, 31 BANCO DE BATERIAS 2
SY'Z"‘GU 07?,,( 32 |BANCO DE MADERA 22
§§ v leo %3 33 | BANQUILLO METALICO 1
2%, I 34 BASE PARA DISCOS DUROS 1
(«o CERAROIRS
&y '\'fb
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MUNICIPALIDAD PROVINCIAL DE HUARAL
35 BATERIAL MUSICAL 1
36 BATIDORA ELECTRICA 1
37 BICICLETA 75
38 BINOCULAR {OTROS) 1
39 BIOMBO DE METAL 3
40 BOCINA - DIFUSOR DE AUDIO 11
41 BOMBA (OTRAS) 2
42 BOMBA DE SUCCION 2
43 BOMBA FUMIGADORA TIPO CUCHILLA 9
44 BOMBA NEUMATICA MANUAL/DE PIE 1
N° Descripcion del recurso material Cantidad
45 CABALLETE DE MADERA PARA PINTURA 3
46 CABINA — CASETA 1
47 CABINA DE INTERNET ~ TELECABINAS 4
48 CAFETERIA ELECTRICA 1
49 CAJA FUERTE 2
50 CAJON DE MADERA PARA MUSICA 10
51 CALADORA ELECTRICA MANUAL 1
52 CAMARA DE TUBO SELLADO 28
53 CAMARA DE VIDEO DIGITAL 3
54 CAMARA DOMO A COLOR 15
55 CAMARA FOTOGRAFICA DIGITAL 14
56 CAMARA GRABADORA DE VIDEO PARA VEHICULO 1
57 CAMILLA (OTRAS) 35
58 CAMILLA DE METAL 3
59 CAMILLA PARA TALLER
60 CAMION CISTERNA
61 CAMION COMPACTADOR DE BASURA 10
62 CAMION DE GRUA
63 CAMION VOLQUETE
64 CAMIONETA 16
65 CAPTURADORA DE IMAGEN - SCANNER
66 CARGADOR DE BATERIA EN GENERAL 3
67 CARGADCR FRONTAL
68 CARPETA DE METAL UNIPERSONAL 253
69 CASA CONTENEDOR - CONTENEDOR VIVIENDA/MULTIPROPOSITO 8
70 CASA RODANTE
71 CASILLERO DE MELAMINA 1
72 CASILLERO DE METAL — LOCKER 75
73 CENTRAL TELEFONICA 1

4 a0
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MUNICIPALIDAD PROVINCIAL DE HUARAL

74 CEPILLADORA ELECTRICA PORTATIL 1
75 CHALECO ANTIBALAS 31
76 CLARINETE 2
77 CLINOMETRO 1
78 COCINA A GAS 6
79 COCINA ELECTRICA 2
80 COLORIMETRO 3
81 COMPRESORA DE AIRE 2
82 COMPUTADORA PERSONAL PORTATIL 12
83 CONCENTRADOR (OTROS) 1
84 CONTADOR ELECTRONICO DE BILLETES 6
85 CONTOMETRO 12
86 CONTRABAJO 2
87 CORTADORA DE CESPED 2
88 CORTADORA DE MOSAICOS 1
89 CORTASETOS 2
90 CREDENZA DE METAL 1
91 CRONOMETRO 6
92 CRONOMETRO PARA AJEDREZ 27
93 CUADROS EN GENERAL 2
N° Descripciéon del recurso material Cantidad
94 DESHUMEDECEDOR 1
95 DESTRUCTOR ELECTRICO DE INSECTOS 4
96 DESTRUCTORA DE DOCUMENTOS 8
97 DETECTO DE HUMO 2
98 DISCO DURO EXTERNO 24
99 DISCO PARA ATLETISMO 9
100 DISPENSADCR DE SOLUCION CON PEDAL 1
101 DISTANCIOMETRO LASER 7
102 DUPLEXOR 1
N° Descripcion del recurso material Cantidad
103 ELECTROBOMBA 8
104 | ENMICADORA 1
105 EQUIPO DE ALARMA Y PROTECCION 2
106 EQUIPO DE CONTROL DE ACCESO BIOMETRICO 12
107 EQUIPO DE POSICIONAMIENTO — GPS 3
108 EQUIPO DE RADIO MOVIL 4
109 EQUIPQO DE SONIDO 1
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EQUIPO MULTIFUNCIONAL COPIADORA IMPRESORA SCANNER Y/O

10 | Fax 69
111 EQUIPO PARA AIRE ACONDICIONADO TIPO DOMESTICO 2
112 | EQUIPO PARA AIRE ACONDICIONADO TIPO INDUSTRIAL 1
113 | ESCALERA (OTRAS) 1
114 | ESCALERA DE FIBRA DE VIDRIO TIPO TIJERA 4
115 | ESCALERA DE MADERA 1
116 | ESCALERA DE MADERA TIPO TIJERA 4
117 | ESCALERA METALICA TIPO TIJERA 12
118 | ESCALERA TELESCOPICA 2
119 | ESCLEROMETRO PARA PRUEBA DE CONCRETO 2
120 | ESCRITORIO DE MADERA 121
121 ESCALERA DE MELAMINA 203
122 | ESCRITORIO DE METAL
123 | ESCRITORIO DE METAL Y MELAMINE
124 | ESMERIL ELECTRICO 1
125 | ESTABILIZADOR 379
126 | ESTACION REPETIDORA 1
127 | ESTACION TOTAL 2
128 | ESTANDARTE 1
129 | ESTANTE ARCHIVADOR DE MADERA 1
130 | ESTANTE ARCHIVADOR DE MELAMINA 4
131 ESTANTE DE MADERA 102
132 ESTANTE DE MELAMINA 46
133 | ESTANTE DE METAL 8
134 | ESTERILIZADOR 1
135 | EXTINTOR 140
136 | EXTRACTOR DE AIRE 2
N°® Descripcion del recurso material | Cantidad
137 | FILMADORA 3
138 | FLAUTA 21
o 139 | FOTOCOPIADORA EN GENERAL 12
gc %,% 140 FRIGOBAR 1
: i 141 FUENTE DE PODER 1
g{"\};é? . (_,‘*" 142 | FUMIGADORA EN GENERAL 4
P eomen s 143 | FURGONETA 1
N° Descripcion del recurso material Cantidad
144 | GABINETE DE METAL 8
o PROVIy, 145 | GATAS EN GENERAL 15
Qy.‘:,esu 09, %
39 Y
SERSZ o
A &
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MUNICIPALIDAD PROVINCIAL DE HUARAL
146 GENERADOR (OTRO})
147 GRABADOR DIGITAL DE VIDEO Y AUDIO - VIDEOGRABADOR DIGITAL 8
| 148 GUITARRA ACUSTICA
N° Descripcion del recurso material Cantidad

149 HIDROLAVADORA 2
150 HORNO MICROONDAS 1
151 HORNO PARA ESCURRIMIENTO DE CENIZAS 1
N° Descripcion del recurso material Cantidad
152 IMPRESORA (OTRAS) 9
153 IMPRESORA DE ETIQUETA - IMPRESORA DE TICKET 4
154 IMPRESORA DE TARJETAS 2
155 IMPRESORA LASER 36
156 IMPRESORA MATRIZ DE PUNTOS
157 IMPRESORA PARA PLANOS - PLOTTERS
158 INFLADOR ELECTRICO

N° Descripcién del recurso material Cantidad
159 LASER COMBINADO PARA NIVELAR/ALINEAR/APLOMAR/ESCUADRAR 1
160 LAVADORA ELECTRICA INDUSTRIAL 1
161 LAVAMANQS PORTATIL 1
162 LECTORA DE CODIGO DE BARRAS 2
163 LIBERO DE MADERA 7
164 LICUADORA ELECTRICA 1
165 LUSTRADORA ELECTRICA INDUSTRIAL 1
N° Descripcion del recurso material Cantidad
166 MAQUINA CORTADORA DE LOSETAS 1
167 MAQUINA COSEDORA DE SACOS 2
168 MAQUINA DE COSER DOMESTICA 1
169 MAQUINA DE SOLDAR 4
170 MAQUINA ESPIRALADORA 1
171 MAQUINA SELLADORA DE MATERIAL PLASTICO 1
172 MAQUINA SOPLADORA 3
173 MAQUINA TALADRO 1
174 MARTILLO DEMOLEDOR ELECTRICO 1
175 MEDIDOR MULTIPARAMETRO DE PH/ION/REDOX/ORP/CONDUCTIVIDAD 1
176 MEGAFONO 1
177 MESA (OTRAS) 6
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MUNICIPALIDAD PROVINCIAL DE HUARAL

178 MESA DE MADERA 32
179 MESA DE MELAMINA PARA CAMBIAR PANALES 2
180 MESA DE METAL Y MELAMINA 7
181 MESA DE PING PONG 3
182 MESA DE REUNIONES 3
183 MESA HIDRAULICA PARA OPERACION QUIRURGICA 1
184 | MESA METALICA PARA CAMBIAR PANALES 1
185 MESA METALICA PARA CONSERVAR ALIMENTOS FRIOS 1
186 MESA PLASTICA 25
187 MESITA DE CENTRO 1
188 MESITA DE MADERA 2
189 MESITA DE MADERA PARA MAQUINA DE ESCRIBIR 1
190 | MEISTA DE MADERA PARA NINOS 3
191 MESITA DE MADERA PARA TELEFONO 1
192 MICROCAMARA DE VIDEO 3
193 MICROFONO (OTROS) 12
194 MICROFONO INALAMBRICO 3
195 MINIBUS 1
196 MINICOMPONENTE 1
197 MODULO DE COMPUTO (OTROS) 33
198 MODULO DE MADERA 6
199 MODULO DE MADERA PARA MICROCOMPUTADORA 33
200 MODULO DE MELAMINA 10
201 MODULO DE MELAMINA PARA COMPUTADORA 62
202 MONITOR (OTRO) 5
203 MONITOR A COLCR 19
204 MONITOR LCD 8
205 MONITOR LED 313
206 MONITOR PLANO 151
207 MOSTRADOR DE MADERA 1
208 MOTOBOMBA 4
209 MOTOCICLETA 17
210 MOTOFUMIGADORA 1
211 MOTOFURGON 8
212 MOTOGUADANA 5
213 MOTONIVELADORA 1
214 MOTOPULVERIZADOR 2
215 MOTOSIERRA 3
216 MOUSE INALAMBRICO 6
217 MULTIGRABADOR DE CD/DVD EXTERNO 6
218 MULTIMETRO-MULTITESTER 2
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N° Descripcion del recurso material Cantidad
219 | ODOMETRO 23
220 | OLLA ARROCERA ELCTRICA
221 | OXIMETRO DE PULSOS 2
N° Descripcion del recurso material Cantidad
222 | PANEL DE CONTROL 1
223 | PANEL DE FIRMA DIGITAL - DGITALIZADOR DE FIRMAS 1
224 | PANTALLA ECRAN 2
225 | PARLANTE AMPLIFICADOR PORTATIL 2
226 | PATCH PANEL - PANEL DE CONMUTACION 2
227 | PEDESTAL DE MADERA 2
228 |PEDESTAL DE METAL 2
229 | PIANO ELECTRICO 1
230 | PINZA AMPERIETRICA 1
231 | PISTOLA DE CALOR 2
232 | PISTOLA NEUMATICA GRADUABLE 2
233 | PISTOLA PARA FIJAR CLAVOS 1
234 | PISTOLA PARA PINTAR 3
235 | PIZARRA ACRILICA 25
236 | PIZARRA DE MADERA 1
237 | PIZARRA MURAL ~ FRANELOGRAFQ 2
238 | PLANCHA ELECTRICA 2
233 | PLATAFORMA TIPO CARRETA 1
240 | PLATILLO 4
241 | PORTA SUERO METALICO 1
242 | PRISMA CIRCULAR 2
243 | PROBADOR DE CABLE DE RED 3
244 | PROBADOR DE HUMEDAD 1
245 | PULSOMETRO 1
246 | PUNTO DE ACCESO INALAMBRICO - ACCESS POINT WIRELESS 7
P
; E N° Descripcién del recurso material Cantidad
Tgeme & 247 | RACK PARA RADIO, TV, LUCES Y TELECINE 1
“aspnat S 248 | RADIO TRANSMISOR RECEPTOR 111
249 | REFRIGERADORA ELECTRICA DOMESTICA 2
250 | RELOJ(OTROS) 10
251 | REPETIDORA TRUNKING 1
o2 R, 252 | REPOSTERO DE MELAMINA 1
s\»‘:,e A
33 - 5%
S5 ) &F
ACRRNEE
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MUNICIPALIDAD PROVINCIAL DE HUARAL
253 RESPOTERO METALICO 1
254 REPRODUCTOR DE AUDIO/VIDEO DIGITAL PORTATIL 1
255 REPRODUCTOR DE DVD/CD/VCD/MP3 Y OTROS 2
256 RETROEXCAVADORA 1
257 RODILLO NEUMATICO AUTO PROPULSADO 1
258 ROTOMARTILLO 2
258 RUTEADOR DE RED - ROUTER 2
N° Descripcion del recurso material Cantidad
260 SANITARIO PORTATIL 2
261 SAXO ALTO 4
262 SECADORA INDUSTRIAL PARA ROPA 1
263 SERVIDOR 12
264 SIERRA CIRCULAR 1
265 SILLA DE RUEDAS METALICA 1
266 SILLA FIJA DE MADERA 54
267 SILLA FIJA DE METAL 253
268 SILLA GIRATORIA DE METAL 453
269 SILLA PARA NINOS 30
270 SILLA PLEGABLE DE METAL 1
271 SILLON FIJO DE METAL 2
272 SILLON GIRATORIO DE METAL 39
273 SILLON MODULAR 2
274 SIRENA MOVIL (MAYOR A 1/4 UIT) 2
275 SISTEMA DE GRABACION, VERIFICACION Y RECONOCIMIENTO DE 4
HUELLA

276 SISTEMA DE PREVENCION DE INTRUSOS EN LA RED - IPS 1
277 SISTEMA DE PROYECCION MULTIMEDIA - PROYECTOR MULTIMEDIA 11
278 SISTEMA MATRICIAL DE CONTROL DE CAMARAS DE TV 1
279 SONOMETRO 2
280 SOPLADORA DE AIRE 3
281 SOPORTE EXPOSICION DE CARTELES - BANNER STANDS 6
282 SUPRESOR DE VOLTAJE TRANSITORIO - TVSS 1
283 SURTIDOR DE AGUA ELECTRICO - DISPENSADOR ELECTRICO 40
284 SWITCH PARA RED 53

N° Descripcion del recurso material Cantidad
285 TABLA DE PIQUE PARA ATLETISMO 1
286 TABLERO DE CONTROL 2
287 TALADRQO ELECTRICO PORTATIL 3
288 TAROLA 2
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289 TECLADO-KEYBOARD 509
290 TECLADO INALAMBRICO 2
291 TECLE 10
292 TELEFONO 15
293 TELEFONO CELULAR 1
294 TELEFONO INALAMBRICO 1
295 TELEVISOR A COLORES 1
296 TELEVISOR LCD 7
297 TELEVISOR LED 1
298 TELUROMETRO 1
299 TENSIOMETRO 1
300 TEODOLITO ELECTRONICO 2
301 TERMOHIGROMETRO 2
302 TERMOMETROC INFRARROJO 18
303 TIMBAL 1
304 TORNILLO DE BANCO 6
305 TORQUIMETRO 1
306 TORRE METALICA 8
307 TRACTOR CORTACESPED 1
308 TRACTOR ORUGA 1
309 TRANSFORMADOR (MAYOR A 1/8 UIT) 2
310 TRICICLO 12
311 TRIMOTO DE CARGA 2
312 TRIPODE METALICO 3
313 TROMBON 3
314 TROMPETA 4
315 TRONZADORA 2
316 TUBA 1
N°® Descripcion del recurso material Cantidad
317 UNIDAD CENTRAL DE PROCESO ~ CPU 488
318 UNIDAD PARA COPIA DE SEGURIDAD - TAPE BACKUP EXTREMO 1
N°® Descripcion del recurso materiai Cantidad
319 VEHICULO AEREQO NO TRIPULADO — DRONE 4
320 VENTILADOR ELECTRICO INDUSTRIAL 70
321 VENTILADOR ELECTRICO PARA MESA O DE PIE 92
322 VENTILADCR ELECTRICO PARA TECHO 18
323 VENTILADOR ELECTRICO TIPO COLUMNA O TORRE 1
324 VIDEO CAMARA PARA COMPUTADCRA 2
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325 VIOLA 6
326 VIOLONCELLO 4
327 VITRINA (OTRAS) 2
328 VITRINA DE MADERA 3
N° Descripcion del recurso material Cantidad
329 | ZAMPONA 10

5. ACCIONES PARA LA CONTINUIDAD OPERATIVA

Para garantizar que las acciones de continuidad operativa se lleven a cabo de
manera efectiva, es esencial establecer una estructura de autoridad y toma de
decisiones de acuerdo con el Reglamento de Organizacion y Funciones (ROF)
de la Municipalidad Provincial de Huaral. Esta estructura permitira la
participacion directa en la toma de decisiones para superar cualquier obstaculo

que pueda surgir en la ejecucion de cada una de las actividades criticas durante
una situacion de emergencia.

Cuadro N° 07: Cadena De Mando
EQUIPO DEL PLAN DE CONTINUIDAD OPERATIVA

Gerente de Seguridad Ciudadana
Jefe de la Oficina de Abastecimiento, Control Patrimonial y Maestranza

Jefe de Operaciones de la Gerencia de Seguridad Ciudadana

Jefe de la Oficina General de Administracién

Jefe de la Oficina de Gestion de Recursos Humanos
Sub Gerente de Gestion del Riesgo de Desastres

Jefe de la Oficina de Tecnologias de la Informacién

Jefe de la Oficina de Imagen Institucional

Gerente de Desarrollo Urbano y Rural

Sub Gerente de Obras Privadas y Desarrollo Territorial

Sub Gerente de Obras Publicas y Equipo Mecanico

Jefe de la Oficina de Planeamiento y Presupuesto

&L o, Gerente de Desarrollo Econémico
2 Gerente de Desarrollo Social
‘%.‘l’cfo/"’ Gerente de Transporte, Transito y Seguridad Vial
‘kffrnnnﬁ’

Gerente de Fiscalizacion y Control

Gerente de Gestion Ambiental
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5.1. Determinacion de las Actividades Criticas

Basado en los objetivos estratégicos y en la estructura organizacional de la
MUNICIPALIDAD PROVINCIAL DE HUARAL, el Grupo de Comando para la
Continuidad Operativa y el Grupo de Trabajo de la Gestién del Riesgo de
Desastres, identifico y priorizo los procesos y Actividades Criticas
(Indispensables o Fundamentales) en el marco de la gestion de la
continuidad operativa, siendo las siguientes:

Cuadro N° 08: Actividades Criticas De La Municipalidad Provincial De Huaral

ITEM ACTIVIDAD CRITICA UNIDADES ORGANICAS AFECTADAS MTPI
1 Mantener el comando y control - Alcaldia
conjuntamente con los érganos del sector - Gerencia Municipal
-GSC
-GFC
- GDS
- GDE 2 HORAS
- GDUR
- GGA
- GAT
-GTTS
- SGGRD
2 Implementar y mantener las capacidades - Oficina de Gestién de Recursos
tecnologicas en las sedes alternas que Humanos
permitan la continuidad operativa de las - Oficina de Tecnologias de la Informacién
actividades criticas de la Municipalidad - Oficina General de Administracion 4 HORAS
Provincial de Huaral - Oficina de Abastecimiento, Control

Patrimonial y Maestranza
- Oficina de Planeamiento y Presupuesto

3 Gestion del talento humano para asegurar | - Oficina de Gestion de Recursos
la continuidad operativa de la Municipalidad | Humanos 2 HORAS
Provincial de Huaral
4 Mantener la limpieza de las calles, areas - Gerencia de Gestion Ambiental
publicas, dreas verdes y sedes de la 4 HORAS
Municipalidad Provincial de Huaral
5 Dar asistencia técnica y acompafiamiento - Sub Gerencia de Gestidn del Riesgo de 4 HORAS
en Gestion del Riesgo de Desastres Desastres
6 Garantizar la seguridad ciudadana en la - Gerencia de Seguridad Ciudadana
poblacion - Jefe de Operaciones de la Gerencia de
Seguridad Ciudadana
- Gerencia de Fiscalizacién y Control 4 HORAS
- Gerencia de Transporte, Transito y
Sequridad Vial
7 Fomentar la participacion ciudadana y - Gerencia de Desarrollo Social
realizar labores de servicio sccial para la 4 HORAS
pablacidén
8 Fomentar programas de apoyo a la vivienda | - Gerencia de Desarrollo Urbano y Rural
rural y urbana - Sub Gerencia de Obras Publicas y
Equipo Mecanico 4 HORAS
- Sub Gerencia de Obras Privadas y
Desarrollo Territorial
9 Acciones de comunicacion y difusion - Oficina de Imagen Institucional
institucional de la Municipalidad Provincial 4 HORAS
de Huaral.

*MTPI Maximo tiempo permitido de interrupcién.
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5.2. Aseguramiento del Acervo Documentario

Con la finalidad de preservar y proteger el acervo documentario de la
Municipalidad Provincial de Huaral la Oficina General de Atencién al
Ciudadano y Gestién Documentaria, debe de realizar un adecuado servicio
de almacenamiento y gestion del contenido fisico y digital del archivo
documentario, lo cual contribuira el registro de todo el material documentario
de la MPH, a través del empaquetamiento, codificacion y digitalizacion en
medios magnéticos por categorias y su respectivo registro legal.

En base a lo expuesto, se debera realizar la siguiente estrategia:

a) Elaborar un Plan de Trabajo que incluya un cronograma para el
empaquetamiento, codificacién y digitalizacién en medios magnéticos
por categorias y su respectivo registro legal.

b) Realizar el registro legal de la informacién, asi como la respectiva
custodia externa de las copias de seguridad que, a su vez, permita una
actualizacion constante del back up.

¢) Las inspecciones y operaciones de mantenimiento en cada una de las
instalaciones que albergan a la documentacion digitalizada se realicen
en coordinacion con la comision de seguridad y salud en el trabajo. Esto,
no solo con el fin de prever incendios y ademas accidentes o incidentes
gue pongan a riesgo la pérdida de la informacion como, por ejemplo: En
invierno goteo de agua por techos agujerados, permiten mayor
humedad en los documentos y por tanto mayor desarrollo de acaros y
hongos y su deterioro mas rapido del acervo documentario.

5.3. Aseguramiento de la Base de Datos mediante la ejecucion del Plan
de Recuperacidn de los Servicios Informativos

La seguridad de la informacion o proteccion de datos es fundamental para
la continuidad operativa del pliego, por ello se deben establecer acciones
que inhiban los ciberatagues, asi como tecnologias que estén protegiendo
desde el origen de forma continua.
Es por ello que, debido al incremento de la inseguridad en el ciberespacio,
la entidad municipal ha promovido la implementacion de sistemas de
seguridad informatica que brindan contencidon o mitigacion de ataques
cibernéticos provenientes de diferentes partes del pais y del mundo entero
3 y de distintos vectores, como phishing, malware, ransonware, man in the

wonio o,
%

§ R midle, entre otros virus que podian generar ataques cibernéticos.
‘% eneen, F Asimismo, durante la fase de preparacién (antes del desastre), la
Vet ¢ Municipalidad Provincial de Huaral asegura sus bases de datos a través de
g 4 . . . P
e procedimientos automatizados de replicaciéon en linea de las bases de datos
hacia nuestro site de contingencia. Por otro lado, también se realizan
procedimientos de almacenamiento de la informacién en backups de bases
de datos a través de discos NAS, con lo cual se tienen réplicas que pueden
o oy, emplearse para recuperarse ante un desastre
£SYR1py $o
Q' %7
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Finalmente, durante el periodo de emergencia y Fase de Ejecucidén del
presente Plan, se ejecutan protocolo de operacion de modo nula vy
automatica que permitira que los sistemas criticos de la Municipalidad
Provincial de Huaral pueden continuar las operaciones, respaldos en las
bases de datos replicada, debiendo contar con los respectivos registros y
demas documentacion que asegure que la informacion producida en la Fase
de Ejecucién quede debidamente registrada y archivada para los efectos de
control y fiscalizacion.

5.4. Roles y Respensabilidades para el Desarrollo de las Actividades

Criticas

Se definieron las responsabilidades para cada una de ellas a fin de tener
establecidas las acciones a ejecutar ante situaciones de crisis por evento
adversos,

Cuadro N° 09: Roles y Responsabilidades

N° MIEMBROS RESPONSABILIDADES
01 Titular de la unidad orgénica a cargo de la | 1. Asegurara los recursos necesarios, incluyendo el
Gestion de la Continuidad Operativa, quien | presupuesto para la implementacion del Plan de
preside o dirige - Gerencia de Seguridad | Continuidad Operativa de la MPH (PCQ)
Ciudadana 2. Activara el PCO — MPH ante una situacion de crisis
operativa para cualguier evento que afecte a la
entidad.
3. Liderara las pruebas, simulaciones y simulacros y
revisara los resultados obtenidos.
4. Establecera coordinaciones con las entidades de
apoyo a la respuesta y recuperacién nacional.
5. Aprobara las actividades de ajuste del plan.
6. Dispondra la implementacion de las decisiones
adoptadas por el Grupo de Comandc para la
Continuidad Operativa.
7. Liderara la implementacién de las actividades
criticas.
8. Conducira las operaciones de recuperacion de las
_operaciones de [a MPH.
02 Representante de la unidad organica cuya | 1. Contratacion de bienes, servicios y obras
actividad ha sido identificada como critica -
Jefe‘ de Ie_z Oficina de Abastecimiento, Control 2. Administracion de polizas de seguro.
Patrimonial y Maestranza.
3. Almacenamiento y Distribucion.
o o? cm"‘"‘o,
& % 4. Mantenimiento de los servicios de la infraestructura
:( p y seguridad de las instalaciones.
Y -
R esecresens S
% ‘i"‘_B"/:: 5. Evacuacion del Personal.
o
03 Representante de la unidad organica a cargo | 1. Dispondra que las unidades de la Gerencia de
de la Gestidon de la Continuidad operativa - | Seguridad Ciudadana de la entidad establezcan los
Jefe de Operaciones de la Gerencia de | procedimientos de sequridad en las zonas afectadas.
Seguridad Ciudadana. 2. Verificard que se brinde la seguridad a las
operaciones de continuidad en la sede alterna.
w_OVip
Q‘i:"c’“m "cc’e
33 - %
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3. Contralara que se realicen las operaciones de
evacuacion de activos y recursos que garanticen la
continuidad operativa.

4. Establecera las coordinaciones correspondientes
con la Policia Nacional del Perd para garantizar fa
seguridad externa de las instalaciones alternas y de
las afectadas.

5. Coordinara el suministro de elementos esenciales
para e! GCCO - MPH.

6. Gestionara la adecuacion de la sede altema (a
determinar).

7. Advertird sobre los riesgos que puedan afectar la
continuidad en la prestacion del servicio criticos o ia
funcionalidad del plan, en las actividades a su cargo.

8. Velara por la seguridad del personal que actda en
la sede aiterna.

04 Representante de la unidad organica de | 1. Identificar y asegurar la colaboracién con
Administracién - Jefe de la Oficina General de | proveedores clave que proporcionan bienes o
Administracion. servicios esenciales para la continuidad operativa,
como tecnologia, comunicaciones, insumos
meédicos, y suministros de emergencia.

2. La gerencia debe evaluar y determinar los
recurscs  esenciales  (personal, tecnologia,
suministros,  infraestructura) necesarios para
garantizar la operaciéon continua de los servicios
prioritarios de la municipalidad.

05 Representante de la unidad orgdnica de | 1. ldentificar los roles y personal esencial que debe
Recursos Humanos - Jefe de la Oficina de | seguir operando en caso de una crisis, asegurando
Gestion de Recursos Humanos. que los servicios esenciales de la municipalidad
continden.

2. Iimplementar politicas que permitan el trabajo
remoto o en turnos alternos si la situacién lo requiere,
asegurando que los empleades cuenten con los
recursos necesarios (acceso remoto a sistemas,
tecnologia) para desempenar sus funciones fuera de
las instalaciones municipales.

3. Durante emergencias como desastres naturales o
pandemias, RRHH debe asegurarse de que existan
protocolos que pricricen la salud y seguridad del
- personal, como el suministro de equipos de
proteccion personal {EPP) y la implementacion de
medidas de distanciamiento social.

a,

=,

‘\\,.o’“'”f"zo,b 4. Evaluar regularmente el bienestar y la carga de
% trabajo de los empleados asignados a tareas criticas
H durante la crisis para evitar el agotamiento y
rveneree F mantener la productividad.
x'rﬂBO e’
g A
06 Representante de la unidad orgdnica de | 1. La subgerencia debe garantizar la puesta en
Gestion del Riesgo de Desastres - Sub | marcha del COE, centralizando la gestion y
oViy,, Gerente de Gestion del Riesgo de Desastres. | coordinacion de la respuesta ante la emergencia.
D GURID, %y
¥ o o
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2. llevar a cabo una evaluacion inmediata del
impacto del desastre o emergencia sobre los
servicios municipales, la infraestructura critica y la
poblacién, para priorizar las acciones de respuesta.

3. Organizar y desplegar los equipos de emergencia
{bomberos, brigadas de rescate, personal médico,
etc.) para actuar en las areas mas afectadas vy
garantizar la seguridad de la poblacién y la
continuidad de los servicios esenciales.

4. La subgerencia es responsable de activar los
protocolos especificos definidos en el PCO y el Plan
de Emergencia, asegurandose de que todos los
actores involucrados (autoridades, personal clave,
equipos de respuesta) estén informados vy listos para
actuar.

5. Organizar y desplegar los equipos de emergencia
(bomberos, brigadas de rescate, personal médico,
etc.) para actuar en las areas mas afectadas y
garantizar |la seguridad de la poblacion y la
continuidad de los servicios esenciales.

Q7 Representante de la unidad orgénica de
Tecnologia de la informacion y sistemas - Jefe
de la Oficina de Tecnologias de la Informacion
y Sistemas,

1. Asegurar el funcionamiento continuo de los
sistemas y aplicaciones criticas de la municipalidad,
como los servicios de atencién al ciudadano, gestion
de emergencias, finanzas, administracion de
recursos humanos y gestion documental.

2. Supervisar y asegurar el correcto funcionamiento
de las infraestructuras fisicas y digitales esenciales,
como los servidores, redes locales y remotas, bases
de datos, y centros de datos.

3. Asegurar la operatividad de las redes de
comunicacion internas y externas, incluyendo el
internet, lineas telefonicas y sistemas de radio,
permitiendo que todas las areas de la municipalidad
puedan mantenerse conectadas durante la crisis,

4. Proveer soporte técnico continuo a todo el
personal municipal que enfrente problemas con los
sistemas o equipos tecnolégicos durante la crisis,
garantizando que los servicios puedan mantenerse
operativos sin demoras.

08 Representante de la unidad organica de
Imagen Institucional - Jefe de la Oficina de
J Imagen Institucional.

1. Debera activar un plan de comunicacién
especifico para la situacién de crisis, asegurandose
de que las comunicaciones sean coherentes,
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alineadas con las acciones del PCO y adaptadas al
contexto del desastre o emergencia.

2. Asumir la funcién de portavoz institucional o
coordinar con el portavoz oficial, asegurandose de
que los mensajes transmitidos a los medios sean
consistentes, alineados con las directrices de la
municipalidad y acordes con la situacion.

3. Asegurar que todo el personal municipal esté bien
informado sobre las medidas que se estan tomando
en el marco del PCO, y sobre su rol especifico en la
respuesta a la emergencia. Esto incluye la difusion
de instrucciones claras sobre la operatividad de los
servicios esenciales.

4. Difundir mensajes de prevencidn, instrucciones de
evacuacion, o recomendaciones de seguridad
dirigidos a la poblacién, especiaimente si la situacion
implica riesgos directos para los ciudadanos, como
desastres naturales o emergencias sanitarias.

09 Representante de la unidad organica de | 1. Diagnostico estructural de las sedes de la
Obras Privadas y Desarrollo Territorial - Sub | Municipalidad Provincial de Huaral.

Gerente de Obras Privadas y Desarrollo [ 2 Asignacion de perscnal para la continuidad de los
Territorial. procedimientos administrativos propios de la
subgerencia.

10 Representante de la unidad organica de | 1. Disponer de las maquinarias para la los trabajos
Obras Publicas y Equipo Mecanico - Sub | de recuperacion de espacios y remocion de
Gerente de Obras Pulblicas y Equipo | escombros.

Mecanico.
2. Diagnostico estructural de las sedes de la
Municipalidad Provincial de Huaral.

11 Representante de la unidad organica de | 1. Aprobard las certificaciones de la Unidad
Planeamiento y Presupuesto - jefe de la | Ejecutora.

Oficina de Planeamiento y Presupuesto. 2. Registrar y aprobar las notas de modificacion
presupuestaria de la Municipalidad Provincial de
Huaral, en coordinacion con la Alta Direccion.
3. Formuiar las solicitudes de recursos adicionales
ante el Ministerio de Economia y Finanzas — MEF, de
corresponder.

12 Representante de la unidad organica de | 1. Disposicion de los evaluadores ITSE para realizar
Desarrolio  Econdmico - Gerente de | la Evaluacion de Danos y andlisis de necesidades
Desarrollo Economico. ante emergencias de las diferentes sedes de la

Municipalidad Provincial de Huaral.

2. Ejecutar acciones de apoyo directo e indirecto a la
actividad empresarial sobre informacién, acceso a
mercados, fomento de la formacion profesional,
financiamiento y otros.

13 Representante de la unidad de Desarrolio | 1. Gestionar atencion integral de alojamiento,
Social - Gerente de Desarrollo Social. alimentacién atencién médica a las personas adultos

mayaores.
2. Garantizar {a dotacion de insumos a los vasos de
leche y comedores populares de! distrito.
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3. Vigilancia sanitaria y promocion.

4. Coordinacién vy
vecinales.

registro de organizaciones

14

Representante de la unidad organica de
Transportes, Transito y Seguridad Vial -
Gerente de Transporte, Transito y Seguridad
Vial.

1. Asegurar que los servicios de transporte publico
funcionen de manera continua, especialmente en las
rutas mas criticas, para garantizar el traslado de
ciudadanos y personal esencial durante la
emergencia.

2. Ajustar las rutas y frecuencias de los servicios de
transporte publico para adaptarse a las condiciones
de la emergencia (por ejemplo, cierre de calles,
zonas de riesgo, areas afectadas) y asegurar que las
zonas esenciales tengan acceso al transporte.

3. Implementar medidas para garantizar la seguridad
en las vias afectadas por la crisis, colocando
sefalizacion de emergencia, barreras de proteccion,
y dispositivos que alerten a los conductores sobre
riesgos en las rutas.

4. Colaborar estrechamente con la policia de transito
para asegurar el cumplimiento de las normativas
temporales de circulacion, facilitar el control del
trafico y garantizar la movilidad segura durante la
emergencia.

15

Representante de la unidad organica de
Fiscalizacion y Control - Gerente de
Fiscalizacion y Control.

1. Regular y supervisar el comercio informal en
espacios publicos en el distrito.

2. Mantener las vias y espacios publicos libres.

16

Representante de la unidad organica de
Gestion Ambiental - Gerente de Gestion
Ambiental.

1. Limpieza y recojo de residuos sdélidos en las sedes
de la Municipalidad Provincial de Huaral

2. Mantenimiento y Limpieza de los espacios
Ublicos.

3. Verificacion de ia infraestructura y alumbrado de
los parques y jardines.

4. Coordinar el manejo adecuado de residuos
peligrosos, especialmente en situaciones que
involucren desechos biolégicos, quimicos o
industriales, garantizando su disposicion en lugares
adecuados.

5. Monitorear ia calidad del aire, agua y suelos en las

zonas afectadas por la emergencia para detectar

posibles niveles de contaminacion peligrosos que
uedan poner en riesgo la salud de la poblacién.

6. Implementar medidas para el control de plagas y
vectores (mosquitos, roedores, etc.) que puedan
proliferar durante la emergencia, especialmente en
areas afectadas por inundaciones o acumulacién de
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residuos, evitando asi la propagacién de

enfermedades.

7. Supervisar y coordinar la gestion de ios recursos
hidricos para asegurar el acceso a agua potable
durante la emergencia, en colaboracién con otras
areas encargadas de los servicios basicos.

8. Realizar una evaluacién exhaustiva de los danos
ambientales causados por la emergencia, como la
contaminacion de suelos y agua, la deforestacion, y
el impacto en la biodiversidad.

5.5. Requerimientos
5.5.1. Reguerimiento de Personal
A continuacién, se detalla el requerimiento de personal con la que
debe funcionar cada unidad organica como minimo.
Cuadro N° 10: Requerimiento de Personal
N° SEDES DIRECCION OFICINAS HOMBRES | MUJERES TSC’)L:'BA-L TOTAL
Alcaldia 1 1 2
Gerencia Municipal 1 1 2
Gerencia de Administracion 1 1 2
Tributaria
Sub Gerencia de Registro Tributario 1 1 2
Recaudacion
Sub Gerencia de Fiscalizacion 1 2 3
Tributaria
Sub Gerencia de Ejecutoria 1 2 3
Coactiva
Palacio Plazade |Tesoreria- Caja - 1 1
1 Municipal Armas S/N . 60
Organo de Control Institucional 1 1 2
Procuraduria Publica Municipal 1 - 1
1 2 3
Oficina General de Administracion
S0° Oving,
e ’ s ““"% Oficina de Contabilidad 1 1
S FEN v . :
N % ; Oficina de Tesoreria 1 2 3
% eseaveess
% opoe <
S D , - 3 2 5
$non 0k Oficina de Abastecimiento, Control
Patrimonial y Maestranza
Oficina de Tecnologia de la 2 1 3
Informacidn y Sistemas
ROV,
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1 2 3
Oficina General de Atencion al
LCiudadano y Gestion Documentaria
Oficina de Atencidn al Ciudadano y 5 3 8
Archivo
Oficina de Registro Civil 1
Oficina de Imagen Institucional 1 2 3
1 2 3
Oficina General de Asesoria Juridica
Oficina General de Planeamiento y 2 1 3
Presupuesto
Oficina de Planeamiento y 1 1 2
Modemizacién |
Oficina de Presupuesto 1 1 2
Oficina de Programacion Multianual - 1 1
de Inversiones y Promocion de las
inversiones
Ex Fabi Urb. Aparicio Gerencia de Gestion Ambiental 6 4 10
2 |gat bgca Ex Fabrica 296 |
€ fubos de Tubos Sub Gerencia de Medic Ambiente y 154 132 286
Servicio a la Ciudad
104 28 132
Gerencia de Seguridad Ciudadana
Sub Gerencia de Gestion del Riesgo 3 2 5
de Desastre
Av. Alonsc
3 |porcade | GarciaN® 2 3 5 193
120 Gerencia de Fiscalizacién y Control
Sub Gerencia de Operaciones y 26 21 47
Fiscalizacion
Sub Gerencia de Control de 1 3 4
Sanciones
. .| Sub Gerencia de Educacion
Casadela Urb. Aparicio Se
i 4 Juventud SN Cuitura, Deporte, Ciencia, 1 2 3 3
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Gerencia de Desarrollo Urbano y 4 3 7
Rural
Sub Gerencia de Obras Publicas y 18 6 24
Equipo Mecénico
Sub Gerencia de Obras Privadas y 8 10 18
Desarrollo Territorial
Sub Gerencia de Estudios y Gestion 7 1 8
de Inversiones
1 1 1
Gerencia de Desarrollo Econémico
Sub Gerencia de Licencias y 5 5 10
Comercio
Sub Gerencia de Desarrollo 1 1 2
Agropecuario y Turismo
Camal Calle El . .
6 Municipal Palmo S/N Sub Gerencia de Salud y Sanidad 1 3 4 4
Court Jr. Callao | Sub Gerencia de Educacion,
7 Municioal S/N Urb. EL | Cultura, Deporte, Ciencia, 1 1 2 2
P Milagro Tecnologia y Recreacion
Cementerio
Municipal Calle 28 de - ;
8 "La Julio N° 563 Sub Gerencia de Salud y Sanidad 1 - 1 1
Huaquilla"
Comeniero | s
9 "L os P Naturales Sub Gerencia de Salud y Sanidad 1 - 1 1
Naturales" S/N
Av Los
10 'l\jﬂerrt'ar.a Naturales Sub Gerencia de Salud y Sanidad - 1 1 1
unicipal
S/N
Oficina de
Gestién de Calle Union | Oficina de Gestion de Recursos
11 6 1 7 7
Recursos S/IN Humanos
Humanos
Gerencia de Transporte, Transito y 1 > 3
Oficina de Seguridad Vial
Gerencia de
12 Transporte, | Complejo las | Sub Gerencia de Estudio de Transito 1 1 2 20
Transito y Dalias S/N |y Transporte
Seguridad
Vial Sub Gerencia de Regulacion y 10 5 15
Fiscalizacién del Transporte
13 Gerencia de Desarrollo Social 1 2 3 23
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Sub Gerencia de Programas
. 1 3 4
Sociales
Oficina de Urb. Sub Gerencia de Servicio Social 1 7 8
Gerencia de Rosario, ] .
Desarrollo Calle Lima | Sub Gerencia de Participacion 4 2 3
Social N° 140 Ciudadano y Juventudes
Sub Gerencia de Salud y Sanidad 2 3 5
COE Comisaria . )
14 Municipa! de Huaral Unidad Funcional de Serenazgo 6 7 13 13
TOTAL 406 292 698 698
5.5.2. Requerimiento de Material y Equipo
A continuacion, se detalla el requerimiento de materiales y equipos
por unidad organica que se necesita.
Cuadro N° 11: Requerimiento de Material y Equipo
ORGANO | ORGANO
N°|  MATERIAL | ALCALDiA | SERENCUL | ™ pg pe | TotaL| &Y | toraL
APOYO LINEA
RECURSOS INFORMATICOS
01 | Proyector - - - 9 9 5,000 | 45,000
multimedia
02 | Equipo de | - - - 1 1 6,500 | 6,500
comunicaciones
HF
03 | Radio VHF - - - 1 1 15,000 | 15,000
04 | Radio UHF - - - 1 1 15,000 | 15,000
05 | Teléfono Satelital - - - 1 1 9,000 9,000
06 | Televisor - - 1 2 3 1,500 | 4,500
07 | Radio transistores | 1 1 - 4 6 500 3,000
08 | Acondicionamiento | - - 3 9 12 4,000 | 48,000
cable eléctrico
09 | Acondicionamiento | - - 3 9 12 2,000 | 24,000
cable de internet
10 | Memoria Externa 1 1 2 18 22 500 11,000
o Mg, 11 | Camara fotografica | - - 1 - 1 6,000 | 6,000
S 0% profesional
5 A 12 | Camara filmadora | - - 1 - 1 12,000 | 12,000
‘;% crenennes & profesional
%, VB S Sub total 199,000
oo RECURSOS LOGISTICOS
13 [ Escritorio K - 13 38 52 850 | 44,200
<ROVING, 14 | Caja fuerte 1 - - - 1 1,500 | 1,500
D 80N 40"eo 15 | Estante 2 2 20 54 78 300 | 23,400
Q& < -
2,; Ve E; 16 | Pizarra 1 6 27 35 120 4,200
&, )
0 N
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cumplir las actividades criticas.

Cuadro N° 12: Otros Recursos

TIPO

DESCRIPCION

criticos

Recursos fisicos

Instalacién de almacenes en la sede alterna y el
Almacenamiento de los recursos informaticos y de
comunicacién en un ambiente adecuado y disponible
para su operacion luego de materializado cualquier
riesgo.

Recursos
logisticos

Escritorios (00), Caja fuerte (00), Estantes (00), Pizarras
(00), Mesas Plegables de 100x70 (00), Sillas plegables
(Q0), Grupo electrogenos de 18 KA (00), Luces de
Emergencia (00), Linternas de Mano (00), Mochilas de
emergencia (00), Utiles de escritorio kit (00), Gasolina
100 galones, Otros combustibles 20 galones, Carpas de
Camparfia 12x20 (00), Mddulo Sanitario quimico (Q0),
Mensajeria en motos (00).

Sostenimiento

Servicios de alimentacion y servicio de limpieza vy
desinfeccion

5.5.3. Requerimiento de Recursos Informaticos

17 | Mesa plegable 2 2 10 30 44 150 6,600

18 | Silla plegable 2 10 33 95 140 100 14,000

19 | Carpa 12x20 1 1 10 27 39 5,000 | 195,000

20 | Grupo 1 - - - 1 20,000 | 20,000
electrégenos de 18
(KVA)

21 | Luces de | 2 2 10 27 41 350 14,350
emergencia

22 | Lintema de mano 2 2 10 27 41 60 2,460

23 | Mochila de | 1 1 10 27 39 120 4,680
gmergencia

24 | Utiles de escritorio | 3 4 23 68 98 300 29,400
kit

25 | Gasolina - - - 1,000gls | 1,000 25 25,000

gls

26 | Otros - - - 400 gls 400¢gls | 10 4,000
combustibles

27 | Médulos sanitarios | - - 10 27 37 3,500 128,500
gquimicos

28 | Moto linea para | - - - 4 4 10,000 | 40,000
mensajeros

Sub total 558,290
TOTAL 757,290
Asimismo, se ha identificado otros recursos indispensables para

A continuacion, se detalla el requerimiento de recursos informaticos
con que cuenta cada unidad organica.

PLAN DE CONTINUIDAD CPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL

43




Provip ..
& %,

NMunie,
. lpa/,
feseny\ @

-
T

G
ey

MUNICIPALIDAD PROVINCIAL DE HUARAL

Cuadro N° 13: Requerimiento de Recursos Informaticos

N°® MATERIAL Computadoras Impresoras Laptop
01 | Alcaldia 1 1 1
02 | Gerencia Municipal 1 1 1
03 Oficina General de Asesoria Juridica 2 1 !
04 | Oficina General de Planeamiento vy 2 1 1
Presupuesto
05 | Oficina de Planeamiento y Moderizacion 2 1 -
06 | Oficina de Presupuesto 2 1 -
07 | Oficina de Programacion Multianual de 1 1 -
Inversiones 'y Promocion de las
Inversiones
08 | Oficina General de Atencién al Ciudadano 1 1 1
y Gestion Documentaria
09 | Oficina de Atencion al Ciudadano vy 2 1 -
Archivo
10 Oficina de Registro Civil 2 1 -
11 Oficina de Imagen Institucional 2 1 -
12 | Oficina General de Administracion 2 1 1
13 Oficina de Gestién de Recursos Humanos 3 1 1
14 | Oficina de Contabilidad 2 1 B
15 | Oficina de Tesoreria 2 1 -
16 | Oficina de Abastecimiento, Control 4 2 -
Patrimonial y Maestranza
17 | Oficina de Tecnologias de la Informacion y 3 1 1
Sistemas
18 Gerencia de Administracion Tributaria 2 1 1
19 | Subgerencia de Registro Tributario y 3 1 -
Recaudacién
20 Subgerencia de Fiscalizacidn Tributaria 3 1 -
21 Subgerencia de Ejecutoria Coactiva 3 1 -
22 Gerencia de Desarrollo Urbano y Rural 3 1 1
23 | Subgerencia de Qbras Pdblicas y Equipo 3 1 -
Mecanico
24 | Subgerencia de Obras Privadas vy 3 1 -
Desarroilo Territorial
25 | Subgerencia de Estudios y Gestién de 2 1 -
Inversiones
26 Gerencia de Gestion Ambiental 2 1 1
27 | Subgerencia de Medio Ambiente vy 3 1
Servicios a la Ciudad B
28 | Gerencia de Desarrolio Economico 2 1 1
29 | subgerencia de Licencias y Comercio 3 1 -
30 | Subgerencia de Desarrollo Agropecuario y 2 1 B
Turismo
31 | Gerencia de Desarrollo Social 2 1 1
32 | Subgerencia de Educacién, Cultura,
Deporte, Ciencia,  Tecnologia vy 2 1 -
Recreacién
33 | subgerencia de Programas Sociales 2 1 -
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34 | subgerencia de Servicio Social 2 1 -
35 | Subgerencia de Participacion Ciudadanay > 1 _
Juventudes
36 | subgerencia de Salud y Sanidad 2 1 -
37 | Gerencia de Seguridad Ciudadana 3 1 1
38 | Subgerencia de Gestion del Riesgo de 3 1 1
Desastres
39 | Gerencia de Fiscalizacién y Control 2 1 1
40 | Subgerencia de operaciones y 3 1 _
Fiscalizacion
41 | Subgerencia de Control de Sanciones 3 1 -
42 | Gerencia de Transporte, Transito vy 5 1 1
Seguridad Vial
43 | Subgerencia de Estudios de Transito y 3 1 )
Transporte
44 | Subgerencia de Regulacion y 3 1 ~
Fiscalizaciéon de Transporte
CANTIDAD TOTAL 102 45 17
CU. &/ 5,000 2,000 3,000
SUB TOTAL 510,000 90,000 51,000
TOTAL 651,000
5.5.4. Requerimiento Presupuestal
Para el financiamiento de las actividades previstas en el presente
plan de la Municipalidad Provincial de Huaral a través de la Oficina
General de Planeamiento vy Presupuesto, realizara las
modificaciones presupuestarias necesarias de manera coordinada
con Alcaldia de la MPH, para asegurar la disponibilidad de recursos
para atender la Gestion del Riesgo de Desastres, en especial la
Continuidad Operativa.
5.6. Determinacion de la Sede Alterna de Trabajo

Con fines de asegurar el PCO con el menos tiempo de interrupcion del
funcionamiento institucional, se debe identificar con anticipacion por lo
menos una eventual ubicacion a donde se desplazaréd la sede del Palacio
Municipal de la Municipalidad Provincial de Huaral para seguir operando con
sSus procesos priorizados.

Asimismo, esto implica realizar las coordinaciones para gue las potenciales
sedes ailternativas estén coordinadas y preparadas para disponer la
implementacion necesaria, una vez ocurrido el evento y en cuanto se haya
tomado la decision de la alternativa mas recomendable para el
desplazamiento, considerando la naturaleza del evento y las condiciones en
las que se encuentren las sedes identificadas como consecuencia del
mismo.

PLAN CE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL 45



8 Provip
bﬁ ) ’0/

Munley,
'06//
r—

MUNICIPALIDAD PROVINCIAL DE HUARAL

Cuadro N° 14: Sedes Alternas

-

ALTERNATIVA LUGAR DIRECCION | UBICACION | CAPACIDAD
Primera Estadio Municipal Julio | Jr. Callao S/N | Huaral 600
Lores Colan (Campo | Urb. El personas
Deportivo) Milagro
Segunda Complejo las Dalias Complejo las | Huaral 500
Dalias S/N personas
Tercera Casa de la Juventud Urb. Aparicio | Huaral 200
ersonas
Cuarta Mercado Mora Parra | Av. Garcia | Huaral 200
(Area Libre) Alonso  N° personas
120
Quinta Coliseo Campeones de | Jr. Callao S/N | Huaral 200
Huaral Urb. El personas
Milagro
5.7. Activacion del Plan de Continuidad Operativa

El Plan de Continuidad Operativa — PCO MPH, considera los escenarios en
los puede ocurrir el evento, segtn el momento en que suceda, ya que ello
implica diferentes acciones a tener en cuenta.

W

Cuadro N° 15: Activacion del Plan de Continuidad Operativa

respectivos jefes de Unidad
para saber la condicion en
que se encuentran; asi mismo
es natural que el personal
verificard las condiciones de
su entorno familiar y se
pondra a disposicion una vez
verificado esto

MOMENTO ACCION PRODUCTO
Horas laborables | El personal debera reportarse | Cumpliendo de
(horas de trabajo) de inmediato a sus | responsabilidades asignadas

dentro del Plan de Continuidad
Operativa.

Horas

| Fin de semana

#ROVIN,
o @, e

no
laborables / Feriado

Se debe poner en ejecucion
medidas de autoproteccion y
ayuda mutua. El personal de
la entidad debe saber que
tiene que reportarse en los
tiempos establecidos en este
plan, segun su rol y funcién, a

los diversos niveles de
organizacion.  Poner  en
marcha la Continuidad

Operativa de la entidad

Activacion del Plan Familiar de
Emergencia. Empleo  del
Rombo de Movilizacién de
Emergencia Cumplimiento de
responsabilidades asignadas
dentro del Plan de Continuidad
Operativa.

En la Municipalidad Provincial de Huaral, la gestion de la informacién y
comunicacion para mantener el comando y control es responsabilidad de la
Oficina de Tecnologias de Informacion. Segun la disponibilidad técnica y
desarrollo de capacidades, intervienen tecnologia y claves de comunicacion
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establecida, como “Procedimientos de Comunicacion”, cuando la accién se
realiza al interior de la entidad y como “Protocolos de comunicacion”.
Cuando se refieren a la accion que se establece con otras entidades y
sectores.

Los procedimientos de comunicacion a emplear segun orden de prioridad
son:

1. Mensajes de Texto por celular.
2. Redes sociales y correos electrdnicos.
3. Telefonia Fija y Celular.

La activacion del Plan de Continuidad Operativa, debe llevar a cabo teniendo
en consideracion, dos procedimientos especificos de comunicacién.

a) Procedimiento de reporte inicial
En este procedimiento intervienen:

Alcaldia y Gerencia Municipal (Solicitaran reporte de los
Organos de Linea y de las Oficinas a su cargo).

Sub Gerencia de Gestion de Riesgo de Desastres —
Responsable de la Gestion de Riesgo de Desastres.

Oficina de Tecnologias de Informacion

Oficina General de Administracién

A4

>
>

b) Procedimiento de convocatoria

Una vez activado el Plan de Continuidad Operativa, se procede a la
convocatoria, llevada a cabo mediante radiofonia y mensajes de texto,
basados en los mensajes claves prestablecidos.

Como tratamiento especifico y por naturaleza de su funcion, la
Presidencia del Grupo de Comando, activara su cadena de mando de
manera inmediata. Las claves consideradas para el PCO, a ser
enviadas por los mensajes de texto (SMS), son las presentes en la tabla
siguiente.

Cuadro N° 16: Claves a ser emitidas
Clave a ser emitido por radio,

WhatsApp 0 SMS

Interpretacion de Clave

Clave 0

Mensaje de prueba.

Clave 1: Nombre de la sede
alterna

Un suceso que afecta a la MPH, en este

R caso encontrarse en el término de la

& “ distancia en las instalaciones de la Sede

s P Alterna. La sede alterna elegida es emitida

% R 5 en el mensaje seguido de la clave 1.

% l"%{ Clave 2 Mensaje enviado con la finalidad de estar
Rty en estado de alerta, ante la posible

disposicion  de
determinado lugar.

desplazarse a un

La MPH asume la responsabilidad de transmitir mensajes a través de la
radio durante la convocatoria, y es necesario que cada persona de los
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diferentes niveles de organizacién confirme la recepcion de estos
mensajes.

En el caso de la convocatoria por mensaje de texto, envia la Oficina de
Tecnologia de la Informacion y Sistemas siguiendo el flujo de activacion
del PCO. Estos mensajes se envian a los miembros del Grupo de
Comando de la Continuidad Operativa, y se espera recibir una
confirmacién de recepcién de parte de estos destinatarios.

Como se menciond previamente, el proceso de activacion del Plan de
Continuidad Operativa incluye la ejecucion del Protocolo de
Comunicacion, el cual esta detallado en el “Anexo 5 Sistemas de
Comunicaciones de Emergencia”.

5.8. Activacidon y Desactivacion de la Sede Alterna

El curso de acciones a seguir se define segln la naturaleza de la amenaza

en

cuestion, que puede ser un sismo, incendio, ataque informatico,

alteracion de orden publico, y pandemia. Una vez que el evento amenaza la
operatividad de la Municipalidad Provincial de Huaral, se llevan a cabo una
serie de acciones que se dividen en cuatro etapas:

a)

b)

Primera Fase: Alerta

Esta fase se centra en la recopilacion y comunicacion inicial de
informacion relacionada con los dafios causados por las amenazas, lo
que la convierte en una situacion de alerta. Durante esta etapa, el
encargado de la Gestion de Riesgo de Desastres de la sede o su
equivalente tiene la responsabilidad de reunir informacién y comunicar
a Alcaldia de la Municipalidad Provincial de Huaral los detalles sobre la
naturaleza del evento adverso, el alcance de los dafos causados y la
situacion operativa. Para lograr esto, coordinara con el Servicio de
Seguridad gque opera en la sede para obtener, en la medida de lo
posible, informacién actualizada sobre la situacion.

Es importante destacar que esta fase tiene un limite de tiempo maximo
de dos (02) horas, ya que proporcionara los datos necesarios para
tomar la decisién de activar el Plan de Continuidad Operativa en la fase
de ejecucion.

Segunda Fase: Ejecucion

Esta fase comienza con la activacion del Plan de Continuidad Operativa
y se enfoca principalmente en la gestion de la crisis. El periodo maximo
de tiempo asignado para esta fase no debe exceder las 48 horas
después de la activacién del PCO, a menos que circunstancias
extraordinarias justifiquen una extension, la cual debe ser autorizada
por Alcaldia. En caso de una prorroga, se realizaréd los ajustes
necesarios en términos de recursos y presupuesto seglin lo requiera la
situacion. Esta fase se divide en tres momentos claves:

Primer Momento: Activacidon de Plan de Continuidad Operativa:
Cadena de Mando y Sede Alterna.

PLAN DE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL 43



Provip
& %,

®

N by
i

unip
MA A/pe//
lerenyd o

MUNICIPALIDAD PROVINCIAL DE HUARAL

e El presidente del Grupo de Comando para la Continuidad Operativa
de la MPH o su alterno en su ausencia, determina la activacion del
PCO.

e El presidente del PCO de la MPH dispondra el inicio del traslado a
la Sede Alterna considerando el personal priorizado y el
equipamiento minimo identificado. Asimismo, cada o6rgano y
unidades organicas consideradas en el presente plan deben activar
los procedimientos de convocatoria de su personal.

Segundo Momento: Acondicionamiento y puesta en operaciones de la

Sede Alterna.

e Se llevara a cabo acciones en la Sede Alterna para garantizar la
rapida puesta en marcha de las instalaciones y equipos necesarios
para su funcionamiento. Es importante destacar que estas
instalaciones y equipos deben haber sido identificados y
preparados previamente, considerando la posibilidad de que ocurra
el evento adverso.

e El equipo de Avanzada, encabezado por el lider de la Oficina
General de Administracién, asumira la responsabilidad de activar
las fuentes de energia, asi como los sistemas de comunicacion,
conectividad e infraestructura y en coordinacion con el Gerencia de
Gestion Ambiental sera responsable de garantizar la adecuacion de
las instalaciones de la sede alterna.

e La Oficina General de Gestion de Recursos Humanos se encargara
de elaborar un censo del personal institucional en caso de que sea
necesario debido a las consecuencias del evento. Ademas,
organizara acciones de apoyo emocional y de suministro de
necesidades bésicas para los empleados que se encuentren en la
sede alterna y sus familias.

e La Oficina General de Administracion debera establecer
procedimientos administrativos que ayuden a mitigar el impacto del
evento en el personal.

c) Tercera Fase: Preparatoria de desactivacion
Esta fase se desarrolla de manera paralela a la fase de ejecucion,
considerando la temporalidad de la Sede Alterna. La Oficina General de
Gestion de Recursos Humanos de la MPH debe tomar medidas de
prevision para el retorno del personal a instalaciones adecuadas que
previamente han sido seleccionadas y preparadas para esta finalidad.
Esta fase se divide en dos momentos clave:

Primer Momento: Evaluacion detallada de la sede institucional vy

Adquisicion de Bienes y equipamiento.

e Después de un plazo maximo de 48 horas tras la emergencia, la
Oficina General de Gestion de Recursos Humanos, deben movilizar
a su personal con la capacitacion necesaria y recurrir a terceros
acreditados para llevar a cabo una evaluacién exhaustiva de la
situacion actual de la infraestructura principal del MPH. El propdsito
de esta evaluacion es proponer opciones y soluciones para abordar
la situacion.
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5.9.

d)

e En la medida de io posible, la Oficina General de Recursos
Humanos debe asignar un equipo especifico de personal dedicado
a tender las necesidades relacionadas con la implementacion de
los nuevos espacios destinados a la operacion integral del MPH.

Segundo Momento: Ocupacion de sedes temporales y repliegue.

e La Oficina General de Gestion de Recursos Humanos debera
informar a la Alcaldia la disponibilidad de los nuevos espacios
asignados para ambientes de trabajo regular institucional y
coordinar el repliegue progresivo.

Cuarta Fase: Desactivacion

El presidente del PCO del MPH decidira la culminacion de la ejecucion
del Plan de Continuidad Operativa y, por ende, el retorno minimo de los
procesos estratégicos, misionales y de apoyo.

Desarrollo de las Actividades Criticas

a) Desarrollo de la Actividad Critica 1

Mantener el comando y control con el gobierno nacional y con los
organos del sector. A continuacion, las principales tareas para realizar
la Actividad Critica, el personal clave y la informacion critica.

Cuadro N° 17: Actividad Critica 1

N° TAREA RESPONSABLE

1 Infformar el presidente sobre el | Sub Gerencia de Gestion de Riesgo de
estado de entidad. Desastres.

2 En ausencia del alcalde lidera el | Gerente Municipal.
PCO. Alterno 1.

3 En ausencia del alcalde lidera el | Oficina General de Administracion.
PCO. Alterno 2.

4 A disposicién de cualquier solicitud | Oficina General de Planeamiento y
de Alcaldia. Presupuesto.

5 Adquisicion de radio HF, VHF y | Oficina General de Administracion.
teléfonos  satelitales con sus
respectivos Dock Station para todos
los organos de la entidad que no
cuenten con este equipo.

6 Todos los drganos de la entidad | Todos.
activen su Plan de Continuidad
Operatividad.

7 Participar en la PDC Huaral, segin | Jefe de la Sub Gerencia de Gestidn de
sea el caso. Riesgo de Desastres.

8 Convocar al Grupo de Trabajo de | Jefe de la Sub Gerencia de Gestion de
GRD de la MPH. Riesgo de Desastres.

9 Establecer turnos para el | Oficina General de Gestion de
funcionamiento continuo segun la | Recursos Humanos.
situacion lo imponga

10 | Gestionar la conduccion de las | Oficina de Tecnologias de informacion.

operaciones del PCO.
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b) Desarrollo de la Actividad Critica 2
Implementar y mantener las capacidades tecnoldgicas den la sede
alterna que permitan la continuidad operativa de las actividades criticas
de la Municipalidad Provincial de Huaral. A continuacién, las principales
tareas para realizar la Actividad Critica, el personal clave y la
informacién critica.

Cuadro N° 18: Actividad Critica 2

NO

TAREA

RESPONSABLE

Dirigir 'y supervisar las acciones
vinculadas a la gestién documentaria.
Coordinar y supervisar la comunicaciéon e
imagen institucional.

Coordinar y supervisar la tecnologia de la
informacién.

Alcaldia.

A disposicién de cualquier solicitud del
alcalde.

Gerente Municipal.

Pago de planillas de remuneraciones y
pensiones Generacién y compromiso de
drdenes de servicio y/o compras.
Recepcion y distribucién de bienes de
almacén.

Habilitacion de espacios Gestion de
habilitaciéon de servicios basicos.
Aprobacion en el sistema SIGA-
GESTOR debiendo de estar conectado a
una red interna para la transmision de
datos.

Oficina General de
Administracion.

Operar el moédulo SIAF, debiendo de
estar conectado a una red interna para la
transmision de datos.

Aprobacién via internet en el aplicativo
SIAF_WEB, debiendo de estar
conectado a un servidor de domino del
MEF.

Oficina General de Planeamiento

y Presupuesto.

Implementacion y operacidon de las
plataformas de hardware y software de
los sistemas, aplicaciones y servicios
que soportan los sistemas criticos de la
Institucion.

Implementacion y operacion de
equipos de red.

Implementacién y operacién de las bases
de datos.

Realizacion de los procedimientos de
respaldo y recuperacion de las bases de
datos.

Realizacion de las pruebas del Plan de
Contingencia y Recuperacién de
servicios de Tl del Centro de Datos

los

Oficina de Tecnologias de
informacion.
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c)

Desarrollo de la Actividad Critica 3

Gestion del talento humano para asegurar la continuidad operativa de
la Municipalidad Provincial de Huaral. A continuacién, las principales

informacion criticas.

tareas para realizar la Actividad criticas, el personal clave y la

Cuadro N° 19: Actividad Critica 3

NO

TAREA

RESPONSABLE

Asegurar la disponibilidad de personal
priorizado para la continuidad operativa.

Asegurar la disponibilidad del personal
de cada 6rgano y unidad organica para la
recuperaciéon de la entidad.

Establecer actividades de apoyoc para el
personal encargado de la recuperacion
de la entidad.

Establecer horarios y turnos de relevo
para el funcionamiento de la MPH las 24
horas.

Oficina General de Gestion de
Recursos Humanos.

Informacion critica.

Relacién de personal pricrizado para continuidad operativa.
Programacion de horarios y turnos de relevo para funcionamiento de 24 horas.
Relacién del personal de cada érgano y unidad organica que no serd desplazado.

Desarrollo de la Actividad Critica 4

Mantener la limpieza de las calles, areas publicas, areas verdes y sedes

de la Municipalidad Provincial de Huaral. A continuacion, las principales

tareas para realizar la Actividad criticas, el personal clave y la

informacion criticas.

Cuadro N° 20: Actividad Critica 4

TAREA

RESPONSABLE

Recoger los residuos dispuestos en los
sitios indicados y su carga en los
vehiculos recolectores.

Servicio de barrido comprende la
limpieza de las calles, avenidas, pasajes
y de todo espacio pubiico.

Servicio operativo comprende
actividades de desarenado de avenidas,
mejoramiento  de  areas  verdes,
recuperacién de espacios publicos de las
calles, avenidas, pasajes y de todo
espacio publico

Mantenimiento, conservar y mejorar las
areas verdes, jardines, parques y zonas
recreativas.

Gerencia de Gestion Ambiental.

d)
NO
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5 Servicio para mantener los ambientes,
equipos y mobiliario de acuerdo con
normas de limpieza. Limpieza de
pasadizos, fachadas y servicios
higiénicos dentro de las sedes de la
Municipalidad Provincial de Huaral.

e) Desarrollo de la Actividad Critica 5
Dar asistencia técnica y acompafiamiento en Gestion de Riesgo de
desastres. A continuacion, las principales tareas para realizar la
Actividad criticas, el personal clave y la informacion criticas.

Cuadro N° 21: Actividad Critica 6

N° TAREA RESPONSABLE

1 Efectuar las funciones de Secretario
Técnico de Defensa Civil y del Centro de
Operaciones de Emergencia Provincial
(COEP) Sub Gerencia de Gestion del
2 Gestionar, capacitar y orientar al Riesgo de Desastres.
voluntariado  en emergencia y
rehabilitacién en el Distrito capital y la
Provincia.

f) Desarrollo de la Actividad Critica 6
Garantizar la seguridad ciudadana en la poblacion. A continuacién, las
principales tareas para realizar la Actividad criticas, el personal clave y
la informacién criticas.

Cuadro N° 22: Actividad Critica 6

N° TAREA RESPONSABLE
1 Ejecutar y controlar las acciones
relacionadas a la seguridad ciudadana, Gerencia de Seguridad
promoviendo la participacion organizada Ciudadana.
de la ciudadania
2 Realizar el patrullaje municipal en forma Jefe de Operaciones de la
sistémica, articulada y sectorizada al Gerencia de Seguridad
interior de! ambito geografico. Ciudadana.
3 Cautelar el cumplimiento de las normas y
las disposiciones municipales
: “"’“’""““a,% administrativas que contiene las
i % obligaciones y prohibiciones que son de Gerencia de Fiscalizacion y
: i cumplimiento obligatorio por particulares, Control.
Bt o g empresas privadas e instituciones
%a, o publicas y privadas en el ambito
s territorial.
4 Conducir y supervisar las actividades
vinculadas con el transporte urbano, | Gerencia de Transporte, Transito
transito urbano y uso especial de las vias y Seguridad Vial
de la provincia de Huaral
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g) Desarrollo de la Actividad Critica 7
Fomentar la participacion ciudadana y realizar labores de servicio social
para la poblacion. A continuacion, las principales tareas para realizar la
Actividad criticas, el personal clave y la informacion criticas.

Cuadro N° 23: Actividad Critica 7
N° TAREA RESPONSABLE

1 Generar las condiciones adecuadas para
el desarrollo social, supervisa los
programas de asistencia alimentaria para
la poblaciéon mas vulnerable, procurando Gerencia de Desarrollo Social.
la participacién activa de la sociedad
organizada teniendo como fin el
bienestar general de sus vecinos

h) Desarrollo de la Actividad Critica 8
Fomentar programas de apoyo a la vivienda rural y urbana. A
continuacion, las principales tareas para realizar la Actividad criticas, el
personal clave y la informacion criticas.

Cuadro N° 24: Actividad Critica 8

N° TAREA RESPONSABLE

1 Planificar el espacio urbano,
desarrollando o  promoviendo la .
infraestructura basica para dotar de los Gerencia de %eusr:rollo Urbano y
servicios publicos requeridos por la ’
poblacién.

2 Brindar apoyo con maquinaria pesada y | Sub Gerencia de Obras Publicas
verificacion de las obras. y Equipo Mecanico

3 Realizar el levantamiento catastral y
mantener actualizada la cartografia y | Sub Gerencia de Obras Privadas
administra el sistema de informacion y Desarrollo Territorial
geografica.

i) Desarrollo de la Actividad Critica 9
Acciones de comunicacion y difusion institucional de la Municipalidad
Provincial de Huaral. A continuacion, las principales tareas para realizar

SO, la Actividad criticas, el personal clave y la informacién criticas.
S‘ '/(/'
S
g £ Cuadro N° 25: Actividad Critica 9
Tveme S N° TAREA RESPONSABLE
qq.s%m,-ﬁ’ - — -
1 Organizar, dirigir y supervisar las
actividgdes_ y programas de )
Qv‘;g"llvc} comunicaciones y relaciones | Oficina de Imagen Institucional
s’\}e‘ %7 institucionales, protocolo e imagen
o g
55 Ve ke gg corporativa
3% &8
,00¢33 '\‘{ N
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2 Desarrollar estrategias de comunicacion
y brindar mas informacion a la poblacian.

6. CRONOGRAMA DE EJERCICIOS DEL PLAN DE CONTINUIDAD OPERATIVA

El Plan de Continuidad Operativa de la Municipalidad Provincial de Huaral debe
responder a la realidad y a las necesidades de garantizar sus actividades
criticas, es por ello que se hace necesaric programas ensayos simulaciones y
simulacros que permitan medir la operatividad de este plan.

El objetivo principal que se persigue al realizar los ensayos es determinar el nivel
de respuesta deseado para la continuidad operativa de las actividades criticas.
Por tal motivo, los ensayos del Plan de Continuidad Operativa del MPH, se deben
ejecutar en las fechas y de acuerdo a lo establecidos en la tabla siguiente.

Cuadro N° 26: Cronograma de Ejercicios

N° FECHA SUPUESTO RESPONSABLE
Segunda semana Atentado afecto totalmer)tg a las | Sub _ Gerenciz? de
1 del mes de marzo sedes de la Municipalidad | Gestidn del Riesgo
Provincial de Huaral de Desastres
Segunda semana Incendio afectd totalmeqtg a las | Sub _Qerencig de
2 del mes de mayo sedes de la Municipalidad | Gestion del Riesgo
Provincial de Huaral de Desastres
Segunda semana Pandemia afecto totalme_nt_e a las | Sub __Gerencig de
3 del mes de julio sede_s de la Municipalidad | Gestion del Riesgo
Provincial de Huaral de Desastres
Segunda semana Sismo de gran magnitud afectdé | Sub Gerencia de
4 del mes de totalmente a las sedes de Ila | Gestion del Riesgo
setiembre Municipalidad Provincial de Huaral | de Desastres
Primera semana Ataque informétic_o colapso | Sub _’Gerencis_a de
5 del mes de Fotalmen?g los sistemas de | Gestion del Riesgo
diciembre inforrr{acugn a las. s_edes de la | de Desastres
| Municipalidad Provincial de Huaral

6.1 Actualizacion del Plan de Continuidad Operativa

Criterios para la actualizacién del Plan de Continuidad Operativa
EL grupo de Comando para la Continuidad Operativa es responsable de
ejecuta la actualizacion del plan. En ese marco se define al menos seis (6)
criterios técnicos para proceder con la actualizacion del plan.
La actualizacion del plan se basa en lo siguiente:
e Una estrategia que es adecuada en un momento puede resultar no

adecuada a medida que cambian las necesidades de la organizacion.
e Pueden desarrollarse o adquirirse nuevas

funciones.

responsabilidades o

e Los cambios en la estrategia y oferta en los servicios que se ofrece a
los ciudadanos pueden alterar la importancia de las funciones criticas o

PLAN DE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL
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hacer que pasen a considerarse como criticas otras funciones que no lo
eran.

+ Los cambios institucionales a las necesidades de la ciudadania pueden
convertir en obsoletas o inapropiadas las funciones criticas vy

previsiones realizadas en la continuidad operativa institucional.

Cuadro N° 27: Criterios para Actualizacion

N° CRITERIO DESRIPCION
Modificacion del Reglamento de Organizacién y funciones —
Criterio 1 ROF de la institucién el manual de organizacion y funciones
u otro documento de gestion institucional.
Medificacion parcial de Ia estructura, funcién u organigrama
Criterio 2 de la institucion, los érganos y/o unidades organicas a cargo
de actividades criticas indispensables.
Modificacion total de Ia estructura, funcion u organigrama de
Criterio 3 la institucion, los érganos y/o unidades organicas a cargo de
actividades criticas indispensables.
Criteri Ejecucion de ensayos y pruebas cuyos resultados sugieren
riterio 4 : : 8
una mejora continua parcial total del plan.
Criterio 5 A_ctuali_zacién por el periodo de tiempo de dos (02) anos de
vigencia.
Criteri Actualizacién por modificacion del marco normativo nacional
riterio 6 o )
sobre continuidad operativa.
7. ANEXOS
> PLAN DE RECUPERACION DE LOS SERVICIOS INFORMATICOS
» PROCEDIMIENTO PARA LA CONVOCATORIA DEL PERSONAL
INVOLUCRADO EN LA EJECUCION DE LAS ACTIVIDADES CRITICAS
» DIRECTORIO DEL GRUPO DE COMANDO
> ORGANIZACION PARA EL DESARROLLO DE LAS ACTIVIDADES
CRITICAS
> SISTEMA DE COMUNICACIONES DE EMERGENCIA
> CRONOGRAMA DE IMPLEMENTACION DE LA GESTION DE LA

CONTINUDAD OPERATIVA
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VUNICIPALIDAD “Afo del Bicentenario, de la consolidacion de nuestra Independencia, y de la conmemoracion de las
M M LH
VINCIAL DE HUARAL heroicas batallas de Junin y Ayacucho

na de Tecnologias de la
formacién y Sistemas

INTRODUCCION

El presente documento define el Plan de Contingencia Informatico y Recuperacion de Servicios de Tecnologia
de la Informacién y Comunicaciones como un proceso continuo de planeacidn, desarrollo, prueba e
implantacién de procesos y procedimientos de recuperacion en caso de una posible contingencia que pueda
presentarse en la Municipalidad Provincial de Huaral. Estas acciones buscan asegurar la reanudacion eficiente

y efectiva de los servicios y operaciones de Tecnologias de la Informacién y Comunicaciones en el menor
tiempo e impacto posible.

El Plan de Contingencia Informdtico y Recuperacion de Servicios de Tecnologias de la Informacion y
Comunicaciones cuenta con procesos que en conjunto permiten la gestion, ejecucidon, pruebas vy

. mantenimiento, esta disgregacion permiten una facil y agil operacién por los responsables autorizados, ante
situaciones de desastres. ’

1. FINALIDAD

Garantizar la continuidad de los servicios de tecnologia de informacion y comunicaciones de la Municipalidad
Provincial de Huaral (MPH), a fin de que se restablezcan en el menor tiempo posible, en caso de la ocurrencia
de alguna eventualidad que interrumpa su funcionamiento.

2. OBIETIVOS
2.1 Objetivo General

Establecer los principios basicos y el marco necesario para garantizar la operatividad de los servicios y/o
procesos de tecnologias de la informacidn y comunicaciones de mayor urgencia de la Municipalidad Provincial
de Huaral, ante la eventual presencia de siniestros que los pueda paralizar parcial o totalmente y garantizal —
que se continlen prestando de una manera razonable.

2.2 Objetivos Especificos

+ Identificar y analizar los riesgos posibles que pueden afectar las operaciones, procesos y servicios de
tecnologias de la informacidn y comunicaciones de la Entidad.

Definir las actividades de planeamiento, preparacion, entrenamiento y ejecucién de tareas destinadas

a proteger la informacién contra los dafios y perjuicios producidos por corte de servicios, fendmenos
naturales o humanos.

Organizar y disponer al personal técnico debidamente capacitado para afrontar adecuadamente las
contingencias que puedan presentarse.

» Establecer actividades que permitan evaluar los resultados y retroalimentacion del presente plan.

PROVIy,
¥ %,

WG
g2

E="

) g




B

MUNICIPALIDAD

PROVINCIAL DE HUARAL
Oficina de Tecnologias de Ia

Informacién y Sistemas

“Afo del Bicentenario, de la consolidacion de nuestra Independencia, y de la conmemoracion de las
heroicas batallas de Junin y Ayacucho”

3. ALCANCE

El Plan de Contingencia Informatico y Recuperacion de Servicios de Tecnologia de la Informacion vy
Comunicaciones, incluye los elementos referidos a los sistemas de informacidn, aplicaciones informaticas,
bases de datos, equipos e instalaciones tecnolégicas, servicios y otros administrados por la Oficina de
Tecnologias de la Informacién y Sistemas (OTIS) direccionado a minimizar eventuales riesgos ante
situaciones adversas que atentan contra el normal funcionamiento de los servicios informaticos de Iz entidad.

4. BASE LEGAL

Decreto Legislativo N°604, Ley de Organizacion y Funciones del INEL.

Resolucidon Jefatural N°018-91-INEl, Norma Técnica para el procesamiento y respaldo de la
Informacién que se procesa en entidades del Estado.

Resolucién lefatural N°340-94-INEl, que aprueba la Directiva “Normas Técnicas para el
Almacenamiento y Respaldo de la Informacidn que se procesa en las Entidades del Estado”.
Resolucion Jefatural N°076-95-INEl Recomendaciones Técnicas para la seguridad e integridad de la
Informacién que se procesa en la administracién publica.

Resolucion Jefatural N°090-935-INEI Recomendaciones Técnicas para la proteccion fisica de los equipos
y medios de procesamientos de la informacion en la administracién ptblica.

Ley Organica de Municipalidades N°27972 Art. 20° inciso 6) del 27-05-2003 (dictar decretos y
resoluciones de alcaldia, con su sujecion las leyes y ordenanzas).

Decreto Supremo N°033-2018-PC, se crea la Plataforma Digital Unica del Estado Peruano.
Resolucion Ministerial N°119-2018-PCM se dispone la creacién de un Comité de Gobierno Digital en
cada entidad de la Administracion Piblica.

Resolucion Ministerial N°004-2016-PCM que aprueba el uso obligatorio de la Norma Técnica Peruana
NTP-ISO/IEC 27001-2014 Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de Gestion
de Seguridad de la Informacion.

Decreto Supremo N° 033-2018-PCM, se crea la Plataforma Digital Unica del Estado Peruzno.

5. MARCO TECRICO

5.1 Plan de Contingencia Informatico.

¢ €s un documento que reGne un conjunto de procedimientos alternativos para facilitar el normal
5 funcionamiento de las Tecnologias de Informacién y de Comunicaciones {TIC), cuando alguno de sus servicios
%, »  sehaafectado negativamente por causa de algin incidente interno o externo a la organizacién.

Este plan permite minimizar las consecuencias en caso de incidente con el fin de reanudar las operaciones en
el menor tiempo posible en forma eficiente y oportuna. Asimismo, establece las acciones a realizarse en las
siguientes etapas:
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Antes, como un plan de prevencion para mitigar los incidentes.

Durante, como un plan de emergencia y/o ejecucion en el momento de presentarse el incidente.
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« Después, como un plan de recuperacién una vez superado el incidente para regresar al estado previo
a la contingencia.

5.2 Incidente

Circunstancia o suceso que sucede de manera inesperada y que puede afectar al desarrollo de una actividad,
aunque no forme parte de él. En este contexto, es una interrupcion de las condiciones normales de operacion
en cualquier proceso informatico en la entidad.

5.3 Método de analisis de riesgos

Los métodos de analisis de riesgos son técnicas que se emplean para evaluar los riesgos de un proyecto o un
proceso. Estos métodos ayudan a tomar decisiones que permiten implementar medidas de prevencién para
evitar peligros potenciales o reducir su impacto. En el Anexo 1, se detalla la metodologia utilizada en el
presente plan basada en COBIT 5.

5.4 Plan de Prevencion

Es el conjunto de acciones, decisiones y comprobaciones orientadas a prevenir la presencia de un evento no
deseado, con el propdsito de disminuir y mitigar la probabilidad de ocurrencia del mismo en las categorias
identificadas en el presente plan.

El plan de prevencidn es la parte principal del Plan de Contingencia porque permite aminorar y atenuar la
probabilidad de ocurrencia de un estado de contingencia.

5.5 Plan de Ejecucion

Es el conjunto detallado de acciones a realizar en el momento que se presenta el incidente y activa la
contingencia como un mecanismo alterno que permitira reemplazar a la actividad normal cuando este no se
encuentra disponible. Las acciones descritas dentro del plan de ejecucién deben ser completamente claras y
definidas de forma tal que sean de conocimiento y entendimiento inequivoco del personal involucrado en
atender la contingencia.

5.6 Plan de Recuperacioén
Es el conjunto de acciones que tienen por objetivo restablecer oportunamente la capacidad de las
operaciones, procesos y recursos del servicio que fueron afectados por un evento de contingencia.

5.7 Plan de Pruebas

Estd constituido por un conjunto de pruebas. Cada prueba debe dejar claro qué tipo de propiedades se
quieren probar, cdmo se mide el resuitado, especificar en qué consiste la prueba y definir cudl es el resultado
que se espera.

6. METODOLOGIA
El desarrollo del presente Plan seguira la siguiente metodologia basada en siete (7) fases:

* Fase 1: Planificacion.

* Fase 2: Determinacién de vulnerabilidades y escenarios de contingencia.
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* Fase 3: Estrategias.

+ Fase 4: Elaboracion del Plan de Contingencia Informatico.
* Fase 5: Definicidn y Ejecucion del Plan de Pruebas.

* Fase 6: Implementacion del Plan de Contingencia.

* Fase 7: Monitoreo.

A continuacidn, se detalla cada fase:

6.1 Fase 1: Planificacion

6.1.1. Organizacion

La Unidad de Gestién Informdatica depende directamente de la Gerencia General y tiene dentro de sus
funciones administrar la integridad, confiabilidad, y seguridad de la plataforma institucional, ademas de
disefiar, implantar y mantener la infraestructura tecnoldgica necesaria para el cumplimiento de los
objetivos de la Institucidn, asi como asegurar la disponibilidad y brindar soporte a los mismos.

Las actividades planificadas como parte del presente plan podrdn ejecutarse en forma presencial,
semipresencial o en remoto, conforme a los escenarios de prueba que pudieran desprenderse ante los

diversos eventos de mayor impacto considerados para el presente Plan de Contingencia Informatico; asi
como, conforme a las disposiciones vigentes.

6.1.2. Roles, funciones y responsabilidades dentro del plan

A continuacidn, se describe los roles, responsabilidades y funciones que deben desarrollar los funcionarios
de la Unidad de Gestidn informatica respecto al Plan de Contingencia Informatico y Recuperacion de Servicios
de Tecnologias de la Informacién y Comunicaciones.

A. Coordinador de Continuidad de TIC

Estd representado por el titular de 1a Unidad de Gestion Informatica de la entidad y tiene las siguientes
funciones:

Coordinar, dirigir y decidir respecto a acciones o estrategias a seguir en un escenario de contingencia
dado.

Tomar la decision de activar el Plan de Contingencia Informatico y Recuperacién de Servicios de
Tecnologias de la Informacién y Comunicaciones.

Evaluar I3 extension de la contingencia y sus consecuencias potenciales sobre la infraestructura
tecnoldgica.

Notificar y mantener informados, a los miembros del Comité de Tecnologias de Informacién acerca

del evento de desastre, el progreso de la recuperacién y posibles problemas ocurridos durante fa
ejecucion del plan.



%‘ f@
e
MUNICIPALIDAD

OVINCIAL DE HUARAL
cina de Tecnologias de 1a
Informacion y Sistemas

“Afio del Bicentenario, de la consolidacion de nuestra Independencia, y de la conmemoracién de las
heroicas batallas de Junin y Ayacucho”

Monitorear, supervisar y vigilar la recuperacién de infraestructura de Tecnologias de la Informacion
(TH) en las instalaciones del Centro de Datos y Comunicaciones.

Contactar a los proveedores para el reemplazo de hardware, software y/o activacidn de servicios para
los sistemas afectados.

Declarar el evento de término de la ejecucién de las operaciones del Plan de Contingencia Informatico

y Recuperacidon de Servicios de Tecnologias de la Informacidn y Comunicaciones, cuando las

operaciones del Centro de Datos y Comunicaciones hayan sido restablecidas. .

B. Equipo de seguridad, Redes y Comunicaciones

Es el equipo {funcionarios) de la Unidad de Gestién Informatica de la Municipalidad Provincial de Huaral,
< encargados de ejecutar las acciones preventivas, antes que ocurra un siniestro o desastre. Su finalidad es

evitar la materializacidén y en caso ocurriese, tener todos los medios requeridos para realizar la recuperacion

de los servicios de tecnologias de la informaciéon y comunicaciones, en el menor tiempo posible. A

continuacién, se detallan las funciones de este equipo:

Establecer y supervisar los procedimientos de seguridad de los servicios de TIC.

+ Coordinar la realizacién de las pruebas de restauracion de hardware y software.

»  Participar en las pruebas y simulacros de desastres.

Verificar la realizacidon del mantenimiento preventivo a los equipos componentes de! Centro de Datos y

Comunicaciones.

= Verificar las tareas de copias de respaldo (backup).

Mantener actualizado el inventario hardware y software utilizado en el Centro de Datos vy

RCE T Comunicaciones de la entidad.
A A Y
% ,lg Ejecutar y verificar las tareas de copias de respaldo (backup).
neavar
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Programar y/o realizar el mantenimiento preventivo de los equipos de comunicaciones y de los

equipos componentes del Centro de Datos, considerando el tiempo de vida Gtil y garantia de los
mismos.

Llevar un control detallado del mantenimiento realizado a cada equipo y componentes del Centro de
Datos y Comunicaciones.

Elaborar informes técnicos de conformidad, luego de cada mantenimiento efectuado, asi como
elaborar informes periddicos del funcionamiento del Centro de Datos y Comunicaciones.

~¥ROVIKG, Verificar que se mantiene actualizado los diagramas de servidores, los diagramas de red, la
> = ¢

documentacién de las configuraciones de equipos de comunicaciones, el inventario de software de
gestion y otros.

Monitorear la red y definir medidas preventivas para minimizar o evitar las contingencias.

*+ Realizar las pruebas previas de recuperacion.

Coordinar acciones de mantenimiento de sistemas de informacion existentes asegurando el
cumplimiento del ciclo de vida de software.

Lievar un control de versiones de las fuentes de los sistemas de informacidn y portales de la entidad.

Coordinar y verificar que se realicen las copias de respaldo de las fuentes de las aplicaciones
informaticas existentes en un ambiente adecuado.

Realizar copias de respaldo de las bases de datos de las aplicaciones y sistemas de la entidad.

Acopiar Ias copias de respaldo y clasificarlas por tipo de motor de base de datos, aplicaciones y

R, sistemas.
¥ “x,
& -, 0
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% *"\eme 4 Acontinuacion, se citan las acciones que se realizardn durante la contingencia:
{Llf%no-nl\‘cf
* Notificar el desastre o incidencia al Coordinador de Continuidad de TIC.
i\*gOVM/ Y ) )
S0V, ¢ Ejecutar las acciones de emergencia en los equipas informaticos y componentes instalados Centro de
[V« . . .. . ..
5° v B 2% Datos y Comunicaciones de la Municipalidad Provincial de Huaral.
3 £z
- Z. &L
% "&3 QQA - . - . —_ s . s
4'/)4,9 .\fb * Realizar la evaluacidn de condiciones de los equipos de comunicaciones y los componentes del Centro

de Datos y Comunicaciones de la entidad, durante la emergencia.
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+  Comunicar al Coordinador de Continuidad de TIC las acciones de emergencia ejecutadas.

Realizar la evaluacion de condiciones de los equipos de telecomunicaciones, durante la
emergencia.

+  Comunicar al Coordinador de Continuidad de TIC las acciones de emergencia ejecutadas.

» Coordinar acciones para la verificacion de estado de los sistemas de informacidn alojados en los
servidores de aplicaciones.

éaa‘w-ﬂc :
o % . . e - - ..
g - (g“ + Coordinar acciones para verificar el estado de las bases de datos de los sistemas de informacion.
5: 4 TEm,d;Sg
Z 6 ' . - L. . . - g
% &« Realizar la evaluacién de la afectacién a los equipos informaticos de usuario final (computadoras,
Ve impresoras, entre otros).
* Notificar los casos criticos en cuanto a equipos de usuario final, que afecte la continuidad de
operaciones y/o la pérdida de informacién de los usuarios de la entidad.
A continuacién, se citan las acciones de restauracion necesarias luego de que el siniestro o desastre esté
controlado. Su finalidad es restituir en el menor tiempo posible el funcionamiento de los equipos tecnolégicos
y recuperar el estado de los servicios informéaticos de la entidad:
= Iniciar el proceso de recuperacion de los servicios de tecnologia de la informacidn, realizando las
pruebas de funcionamiento en los equipos afectados de la infraestructura informdtica y fos equipos
componentes del Centro de Datos y Comunicaciones de la Municipalidad Provincial de Huaral.
* Restaurar la informacion de los equipos afectados de la infraestructura informatica que afecten los —
servicios de Ty los equipos componentes del Centro de Datos y Comunicaciones de la Municipalidad
Provincial de Huaral.
@‘Mw <o,
& 4
§ %, . . - . .
J " * Notificar al Coordinador de Continuidad de TIC, las acciones de recuperacién ejecutadas.
z £
G
% “V-B:'" .3
* . m*"; + Elaborar un informe técnico, que incluya las acciones de recuperacion de los equipos de
o - - - -
comunicaciones y los equipos componentes del Centro de Datos y Comunicaciones.
ROVin, = Coordinar acciones para la verificacion de estado de los sistemas de informacién alojados en los
¥ . L
QV.\"’gc. 0.5, servidores de aplicaciones.

=
m
& & - Verificar el estado de las aplicaciones alojados en los servidores de aplicaciones de la Municipalidad
& .
¥ vi@ Provincial de Huaral.
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En caso se quiera desplegar y/o reinstalar las aplicaciones informdticas y sistemas de informacién, de
lo contrario verificar que se encuentren funcionando correctamente.

Elaborar un informe técnico que incluya la evaluacién de condiciones de las aplicaciones informaticas
y sistemas de informacion de la entidad.

Verificar el funcionamiento de las bases de datos institucionales.

Realizar las pruebas de funcionamiento.

Elaborar un informe técnico que incluya la evaluacion de condiciones de los datos e informacion de

) . . .
g _,\ e la Municipalidad Provincial de Huaral luego de efectuado el proceso de recuperacion.
Sh s s
% ™S . . ) . . )
ve? * Solucionar los problemas de conexién y funcionamiento de los equipos asignados al personal,
impresoras, escaner entre otros,
* Elaborar un informe técnico que incluya la evaluacién de condiciones de los equipos asignados al
personal luego de efectuado el proceso de recuperacion.
6.2.1. Procesos y recursos criticos
A continuacion, se detalla los procesos, aplicaciones y recursos criticos, con su respectiva expectativa del
tiempo de recuperacion:
Tabla N° 1 - Procesos criticos de Tl
" 3 ) N R R R R T ’%“ﬁ' g
. L . ?' L .lw%‘; .ﬁ%‘ - _%ﬁgf (LS
_"~'.-. C a - a7 ; 1'"\; ? Lo - P o s“ . 9‘ - . 9' v VWM?‘-:' R -'.:_‘ ) ~.‘1
. Rt 2 ¢ £ P 1 B W P Ty ¥ Sh PEM PN
Equipos de comunicaciones. 12h
N Equipos de proteccidn eléctrica del Centro de Datos y a8 h
o N . . .
g" Y Comunicaciones (Bateria UPS).
E >
% ..k Sistema de aire acondicionado del Centro de Datosy a8 h
B® Comunicaciones.
s onn Gestion de redes e -
. Infraestructura del Centro de Datos y Comunicaciones. 72h
infraestructura de Tl
Ro Cableado de red de datos. 24h
7
.Svfs ‘wle/""c .
S 2 Enlaces de cobre y fibra. 24h
o S o
= o Ol - -
%}g s A§ r Sistema de almacenamiento (WD storage). 24 h
2, %0 N &
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Servidores de red criticos: Directorio Activo, File Server, 96h
Base de Datos.
Gestion de sistemas Sistemas de informacion y portales. 48 h
de informaciony Base de dat tor lizad los sist
r
bases de datos a»se .e atos y repositorios utilizados por los sistemas y 48 h
aplicativos.
Soporte Técnico Estaciones de trabajo def personal critico (computadoras
personales y portatiles). 48 h

*E| RTO: Tiempo de Recuperacién Objetivo, es determinado por Juicio de Expertos.
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6.2.2. ldentificacion de amenazas

Este paso, permite identificar aquellas amenazas que pudieran vulnerar los servicios TIC de la Municipalidad
Provincial de Huaral, considerando la ubicacion geografica, el contexto actual de la Oficinas Centrales y Centro
de Datos y Comunicaciones, asi como la percepcion del Juicio Experto.

Tabla N° 2 - Amenazas a los servicios de Tl

01 Terremoto/Sismo.

. ) o Siniestros
02 Inundaciény aniego en el Centro de Datos y Comunicaciones. Naturales

03 Incendio en el Centro de Datos y Comunicaciones.

04 Falla en telecomunicaciones.

05 Delito informatico.

Tecnologicos
06 Falla de hardware y software.

Fisicoy
07 Falla del suministro eléctrico en el Centro de Datos y Comunicaciones. ambiental
08 Ausencia o no disponibilidad del personal critico de TI. Humanos
09 Pandemia y/o Epidemia. Ambiental

Una vez determinadas las amenazas que pueden ~afectar los recursos criticos de TI,
se calcula el nivel de probabilidad estimada (por Juicio de Expertos), a fin de identificar las amenazas que serdn
consideradas en fa evaluacidn de los riesgos. A continuacidn, se detalla el resultado obtenido:

13
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Tabla N° 3 - Probabilidad estimada de las amenazas 2 los se

rvicios de T1
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6.2.3. Identificacidn de Controles Existentes

La identificacién de controles existentes, permiten conocer que tan protegidos estan los recursos de Tl de la entidad
frente a cada amenaza.

a) Acuerdos de niveles de servicio con proveedor de enlace de comunicacién ubicado el Centro de Datos y
Comunicaciones.

b} Cdmaras de vigilancia en el interior del Centro de Datos y Comunicaciones.

c) Grupo electrégeno para el Centro de Datos y Comunicaciones.
d} Mantenimiento de UPS. El mantenimiento de UPS estd a cargo de la Unidad de Gestién Informatica.

e) Mantenimiento para equipos de aire acondicionado del Centro de Datos y Comunicaciones.

f) Redundancia en los enlaces de comunicaciones (fibra éptica para ERP) con ef mismo proveedor.
g) Redundancia en los equipos del Sistema de aimacenamiento (WD storage).
h) Respaldo en equipo redundante del servidor de Red LAN.

i} Respaldo de informacién (OneDrive y discos duros externos de usuario) y custodia externa de informacion
para el ERP y aplicaciones de Bases de Datos en la Nube.

i} Solucidn antivirus instalada en los servidores de red y computadoras.

k} Solucidn de proteccién de portales y aplicaciones web publicadas en internet a través de solucion en la
nube.

I} Respaldo de equipos de comunicaciones (router, switch, access point).

‘or
:g ! a,? m) Esguema MESH de interconexidén de Access Point.
%%. Ry . -
s n} Acuerdos de niveles de servicio con proveedor de estaciones de trabajo del personal critico
Una vez que se han identificado los controles, se expresar la valoracién de cada control en términos
numéricos. Para ello, se utiliza |a escala de efectividad presentada en la Tabla N°4 Valorizacién de controles.
\,\LUVIN
I DO
35 k.2t
o’offgn &
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Tabla N° 4 — Escala de valoracion de los controles
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1 | Acuerdos de niveles de servicio con proveedor de enlace de comunicacion ublcado el Centro
de Datos y Comunicaciones y equipos portatiles de usuario.
2 | Céamaras de vigilancia en el interior del Centro de Datos y Comunicaciones.
Grupo electrégeno para el Centro de Datos y Comunicaciones.
4 | Mantenimiento de UPS. El mantenimiento de UPS esta a cargo de Ia Unidad de Gestion
Informatica.
5 | Mantenimiento para equipos de aire acondicionado del Centro de Datos y Comunicaciones.
6 | Redundancia en los enlaces de comunicaciones (fibra 6ptica para ERP) con el mismo
proveedar
7 | Redundancia de equipos de aire acondicionado en la Oficina de Tecnologia de fa Informacién y
Sistemas.
8 | Redundancia en los equipos de del Sistema de almacenamiento (WD storage).
Respaldo en equipo redundante del servidor de Red LAN.
10 | Respaldo de informacion {OneDrive y discos duros externos de usuario) y custodia externa de
informacion para el ERP y aplicaciones de Bases de Datos en la Nube.
11 | Solucién antivirus instalada en los servidores de red y computadoras.
12 | Solucion de proteccién de portales y aplicaciones web publicadas en internet a través de
solucién en la nube.
13 | Respaldo de equipos de comunicaciones (router, switch, access point}.
14 | Esquema MESH de interconexidn de Access Point.
6.2.4. Evaluacidn del Nivel de Riesgo

Para determinar el Nivel de Riesgo de un recurso de Tl critico de la Municipalidad Provincial de Huaral, se
consideraron los controles existentes que mitigan la afectacion de la amenaza descritos en el punto 6.2.3 y
de acuerdo a la aplicacion de la metodologia de riesgos descrita en los anexos del 1 al 5, se obtuvo el siguiente

resultado:
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Tabla N° 5 - Riesgo inherente (Probabilidad x Impacto)
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Sistema de almacenamiento IRV %
7 ‘Moderado’ )
(WD storage). A, . . .
8 | Servidores de red. Medio
9 | Medios de respaldo internos. Medio

Sistemas de informaciény

10 portales web.

W i, LT
L

b .Modgr‘édb

(AR TR P

Base de datos utilizados por los

113 ., .
sistemas operativos.

AW e
o,

Estaciones de trabajo del

12 | personal critico {computadoras Medio Ny :Modér:a'do | I
personales y portatiles) . The | ety
Personal critico responsable de . SO S . .

13 | los procesos de TIC. SR o e tModgra_dq 8 . . )

6.2.5. Escenarios de riesgo
* Destruccién e indisponibilidad del Centro de Datos y Comunicaciones por terremoto.

* Falla en el funcionamiento de los sistemas de informacidn y portales web por delito informatico (ataque

Qvgam% cibernético, virus, etc.).
N ‘s
3 ™
= . g atpe .

%ﬂmggt . .- § + |Indisponibilidad de los servidores de red por falla de hardware y software.

';’Jp Y ! '\.&‘e
* Interrupcién de comunicaciones por fallas en el suministro eléctrico del Centro de Datos y Comunicaciones.
* Datosy Comunicaciones.

N

A continuacidn, se presenta el consolidado de los escenarios de riesgo y su impacto, para activar el Plan de
Contingencia Informatico.
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Tabla N° 7 - Escenarios de Riesgos

LA - s - W R Ao PN v e . - L .

o Vs e L T e e e T e A S TR a
Este escenario consiste en que el Centro de Datos y

Destruccién e Comunicaciones deje de funcionar o se destruya, como «

indisponibilidad del Centro  resultado de un terremoto o incendio, lo cual podria ._Altb"

de Datosy Comunicaciones ocasionar caidas de servicios y destruccién de los equipos & =
informaticos alojados en el Centro de Datosy

Comunicaciones, como también los componentes del
Falla en el funcionamiento  Se refiere a la falla légica o caida de los sistemas de
de los sistemas de informacidn, aplicativosy portales web, lo cual produce que
informacién alojados en la informacion o servicios brindados por ellos no estén
los portales web disponibles.

Indisponibilidad de los
servidores de red por
falla de hardware vy
software.

Se refiere al fallo fisico o ldgico de los servidores fisicos y
virtuales, lo cual produce que la informacion o servicios Medio
brindados por ellos no estén disponibles.

Este escenario consiste en el corte o interrupcion de las

lnterru_pcuo_n de al comunicaciones entre el Centro de Datosy Comunicaciones 7 .
ion as .. Cam e

comumca.cc.) €s po‘r a. y los servicios hospedados en Internet, como resultado de e

en el suministro eléctrico

POVIy, fallas del sistema eléctrico o equipos de suministro = Mad'e‘ra&o
"'ﬁ?%{ del Centro de Datosy léctrico, asi | corte d qu') léctrica, lo cual PP
S HEX . ico, asi nergia eléctri cu R
;B omunicaciones. eec.rc as'comoe o“e ?e eg“ éc c‘,. L
2 Jﬁ%ﬁﬁﬁ” ocasionar caidas de servicios informaticos y pérdidas de .
20 YSTS A comunicacion en los equipos de infraestructura tecnoldgica. .« -
Ve -
6.3 Fase 3: Estrategias del Plan de Contingencia
A continuacion, se presentan estrategias para la contingencia operativa en caso de un desastre.
6.3.1. Estrategias de prevencion de tecnologias de |a informacion
a) Almacenamiento y respaldo de la informacién (BACKUPS)
80V 4,
e ",
F v - s . - -
3 - * Gestién de copias de respaldo (Backup) de la informacion almacenaday procesada en el Centro de Datos
% e H y Comunicaciones, de acuerdo a lo establecido en las Politicas relativas a bases de datos, apartado N°4
. o £ s p y
- & Politicas relativas a la seguridad, apartado N°9 del Manual de Politicas de Tecnologias de Informacion
Ihom 0e - 22a ¢ p . . . . .. - .
considerando la criticidad de los datos, asi coma los criterios de identificacidn de los medios, la frecuencia
de rotacién y transporte al sitio externo.
PRQViy,
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Realizacidn de copias de instaladores de las aplicaciones, de software base, sistema operativo, utilitarios,

etc.
Verificar la ejecucion periddica de las tareas programadas de respaldo de informacion y comprobacion de

los medios de respaldo.

b) Evaluacién y gestién de proveedores
Listado de proveedores claves de servicios y recursos de T, con sus datos de contacto actualizados.

* Mantener listas detalladas de necesidades de equipos y sus especificaciones técnicas.

Si es necesario, adquirir o habilitar hardware y software; las estrategias basicas para disponer de equipo

de reemplazo seran:
> Acuerdos con proveedores: Establecer acuerdos de nivel de servicios con los proveedores de
software, hardware y medios de soporte; se debe especificar el tiempo de respuesta requerido.

Equipos de respaldo: Los equipos requeridos se compran o alquilan y se almacenan en una

eROV,
S% s
£ @ . - N
gmgu  Teovtogiss 3 instalacién segura (*).
ZH - ey S
% s &
yog°
(*) Comprar los equipos cuando se necesitan puede ser mejor financieramente, pero
puede incrementar de manera significativa el tiempo de recuperacion. Asimismo, olmacenar
un equipo sin ser usado es costoso, pero permite que la recuperacion comience mds
rapidamente.
- ¢) Entrenamiento y personal de reemplazo
» Todo el personal de la Unidad de Gestién Informética, debe entrenarse en el proceso de recuperacion
oo o, de los servicios de TI. La capacitacion debe ser planificada, estructurada y acorde con las exigencias
* . K . r - s pa - .
& w F de recuperacion. El entrenamiento se debe evaluar para verificar que ha logrado sus objetivos.
s Voo
A5 & * Se debe elaborar un programa de vacaciones que garantice la presencia permanente del personal
< o s N g P
rmemcer critico de la Unidad de Gestion Informatica.
d) Renovacién tecnolégica
vROY
¥ (cu! C'(’
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* Programacion de dos revisiones anuales de obsolescencia tecnolégica de fas partes internas de los
servidores informaticos, para realizar la renovacion de las mismas, en caso se requiera.

* Registrar las incidencias de deterioro de los equipos de almacenamiento, procesamiento vy
comunicaciones, para que en el registro se base a las estadisticas de adquirir equipos de contingencia.

* Verificacion y validacion de acceso seguro, servicios TICs.

= Activacion de redes virtuales VPN, siempre y cuando este cuente con los equipos a conectarse,
mecanismos de seguridad informaticos necesarios

= Activacion del desvic de las llamadas telefonicas a los usuarios asignados encarados de |a atencién de
la central telefdnica. .

» Verificacion de los accesos seguros de los proveedores a cualquier elemento de la plataforma e
infraestructura de servicios TICs, a cargo de la Unidad de Gestidn Informatica en el Centro de Datos y
Comunicaciones.

6.3.2. Estrategia frente a emergencias en tecnologias de la informacion

El alcance de las estrategias frente a emergencias involucra las acciones que deben realizarse durante una
emergencia o desastre, a fin de salvaguardar la informacion de la Municipalidad Provincial de Huaral y
garantizar |a continuidad de los servicios informaticos para lo cual se definen las acciones para mitigar las
pérdidas que puedan producirse en una emergencia o desastre. A continuacidn, se citan las acciones que se
realizardn durante y después de una contingencia:

a) Acciones durante la contingencia
= Estudiar y evaluar el alcance del desastre en cada drea de responsabilidad.
« Notificary reunir a los integrantes de la Unidad de Gestion Informatica.
* Informar al Coordinador de Continuidad de TIC sobre la situacidn presentada, para decidir la realizacion de

St by, la Declaracién de Contingencia.
_-;? % + Determinar si el drea afectada es segura para el personal (en caso de catdstrofe).
=
5“‘““& s & © Estudiar y evaluar la dimensién de los dafios a los equipos y sus facilidades, y elaborar un informe d- 'os
o 1S & dafios producidos. —

« Proveer facilidades al personal encargado de la recuperacién, con la finalidad de asegurar que se realicen
las tareas asignadas en los procedimientos que forman parte de este plan.
& o “or, 3.3, Estrategia para la restauracion de tecnologias de la informacion
_5 alcance de las estrategias para la restauracion o recuperacidn involucra las acciones que deben realizarse
% . ... - ego de suscitada una emergencia o desastre, a fin de recuperar la informacion y los servicios informaticos
%’%Q,Ql":?:#f e la Municipalidad Provincial de Huaral para estabilizar la infraestructura tecnoldgica luego del evento
suscitado. Para lo cual se definen las pautas que permitan al personal de la Unidad de Gestién Informdtica
garantizar la continuidad de las operaciones en la entidad.
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El ciclo considerado para la estrategia de recuperacion de tecnologias de la informacion es el siguiente:

Figura N° 1 - Ciclo de la estrategia de recuperacion de Tl

P T Activacién y Operaciény Retorno a
E \ | recuperacién o} continuidad _} condiciones
. —> " > c »
R del negocio del negocio normales

La priorizacion de la restauracién de los servicios de tecnologias de informacidn de la Municipalidad Provincial
de Huaral se ejecutard de acuerdo a lo indicado en la siguiente Tabla de informacion:

Tabla N° 8 - Prioridad de atencion durante la restauracion de TIC

. ; ’;:M\b ' -,‘ «l " wr (. ;‘-‘ 3 J\.“,‘:/;l [A . -0 "
o .,': s K . N u_’.' ‘: v‘\?‘:" o ¢ ) f"; 'I 3 <?:. IR c s . :
KRN o N A Yo Rl .o
B s T L oy PRI 4 o ‘ T VEOe e L e, <
» .. o F . s Yo ) S .;jrlk ) . ~ . ) . o i - . e ot
. - g ; ~ Atencién prioritaria:
/ . -~ .., Sistemas de informacién y equipos que requieran alta disponibilidad de atencién
Lo © alos usuarios externos y manejen alto volumen de informacidn.
T, W Ejemplo: Atencidn a publico, comunicacién con el Sistema Administrativo Financiero
S N .
" .. (ERP), Servidores de bases de datos de red LAN, entre otros.

o ~ " Atencion normal:
- o L '-:«"{ . " Sistemas de informacién y equipos no relacionados con la atencién a los usuarios
Um0 ymanejen bajo volumen de informacién.
LAY & Ejemplo: Sistemas que no requirieran conectividad y/o que cuenten con mayor
o oy SN . plazo para la consulta y disponibilidad de informacién, etc.
& *, . ST
; - EE A ~  Atencion baja:
% }5 . ’", - WY P Sistemas de informacion de uso interno, uso poco frecuente y/o que manejan bajo
%Q V°B°dﬁ; e L b .« volumen de informacidn. Asimismo, equipos de apoyo.
Fmomoes o “. ' ' Ejemplo:Intranet, impresoras, escaneres, sistemas de ofimatica, etc.
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Acciones después de la contingencia:

Evaluar el trabajo de los funcionarios encargados durante el proceso de recuperacidn.

Evaluar la efectividad del Plan de Contingencia.

6.4 Fase 4: Elaboracidn del Plan de Contingencia y Recuperacion de Servicios de TIC -
Una vez identificados los eventos de contingencia y los escenarios de riesgos, se desarrollan los Planes de

Contingencia agrupados por las categorias indicadas previamente.

El Plan de Contingencia y Recuperacion de los Servicios de Tecnologia de la Informacién y Comunicaciones
- comprenderd los eventos de mayor impacto, identificados en la siguiente Matriz de Riesgo de Contingencia -
Tabla N°7-, los cuales seran abordados en formatos independientes, tal como se indica en el siguiente cuadro:
Tabla N° 9 - Eventos de mayor impacto para el Plan de Contingencia Informatico
WG . B w L e T RN ) . RN e .
.\-‘,,, PR ";ﬁ., sy Tt ¢ v R 16 L] 5‘('% ot .“ﬁ . '
3 S - oL e N P .
;_‘,\' D oot . . [ I, _‘.\“:‘}\h'l . e b ;
R [ NN ’ o DR Lot W 3 . ;
b < % "Ej‘:‘fb' P s i . AR 1,‘(’ : i, S
KEE RS
o T 'C-01
i e rremoto Alto F
., | Delito informatico (ataque) Alto FPCI- 02
e
e € Falla de hardware y software Alto FPC-03
ﬁm;ﬁ%ﬁ, * 1 Falla del suministro eléctrico en el
.. “, ';‘JV' . . -
§ ' ‘N ' . Centrode Datosy Comunicaciones Alto FPC-04
- N N .
;(}'r\m“ E _NSJ’
% % o 01
%y, SIS R
v’
En el Anexo-4 se presenta el desarrollo de cada formato.
;0'“"““(064
“% . . r - .
_§ ) %..5 Fase 5: Definicidn y Ejecucién del Plan de Pruebas
8 r | plan de pruebas estd enfocado principalmente a simular situaciones de contingencia en caso de incidencias
%, V°B° & roducidas sobre equipos, informacién y procesos, manejados en situaciones reales y cuyos respaldos si
“amn®  pueden ser empleados y replicados en una hipotética situacin de contingencia.
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Con el fin de garantizar la ejecucion integral de la prueba, se disefiara un conjunto de casos de pruebas
funcionales, que serdn ejecutados por los equipos operativos de la OTIS, los cuales probaran, verificardn y
observardn cualquier incidencia que se origine durante dicha prueba, a fin de retroalimentar cualguier accién
que pueda corregir el plan. La informacion que se desarrollard como parte del Plan de Pruebas, tiene el
siguiente esquema:

* Metodologia (descripcidn de la prueba a efectuarse)

* Alcances (areas afectadas / personal involucrado)

* Resultados

Las pruebas relacionadas a este plan, se deberdn ejecutar semestralmente, en los meses de junio y diciembre,
con el fin de evaluar la preparacion de la entidad, ante la ocurrencia de un siniestro y realizar los ajustes
necesarios y deberan ser registradas en el formato detallado en el Anexo N° 05.

6.6 Fase 6: Implementacion del Plan de Contingencia

La implementacion del presente plan se realizaré en a partir del segundo mes de su aprobacion.

Para tal efecto, el/la Oficial de Seguridad de la Informacién, realiza las siguientes funciones:

¢ Supervisar las actividades de copias de respaldo y restauracion.

QRSVINe,
O nrny e . ] i iy
_s‘:" 51 2 * Establecer procedimientos de seguridad en los sitios de recuperacian.
£ mon mmgf§ .
Z 0P . - .. . L.
”&, s AT« Organizar las pruebas de restauracion de hardware, software y servicios de Tecnologias de Informacion
8
(T1).
—
*  Participar en las pruebas y simulacros de desastres.
PRG ~C«qo
& “, .
& % 6.7 Fase 7: Monitoreo
a .
: ¢
% g
® " Tege f La fase de Monitoreo permite tener la seguridad de que se podréa reaccionar en el tiempo preciso y con la
&

 cesmon s accién correcta. Esta fase es primordialmente de mantenimiento. Cada vez que se da o realiza un cambio en
la infraestructura, debemos de realizar la adaptacion respectiva.

A continuacion, se enumeran las actividades principales a realizar:

ROV,
S T . . el - .
sz’ "00% * Realizar mantenimiento de la documentacién técnica de operacién de los servicios de Tl.
- -
= S °gn - ’ . . . - ..
%‘»’5 ofg = Revisién continla de las aplicaciones, sistemas de informacion y portales web.
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« Revision continta del sistema de copias de respaldo (backups).

« Revisién y mantenimiento de los sistemas de soporte eléctrico del Centro de Datosy Comunicaciones.
7. ANEXOS
* Anexo 1: Metodologia aplicada a ia gestion de riesgos.

* Anexo 2: Listado de aplicaciones y sistemas de informacion clasificados por prioridad de atencidn para la
recuperacion de TIC.

* Anexo 3: Llistado de equipos del Centro de Datos y Comunicaciones clasificados por prioridad de atencion
— para la recuperacion de TIC.
B = Anexo 4: Formatos del Plan de Contingencia Informatico y Recuperacién de Servicios de Tecnologias de
la Informacion y Comunicaciones por evento de riesgo.

= Anexo 5: Formato de Controly certificacion de las Pruebas del Plan de Contingenciay Recuperacién de
Servicios de Tecnologias de la Informacion y comunicaciones.

Vi
Q???* NC/‘V(
\a . ©
NS )
b mashs &
5 o
9,’ SRS A
e’
OoViy
L q
RIS ALL (1))
Q?":.-"‘ X3
33 « 2%
TV EB-ss
°% L£E
2, 2%, Ky
NG {b
OI'V k2N

26



o, “Afio del Bicentenario, de la consolidacion de nuestra Independencia, y de la conmemoracidn de las heroicas

MUNICIPALIDAD batallas de Junin y Ayacucho”

PROVINCIAL DE HUARAL

Oficina de Tecnologias de la
Informacion y Sistemas

ANEXO 1

METODOLOGIA APLICADA A LA GESTION DE RIESGOS

1. Célculo de 1a Probabilidad de Ocurrencia de la Amenaza.
Para realizar este calculo, se toman en cuenta dos variables: “Frecuencia” y “Factibilidad de Ocurrencia”.

*  Frecuencia:
Numero de veces gque sucede un evento. Por ejemplo, nimero de veces que se descompone el
equipo, nimero de veces que no hay informacidn disponible o numero de veces que hubo ataques

de virus.

*  Factibilidad: )
Se refiere a la presencia de factores internos y externos que pueden propiciar la aparicion u ocurrencia del
riesgo, aunque este no se haya materializado anteriormente.

Para establecer el nivel de probabilidad de los riesgos, se utilizard la escala indicada en la Tabia N°8 que
contempla la calificacién cuantitativa y la cualitativa. Esto, con el objetivo de que los participantes puedan

4 (gﬂ ubicar el riesgo en una de las calificaciones y que dicha calificacion sea Util en la determinacion del nivel de
NS E riesgo.

veg®
2. Ildentificacién de las amenazas que se tomaran en cuenta para la evaluacion.
De la combinacién de las variables descritas se obtiene la Probabilidad Estimada, que sirve como valor
discriminatorio para seleccionar que amenazas se deberian evaluar para el alcance. Aquellas que resultan en
un nivel de probabilidad estimada “Improbable”, segun la tabla siguiente, no son tomados en cuenta.
RO NCry,
P 8
%
;
R emss sms ¥
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Altamente probable (AP)
Muy probable (MP)
Probable (P)

Poco Probable (PP)

Improbable (IP)

3. Calculo del Impacto:

batallas de Junin y Ayacucho”

Tabla N°10 Escala de probabilidad

o, ) for s oo v " )
RO Voo, t A
; ! ¢ “.A P KETE . ;’
A A . ce o, r T ToT ey
b “ ~ ~
5 Puede ocurrir diariamente.
4 Puede ocurrir varias veces en un mes. )
3 Puede ocurrir al menos una vez al ano.

Puede ocurrir alguna vez entre uno y cinco

2 - .
anos. w g
1 Puede ocurrir al menos una vez en periodos - ..
. - hoa " -
superiores a cinco afios. W

“Ano del Bicentenario, de la consolidacion de nuestra Independencia, y de la conmemoracion de las heroicas

Se refiere a las consecuencias que podria ocasionar el riesgo en el logro del objetivo de Tl y la Municipalidad

v ) ' " .
he o © .
o0 PROMEy,, T B * -
S " pacto s
""ﬁ% tastrofico
L S4F
gy, o 0
7 Impacto Alto 4
Impacto Medio 3
¢
©
¥z
&

rovincial de Huaral si llega a materializarse. Se utiliza la siguiente tabla:

Tabla N°11 — Escala de Impacto

Pt oE R
LR ST e . n v Ea

Puede ocasionar dafos muy considerables y una

interrupcién completa de los servicios.

Puede ocasionar dafios muy considerables o una
interrupcidn de los servicios.

Puede ocasionar algunos dafos y una
interrupcion parcial de los servicios.
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Puede ocurrir una interrupcién parcial de los - . .

impacto Moderado 2 . R P L
servicios. o, ‘

TR
. Existe una alerta, pero no hay interrupcionde los .-~ ¢ % > ™/

Impacto Bajo 1 . . - . BT S TN
servicios ni danos ocasionados. A L

4. Nivel de riesgo y mapa de calor

El nivel de riesgo, también conocido como severidad, representa el grado de expdsicidn al riesgo. Este valor
se determina a partir del analisis de la probabilidad de ocurrencia del evento y de la magnitud de sus
consecuencias potenciales sobre el cumplimiento de los objetivos; se utiliza |as siguientes tablas:

Tabla N° 12 - Nivel de riesgo

Mayor o igual que 20

Mayor o igual que 10 y menor que 20

RO 4.

Q“Q? e

3 RS

g % . .

Q‘Tgﬁ : mf: Medio Mayor o igual que 5y menor gue 10

%" LA ,\-Sb

Meoderado. v * .7 0 o Mayor o igual que3 y menor que 5
e s v. .' N
3; “n (L ) v " > .-.
- ) gm CesdE b Menor que 3
T A ‘f‘ '{ «
T » RS
ROV
P
$ % o
: . Tabla N° 13 - Mapa de calor
H
ST

B Veme S, - . L » .. y

‘t.sm),.m_.“§P - P .. ’ - y .. N " " !

¥ N ’ A ‘ .
» : ’ 3 ‘ .
¢y .2 Y -8 a. ® N Ty e 4
Altamente
5 Medio " Alto v
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L} o o
| "

Muy probable 4 |. Moderado - Medio (Alto | Alto."
) it oo r e
Probable 3 - Moderado - Medio Medio L Alte” "
L - '». D R 4
S '.:w i . . .
Poco probable 2 5w % Moderado . Medio Medio
"y w0 - G cr T
!.';g“ S .m.: . o - , 7 ]
PEEEERAUE I I B ET U TN
Improbable 1 3 v 8 Tk . 2060 | Moderadoe” | Moderado ') Medio
S NSRS RIS T
~,
5. Riesgo Inherente y riesgo residual ~—
El valor del riesgo obtenido de multiplicar los valores de probabilidad e impacto, se conoce como riesgo
inherente. Este valor representa el nivel de riesgo antes de considerar cualquier método de control que se
haya implementado en la Municipalidad Provincial de Huaral para gestionar el riesgo.
Posteriormente, se debe calcular el riesgo residual que se refiere al nivel de riesgo que permanece al considerar
fos controles que la Municipalidad Provincial de Huaral haya definido con anterioridad.
6. Valorizacion de Controles
Una vez que se han identificado los controles existentes, se debe expresar la valoracion de cada control en términos
numeéricos. Para ello, se utilizard la escala de efectividad presentada en la siguiente tabla.
Tabla N°14 - Valorizacidn de controles
— . v T i WIERE
S c"’«g e A N TR SR £ ST
;E'zﬁmsls% Documentado y sujeto a revisidn periddica 5 —
z | QRMALION &
7 w‘irg.fjs & Se realiza formaimente y esta documentado 4
Se realiza informalmente en forma total 3
Se realiza parcial e informalmente 2
No se realiza 1
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LISTADO DE APLICACIONES Y SISTEMAS DE INFORMACION CLASIFICADOS POR PRIORIDAD DE
ATENCION PARA LA RECUPERACION DE TIC

M O . <« 4 ."; « g LA :: A A s . -.,»'
o : - e f'., " ‘a H '-'& . 3 ":Pf - : ~" * * o
SN . . “w et RN TR R A 2, ; b .
. ol L., - N v 1 ° . EA ) . e i ) P '!”‘" :{‘f"
SR L L 3 . 'J[? L Tl A%.a X @ x° b . - Y
F Es un sistema operativo comercial para
. servidores desarrollado por Microsoft. MS
Servidor de red LAN - . , Iy .
. . Estd basado en tecnologia NT y su version | Unidad de windo -
Primary Domain - . . Cliente
- . del nucleo NT es la 6.0. Gestion ssqaL . 1
Windows Server . . . .. w /Servidor
1 2008 R2 Administra y gestiona [as operaciones de Informatica
la Red LAN en esquema Domain Server
(Dominio de Servidor).
Es un sistema operativo comercial para
Servidor d 4 servidores desarrollado por Microsoft, MS
Ber\ﬁuor € reD LAN,_ Estd basado en tecnologia NT y su version Unidad de windo Cliente
ac omain . . i
2 ) P del ndcleo NT es 13 6.0. Funcionar como Gestion ws SQL . 1
Windows Server i . . . /Servidor
2008 R2 respaldo del equipo Primary Domain de la Informatica
red LAN esquema Domain Server
-- . {Dominio de Servidor).
PROViAE
\QV‘ .
- — Es una solucion de visibilidad vy Data Base
%'o 10 WatchGuard administracién virtual que puede utilizar | Unidad de Manage | ciiente
% - Dimension para capturar los datos de registro de sus | Gestidn ment Jservidor 1
Firebox, FireCluster y servidores Informatica | system
WatchGuard, asi como gestionar sus Progress
- Firebox y FireCluste.
Es un agente de comunicacién remota con dad
Herr{_’e_s 7.0.0.575 la aplicacién Hermes 7.0.0575, para L,Jm adesy HERMES Cliente
JREEE PN 4 A'd‘mmlstrador de publicacién de contenido en la pagina Areas Hash-DB | /Servidor 1
;’ Sitios Web de la entidad.
% . _ Es un sistema de administracidn
’i,(q vege stte.m.a '"t§$'3d0 de financiera utilizado como consulta para | ynidadesy | ORACLES|
esmmns administracion datos de periodo 2000 al 2020. Areas Cliente 1
Financiera (SIA) - /Servidor
Consulta
nOYin,
‘919\! o,,CCr
&S <
39 o
2= °Ex
23 &&
0’0\’&-79 v“fg@
Dy
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LISTADO DE EQUIPOS DEL CENTRO DE DATOS Y COMUNICACIONESY COMUNICACION CLASIFICADOS
POR PRIORIDAD DE ATENCION PARA LA RECUPERACION DE TIC

3 T 5 « T Q‘ y “t
. ‘uﬁo@% db: 1 Jﬁ@r T .
[ o + R l‘ k L. 2
, ”- ol LA e "‘“r u
& LN 2 e Ipp o WO 3 S I N > ; L
Equipo de almacenamiento de informacion de
usuarios, donde se almacena las carpetas de datos
Equipo de ) de usuarios y se replican en equipo redundante. Y
1 almacenamiento Almacenamiento almacenamiento de copias de sistemas de
Servidores de Red LAN.
. Controlador de Servidor de dominio de red. (Directorio Activo,
2 Servidor ..
Dominio DNS).
Servidor donde se encuentra instalado el software
3 Servidor Backup de respaldo, para respaldo y restauracion de
informacién.
. . Servidor para publicacion de portales web
4 Servidor Aplicaciones . P P . P
mediante agente de publicacion.
Servidor virtual de control de deteccidn de
5 Servidor Aplicaciones violaciones a la seguridad, el robo de datos y los
| ciberataques
i
6 Switch Comunicaciones Switches Core, swicthes de acceso y DMZ.
—— s Equipo de suministro eléctri ra servi
?w‘[’% 7 UPS Energia q .p uministro eléctrico para servidores y
& ¢ equipos
s - X
g s £ . . - o
5% R g Aire Acondici . Aire acondicionado de precisién para el Centro de
Pt & acondicionado condicionamiento | navos v Comunicaciones.
vp’
9 Switch Telefonia Switch controlador de telefonia IP.
Redundancia en los enla de comunicacion
. 10 Router —-RACSA Internet-ERP . ) @ _C ces oe unicaciones
o “ae, \ (fibra Optica para ERP) con RACSA.
§ ’,
N = Enlace de comunicaciones INPUT/OUTPUT MPH-
% e B 11 Router-ICE Internet ICE
%«5‘ veoBe & )
anc,.gs"“
Oyix,
R h0 MY
Q o0 10, T
g | %
= 2
2=V o
. & Iy~
6/4:’6’3 «\'}@
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ANEXO 4

FORMATOS DEL PLAN DE CONTINGENCIA INFORMATICO Y RESTAURACION DE SERVICIOS DE TIC

4
S, N . )' ‘a . 5 e : w, -.“,"‘ S
. - : . - . T
B R o, Y, v ;e 5% . X . “t . W ¥ R
. - . . . . . ‘ O Y = K
“ R R 4 . . ’ L PR . N SOt .
p . . n ! € mo- . o . P . o
N ¥ A B B ' A . . e
. Y, > S o = 13 Ty : P Wt .
b . . MR L O ks LN TR < .
7" ’ N N 4 ’ . v - .
X . e ) , o
. aay - 0 g .
! “ o Y - o ) '
KR - 3 K SR ™
LI Py ¢ 18, ) - N . ‘
. o P g - “ o < a2
. % . gl 0

a) Descripcidn del evento
Los sismos son movimientos en el interior de la tierra, que generan una liberacion repentina de energia,
- que se propaga en forma de ondas provocando el movimiento del terreno.

Este evento incluye los siguientes elementos minimos identificados por la Municipalidad Provincial de
Huaral, los mismos que por su naturaleza pueden ser considerados como parte afectada o causa de la
contingencia:

Infraestructura

= Oficinas y/o Centro de Datos y Comunicaciones.

Recursos Humanos

* Personal de la entidad.

b) Obietivo
Establecer las acciones que se ejecutarén ante un sismo a fin de minimizar el tiempo de interrupcién de
las operaciones de la Municipalidad Provincial de Huaral, sin exponer la seguridad de las personas.

¢} Entorno
Este evento puede afectar las instalaciones de la Oficinas Centrales y del Centro de Datos y
Comunicaciones, al ubicarse en la misma ciudad.

- :w-c,_“t’f
gg" "%% d} Personal Encargado
; i Equipo de seguridad, Redes y Comunicaciones, son quienes deben dar los lineamientos y dar
% ST F cumplimiento a las Condiciones de Prevencién de Riesgo del presente Plan y realizar las acciones descritas
%v, v ,-;?‘ en el punto f).
Qmom oa
e) Condiciones de Prevencidn de Riesgo
* Inspecciones de seguridad realizadas periddicamente.
= Contar con un plan de evacuacidn de las instalaciones de la entidad, el mismo que debe ser de
LROVIN, conocimiento de todo el personal que labora en todas las sedes.
u.
9‘90;;’6 D%o <
Ej v " Realizacion de simulacros de evacuacién con la participacion de todo el personal.
[>%s)
- Z, SR
%0%?3 “:-ﬁh
/)w ¢ N

33



7 e g

batallas de Junin y Ayacucho”

VIUNICIPALIDAD

VINCIAL DE HUARAL
na de Tecnologias de la
formacién y Sistemas

« Conformacidn de las brigadas de emergencia, y capacitarlas semestralmente.
+  Mantenimiento de las salidas libres de obstaculos.
« Sefializacién de las zonas seguras y las salidas de emergencia.

» Funcionamiento de las luces de emergencia.
+ Definicién de los puntos de reunion en caso de evacuacion.

f)  Acciones preventivas

+  Evaluar el ambiente para el Centro de Datos y Comunicaciones.

+  Establecer, organizar, ejecutar y supervisar procedimientos de respaldo y restauracion de
informacion base de datos, cddigo fuentes y ejecutables.

«  Programar, supervisar el mantenimiento preventivo a los equipos componentes del Centro de
Datos y Comunicaciones.

+  Mantener actualizado el inventario hardware y software utilizado en el Centro de Datos y
Comunicaciones de la entidad.

* Llevar un control de versiones de las fuentes de los sistemas de informacion.

-
¥
R “Afo del Bicentenario, de la consolidacion de nuestra Independencia, y de la conmemoracion de las heroicas
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a) Eventos que activan la contingencia
La contingencia se activara al ocurrir un sismo. El proceso de contingencia se activara inmediatamente
después de ocurrir el evento.

b) Procesos Relacionados antes del evento

= Tener la lista actualizada de los servidores por Direcciones y/u Unidades.

* Mantenimiento del orden y limpieza de los ambientes de la Oficinas Centrales y Centro de Datos y
Comunicaciones.

o < . . .
& 4’(0 ¢ |nspecciones trimestrales de seguridad externa.
3 m . .’ - . . LY
%m - pauis Zf) «  Realizacidn de simulacros internos en horarios que no afecten las actividades.

ve c) Personal que autoriza la contingencia informatica Coordinador de Continuidad de TIC.
& v “oe d} Personal Encargado
§ R Equipo de seguridad, Redes y Comunicaciones.

)i
%Q; vog? 4? e) Descripcion de las actividades después de activar la contingencia

¢ Desconectar el fluido eléctrico y cerrar las llaves de gas u otros liquidos inflamables si corresponde.
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e Evacuar las oficinas de acuerdo a las disposiciones de los Brigadistas de Evacuacion, utilizando las rutas
establecidas durante los simulacros. Considerar las escaleras de emergencia, sefializacion de rutas, zonas de
agrupamiento del personal, etc. Por ningiin motivo utilizar los ascensores.

* Verificar que todo el personal de la Municipalidad Provincial de Huaral que labora en el drea se encuentre
bien.

¢ Brindar los primeros auxilios al personal afectado si fuese necesario.

* Alejarse de lIas lunas (ventanas) para evitar sufrir cortes por roturas y/o desprendimiento de trozos de
vidrio.

» Evaluacion de los dafios ocasionados por el sismo sobre las instalaciones fisicas, ambientes de trabajo,

estanterias, instalaciones eléctricas, documentos, etc.
+ Inventario general de documentacién, personal, equipos, etc. y/o recursos afectados, indicando el
estado de operatividad de los mismos.
e Limpieza de las dreas afectadas por el sismo. En todo momento se coordinara con personal de
mantenimiento de la Municipalidad Provincial de Huaral, para las acciones que deban ser efectuadas por
ellos.
f} Duracién
9R0w};\ * Los procesos de evacuacién del personal de la Municipalidad Provincial de Huaral deberan ser calmados y
© . ..
Rl c’«(, demorar 5 minutos como maximo.
< - <
gm rfc«awalsg
3 L
z g .. . . . PR ~
%J ; wg: ¢ La duracién total del evento dependera del grado del sismo, la probabilidad de réplicas y los dafios a a
~ . -
vege infraestructura.
ot Ve “ vtk R SO P
o \a ) o . ¥ ) i . . "- . . " ~ N e -
O PR " 5 . R W O - T ! A ,
\‘x' 3' P . B . 3 G X ' . L] . N . . »‘ -~ '
o> Cip " < ! N . £ Lo L " . ..
& e, ot v T v A e ST .. . PR
'§’$' . 'g'r [ » .a %% . ke A N ’ ’ -’ L * q -
g T oa) Personal Encargado
% voge £ Equipo de seguridad, Redes y Comunicaciones, cuyo rol principal es asegurar el normal desarrollo de los

servicios y operaciones de Tl de la Municipalidad Provincial de Huaral.
b) Descripcién de actividades
El plan de recuperacién esta orientado a recuperar en el menor tiempo posible las actividades afectadas

durante la interrupcion del servicio.

En caso, el evento haya sido de considerable magnitud, se debera:
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sistena

deberan:
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y/o notificarles cualquier requisito de ayuda sobre la recuperacion de negocio.

= Restauracidn de los servicios y operaciones de Tl. El equipo de seguridad, Redes y Comunicacicnes
restauraran el espacio de trabajo para permitir que el personal critico de la oficina pueda operar, para lo cual

c)

El equipo de seguridad, Redes y Comunicaciones presentarad un informe al Coordinador de Continuidad de TIC
explicando qué parte de las actividades u operaciones de tecnologias de la informacién han sido afectadas vy

©/ cudles son las acciones tomadas.

Verificar la disponibilidad de recursos para la contingencia como: manuales técnicos de instalacion del
de informacién, almacenamiento de datos, sistemas comunicacion, hardware, y copias de respaldo.

Establecer contacto con los proveedores clave y terceros para proporcionar instrucciones inmediatas

Supervisar el progreso de las operaciones de recuperacion y de servicios de TL.

> FEjecutar los procedimientos de recuperacién de la plataforma tecnoldgica. Verificar que las
aplicaciones criticas se hayan recuperado y estén funcionando correctamente.

» Confirmar los puntos de recuperacion de datos de las aplicaciones. Verificar que las
funcionalidades de comunicacion estan funcionando correctamente.

Verificar que equipos basicos como escdner, impresora estén disponibles y operacionales para
dar soporte a los requisitos de la entidad.
Asegurar que el ambiente del drea de trabajo, las aplicaciones y las telecomunicaciones estén

funcionando, una vez concluida la emergencia o siniestro.

Registrar todos los gastos operacionales relacionados con la continuidad del negocio.

Mecanismos de Comprobacidn

d) Desactivacion del Plan de Contingencia
El Coordinador de Continuidad de TIC desactivara el Plan de Contingencia Informatico una vez que se haya

tomado las acciones descritas en el presente Plan de Recuperacion.

e) Proceso de Actualizacion
El proceso de actualizacion serd con base en el informe presentado por el Equipo de seguridad, Redes y

Comunicaciones, luego del cual se determinard las acciones a tomar.
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a) Descripcion del evento
Alteracion de datos de los portales y sistemas de informacion a través de ataque cibernético (hacking)
- y/o malware.

El malware es un software malicioso o software malintencionado, que tiene como objetivo infiltrarse
o dafiar una computadora o sistema de informacidén sin el consentimiento de su propietario,
eliminando datos del equipo. Incluye virus, gusanos, troyanos, keyloggers, botnets, ransomwares o
secuestradores, spyware, adware, hackers, keyloggers, rootkits, bootkits, rogues, etc.

Este evento incluye los siguientes elementos minimos identificados por la Municipalidad Provincial de
Huaral, los mismos que por su naturaleza pueden ser considerados como parte afectada o causa de la
contingencia, los cuales se muestran a continuacion:

Hardware
* Servidores
» Estaciones de Trabajo

Software
« Software Base

= Sistemas de informacion, aplicativos y portales de la Municipalidad Provincial de Huaral.

b) Objetivo
Restaurar la operatividad de los equipos y servicios después de eliminar los malware o reinstalar las
aplicaciones dafiadas.

vege ¢) Entorno
Este evento se puede darse en cualquiera de los servidores y estaciones ubicadas en el Centro de Datos

y Comunicaciones en Oficinas Centrales de la Municipalidad Provincial de Huaral.

°
Qv&f,t‘ “‘ngr( d) Personal Encargado

) 5 . - L . .

E:—i velme g: El Equipo de seguridad, Redes y Comunicaciones, es el responsable del correcto funcionamiento de

‘:;‘f;,& 401 los servidores, estaciones de trabajo, sistemas de informacidn y servicios de Ti de acuerdo a sus
"05: : "i{b perfiles.
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e)

Condiciones de Prevencion de Riesgo

.

Instalacidn de parches de seguridad en los equipos.

Establecimiento de politicas de seguridad para prevenir el uso de aplicaciones no autorizadas en
las estaciones de trabajo.

Deshabilitacion de los puertos de comunicaciéon USB en las estaciones de trabajo que no los
requieran habilitados, para prevenir la conexion de unidades de almacenamiento externo.

Capacitacion al Equipo de seguridad, Redes y Comunicaciones, sobre Ethical Hacking a las Bases de
Datos, Sistemas Operativos, Servidores y Sistemas Informaticos.

Ejecucién de ataques de Hacking Etico por terceros especializados.

Acciones del Equipo de Prevencion de TIC
Establecer, organizar, ejecutar y supervisar procedimientos de respaldo de informacion de la
informacion procesada y almacenada en el Centro de Datos.

Llevar un control de versiones de las fuentes de los sistemas de informacién.
Realizar pruebas de restauracion de la informacidn almacenada en los repositorios y bases de

datos.
* Documentar y validar los manuales de restauracion de los sistemas de informacién en
produccion.
ey , N . CO R < .
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a) Eventos gque activan la Contingencia

Mensajes de error durante la ejecucion de programas.

Lentitud en el acceso a las aplicaciones.

Falla general en el equipo (sistema operativo, aplicaciones).

b) Procesos relacionados antes del evento

Cualquier proceso relacionado con el uso de las aplicaciones en los servidores y en las estaciones de
trabajo.

¢) Personal que autoriza la contingencia
E! Coordinador de Continuidad de TIC puede activar la contingencia.
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g) Personal Encargado
Equipo de seguridad, Redes y Comunicaciones.

d) Descripcion de las actividades después de activar la contingencia

Desconectar o retirar de la red de datos de la Municipalidad Provincial de Huaral, el servidor o la
estacion infectada o vulnerada.

Verificar si el equipo se encuentra infectado, utilizando un detector de malware/virus actualizado.
En el caso de aplicaciones, verificar si el codigo o la informacién de las bases de datos ha sido

alterada.

. - . N

a) Personal Encargado

El Equipo de seguridad, Redes y Comunicaciones, luego de restaurar el correcto funcionamiento del
servidor, estacion de trabajo {PC, laptop), sistemas de informacién y portales web, coordinara con el
usuario responsable del mismo y/o director del area para reanudar las labores de trabajo con el equipo

o sistema que fue afectado.

QQROW}‘/C
N ' % _— -
3 " o, b) Descripcién de actividades
%:ané:[%u mog’uE Se informard al Coordinador de Continuidad de TIC el tipo de malware/virus, o tipo de ataque
% s & encontrado y el procedimiento usado para removerlo.
Estas actividades deben contemplar como minimo:
* Instalacidon y puesta a punto de un computo compatible y hardware necesarios para la instalacién
del sistema de informacion con las caracteristicas minimas exigidas.
¢ Instalacion y configuracion del sistema operativo, drivers y servicios necesarios para el
o funcionamiento del sistema de informacién a recuperar.
P,
s %
¢ ‘ * Instalacion y configuracion del sistema de informacion y el motor de la base de datos, con sus
% S } respectivas librerias y niveles de seguridad.
&
‘}‘h’rm-u:n"""P
* Instalacién de aplicaciones adicionales necesarias para el funcionamiento del sistema de
informacién.
V1Y)
2 50,y
S Yo'
=9 c9
<=z yeRe &4 L .. s . . R .
=5 S 3 * Realizacién de la restauracion de la base de datos con la tltima copia de seguridad disponible
S
"/‘,"&,3 T S (Restore).
2, "
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+ Reinicio del servicio, prueba y afinamiento del sistema de informacion.
« Conectar el servidor o la estacién a la red de la Municipalidad Provincial de Huaral.

* Efectuar las pruebas necesarias con el usuario final de los equipos y/o sistemas de informacion
afectados.

- Solicitar la conformidad de la restauracicn realizada del equipo y o sistema de informacion
afectado. ’

+ Comunicar el restablecimiento del servicio.

En funcion a esto, el El Coordinador de Continuidad de TIC, tomara las medidas preventivas del caso
enviando una alerta via correo al personal de la Municipalidad Provincial de Huaral

El evento sera evaluado vy registrado de ser necesario en el formato de ocurrencia de incidentes de
seguridad de la informacién.

¢) Mecanismos de Comprobacién

Se llenard el formato de incidentes de seguridad de la informacion y se informaréd al Coordinador de
Continuidad de TIC.

El personal del Equipo de seguridad, Redes y Comunicaciones, presentara un informe al Coordinador
de Continuidad de Tl, explicando que parte del servicio u operaciones se han visto afectadas, y cuales

son las acciones tomadas.

d) Desactivacion del Plan de Contingencia
Con el aviso de indicado anteriormente el Coordinador de Continuidad de TIC desactivara el presente

Plan.

e) Proceso de Actualizacidn
El problema de infeccion o alteracién presentado en la estacion de trabajo y/o servidor de red, en base
al informe que describe los problemas presentados, se determinaréan las acciones de prevencion a

tomar.
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a) Descripcion del evento

El hardware de servidores es el recurso principal para almacenar, procesar y proteger los datos,
permitiendo acceso controlado y procesamiento de transacciones rapide para cumplir con los

requisitos de las aplicaciones de la entidad.

El software

En ausencia del mismo, los sistemas de informacion que dependen del mismo no pueden funcionar,
siendo la parte afectada o causa de la contingencia, los cuales se muestran a

continuacion:

Hardware
Servidores de Base de Datos, Aplicaciones, Archivos.

« Storage.
@vac(‘( 8
S - °
I ™
& o
ENy mp«uoe.sg Software -
9 . . . .. - - . LY .
“ S\I;vw A » Aplicativos usados por la Municipalidad Provincial de Huaral y de servicio al ciudadano.
Informacidn
+ Informacidn contenida en base de datos.
0PRe Mg,
v s, . . . . - .2
& "0,; » Informacién contenida en repositorios de informacion.
¥ kol
§ 3 _
3 e &l b) Objetivo
e Asegurar la continuidad de las operaciones, con los medios de respaldo adecuados de las imagenes de
los servidores o maquinas virtuales en produccion.
c) Entorno
KUV, . . N
v.\’;cu ""Qr Se puede producir durante el servicio, afectando a las aplicaciones usadas para dar soporte a las
§§, ";f operaciones de la Municipalidad Provincial de Huaral,
£ Y s
5% &
CACTRVASIS d) Personal Encargado
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Equipo de seguridad, Redes y Comunicaciones.

e) Condiciones de Prevencion de Riesgo
Revision periddica de los registros {logs) de los servidores, para prevenir mal funcionamiento

de los mismos.

Contar con los backups diarios de datos de las aplicaciones en desarrollo/produccion de la
entidad, asi como de las imagenes de los servidores.

a) Eventos que activan la Contingencia
Fallas en la conexion. Indisponibilidad del sistema de informacién y/o aplicativo.

identificacion de falla en la pantalla de las estaciones de trabajo y/o servidores de

aplicaciones.

b) Procesos Relacionados antes del evento

» Disponibilidad de las copias de respaido.
Disponibilidad de instaladores de sistemas operativos y motor de base de datos.

¢} Personal que autoriza la contingencia .
El Coordinador de Continuidad de TIC debe activar la contingencia.

d) Descripcidn de las actividades después de activar la contingencia
Realizar la revisién del servidor averiado, buscando un recurso de reemplazo verificando que
dicho equipo cuente con garantia, de lo contrario se implementard un nuevo servidor virtual

configurado de acuerdo a lo requerido.

TR Vll‘c‘q

& %
N
) = Solicitar las cintas de respaldo para poder proceder a la restauracion de la Informacion
%Q' vege . almacenada en el servidor averiado.

Q.‘*Shmm‘dp

e) Duracion
El tiempo maximo de la contingencia no debe sobrepasar las cuatro (4) horas.
-
O R
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a) Personal Encargado
El Equipo de seguridad, Redes y Comunicaciones, luego de validar la correccion del problema de acceso
a los servidores, y el Coordinador de Continuidad de TIC informara a los directores y/o directores de
dreas para la reanudacidn de las operaciones de los servicios afectados en el servidor averiado.
b) Descripcion de actividades
El plan de recuperacién estara orientado a recuperar en el menor tiempo posible las actividades
afectadas durante la interrupcion del servicio afectado por falla de los servidores. Se debe realizar
- como minimo las siguientes actividades:
* Instalacidon y puesta a punto de un coémputo compatible y hardware necesarios para la
instalacion del sistema de informacion con las caracteristicas minimas exigidas.
« Instalacién y configuracion del sistema operativo, drivers y servicios necesarios para el
funcionamiento del sistema de informacidn a recuperar.
+ Instalacién y configuracién del sistema de informacién y el motor de la base de datos, con sus
respectivas librerias y niveles de seguridad.
g" % ¢ Proceder a la restauracion de las copias de respaldo, de la informacion de los servidores
S ottt 0B S afectados.
AT °“§
2, 18 < -
® »  Verificar que la data y los aplicativos se hayan restaurado correctamente.
- = Ejecutar pruebas de acceso a los sistemas y aplicaciones.
*  Brindar los permisos de acceso a los usuarios finales.
L
H % *  Remitir un mensaje electrénico a los usuarios de la Municipalidad Provincial de Huaral
2 ) ¥ informando la reanudacion de los servicios.
S amo» ans l."
4%, VB 49‘.-
Fomon o En funcidn a esto, se tomaran las medidas preventivas del caso y se revisara el plan de contingencia para
actualizarlo en caso sea necesario.
Q#\"V"'JVC ry ¢) Mecanismos de Comprobacién
GURIDg . . . . - . . s .
qu‘_? oefo Se registrara el incidente, en los dispositivos definidos por la Unidad de Gestién Informatica, precisand
3¢ i) =4 § las acciones realizadas.
§. ) N
61:’3 q@@
'0,);9 ~
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El Equipo de seguridad, Redes y Comunicaciones, presentara un informe al Coordinador de Continuidad
de TIC, explicando que parte del servicio u operaciones se han visto afectadas, y cudles son las acciones

tomadas.

d) Desactivacion del Plan de Contingencia
Con el aviso el Coordinador de Continuidad de TIC desactivara el presente Plan.

e) Proceso de Actuslizacidn
En base al informe presentado por el Equipo de seguridad, Redes y Comunicaciones, quienes identifican

las causas de la pérdida o fallas de la base de datos institucional, se determinara las acciones preventivas

necesarias que deberian incluirse en el presente plan.

En caso existiese informacién pendiente de actualizacién, el personal encargado debera iniciar las labores
de actualizacion de los procedimientos o guias de recuperacién de servidores.
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a) Descripcidn del evento

“Ano del Bicentenario, de la consolidacion de nuestra Independencia, y de la conmemoracién de las heroicas

Falla general del suministro de energia eléctrica en el Centro de Datos y Comunicaciones de la

entidad.

de la contingencia:

Servicios Publicos:
* Suministro de Energia Eléctrica.

Hardware
* Servidores y sistema de almacenamiento de informacidn (storage).

« Estaciones de Trabajo.

% = Equipos de Comunicaciones.

~ Equipos Diversos
* UPSy generador eléctrico.

* Aire acondicionado.

b) Objetivo
Restaurar las funciones consideradas como criticas para el servicio.

Este evento incluye los siguientes elementos minimos identificados por la Municipalidad Provincial
de Huaral, los mismos que por su naturaleza pueden ser considerados como parte afectada o causa

Q
o, B o c) Entorno ‘
Qm& . . .
Este evento puede darse en las Oficinas Centrales donde se ubica el Centro de Datos y
Comunicaciones, por tener los equipos de comunicacién que brinda servicios informaticos a los
QOVIN, usuarios a nivel interno y externo.
¢ <,
N c,\)RlD,io'Y
F& G
38 B & d) Personal Encargado
£3 3 Equipo d idad, Red icaci | ble de realizar | dinaci
2%, ,:?? quipo de seguridad, Redes y Comunicaciones, es el responsable de realizar las coordinaciones para
’0,;:” A restablecer el suministro de energia eléctrica.
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e) Condiciones de Prevencion de Riesgo
Durante las operaciones diarias del servicio u operaciones de la Municipalidad Provincial de Huaral

se contara con los UPS necesarios para asegurar el suministro eléctrico en los equipos consideradas

como criticos.

Acciones del Equipo de seguridad, Redes y Comunicaciones

f)

o Revisar pericdicamente y de forma conjunta con la Unidad de Servicios Administrativos las
instalaciones eléctricas del Centro de Datos y Comunicaciones de la entidad.

. Coordinar vy supervisar el mantenimiento preventivo de cableado a tierra, aire
acondicionado de precisién del Centro de Datos y Comunicaciones y UPS, trimestralmente.

. Verificar que la red eléctrica utilizada en el Centro de Datos y Comunicaciones y.la red de
computo de Oficinas Centrales sea estabilizada. En caso no existan se debe gestionar la
implementacidén de lo requerido con el érea respectiva.

Revisar la presencia de exceso de humedad en el Centro de Datos y Comunicaciones de la

Municipalidad Provincial de Huaral.
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Eventos que activan |2 contingencia
Corte de suministro de energia eléctrica en los ambientes de la Municipalidad Provincial de Huaral.

b) Procesos Relacionados antes del evento
Cualquier actividad de servicio dentro de las instalaciones.

¢) Personal que autoriza la contingencia
El Coordinador de Continuidad de TIC puede activar la contingencia.

- d) Descripcidén de las actividades después de activar la contingencia
* Informar a él/la director/a de la unidad o drea el problema presentado.
¢ Comunicar a la empresa prestadora de servicios de energia eléctrica la falta de energia.

* Dar aviso del corte de energia eléctrica en forma oportuna a todas las dreas de la
Municipalidad Provincial de Huaral y coordinar las acciones necesarias.

* Las actividades afectadas por la falta de uso de aplicaciones, deberén iniciar sus

ﬁ‘“: e procesos de contingencia a fin de no afectar las operaciones en curso.

7B s

2“”" “ﬁi *  Enelcaso de los equipos que entren en funcionamiento automatico con UPS’s, se
? 1‘:;;5: ~ deberd monitorear el tiempo de autonomia del equipo y no exceder el indicado

anteriormente.

En caso de que la interrupcién de energia en el Centro de Datos y Comunicaciones sea mayor
a dos (2) horas, se deberan apagar los equipos en forma ordenada mientras funcione el UPS y
hasta que regrese el fluido eléctrico.
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a) Personal Encargado
Equipo de seguridad, Redes y Comunicaciones, quienes se encargaran de realizar las acciones de

recuperacion necesarias.

b) Descripcién de actividades
El evento sera evaluado y registrado de ser necesario en el formato de incidentes de  seguridad de |
informacidn.
Se debe realizar como minimo las siguientes actividades:

« Al retorno de la energia comercial se verificard por el lapso de media hora que no haya
interrupciones o fluctuaciones de energia.

» Proceder a encender la plataforma tecnolégica ordenadamente de acuerdo al siguiente detalle:
v Equipos de Comunicaciones (router, switches core, switches de acceso).
v’ Equipos de almacenamiento (storage).
v' Servidores fisicos por orden de prioridad.
v' Servidores virtuales por orden de prioridad.

@ ’4(< v’ La contingencia finaliza cuando retorna la energia eléctrica y todos los equipos se
<z encuentran operativos brindando servicio.

'—i' -
a2
&

YVIH 2

¢} Mecanismos de Comprobaciéon
El Equipo de seguridad, Redes y Comunicaciones presentard un informe Coordinador de

$ Continuidad de TIC, explicando que parte del servicio, equipos u operaciones de tecnologia de la
; - o ) informacién han fallado y cudles son las acciones correctivas y/o preventivas a realizar.
“oge
s d) Desactivacién del Plan de Contingencia
El Coordinador de Continuidad de TIC desactivara el Plan de Contingencia una vez gue se recupere
<OVING, la funcionalidad del suministro eléctrico y la operatividad de los sistemas y servicios de tecnologia

*6,0111040"& de la informacion.

A
D% [
35 wviB §= .
éa‘p §§ el Proceso de Actualizacion
>,
(] (LI .4%
&y ~
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En base al informe que describe los problemas presentados, se determinaran las acciones de prevencion
a tomar.
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AMEXOS

FORMATO DE CONTROLY CERTIFICACION DE LAS PRUEBAS

CONTROLY CERTIFICACION DE PRUEBAS DECOMTINGEMCIA
BRUTEAN | i
[sesnana de Prucbha: l: (Do S nde ssomnariow siobanfarlifar) . j
Arun Res ponssbis: L AArng zen pansan aglsn acenaris di prueta g pn bar/enrGivzar] J
DNFORALAZION DEL PROCERQ
hetodoiogia 1Ceta™ rinvgusseygaahomren o] ~
Aleance: 1001097, Tieta do de g g abaar)
Candiciones de Caalize ru oL mdue S dug m 7 An asEaiSoltvare: r J
Decucien
YiTnesiden [ e ) J Furhiade Moskum L —l
RESULTADQIDZLAPRUEBA
Resultads: Satmfovte e D Savslonizris con Omanegrinnug: D AL TR D
Obss norie nes o7 Ll U CedAd T SMLSTIN L UL T TAETIilM Sapasic e o o4 B clon i Ay, P T e
ACTUALIZACION W EL PLAN TE CONTINGENCTIA
- S O T R T S SR TN S, “a W et 3ru e A LL LN 2 e R o
Camitios © —
sctusleacianes =n el O R R S -
Plon d= Cantingenciar
ACTUALIZACIONPARTICIPANTES
Participante Cargo Firma

50




bﬁo Pr OV",CI:;
,}\ = L &
& ®
g 3
c -
5. .8
< E 2

i
s

MUNICIPALIDAD PROVINCIAL DE HUARAL

ANEXO 02

Procedimientos para la convocatoria del personal involucrade en la ejecucién de
las actividades criticas. (Oficina de Gestion de Recursos Humanos).

1) Para la convocatoria del personal se esta considerando la aplicacion del Rombo de
Movilizacion de Emergencia y se ejecutara a través de llamadas telefénica,
mensajes de texto o cualquier otro medio que permita la comunicacion.

2) Cada Organc u Oficina de la Municipalidad Provincial de Huaral establece u
respectivo Rombo de Movilizacion de Emergencia.

3) Ejecucion de la convocatoria:

a. La Sub Gerencia de Gestion de Riesgo de Desastres, informa sobre la
condicién de Funcionamiento de la MPH al COER.

b. El titular de la entidad toma decision de convocar al personal empleando el
rombo de llamadas, para asumir la Doble Asignacion de Funciones — DAF, en
concordancia con la Condicién de Funcionamiento.

c. Los Subgerentes y los jefes de oficina comunican a dos personas predefinidas
la condicion de Funcionamiento, la activacién de la DAF y la convocatoria del
personal.

PLAN DE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL
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ANEXO 03

Directorio del Grupo de Comando (Todos los involucrados en el PCO)

NQ

NOMBRES Y APELLIDOS

CARGO

01

Coronel PNP (R) Elucio Wuliam Avila
Merino

Gerente de Seguridad Ciudadana

02

Bach. Jose Manuel Castiglione Rojas

Jefe de la Oficina de Abastecimiento,
Control Patrimonial y Maestranza

03

Sr. Victor Abel Alva Baca

Jefe de Operaciones de la Gerencia
de Seguridad Ciudadana

04

C.P.C. Luis Alberto Luna Minchola

Jefe de la Oficina General de
Administracion

05

Lic. German Medrano Valverde

Jefe de la Oficina de Recursos
Humanos

06

Ing. Cecilia Jannet Martino Salcedo

Sub Gerente de Gestién de Riesgo de
Desastres

07

Bach. Angel Junior Martinez Martinez

Jefe de la Oficina de Tecnologias de
la Informacion y Sistemas

08

Lic. Jorge Carlos Carbajal Panaifo

Jefe de Ia Oficina de Imagen
Institucional

09

Arqg. Jean Paul Paz Cortez

Gerente de Desarrollo Urbano y Rural

10

Ing Jabel Martin Ramos Ronceros

Sub gerente de Obras Privadas y
Desarrollo Territorial

11

Arg. Jean Paul Paz Cortez

Sub Gerente de Obras Publicas y
Equipo Mecanico

12

Lic. Claudia Milagros Romero Grados

Jefe de la Oficina de Planeamiento y
Presupuesto

13

Abg. Noelia Milagros Canales Mori

Gerente de Desarrollo Econémico

14

Lic. Antony Abel VVega Coronado

Gerente de Desarrolio Social

15

Ing. Juan Jose Perez Panana

Gerente de Transporte, Transito y
Seguridad Vial

16

Abg. Gonzalo Andre Luyo Carrillo

Gerente de Fiscalizacion y Control

17

Lic. Eraides Deisy Espinal Hinojosa

Gerente de Gestién Ambiental
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MUNICIPALIDAD PROVINCIAL DE HUARAL

ANEXO 04

Organizacion para el desarrollo de las Actividades Criticas
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quien preside o dirige - Gerencia de
Seguridad Ciudadana

N° MIEMBROS RESPONSABILIDADES
01 Titular de la unidad organica a cargo de | 1. Asegurarda los recursos necesarios,
la Gestién de la Continuidad Operativa, | incluyendo el presupuesto para la

implementacion del Plan de Continuidad
Operativa de lza MPH (PCO)

2. Activara el PCO — MPH ante una situacion de
crisis operativa para cualquier evento que
afecte a la entidad.

3. Liderara las pruebas, simulaciones vy
simulacros y revisara los resultados obtenidos.

4. [Establecera coordinaciones con las
entidades de apoyo a la respuesta vy
recuperacion nacional.

5. Aprobara las actividades de ajuste del plan.

6. Dispondrd la implementacion de las
decisiones adoptadas por el Grupo de
Comando para la Continuidad Operativa.

7. Liderara la implementacion de las

actividades criticas.

8. Conducira las operaciones de recuperacion
de las operaciones de la MPH.

cargo de la Gestidon de la Continuidad
operativa - Jefe de Operaciones de Ia
Gerencia de Seguridad Ciudadana.

02 Representante de la unidad organica | 1. Contratacién de bienes, servicios y obras
cuya actividad ha sido identificada como
critica - Jefe de la Oficina de | 2. Administracion de pélizas de seguro.
Abastecimiento, Control Patrimonial y
Maestranza. 3. Almacenamiento y Distribucién.
4. Mantenimiento de los servicios de la
infraestructura y seguridad de Ias instalaciones.
5. Evacuacion del Personal.
03 | Representante de la unidad organica a | 1. Dispondra que las unidades de la Gerencia

de Seguridad Ciudadana de la entidad
establezcan los procedimientos de seguridad
en las zonas afectadas.

2. Verificard que se brinde la seguridad a las
operaciones de continuidad en la sede alterna.

3. Contralara que se realicen las operaciones
de evacuacién de activos y recursos que
garanticen la continuidad operativa.

4. Establecera las coordinaciones
correspondientes con la Policia Nacional del
Peru para garantizar la seguridad externa de
las instalaciones alternas y de las afectadas.

5. Coordinara el suministro de elementos
esenciales para el GCCO — MPH.

6. Gestionara la adecuacion de la sede alterna
(a determinar).

PLAN DE CONTINUIDAD QPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL
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MUNICIPALIDAD PROVINCIAL DE HUARAL

7. Advertird sobre los riesgos que puedan
afectar la continuidad en la prestacion del
servicio criticos o la funcionalidad del plan, en
las actividades a su cargo.

8. Velara por la seguridad del personal que
actua en la sede alterna.

04 | Representante de la unidad organica de
Administracion - Jefe de la Oficina
General de Administracion.

1. Identificar y asegurar la colaboracion con
proveedores clave que proporcionan bienes o
servicios esenciales para la continuidad
operativa, como tecnologia, comunicaciones,
insumos  meédicos, y suministros de
emergencia.

2. La gerencia debe evaluar y determinar los
recursos esenciales (personal, tecnologia,
suministros, infraestructura) necesarios para
garantizar la operacidn continua de los
servicios prioritarios de la municipalidad.

05 | Representante de la unidad organica de
Recursos Humanos - Jefe de la Oficina
de Gestién de Recursos Humanos.

1. Identificar los roles y personal esencial que
debe seguir operando en caso de una crisis,
asegurando que los servicios esenciales de la
municipalidad continten.

2. Implementar politicas que permitan el trabajo
remoto o en tumos alternos si la situacion lo
requiere, asegurando que los empleados
cuenten con los recursos necesarios (acceso
remoto a sistemas, tecnologia) para
desempefiar sus funciones fuera de las
instalaciones municipales.

3. Durante emergencias como desastres
naturales o pandemias, RRHH debe
asegurarse de que existan protocolos que
prioricen la salud y seguridad del personal,
como el suministro de equipos de proteccién
personal (EPP) y la implementacién de
medidas de distanciamiento social.

4. Evaluar regularmente el bienestar y la carga
de trabajo de los empleados asignados a tareas
criticas durante la crisis para evitar el
agotamiento y mantener la productividad.

06 | Representante de la unidad organica de
Gestion del Riesgo de Desastres - Sub
Gerente de Gestion del Riesgo de
Desastres.

1. La subgerencia debe garantizar la puesta en
marcha del COE, centralizando la gestion y
coordinacion de la respuesta ante la
emergencia.

2. Llevar a cabo una evaluacién inmediata del
impacto del desastre o emergencia sobre los
servicios municipales, la infraestructura critica y
la poblacién, para priorizar las acciones de
respuesta.

PLAN DE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL
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MUNICIPALIDAD PROVINCIAL DE HUARAL

3. Organizar y desplegar los equipos de
emergencia (bomberos, brigadas de rescate,
personal médico, etc.) para actuar en las areas
mas afectadas y garantizar la seguridad de la
poblacién y la continuidad de los servicios
esenciales.

4. La subgerencia es responsable de activar los
protocolos especificos definidos en el PCO y el
Plan de Emergencia, asegurandose de que
todos los actores involucrados (autoridades,
personal clave, equipos de respuesta) estén
informados y listos para actuar.

5. Organizar y desplegar los equipos de
emergencia (bomberos, brigadas de rescate,
personal médico, etc.) para actuar en las areas
mas afectadas y garantizar la seguridad de la
poblacién y la continuidad de los servicios
esenciales.

07

Representante de la unidad organica de
Tecnologia de la informacidn y sistemas
- Jefe de la Oficina de Tecnologias de la
Informacion y Sistemas.

1. Asegurar el funcionamiento continuo de los
sistemas y aplicaciones criticas de Ia
municipalidad, como los servicios de atencién
al ciudadano, gestibn de emergencias,
finanzas, administracion de recursos humanos
| y gestion documentali.

2. Supervisar y asegurar el correcto
funcionamiento de las infraestructuras fisicas y
digitales esenciales, como los servidores, redes
locales y remotas, bases de datos, y centros de
datos.

3. Asegurar la operatividad de las redes de
comunicacioén internas y externas, incluyendo el
internet, lineas telefénicas y sistemas de radio,
permitiendo que todas las &reas de Ia
municipalidad puedan mantenerse conectadas
durante la crisis.

4. Proveer soporte técnico continuo a todo el
personal municipal que enfrente problemas con
los sistemas o equipos tecnologicos durante la
crisis, garantizando que los servicios puedan
mantenerse operativos sin demoras.

08

Representante de la unidad organica de
imagen Institucional - Jefe de la Oficina
de Imagen Institucional.

1. Debera activar un plan de comunicacion
especifico para la situacién de crisis,
asegurandose de que las comunicaciones sean
coherentes, alineadas con las acciones del
PCO y adaptadas al contexto del desastre o

emergencia.

PLAN DE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL
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2. Asumir la funcion de portavoz institucional o
coordinar con el portavoz oficial, asegurandose
de que los mensajes transmitidos a los medios
sean consistentes, alineados con las directrices
de la municipalidad y acordes con la situacion.

3. Asegurar que todo el personal municipal esté
bien informado sobre Ias medidas que se estan
tomando en el marco del PCO, y sobre su rol
especifico en la respuesta a [a emergencia.
Esto incluye la difusién de instrucciones claras

sobre la operatividad de los servicios
esenciales.

4. Difundir mensajes de prevencion,
instrucciones de evacuacion, o}

recomendaciones de seguridad dirigidos a la
poblacién, especialmente si la situacion implica
riesgos directos para los ciudadanos, como
desastres naturales o emergencias sanitarias.

Desarrollo Social - Gerente de Desarrollo
Social.

09 | Representante de la unidad organica de | 1. Diagnostico estructural de las sedes de Ia
Obras Privadas y Desarrollo Territorial - | Municipalidad Provincial de Huaral.

Sub Gerente de Obras Privadas y | 2. Asignacion de personal para la continuidad

Desarrollo Territorial. de los procedimientos administrativos propios
de la subgerencia.

10 Representante de la unidad organica de | 1. Disponer de las maquinarias para la los
Obras Publicas y Equipo Mecanico - Sub | trabajos de recuperacién de espacios y
Gerente de Obras Publicas y Equipo | remocidn de escombros.

Mecanico.

2. Diagnostico estructural de las sedes de la
Municipalidad Provincial de Huaral.

1 Representante de la unidad organica de | 1. Aprobara las certificaciones de la Unidad
Planeamiento y Presupuesto - jefe de la | Ejecutora.

Oficina de Planeamiento y Presupuesto. | 2. Registrary aprobar las notas de modificacion
presupuestaria de la Municipalidad Provincial
de Huaral, en coordinacion con la Alta
Direccion.

3. Formular las solicitudes de recursos
adicionales ante el Ministerio de Economia y
Finanzas — MEF, de corresponder.

12 | Representante de la unidad organica de | 1. Disposicién de los evaluadores ITSE para
Desarrolic Econdmico - Gerente de | realizar la Evaluacion de Dafios y andlisis de
Desarrolio Econémico. necesidades ante emergencias de las

diferentes sedes de la Municipalidad Provincial
de Huaral.

2. Ejecutar acciones de apoyo directo e
indirecto a la actividad empresarial sobre
informacion, acceso a mercados, fomento de la
formacién profesional, financiamiento y otros.

13 | Representante de la unidad de | 1. Gestionar atencién integral de alojamiento,

alimentacién atencion médica a las personas
adultos mayores.

PLAN DE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL
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MUNICIPALIDAD PROVINCIAL DE HUARAL

2. Garantizar la dotacién de insumos a los
vasos de leche y comedores populares del
distrito.

3. Vigilancia sanitaria y promocion.

4. Coordinacién y registro de organizaciones
vecinales.

14 Representante de la unidad organica de
Transportes, Transito y Seguridad Vial -
Gerente de Transporte, Transito y
Seguridad Vial.

1. Asegurar que los servicios de transporte
publico funcionen de manera continua,
especialmente en las rutas mas criticas, para
garantizar el traslado de ciudadanos y personal
esencial durante la emergencia.

2. Ajustar las rutas y frecuencias de los
servicios de transporte publico para adaptarse
a las condiciones de la emergencia (por
ejemplo, cierre de calles, zonas de riesgo,
areas afectadas) y asegurar que las zonas
esenciales tengan acceso al transporte.

3. Implementar medidas para garantizar la
seguridad en las vias afectadas por la crisis,
colocando  sefalizaciéon de emergencia,
barreras de proteccidn, y dispositivos que
alerten a los conductores sobre riesgos en las
rutas.

4. Colaborar estrechamente con la policia de
transito para asegurar el cumplimiento de las
normativas temporales de circulacion, facilitar
el control del trafico y garantizar la movilidad
segura durante la emergencia.

15 | Representante de la unidad organica de
Fiscalizacion y Control - Gerente de
Fiscalizacion y Control.

1. Regular y supervisar el comercio informal en
espacios publicos en el distrito.

2. Mantener las vias y espacios publicos libres.

16 | Representante de la unidad organica de
Gestiébn Ambiental - Gerente de Gestion
Ambiental.

1. Limpieza y recojo de residuos solidos en las
sedes de la Municipalidad Provincial de Huaral

2. Mantenimiento y Limpieza de los espacios
publicos.

3. Verificacion de la infraestructura y alumbrado
de los parques y jardines.

4. Coordinar el manejo adecuado de residuos
peligrosos, especiaimente en situaciones que
involucren desechos Dbiologicos, quimicos ©
industriales, garantizando su disposicion en
lugares adecuados.

PLAN DE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL
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5. Monitorear la calidad del aire, agua y suelos
en las zonas afectadas por la emergencia para
detectar posibles niveles de contaminacién
peligrosos que puedan poner en riesgo la salud
de la poblacion.

6. Implementar medidas para el control de
plagas y vectores (mosquitos, roedores, etc.)
que puedan proliferar durante la emergencia,
especialmente en areas afectadas por
inundaciones o acumulacion de residuos,
evitando asi la propagacion de enfermedades.

7. Supervisar y coordinar la gestion de los
recursos hidricos para asegurar el acceso a
agua potable durante la emergencia, en
colaboracion con otras areas encargadas de los
servicios basicos.

8. Realizar una evaluacién exhaustiva de los
dafios ambientales causados por Ia
emergencia, como la contaminacion de suelos
y agua, la deforestacion, y el impacto en la
biodiversidad.

PLAN DE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL
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MUNICIPALIDAD PROVINCIAL DE HUARAL

ANEXO 05

Sistema de Comunicaciones de Emergencia

1.

Introduccion

En caso de una catastrofe de gran envergadura, es probable que las
comunicaciones convencionales se vean afectadas debido a la falla de energia
eléctrica danos, fisicos en los dispositivos de comunicacion y ia saturacion de las
redes debido a la ansiedad por conocer el estado de familiares y amigos. Por lo
tanto, es esencial anticipar y planificar otros medios de comunicacion alternativos.

Objeto

Establecer pautas y normativas para la configuracion y funcionamiento de los
sistemas de comunicacidon durante las fases de preparacion, respuesta y
recuperacion en situaciones de emergencia o desastres. El proposito es garantizar
la rapida y organizada transmisién de informacién y comunicaciones entre las
autoridades competentes.

Concepto de la Operacion

a) Todos los Organismos del MPH, las situaciones Armadas deben utilizar de
manera continua los sistemas de comunicaciones convencionales
proporcionados por las empresas de telecomunicaciones en el pais como su
primera opcion.

b) En ausencia de los canales primarios, se recurre a los Sistemas de
Comunicaciones de Emergencia, que son independientes de cualquier
proveedor de servicios de telecomunicaciones y se basan en comunicaciones
de radio.

c) Si los sistemas de comunicaciones de emergencia no estan disponibles, se
emplearan los sistemas de comunicaciones de emergencia proporcionados por
las empresas de telecomunicaciones, que utilizan comunicaciones satelitales
como tercera opcion.

d) Se maximizara la utilizacion de los sistemas de comunicaciones existentes
utilizando los equipos de integracién disponibles al maximo.

Sistema de Telecomunicaciones

Los Sistemas de Comunicaciones del MPH estan compuestos necesariamente por
tres elementos basicos:

* Redes de Comunicaciones

o Personal de Comunicaciones

» Procedimientos Operativos Estandar

Los Red de Comunicaciones se compone de dos 0 mas estaciones que utilizan un
canal de comunicacion compartido. Estas estaciones son manejadas por personal
de comunicaciones que ha recibido capacitacion en el uso de los equipos vy la
aplicacion adecuada de los Procedimientos Operativos Estandar.

PLAN DE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL
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MUNICIPALIDAD PROVINCIAL DE HUARAL

a.

Redes de Comunicaciones:

Se trata del medio a través del cual se lleva a cabo la transmision de
mensajes, y este medio puede pertenecer a una de las siguientes
categorias: Actstica (sonidos), Visual (imagenes), Alambrica (cableada),
Inalambrica (sin cables) o a través de un Mensajero.

Canales de comunicaciones empleados en la MPH son:
(a) Canales Primarios:
> Telefonia Fija.
» Telefonia Celular.
> Internet Convencional Fija.
> Internet Convencional Movil.

(b) Canales Secundarios:
> Telefonia Satelital.

Estructura de las redes de comunicaciones
Para asegurar una comunicacion fluida, las redes se organizan segutn la forma
en que se llevara a cabo el flujo de informacién.

Red de Telecomunicaciones internas:

Esto abarca las comunicaciones que se producen dentro de la Municipalidad
Provincial de Huaral, especificamente entre la Alcaldia, Gerencia Municipal,
Organos de Apoyo, Organos de Linea y las Unidades Organicas.

Numero de Telecomunicaciones Externas:

Esto engloba las comunicaciones que se establecen desde Alcaldia de la
Municipalidad Provincial de Huaral hacia el exterior de la entidad,
involucrando a los Organos y oficinas ubicados fuera de la entidad municipal.

Numero de abonados, cuentas, indicativos v frecuencias

Para realizar el enlace en cada uno de los canales de comunicaciones es
necesario contar entre otros con los nimeros de abonados telefénicos,
cuentas de correo electrénico, indicativos, frecuencias de radio, efc.

Abonados

Los numeros de abonados de Telefonia Fija, Celular y Satelital de los
Despachos, Subgerencia, Oficinas y unidades organicas estan contenidos en
el cuadro correspondiente, debiendo de ser estos numeros institucionales a
fin de mantener una comunicaciéon permanente. A falta de nUmeros
institucionales se podran emplear momentaneamente numeros personales
hasta su regularizaciéon. Apéndice 1 y 2: Cuadro Abonados y Cuentas de la
Red Primario.

PLAN DE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL
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6.

e Cuentas
Las cuentas de correos electronicos, de los Despachos, Subgerencias,
Oficinas y Unidades Organicas estan contenidos en el cuadro
correspondiente, estas cuentas deben ser institucionales a fin de mantener
una comunicacion permanente.

e |ndicativos y Frecuencias

En las radiocomunicaciones de las plataformas VHF, UHF, HF, estos serviran
para identificar las estaciones de Radio de la MPH. A falta de indicativos se
emplearan momentaneamente como indicativos los nombres del lugar de la
estacion hasta su regularizacion. Se formulara cuadros que contengan
informacién atil para el empleo de cualquier red de comunicaciones, debiendo
los operadores emplear el canal mas adecuado y que disponga la estacion
receptora.

e Fuentes de energia
Los equipos de comunicaciones deben contar con un sistema de energia
alterna, pudiendo ser la energia fotovoltaica o electrégena, los cuales les
permitird continuar operando a falta del fluido eléctrico convencional.

b. Personal de comunicaciones

Los Mbdulos de Comunicaciones de la MPH dispondran de personal
capacitado y preparado para operar los canales de comunicacion primaria y
secundaria, los cuales sera proveidos previamente por la entidad, en el numero
suficiente para atender las redes. El personal participara en los ejercicios y
simulacros de comunicaciones a fin de entrenarse en el empleo de los equipos
y procedimientos.

Ejecucion

Funcionamiento de las Redes de Comunicaciones

(1) La comunicacion entre las autoridades debe ser permanente, por lo que el sub
gerente de gestion del riesgo de desastres, facilitara a sus autoridades
empleando cualquier canal disponible; inicialmente emplearan los canales de
comunicaciones convencionales canales primarios y a falta de estos los canales
de comunicaciones de emergencia (canales secundarios).

(2) Para facilitar el flujo ordenado de las comunicaciones, los operadores cumpliran
los diversos protocolos y/o procedimientos de comunicaciones manteniendo la
disciplina de red.

Instrucciones y coordinaciones

a) Implementacion de los Sistemas de Comunicaciones
Es responsabilidad de la Autoridad a cargo de la MPH, gestionar e implementar
los Sistemas de Comunicaciones (Redes, Personal y Procedimientos) de la
entidad municipal.

PLAN DE CONTINUIDAD OPERATIVA DE LA MUNICIPALIDAD PROVINCIAL DE HUARAL
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: b) Sistemas de Comunicaciones Alternos

Como norma general y en cuanto sea posible, los sistemas de comunicaciones
de la MPH estaran sustentados sobre la base de
comunicaciones normales con equipos propios de cada entidad y a falta de
estos se recurrirda al empleo de los sistemas de comunicaciones de las
Instituciones Pulblicas segin sea el caso y a falta o saturacion de estos
sistemas se recurrird al empleo de los recursos materiales y humanos de las
instituciones privadas como radio, y los operadores de servicio de

comunicaciones.

c) Turnos de Atencion de las Redes

los canales de

Las comunicaciones del MPH son muy importantes cuando se presente una
emergencia, lo que implica que el funcionamiento de las Redes de
Comunicaciones e Informaciones deben estar disponibles las 24 horas del dia,

para lo cual se estableceran los turnos correspondientes.

d) Pruebas del Sistema de Comunicaciones

A fin de verificar la operatividad de las Redes de Comunicaciones,
disponibilidad del Personal de Operadores y el correcto empleo de los
Procedimientos Operativa Estandar, se realizaran pruebas de los Sistemas de

Comunicaciones.
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ANEXO 06

Cronograma de Actividades de la intervencion de la continuidad operativa a la
cultura organizacional. (evaluar y detallar responsable y actividades con fechas

trimestrales o mensuales).

COMPONENTES DE GESTION ACTIVIDAD FECHA
Evaluacidn del grado de conocimiento
! sobre la gestion de continuidad Encuesta Febrero- Agosto
Desarrollo y mejora de la cultura de | Charlas y .
2 continuidad conferencias Trimestral
. Inspeccion - .
3 Monitoreo permanente Revistas Trimestral
. - - Lecciones
Discusion colegiada permanente de la . i .
4 evolucion de la gestién de la continuidad aprendidas al termino | Trimesral
del ensayo
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