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INTRODUCCION

La Municipalidad Distrital de San Bartolo, en adelante MDSB, es una de las 43 entidades de
gobierno local pertenecientes a Lima Metropolitana, provincia de Lima y departamento de Lima.

La MDSB mediante la Subgerencia de Tecnologias de la Informacién, en adelante STl y mediante
el Comité de Gobierno y Transformacion Digital atiende las disposiciones y reglamentos
e . establecidos por la Secretaria de Gobierno y Transformacién Digital de la PCM, entre las cuales
‘-,,7 esta el Decreto Supremo N° 081-2017-PCM, la cual aprueba la formulaciéon de un Plan de
t Transicion al Protocolo IPv6 en todas las entidades de la Administracién Publica, mediante el cual
se busca implementar de manera progresiva la transicion del protocolo IPv4 al protocolo IPv6 para
toda la infraestructura tecnoldgica, software, hardware, servicios, entre otros, siendo una de las

<\ entidades comprendidas la MDSB.

‘ ‘3« ;  De igual manera, el Plan de Desarrollo de la Sociedad de la Informacion en el Perd — La Agenda
; Digital Peruana 2.0, aprobada mediante Decreto Supremo N° 066-2011-PCM, establece en su
- — primer objetivo: “Asegurar el acceso inclusivo y participativo de la poblacién de areas urbanas y

rurales a la Sociedad de la informacién y del Conocimiento”; disponiendo a su vez, en su sétima
estrategia: Proponer e implementar servicios publicos gubernamentales que utilicen soluciones de
comunicacion innovadoras soportadas por el Protocolo de Internet v6 (IPv6).

Cuando se disefi6 IPv4 no se penso en la gran acogida que lograria con los afios, y dado que sdlo
dispone de un poco méas de 4 mil millones de direcciones de longitud de 32 bits (4.294.967.296
direcciones exactamente), junto con el exponencial crecimiento de usuarios y dispositivos bajo el
concepto del internet de las cosas (loT= Internet of Things) que se refiere a la interconexién digital
de servicio y objetos cotidianos con Internet, implica que en poco tiempo estas direcciones se
agotaran y seran insuficientes.

Se estima que para el afio 2025 existiran en el mundo cerca de 100 mil millones de dispositivos1
con un sistema de conexion a Internet de las cosas, lo cual sera posible con la préxima generacion
de aplicaciones de Internet operando sobre el protocolo IPv6 y permitiendo identificar todos los
objetos, algo que no se consigue con IPv4.

Por ello, para mantener un registro de dichas direcciones IP existen organizaciones a nivel mundial,
contando en nuestra region con el Registro de Direcciones de Internet para América Latina y el
Caribe (LACNIC por sus siglas en ingles), organizacién responsable de la asignacién y
administracion de los recursos de numeracion de Internet conocidos como IPv4 e IPv6.

LACNIC sefiala que el agotamiento de las direcciones IPv4 en América Latina y el Caribe se
encuentra en su tercera y Ultima fase, debiendo los gobiernos priorizar el despliegue del protocolo
IPv6, quienes deben asegurar que las acciones que se lleven a cabo garanticen que los nuevos
recursos de Tecnologias de la Informacion y Comunicaciones cuenten con capacidad IPv6,
tomando en consideracion un periodo de transicion necesario para pasar del protocolo IPv4 al IPv6.
; ello, conforme con lo dispuesto en la Resolucion N° 180 correspondiente a la Conferencia de
! Plenipotenciarios de la Unién Internacional de Telecomunicaciones (UIT), detallada en el
documento “Actas Finales de la Conferencia de Plenipotenciarios. Guadalajara, 2010”, en el cual
se invita a los Estados miembros a elaborar politicas nacionales para fomentar la actualizacién
tecnoldgica de los sistemas, a fin de asegurar que los servicios publicos ofrecidos a través del
Protocolo IP, la infraestructura de comunicaciones y las aplicaciones correspondientes, sean
compatibles con el IPv6.
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Es por ello que se hace necesario que el Perd propicie un entorno que garantice la adopcién del
protocolo IPv6 por parte de las entidades de la administracion publica ante el inminente
agotamiento de las direcciones IPv4, de tal manera que se asegure la comunicacion y accesibilidad
a dispositivos o servicios que utilicen el sistema de direccionamiento IPv6.

_ LaMDSB dando cumplimiento a la normativa expuesta ha elaborado el presente Plan de Transicion
+al Protocolo IPv6, el cual comprende el Diagnéstico de la Infraestructura Tecnoldgica y

Cronograma de Implementacion (Adquisicién de Bienes y Contratacion de Servicios necesarios
para implementar el Protocolo IPv6 en todos los equipos y servicios digitales que brinda la entidad.
Asimismo, comprende la realizacién de pruebas, capacitacién y sensibilizacién al personal técnico
sobre este nuevo Protocolo. El Plan tendra una periodicidad de implementacion desde el afio 2025

2\ al 2026.

Asimismo, contiene los siguientes puntos:

o Diagnéstico de la infraestructura tecnolégica, que detalla el software, hardware,
infraestructura tecnoldgica, aplicaciones y servicios que no soportan el protocolo IPv6 y la
evaluacion de riesgos para su posterior andlisis.

¢ Implementacion del protocolo IPv6, debe incluir un cronograma con actividades
(configuracion de servicios, configuracion del protocolo IPv6, formulacion de politica de
seguridad, entre otros), plazos, responsables y entregables para la implementacion del
protocolo IPv6 en la entidad.

¢ Realizacion de pruebas, el cual debe incluir un cronograma con actividades (pruebas de
funcionalidad, calidad del servicio, compatibilidad de los equipos y monitoreo del protocolo
IPv6, pruebas frente a las politicas de seguridad, afinamiento de las configuraciones
realizadas, entre otros), plazos, responsables y entregables para el desarrollo de pruebas
en la Entidad.

¢ Capacitacion y sensibilizacion, el cual debe incluir un cronograma con actividades,
plazos y responsables para la capacitacion al personal de la Subgerencia de Tecnologias
de la Informacion y la sensibilizacion a los servidores civiles en el protocolo IPv6.

Can Rartola:

= VIVE TODO EL ANO!



)
W

i
!
i
i
i
i

— M o LT LT
! gﬁ unicipalidad Distritalde b AN DE TRANSICION  Version 1.0 |
e SAN BARTOLO AL PROTOCOLO IPV6  Clasificacion  Pablico |
Pagina  7de20 |

BASE LEGAL

Ley N° 27658, Ley Marco de Modernizacién de la Gestion del Estado.

Decreto Supremo N° 066-2011-PCM, que aprueba el Plan de Desarrollo de la Sociedad
de la Informacion - La Agenda Digital Peruana 2.0.

Decreto Supremo N° 081-2017-PCM, que dispone la formulacion de un Plan de
Transicién al Protocolo IPv6 en las entidades de la Administracion Publica.

Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital.

Ordenanza Municipal N° 288-2019-MDSB, que aprueba la nueva estructura organica y
Reglamento de Organizacion y Funciones (ROF) de la Municipalidad Distrital de San
Bartolo.

Decreto de urgencia N° 006-2020, que crea el Sistema Nacional de Transformacién
Digital.

Decreto Supremo N° 157-2021-PCM, que aprueba el Reglamento del Decreto de
Urgencia N° 006-2020.

Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento de la Ley de Gobierno
Digital.

Resolucion de Alcaldia N.° 082-2021/MDSB, que aprueba la ampliacion de horizonte del
Plan Estratégico Institucional al periodo 2020-2024 de la Municipalidad Distrital de San
Bartolo.

Decreto Supremo N° 103-2022-PCM, que aprueba la Politica Nacional de Modernizacién
de la Gestion Publica al 2030.

Resolucion de Alcaldia N° 151-2023/MDSB, que constituye el Comité de Gobierno y
Transformacion Digital de la Municipalidad de San Bartolo.

DEFINICIONES Y ABREVIATURAS

Las siguientes definiciones y siglas corresponden a la forma en que el término es utilizado en
el contexto del Plan de Transicion al Protocolo IPv6:

21.

DEFINICIONES

e Direccién IP: son un nimero Unico e irrepetible con el cual se identifica a todo
sistema conectado a una red. Podriamos compararlo con una matricula en un coche.
Asi, una direccién IP (o simplemente IP) en su version v4 es un conjunto de cuatro
numeros del 0 al 255 separado por puntos. Por ejemplo: 192.168.121.40. En su
version v6, las direcciones IP son mucho mas complejas, siendo hasta 4 veces mas
largas, mas seguras y permitiendo un gran nimero de sistemas conectados a
Internet. Un ejemplo es el siguiente: 2001:0db8:3c4d:0015:0000:0000:1a2f:1a2b.

¢ DNS: El sistema DNS de Internet funciona como una agenda telefénica donde se
administra el mapeo entre los nombres y los numeros. Los servidores DNS
convierten las solicitudes de nombres en direcciones IP, controlando a qué servidor
se dirigira un usuario final cuando escriba un nombre de dominio en su navegador
web.

e Enrutador (Router): Es un dispositivo de red que conecta los dispositivos de
computacion y las redes a otras redes. Los enrutadores cumplen principalmente tres
funciones principales. Un enrutador determina la ruta que toman los datos cuando
se mueven de un origen a un destino.
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e Enrutamiento: El enrutamiento es el proceso de seleccién de rutas en cualquier
red. Una red de computacién esta formada por muchas maquinas, llamadas nodos,
y rutas o enlaces que conectan dichos nodos. La comunicacién entre dos nodos en
una red interconectada se puede producir a través de muchas rutas diferentes.

¢ Evaluacion de Riesgos: Proceso que consiste en comparar el riesgo calculado con
ciertos criterios de riesgos para determinar la importancia del riesgo, involucra a la

[Z« ' : valoracjén y al tratamiento de los riesgos.

e Fibra Optica: Tipo de cable de red que utiliza delgados filamentos de vidrio para
transportar informacién digital que ha sido transformada en impulsos de luz.
Actualmente se posee el Servicio de Interconexion entre locales municipales
mediante Fibra Optica.

e Internet: Es la interconexién global de millones de redes y computadoras, para
formar una red mundial.

e LAN (Local Area Network): Red de area local que consiste en dos o mas nodos,
generalmente en un area relativamente pequena (local).

e Gateway: Combinacion de hardware y software que se utiliza para contar dos redes
con diferentes protocolos de red y les permite comunicarse entre si.

o Gestion de Riesgos: Actividades coordinadas para dirigir o controlar el efecto de la

Y, S / incertidumbre de un resultado esperado. En el marco del gobierno digital se le define
il Cova // ., . " . s .

N b«h 8 como la gestién de riesgos de seguridad en el entorno digital esta integrada en la

- f:,’/ toma de decisiones, disefio de controles de seguridad en los servicios digitales y

procesos de la entidad. Es responsabilidad de la alta direccién dirigirla, mantenerla
e incorporarla en la gestion integral de riesgos de la entidad.

e Red: Dos o mas dispositivos que estan directamente conectados con el propésito
de compartir datos e instrucciones.

e Servidor: Es un equipo informatico que ofrece recursos, servicios, datos o
programas a otros dispositivos o usuarios que estan conectados a una red.

e Sistema Operativo: conjunto de programas que permite manejar la memoria, disco,
medios de almacenamiento de informacién y los diferentes periféricos o recursos de
una computadora.

e Topologia de red: Es la disposicién de una red, incluyendo sus nodos y lineas de
conexion. Hay dos formas de definir la geometria de la red: la topologia fisica y la
topologia légica (o de sefal). La topologia fisica de una red es la disposicion
geométrica real de las estaciones de trabajo.

2.2. ABREVIATURAS:

e |Pv4: Protocolo de Internet version 4.

¢ [Pv6: Protocolo de Internet version 6.

o MDSB: Municipalidad Distrital de San Bartolo.

e OSCD: Oficial de Seguridad y Confianza Digital.

e PDP: Plan de Desarrollo de las Personas

e SGTD - PCM: Secretaria de Gobierno y Transformacion Digital de la Presidencia del
Consejo de Ministros.

e STI: Subgerencia de Tecnologias de la Informacion.

e SGTH: Subgerencia de Gestidn del Talento Humano.

¢ WAN: Red de Area Amplia (Red de Datos).
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Ill. MARCO ESTRATEGICO
3.1. OBJETIVO ESTRATEGICO / ACCION ESTRATEGICA

La formulacion del presente Plan de Transicién al Protocolo IPv6 se encuentra
relacionado de manera general con el Objetivo Estratégico Institucional OEIL.08
“Fortalecer y modernizar la gestion Institucional de la municipalidad distrital de San
Bartolo” y la Accién estratégica Institucional:

O\

Tabla N° 01: Marco Estratégico del Plan.

OEI AEI
KON Cadigo Descripcion Cadigo Descripcion
| Fortalecer y modernizar la Transformacién digital
:vaf& / OEI.08 gestion Institucional de la AEL08.06 integral de los procesos y
4 municipalidad distrital de servicios de la Municipalidad
A San Bartolo. Distrital de San Bartolo

Fuente: Resolucién de Alcaldia N.° 082-2021/MDSB, que aprueba la ampliacion de horizonte del Plan
Estratégico Institucional al periodo 2020-2024 de la Municipalidad Distrital de San Bartolo.

Con tales consideraciones los objetivos se formulan a continuacion:
3.2. Objetivo General

Migrar progresivamente toda la Infraestructura Tecnoldgica de la MDSB al protocolo de
comunicacion IPv6, con la finalidad de asegurar la continuidad de las operaciones de
los recursos de hardware y software que sostienen a las diversas areas en el
cumplimiento de sus actividades.

3.3. Objetivos Especificos

o Verificar el estado actual de toda la infraestructura tecnoldgica, software, hardware,
servicios, entre otros.

e Programar las actividades relacionadas con cada etapa del proceso de transicion al
Protocolo IPv6.

e Garantizar la continuidad de los servicios digitales que brinda la MDSB durante y
posterior a la implementacion del Protocolo IPv6.

IV. ALCANCE DEL PLAN DE TRANSICION

El presente Plan de Transicion al Protocolo IPv6, comprende todas las acciones que se
realizaran durante el 2025 hasta el 2026, las mismas que permitiran la transicion progresiva
del protocolo IPv4 al IPv6.

4.1. Ambito de Aplicacion

Las disposiciones contempladas en el presente documento normativo son de
cumplimiento obligatorio para todo el personal que labora en la organizacion,
indistintamente del régimen laboral al que pertenecen.
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4.2. Actores Involucrados

a. Gerente Municipal (Lider de Gobierno y Transformacién Digital): Es la maxima
autoridad administrativa de la entidad, quién aprueba el plan y le corresponde prever
los recursos presupuestales para el financiamiento del mismo.

b. Subgerente de Tecnologias de la Informacion: Asegurar el cumplimiento y
o\ difusidon del presente plan, asi como:

é’ o Coordinar la ejecucion del diagndstico del estado situacional de la

infraestructura tecnolégica que tiene el MDSB a nivel de organizacion.

o |dentificar y evaluar los riesgos al que estd expuesta la infraestructura
tecnoldgica, en el contexto de transicion del protocolo de comunicaciones IPv4
al IPv6.

¢ Implementar el protocolo IPv6. (configurar servicios y protocolos, elaborar
politicas de seguridad, entre otros)

o Realizar pruebas de funcionalidad, calidad de servicio, compatibilidad de
equipos y monitoreo del IPv6.

e Comunicar al Oficial de Seguridad y Confianza Digital todo cambio en la
plataforma tecnoldgica que conlleve a la actualizacion del presente plan.

e Coordinar con el Oficial de Seguridad y Confianza Digital el procedimiento de
implementacion al protocolo IPV6.

c. Oficial de Seguridad y Confianza Digital: Revisar con una periodicidad el presente
documento, a fin de analizar e identificar las necesidades de actualizacién y/o
adaptacion.

PROGRAMACION DE ACTIVIDADES

De acuerdo con el Decreto Supremo N.° 081-2017-PCM, para la formulacién del Plan de
Transicion al Protocolo IPv6, se deben desarrollar las siguientes etapas:

5.1. Diagnoéstico de la Infraestructura Tecnoldgica

Etapa que consiste en identificar el estado situacional y el grado de compatibilidad de
la infraestructura tecnolégica de la MDSB, y analizar los riesgos e impactos de sus
hallazgos; con la finalidad de facilitar la transicién al protocolo Ipv6. Se realizaron las
siguientes actividades:

a) Realizar el levantamiento de informacién de toda la infraestructura tecnoldgica

b) Evaluar los riesgos inherentes en funcién del diagndstico y estado situacional de
la infraestructura tecnoldgica, junto a su posible impacto, en términos de
identificacion, evaluacién y manejo de controles segun corresponda, priorizando
los recursos informaticos que no soporten el IPV6.

5.1.1. Hardware

La STl a fin de determinar los equipos que soportan IPV6 y el nivel de riesgo que
tiene la institucion realizo el Inventario de Infraestructura de Tl, cuyos datos
relevantes como Modelo o especificaciones técnicas se reservan por motivos de
confidencialidad. Este diagnéstico se realizé con fecha de corte a octubre del
2024, para el andlisis y verificacion de la compatibilidad con el protocolo IPV6,
hemos tenido el siguiente resultado:
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A) Equipamiento de Comunicaciones
La MDSB cuenta con 22 equipos de comunicacion.

Tabla N° 02: Equipamiento de comunicaciones.

N° Descripcion . Cantidad Soporte IPv4 Soporte IPv6 = Riesgo
1 | Switch Administrable 4 | X X Bajo
2 | Switch no administrable 16 E X
b= 3 Router | 2 | X X  Bajo
e Riesgo: Se refiere al riesgo que emerge al no tener el Equipamiento de
Comunicaciones soportado con el protocolo IPv6. En este caso, el riesgo Alto se
presenta en los switchs que no tienen soporte para IPv6.

SRS B) Equipamiento de Telefonia
ol ' La MDSB no cuenta con equipos de telefonia.
C) Equipamiento de Video Conferencia
La MDSB no cuenta con equipos de video conferencia.
D) Equipamiento de Servidores - Fisicos
La MDSB cuenta con 3 Servidores Fisicos operativos.

Tabla N° 03: Equipamiento de Servidores — Fisicos.

% 2 ; " Soporte | Soporte A
ik Marea, | Ststoma Operativo '} Cantided 7 b i ilo iRLERE2
1 HP Windows Server 2019 1 X | X ' Bajo
2 HP Windows Server 2019 1 X X - Bajo
3 DELL | Windows Server 2019 1 1 X X Bajo
Riesgo: El riesgo es bajo, ya que actualmente se poseen Servidores fisicos con
soporte para el Protocolo IPv6.

E) Equipamiento de Usuarios - Sistema Operativo

La MDSB cuenta con 95 equipos de cémputo (desktop y laptop), cuyos
Sistemas Operativos estan distribuidos de la siguiente manera:

Tabla N° 04: Sistemas Operativos de los equipos de computo.

N° Sistema Operativo | Cantidad S?g‘cl) ;t 2 S?g‘(;srt £ Riesgo
1 Windows 10 85 X X _ Bajo
2 Windows 11 10 X X Bajo

Operativos que soportan el protocolo IPv6.

Riesgo: El riesgo se considera bajo, ya que actualmente se cuenta con Sistemas

Can

o

F) Equipamiento de Usuarios — Hardware

La MDSB cuenta con 95 equipos de cémputo (desktop y laptop), distribuidos

de la siguiente ma
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Tabla N° 05: Equipamiento de usuarios PC.
"N°  Afodel Equipo Cantidad Soporte Soporte Riesbgem
| IPv4 IPv6
1 2013 1 X X [EARGE
2 2014 21 X X
.3 2015 22 X X
L4 o 2017 4. X X
hy | 5 ¢ 12018 1 X X Medio
<5 6 2019 18 X X Medio
~ 7 2020 13 X X Bajo
8 2021 6 X X Bajo
9 2023 7 X X Bajo
2 10 2024 2 X X Bajo

" Rlesgo Se refiere al rlesgo que emerge al no tener el Equipamiento de
¢ Usuarios — Hardware soportado para el protocolo IPv6. El riesgo es Alto
en equipos con mayor antigliedad.

G) Equipamiento de Camaras de Seguridad (Video Vigilancia)

La MDSB cuenta con 30 equipos de Camaras de Seguridad distribuidos de
la siguiente manera:

Tabla N° 06: Equipamiento de Camaras de Seguridad.

S R S . Soporte | Soporte :

,,._N Descrlprcleer ] Cant|dad Igv 4 Igvﬁ Riesgo
1 NVR 1 X X Medio
2 Céamaras analdgicas 4 X
3 Camaras digitales 25 X X | Medio

Riesgo: Se refiere al riesgo que emerge al no tener el Equipamiento de

Camaras CCTV soportado con el protocolo IPv6.

H) Equipamiento de Control de Asistencia

La MDSB cuenta con 3 equipos de control de asistencia ubicados en las
sedes de Palacio Municipal, Anexo Municipal y Depdésito Municipal.

Tabla N° 07: Equipamiento de Control de Asistencia.

g e : Soporte | Soporte ;
' N Descripcion Cantidad IPv4 IPV6 Riesgo
1 Equipo de Control de 3 x ;
Asistencia Biométrico Medio

Riesgo: Se refiere al riesgo que emerge al no tener el Equipamiento de Control

de Asistencia. El riesgo se considera Medio, ya que puede descargarse la

informacién mediante USB, mientras se adquiere equipos que soporten IPv6.

5.1.2.

Servicios

Los servicios de T.l. contratados por la entidad y que dan soporte a los procesos
de la entidad o a aquellos comprendidos en el alcance son:

A) Servicio de Seguridad Perimetral

La MDSB cuenta con un Servicio de Seguridad Perimetral:

Can Bartol::
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Tabla N° 08: Servicio de Seguridad Perimetral.

' Soporte | Soporte

A Nw_,!__, T Descrlpanoh. IPv4 IPV6 ; Riesgo
1 Servicio de Seguridad Perimetral | !
(Hardware Fortinet) i . A Baig, .

Riesgo: Se refiere al riesgo que emerge al no tener el Servicio de Seguridad

« ’ Perimetral soportado con el protocolo IPv6. El riesgo es bajo porque el Servicio
// 4 | soporta el protocolo IPv6.

B) Servicio de Internet
La MDSB cuenta con un servicio de internet:

Tabla N° 09: Servicio de internet.

il = Ll So‘f)c‘)‘r?él Soporte
NANSRTT T Spsechipaiinit 1 SN b 2 ISR
1 Servicio de internet dedicado (fibra
Sptica) de 500 Mbps ‘ # S
2 Servicio de internet dedicado (fibra ;
Gptica) de 100 Mbps & ‘ Felg

Riesgo: Se refiere al riesgo que emerge al no tener el Servicio de Internet
soportado con el protocolo IPv6. El riesgo es bajo porque ambos servicios tienen
soporte para el Protocolo IPv6.

C) Servicio de correo electrénico

La MDSB cuenta con el Servicio de Suscripcién Anual a Plataforma para
Servidor de Correo — Microsoft 365.

Tabla N° 10: Servicio de correo electrdnico.

bipdi i N Soporte = Soporte >
i N Descripcion IPv4 IPv6 Riesgo

Servicio dé'Suscripci'c')rh'AnuaI a
1 Plataforma para Servidor de Correo — X X | Bajo
Mlcrosoft 365. ‘

Riesgo: Se refiere al riesgo que emerge al no tener el Servicio de correo
electronico soportado con el protocolo IPv6. Al ser un Servicio tercerizado con uno
de los 2 mas grandes proveedores de correo, el riesgo es bajo.

D) Servicio de Hosting

La MDSB cuenta actualmente, en el presente afio 2024, no con una
infraestructura en la nube.

E) Servicio de Alquiler de Impresoras

La MDSB cuenta actualmente, en el presente afio 2024, con el Servicio de
Alquiler de Impresoras Multifuncionales.

TRl Can Rartol::
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Tabla N° 11: Servicio de alquiler de impresoras.

v Jaig Soporte = Soporte ; :
N Descripcion IPvd | IPV6 Riesgo

Servicio de AlquivlnérﬂduéhIMpresar:ééA»
1 e X X
Multlfuncmpgles

; Riesgo: Se refiere al riesgo que emerge al no tener el Servicio de alquiler de
f&? impresoras multifuncionales soportado con el protocolo IPv6.
Z ~ -

4 5.1.3. Aplicaciones

Las aplicaciones vienen funcionando actualmente al 100% en IPv4 en su

totalidad.
Tabla 12: Aplicaciones.
° iy Soporte | Soporte ;
N Descripcion | V"‘Estado actual IPva IPV6 Riesgo
1 Sistema Integral Configurado en el X
Municipal servidor local con IPv4
2 Plataforma de Configurado en el X
Pagos en Linea servidor local con IPv4
3 SIAF - SIGA Configurado en el X X Medio
servidor local con IPv4
Riesgo: Se refiere al riesgo que emerge al no tener Aplicaciones que soporten el
protocolo IPv6.

5.1.4. Conclusiones sobre el Diagnéstico

Se ha identificado equipos informaticos que no soportan y no serian compatibles
con el protocolo IPv6:

Tabla 13: Equipos de red necesarios.

Equipo de red necesario Cant.  Areas o Ubicacion Fisica Cant.
FUSReHORGWE i por Area
Switch no Administrable 1000 1 Anexo Municipal (GPPR, GDT y 1
Mbps de 48 puertos. GAJ)
Switch no Administrable 1000 o> | GDESM 1
Mbps de 36 puertos. Anexo Municipal 2do piso 1
Switch no Administrable 1000 2 2do Piso Palacio Municipal 1
Mbps de 24 puertos. (GM, SG y Alcaldia)
Anexo Municipal (Fiscalizacion, 1
, , Gestion Documental)
Switch no Administrable 1000 1 Rt y
Mbps de 12 puertos. \
Switch no Administrable 1000 6 GAF 1
Mbps de 8 puertos. Tesoreria 1
Plataforma 1
Sala de Servidores 1
GATFAT 1
Talento Humano 1

o= {(VIVE TODO EL ANO!
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Etapa que consiste en configurar y habilitar el protocolo IPv6 en toda la red de la MDSB,
lo que implicara ajustar la infraestructura de red, los dispositivos y software en atencién
a los hallazgos del diagndstico y la evaluacion para la gestion de riesgos. Teniendo las
siguientes actividades principales:

Tabla 14: Cronograma de Implementacion.

Actividades Duracién/Comienzo| Fin |Resp. Costq fijo Entregable
previsto
romecon
implementacién del 30dias | 4407125 [2oj08j2s| ST | S/ 8:000.00 ftapclagia de la red
de datos
protocolo IPv6
Gestion para mitigar los
equipos computo que no | .
un vie Informe sobre la
cumplen con las 20 dias STI S/0.00 . d
caracteristicas para la 25/08/25 |19/09/25 gestion realizada
migracion a la IPv6.
Adquisicion de equipos de iy - relr?;?/ran;%g?je
red (switchs) compatibles | 30 dias 22/09/25 131/10/25 STl |S/10,000.00 AT
con IPv6. -
tecnoldgica
o1 Bl : o Pedido de compra
Adgquisicion de 20 equipos ] lun mié ;
de cémputo 43 dias 3/11/25 131/12/25 STl |S/50,000.00( de 20'equ1pos de
computo
Configuracion e
implementacion del i i Informe de
protocolo Ipv6 en routers, | 60 dias STI | S/3,000.00 | implementacion
L 3 28/01/26 |21/04/26
equipos de computo y del protocolo Ipv6
servidores
Formulacién de politica de s . Se';ﬂﬁ:: ddgel
seguridad del protocolo 10 dias 22/04/26 | 5/05/26 STI S/0.00 protocolo Ipv6
Ipvé
aprobada
Coordinacion con los
proveedores del servicio Oficio © correo
de Internet e 5
interconexion desedes | o o | mie | mar | oo o0 | PeCTonee Pare
para establecer el 6/05/26 | 2/06/26 ; iy
. del servicio de
enrutamiento y la ;
e ; internet
conectividad integral en
IPv6 hacia el exterior
Elaboracion del Reporte 10 dias mié mar | o S/0.00 E\}?aelﬁg:izr?Ze
de Evaluacién de Riesgos 3/06/26 |16/06/26 ) Ri
iesgos
Elaboracion del Informe mié mié Informa de las
de todas las 16 dias STI S/0.00 configuraciones
configuraciones TGias G100 realizadas
Pedido de
Adquisicion de adquisicion de 3
marcadores de asistencia ’ jue mié marcadores de
(relojes) compatibles con | 20 98 | o/07/26 |5/08/26 | ST! [S/ 15:000.001 " ctencia
IPv6. compatibles con
IPv6
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Nota: En la Implementacion no se considerara lo referente a Equipos de Comunicacion
para Videovigilancia (Camaras, Switchs para camaras, Antenas de Radio Enlace, entre
otros), ya que estos equipos estan bajo la administracién del area de Seguridad
Ciudadana, su renovacién o mantenimiento se ejecuta con el presupuesto de dicha
area.

2
L™

5.3. REALIZACION DE PRUEBAS

Etapa complementaria a la etapa de implementacién del Protocolo IPv6, en la cual se
realizaran pruebas y monitoreo a la configuracion de los equipos y servicios entorno al
protocolo IPv6. Ya que es buena préactica que en el proceso de implementacion se
defina y se genere un entorno de pruebas, esta medida se adaptara con la finalidad de
evitar que las pruebas de transicion afecten al entorno de produccién generando
inconvenientes que perjudiquen la realizacién de las actividades de los servidores
publicos de la MDSB y el uso de sus servicios brindados a los ciudadanos. Las pruebas
mininas a realizar seran las siguientes:

a) Pruebas de funcionalidad y calidad del servicio.

b) Pruebas de compatibilidad de los equipos.

c) Monitoreo del IPv6.

d) Pruebas de las politicas de seguridad, configuraciones, entre otros.

Para la realizacién de pruebas de la implementacién del protocolo IPv4 al IPv6 se
elaboro el siguiente cronograma:

Tabla 15: Cronograma de Actividades para la realizacién de pruebas.

Actividades Duracion| Comienzo Fin Resp. Cosfto Entregable
previsto
Primera prueba en
ambiente controlado 4 dias |jue 1/01/26| /[)”1"};6 STI | $/0.00 Rep°”‘iudeif Tara
Hardware y Software Base. P
Evaluacion de pruebas ’ - vie Reporte de la 1era
et A 3 dias |mié 7/01/26 9/01/26 STI | S/0.00 prueba
Segunda prueba en : lun vie Reporte de la 2da
ambiente controlado. | ° 9% | 120126 | 1601726 | ST! | S/0.00 prueba
9 lun vie Reporte de la
Pruebas finales. 5 dias 19/01/26 | 23/01/26 STI | S/0.00 prueba final
i Documentacién de
Documentacion de las ; lun mar
pruebas realizadas. | 29 | 26/01/26 |27/01/26| ST | S/0.00 g

5.4. CAPACITACION Y SENSIBILIZACION

El personal que estara a cargo y/o participara en la ejecucién del presente plan, debera
contar con los conocimientos necesarios para brindar un soporte adecuado a la
implementacién del protocolo IPv6. Asimismo, es necesario realizar charlas de
sensibilizacion al personal de la Institucion, con el propdsito de concientizar e informar,
a todo el personal, la importancia de implementar el protocolo IPv6 y el impacto que
tendra en la infraestructura tecnolégica de la MDSB. Las capacitaciones se
programaran en el PDP y abarcaran los siguientes temas:

a) Introduccién y aspectos basicos de IPv6.

4"/ ganBartol:
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b) Agotamiento de direcciones IPv4.
c) Modelos y/o mecanismos de transicion de IPv4 a IPv6.
d) Hosty enrutamiento en IPv6.
e) Servicios y aplicaciones sobre IPv6.
f) Seguridad de la informacién en |IPv6.
g) Importacion y riesgos en implementacién del IPv6.
(¢ h) Nivel de impacto dentro de la infraestructura tecnolégica de TI.

En cuanto a la capacitacién, se considera dos etapas:

- La primera correspondiente a la capacitacion previa que debera llevar el personal
del Equipo Funcional de Tecnologia de la Informacién, quienes seran los
responsables de la migracion a IPv6.

- La segunda etapa consistira en la sensibilizacion a funcionarios y servidores de la
MDSB sobre Protocolo IPv6 en el &mbito de sus competencias. Ambas etapas estan
alineadas al Objetivo N° 5 del Plan de Gobierno Digital: Fortalecer las competencias
digitales en materia de gobierno digital, tecnologias de la informacién y seguridad
digital de los servidores publicos.

Tabla 16: Cronograma de Actividades para la capacitacién y sensibilizacion.

Actividades Duracion|Comienzo| Fin Resp. Costcf file Entregable
previsto
Capacitacion al Acta de
personal de T.I. " mar vie Y capacitacion al
enelprotocolo | 4 9% | 2406725 |27/06/25| STHSCTH |8/3.000.00 " il o) de
Ipv6 soporte
Sensibilizacion al
pEoniele . | {0 dis |, U0 vie | SGTH:STI |S/2,000.00 senls?tfaci)nrzr?zigr? del
MDSB sobre el 30/06/25 | 11/07/25 ’ U
personal
protocolo Ipv6

5.4.1. Capacitacion al personal de soporte en el Protocolo IPv6

Dirigido al personal de soporte tecnoldgico de la Subgerencia de Tecnologias de
la Informacion, con la finalidad de capacitar en los fundamentos tedricos y
practicos para atender las necesidades de migrar al protocolo IPv6, entender la
estructura y caracteristicas del protocolo IPv6 y las bases de los mecanismos de
transicidn de IPv4 a IPv6.

e Introduccion a IPv6.
///:D”E\’\Z\ e Operaciones y Servicios IPv6.
¢ |Pv6-Enabled Routing Protocols.
e Mecanismos de Transicion IPv6.
e Seguridad en IPv6.
e Implementacion del IPv6.

5.4.2. Taller de sensibilizacion

Se desarrollaran jornadas de sensibilizacion y capacitacion a los servidores de la
MDSB con la finalidad de difundir la importancia y beneficios de la transicion a
IPVv6.

o | Can Bartol::
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VI. PRESUPUESTO ESTIMADO

La gestion del presupuesto y la planificacion de gastos que resulte necesario para la

implementacién del Plan de transicion al protocolo IPv6, se realizara segun la disponibilidad

presupuestal asignada a la Subgerencia de Tecnologias de la Informacion, sin embargo,
(45} debiéndose crear una Meta Presupuestal “Implementacion del Plan de Transicion al
S Protocolo IPv6™.

Para la Transicién al Protocolo IPv6 se estima el siguiente presupuesto:

Tabla 17: Presupuesto Estimado.

s 7 i Costo fijo
2 ’ i) N Afio Actividades previsto
2, ) f 2025 | Capacitacion al personal de T.l. en el protocolo Ipv6 S/ 3,000.00
— 2025 |[Sensibilizacion al personal de la MDSB sobre el $/2,000.00
protocolo Ipv6
2025 |Redisefo de la topologia de la red de datos para la
; o S/ 3,000.00
implementacion del protocolo IPv6
2025 |Gestion para mitigar los equipos cémputo que no
W\ cumplen con las caracteristicas para la migracion a la S/0.00
N\ IPV6.
2025 | Adquisicién de equipos de red (switchs) compatibles S/ 10,000.00
con IPv6.
2025 | Adquisicién de 20 equipos de computo S/ 50,000.00
2026 | Primera prueba en ambiente controlado Hardware y S/0.00
| Software Base. '
2026 | Evaluacion de pruebas efectuadas. S/0.00
2026 | Segunda prueba en ambiente controlado. S/ 0.00
2026 Pruebas finales. S/0.00
2026 | Documentacion de las pruebas realizadas. S/ 0.00
2026 | Configuracion e implementacion del protocolo IPv6
. X y S/ 3,000.00
en routers, equipos de computo y servidores
2026 | Formulacion de politica de seguridad del protocolo
lov6 S/0.00
2026 |Coordinacion con los proveedores del servicio de
Internet e interconexion de sedes para establecer el S/0.00
enrutamiento y la conectividad integral en IPv6 hacia )
el exterior
2026 | Elaboracién del Reporte de Evaluacion de Riesgos S/0.00
2026 | Elaboracion del Informe de todas las configuraciones S/0.00
2026 Adqwsxplon de marcadores de asistencia (relojes) S/ 15,000.00
compatibles con IPv6.

Resumen de presupuesto necesario dividido por Afios y por Tipo (Bienes y Servicios):

Tabla 18: Presupuesto por Afios.

~ : i Presupuesto
Ano Bienes Servicios necesarig previsto
2025 S/. 60,000.00 S/. 8,000.00 S/ 68,000.00
2026 S/. 15,000.00 S/. 3,000.00 S/ 18,000.00
Total S/ 86,000.00
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Vil. SEGUIMIENTO Y EVALUACION
El seguimiento y evaluacién del Plan de Transicién estara a cargo del personal de la
Subgerencia de Tecnologias de la Informacién quien emitira trimestralmente al Lider del
Comité de Gobierno y Transformacién Digital un informe (reporte) del cumplimiento del
Plan de Transicion, junto con la documentacién de verificacion de cada actividad. A su vez,
se informara bimestralmente los avances a la SGTD - PCM.
VIIl. RIESGOS EN LA IMPLEMENTACION DEL PROTOCOLO IPV6
A continuacion, se detallan los riesgos que podrian ocurrir durante la implementacion del
Plan, estos son valorados en funcién del impacto que podrian afectar al logro de los
objetivos del Plan de Transicion al protocolo IPv6 de la MDSB y su probabilidad de
ocurrencia.
Tabla 18: Riesgos en la implementacidn.
Ne Ri Impacto | Probabilidad . aoracion |
__________________ ot SRCE L TUSRSROT S ey Probablitad e hadio Pl
1 | Falta de disponibilidad presupuestal para la Alto Baja X
implementacion del Plan.
2 | Cambio de gestién municipal o de funcionarios que Alto Media X
no den continuidad a los planes elaborados.
Inestabilidad de las aplicaciones. Alto Media X
Falta de compatibilidad de servicios cloud con el Medio Baja X
protocolo ipv6.
5 | Cortes de energia eléctrica inesperados no Alto Media X
superados.
6 | Resistencia al cambio por parte del personal Medio Media X
administrativo de la Municipalidad.

Leyenda:

Impacto: Alto, Medio y Bajo
Probabilidad: Alta, Media y Baja
Cuadro de Valoracién:

Alto M
Impacto  Medio M M
Bajo M
Bajo Medio Alto
Probabilidad
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