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1. OBJETIVO

Definir el alcance y limites del Sistema de Gestion de Seguridad de la Informacion, en

conformidad con los requisitos de la norma de Seguridad de la Informacion NTP

ISO/IEC 27001:2022.

2. BASE LEGAL Y NORMATIVA

Ley N° 29733, Ley de Proteccién de Datos Personales y modificatoria, articulo 40,
aprobada el 03 de julio del 2011.

Decreto Supremo N° 003-2013-JUS, que aprueba el Reglamento de la Ley N°
29733, Ley de Proteccién de Datos Personales y modificatoria, publicada el 22 de
marzo del 2013.

Resolucién Ministerial N° 119-2018-PCM, que dispone la creacién de un Comité de
Gobierno y Transformacién Digital en cada entidad de la Administraciéon Publica.
Publicada el 10 de mayo del 2018.

Resolucién Ministerial N° 087-2019-PCM, que aprueba disposiciones sobre la
conformaciéon y funciones del Comité de Gobierno y Transformacién Digital.
Publicada el 20 de noviembre del 2019.

Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto
Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno vy
Transformacién Digital. Publicada el 19 de febrero del 2019.

Decreto de Urgencia N° 007-2020, que aprueba el marco de confianza digital y
dispone medidas para su fortalecimiento. Publicada el 09 de enero del 2020.
Decreto Supremo N° 157-2021-PCM, aprueba el Reglamento del Decreto de
Urgencia N° 006-2020, Decreto de Urgencia que crea el Sistema Nacional de
Transformacion Digital. Publicado el 25 de setiembre del 2021.

Resolucién Directoral N° 022-2022- INACAL/DN, que aprueba la Norma Técnica
Peruana NTP ISO/IEC 27001:2022 Seguridad de la Informacién, ciberseguridad y
proteccién de la privacidad. Sistemas de gestion de seguridad de la informacién.
Requisitos. 32 Edicién. Publicada el 12 de enero del 2023.

Resolucién de Secretaria de Gobierno y Transformacién Digital N° 003-2023-
PCM/SGTD, que establece la implementacién y mantenimiento del Sistema de
Gestion de Seguridad de la Informacion en las Entidades Publicas. Publicada el 08
de setiembre del 2023.

Resolucién de Alcaldia N° 151-2023-MDSB, que designa al lider de Gobierno y
Transformacién Digital, designa al Oficial de Seguridad y Confianza Digital y
constituye el Comité de Gobierno y Transformacién Digital de la Municipalidad
Distrital de San Bartolo. Publicada el 01 de junio del 2023.

3. TERMINOS Y DEFINICIONES

Mapa de procesos: Interrelacion de todos los procesos que realiza una
organizacién.

Parte Interesada: Persona u organizacién que puede afectar, ser afectados por, o
percibirse a si mismos de ser afectados por una decisioén o actividad.

Una vez impreso, compartido o descargado este documento se convierte en copia no

controlada y una vez concluido su uso estos deberan ser eliminados.
Verificar su vigencia en el Repositorio.
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- Proceso: Conjunto de actividades mutuamente relacionadas o que interactuan, las
cuales transforman entradas en salidas.

- Seguridad de la Informacién: Preservacién de la confidencialidad, la integridad y
la disponibilidad de la informacién. Ademas, otras propiedades, como Ila
autenticidad, la responsabilidad, el no repudio, y confiabilidad también pueden estar
involucrados.

- Sistema de Gestion de Seguridad de la Informacion: Parte del Sistema de
Gestioén Global, basada en un enfoque hacia los riesgos del negocio, cuyo fin es
establecer, implementar, mantener y mejorar la seguridad de la informacion.

- Abreviaturas:

o SGSI: Sistema de Gestion de Seguridad de la Informacion.
o GATFAT: Gerencia de Administracion Tributaria y Fiscalizacion
Administrativa y Tributaria.

4. ALCANCE

Luego de analizar el contexto de la organizacién y comprender las necesidades y
expectativas de las partes interesadas, las interfaces y dependencias entre los
procesos criticos y de apoyo de la entidad y de las demas organizaciones que
intervienen como parte interesada, la MDSB determina el siguiente alcance para el
Sistema de Gestién de Seguridad de la Informacion:

“La MDSB, de conformidad con la NTP ISO/IEC 27001:2022 y de acuerdo a la
declaracion de aplicabilidad vigente, establece que el alcance del Sistema de
Gestion de Seguridad de la Informaciéon comprende el proceso de Gestién del
Registro, Determinacion y Otorgamiento de Beneficios Tributarios”

4.1. Procesos

El alcance del SGSI es a nivel del proceso misional: Gestion de la recaudacion

municipal.
PROCESOS ESTRATEGICOS
PROCESQOS MISIONALES - )
Prestacidn de servicios municipales
Residentes Gestién de la seguridad ciudadana Residentes
Administrados Administrados
((:o;merclas. (Comercios,
instituciones,  instituciones, efc)
Organizaciones :
Organizaciones vecinales
vecinales

Entidades
Entidades

t : ‘ : piblicas
=3

PROCESOS DE APOYO'

o ~ Gestidn Gestidn de Tt Gestion

Yo\ Gestidn d kiR slaast -
.\ ] estion de ; ; , SRR A 4
“\ : Gesticn
2\ 3 ~ abastecimiento e i 1
talento b yfi

Gestién de las

Una vez impreso, compartido o descargado este documento se convierte en copia no
controlada y una vez concluido su uso estos deberan ser eliminados.
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4.2. Exclusiones

Se excluye los controles considerados como “No aplica” en la Declaracion de
Aplicabilidad vigente.

4.3. Limites
ST 4.3.1. Fisicos
’i/; (v | Las instalaciones de la Sede Principal de la Municipalidad Distrital de San
) 778 Bartolo, ubicado en la Av. Parque Principal S/N, San Bartolo, Lima.
N w_s\i‘«‘*/.’) 4.3.2. Sistemas de informacidn

- Sistema Integral Municipal: Sistema que permite gestionar el registro,
determinacién y fiscalizacion tributaria en el distrito de San Bartolo.

Plataforma Digital de Pagos en Linea: Plataforma Web que permite

W\ el registro de usuarios, visualizacién de cuotas pendientes y el pago en
Ve linea de los tributos municipales.
- 4.3.3. Procesos
' ;'[“E )\ Gestion de la Recaudacion Municipal.
eme i
K(, _ ‘-’tiﬁ-i?.ﬁi’,/{/} 4.4. Interfaces y dependencias internas
N l:// N | Proceso del Dep_wendencias AR A
alcance internas
Procedimientos para la gestion
GATFAT tributaria 'y  otorgamiento  de
beneficios.
Gestion de la Subgerencia de Procedimientos para la inscripcion y
recaudacion Recaudacion, actualizacion de la base de datos de
1 municipal. Registro y contribuyentes.
Fiscalizacion
Tributaria
Subgerencia de Procedimientos para el registro de
Tesoreria ingresos municipales.
Y00 oo Procedimientos y formatos de control
VI e Subgerencia de de autorizacién de accesos.
N ey ¢ Tecnologias de la Procedimientos y formatos para
\&9{ ‘fj 3 Informacion mantenimiento y  soporte  de
NS Sistemas y de Infraestructura.

4.5. Interfaces y dependencias externas

N.© Proceso del De;_)endencias A O
alcance internas
e MEF e Procedimientos de intercambio de
o SAT informacién  establecidos por las
e PCM entidades.
¢ MML
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Gestién de la e Acuerdos mutuos sobre transferencia
recaudacion de informacién.
1 municipal. e Proveedores | e Contratosy SLA’s.
e Procedimientos establecidos
aplicados a la gestion de proveedores.
e Ciudadanos e Formatos de tramites administrativos
del distrito tributarios (HR, PU, entre otros).
5. FORMATOS
No aplica.
% ) 6. ANEXOS
dens® No aplica.
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