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1. OBJETIVO

o)

)

Definir los controles de seguridad de la informacion del Anexo A de la NTP ISO/IEC
27001:2022 aplicables al alcance del SGSI de la MDSB, vy la justificacion de las
exclusiones en caso existan.

/@’3“;2’“\ 2. BASE LEGAL Y NORMATIVA
o rs_g

. P
Necagh

Ley N° 29733, Ley de Proteccion de Datos Personales y modificatoria, articulo 40,
aprobada el 03 de julio del 2011.

Decreto Supremo N° 003-2013-JUS, que aprueba el Reglamento de la Ley N°
29733, Ley de Proteccién de Datos Personales y modificatoria, publicada el 22 de
marzo del 2013.

Resolucion Ministerial N° 119-2018-PCM, que dispone la creacion de un Comité de
Gobierno y Transformacién Digital en cada entidad de la Administracion Publica.
Publicada el 10 de mayo del 2018.

Resolucion Ministerial N° 087-2019-PCM, que aprueba disposiciones sobre la
conformacién y funciones del Comité de Gobierno y Transformacion Digital.
Publicada el 20 de noviembre del 2019.

Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto
Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno y
Transformacion Digital. Publicada el 19 de febrero del 2019.

Decreto de Urgencia N° 007-2020, que aprueba el marco de confianza digital y
dispone medidas para su fortalecimiento. Publicada el 09 de enero del 2020.
Decreto Supremo N° 157-2021-PCM, aprueba el Reglamento del Decreto de
Urgencia N° 006-2020, Decreto de Urgencia que crea el Sistema Nacional de
Transformacion Digital. Publicado el 25 de setiembre del 2021.

Resolucion Directoral N° 022-2022- INACAL/DN, que aprueba la Norma Técnica
Peruana NTP ISO/IEC 27001:2022 Seguridad de la Informacién, ciberseguridad y
proteccion de la privacidad. Sistemas de gestion de seguridad de la informacion.
Requisitos. 32 Edicién. Publicada el 12 de enero del 2023.

Resoluciéon de Secretaria de Gobierno y Transformacion Digital N° 003-2023-
PCM/SGTD, que establece la implementacion y mantenimiento del Sistema de
Gestion de Seguridad de la Informacién en las Entidades Publicas. Publicada el 08
de setiembre del 2023.

Resolucion de Alcaldia N° 151-2023-MDSB, que designa al lider de Gobierno y
Transformacion Digital, designa al Oficial de Seguridad y Confianza Digital y
constituye el Comité de Gobierno y Transformacién Digital de la Municipalidad
Distrital de San Bartolo. Publicada el 01 de junio del 2023.

/ 3. TERMINOS Y DEFINICIONES

Activo de Informacion: Cualquier informacion o sistema relacionado con el
tratamiento de la misma que tenga valor para la Municipalidad.
Amenaza: Causa potencial de un incidente no deseado, que puede resultar en
dafio a un sistema o activo de informacion de la Municipalidad.

Una vez impreso, compartido o descargado este documento se convierte en copia no

controlada y una vez concluido su uso estos deberan ser eliminados.
Verificar su vigencia en el repositorio.
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Confidencialidad: Propiedad de que la informacién no esté disponible o sea
revelada a personas no autorizadas, las entidades o procesos.
Disponibilidad: Propiedad de ser accesible y utilizable por peticion de una entidad
autorizada.
Integridad: Propiedad de exactitud e integridad.
Seguridad de la Informacion: Preservacion de la confidencialidad, la integridad y
la disponibilidad de la informacion.
Sistema de informacién: Aplicaciones, servicios, activos de tecnologia de
informacion, u otros componentes de manejo de la informacion.
Sistema de Gestion de Seguridad de la Informacion: Forma parte del Sistema
Integrado de Gestion, se basa en un enfoque hacia los riesgos de la entidad, cuyo
fin es establecer, implementar, mantener y mejorar la seguridad de la informacion,
basandose en los 3 pilares (Integridad, Disponibilidad y Confidencialidad).
Abreviaturas:

o MDSB: Municipalidad Distrital de San Bartolo.
SAL: Subgerencia de Abastecimiento y Logistica.
SGRD: Subgerencia de Gestion del Riesgo de Desastres.
SGSI: Sistema de Gestion de Seguridad de la Informacién.
SGTH: Subgerencia de Gestidén del Talento Humano.
STI: Subgerencia de Tecnologias de la Informacion.
GAF: Gerencia de Administracion y Finanzas.
GM: Gerencia Municipal.

0O O 0O 0O 0 0O O

. IMPLEMENTACION DE LOS CONTROLES DE LA DECLARACION DE

APLICABILIDAD

Debido a la falta de presupuesto para el resto de meses del 2024, se implementaran
sblo los controles que no requieren de gasto (Como elaboraciéon de politicas y
documentacién). El resto de controles seran incluidos en el Plan de Gobierno Digital
2025-2027, mediante el cual se asegurara el presupuesto correspondiente para la
contratacién de servicios y adquisicién de bienes necesarios para la implementacién
de dichos controles.

Una vez impreso, compartido o descargado este documento se convierte en copia no
controlada y una vez concluido su uso estos deberan ser eliminados.

Verificar su vigencia en el repositorio.
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DOCUMENTO Cadigo SGSI-DOC-03
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Version 1.0
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6. FORMATOS

No aplica.

7. ANEXOS

No aplica.

Una vez impreso, compartido o descargado este documento se convierte en copia no
controlada y una vez concluido su uso estos deberan ser eliminados.

Verificar su vigencia en el Repositorio.




