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Resolucion Yefatwral

N° 169 -2024-ACFFAA Lima, 20 de diciembre de 2024.
VISTOS:
Firma Digital
ReBIC e covers e El Informe N° 000011-2024-0O1-CHG-ACFFAA y el Informe N° 000289-2024-

Firmado digitaimente por BIANCHI

wsseanerainma - OI-ACFFAA de la Oficina de Informaética, y el Informe Legal N° 000285-2024-OAJ-

Motivo: Doy V° B'

Fecha: 20.12.2024 14:40:45 -05:00 ACFFAA de la Oficina de Asesorl’a Juridica de la Agencia de CompraS de las
Fuerzas Armadas; v,

CONSIDERANDO:

Firma Digital

ACFFAA
AGENCIA DE COMPRAS DE LAS FF AR

Firmaco digamente por PEREZ Que, mediante Decreto Legislativo N° 1128, se crea la Agencia de Compras

BARRANTES Gary Lizardo FAU
20556939781 hard

vavooyves e las Fuerzas Armadas como organismo publico ejecutor adscrito al Ministerio de
Defensa, encargado de planificar, organizar y ejecutar el Plan Estratégico de
Compras del Sector Defensa asi como los procesos de contrataciones de bienes,
servicios, obras y consultorias a su cargo, en el mercado nacional y extranjero, que
fortalezcan el planeamiento estratégico de compras y la adecuada ejecucion de las

rirmaDigital CONtrataciones en el Sector Defensa,;

ACFFAA
AGENCIA DE COMPRAS DE LAS FF. AA

ESPINOSA Hettor FAD S Que, el numeral 9.3 del articulo 9 del Decreto de Urgencia N° 007-2020,

N2 B0 eis 0s0 DECTELO dlE Urgencia que aprueba el Marco de Confianza Digital y dispone medidas
para su fortalecimiento, establece que “Las entidades de la administracion publica

@ deben implementar (...) un Equipo de Respuestas ante Incidentes de Seguridad

. 4 Fimabigtal - pigital cuando corresponda y cumplir con la regulacion emitida por la Secretaria de

AGENCIA DE COMPRAS DE LAS FF. AR GO b ie rno D Ig Ita / 7

Firmado digitalmente por
CORNEJO VALVERDE Aldo Martin
Roberto FAU 20556939781 hard
Motivo: Doy V° B°®

ret s 080 Que, mediante Decreto Supremo N° 029-2021-PCM, se aprueba el
Reglamento del Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la
Ley de Gobierno Digital, y se establecen disposiciones sobre las condiciones,
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requisitos y uso de las tecnologias y medios electronicos en el procedimiento
administrativo;

Que, el numeral 104.1 del articulo 104 de la norma antes mencionada
establece que “Un Equipo de Respuestas ante Incidentes de Seguridad Digital es
aguel equipo responsable de la gestion de incidentes de seguridad digital que
afectan los activos de una entidad publica o una red de confianza. Su
implementacion y conformacion se realiza en base a las disposiciones que

@ FirmaDigial determine la Secretaria de Gobierno Digital de la Presidencia del Consejo de
scaoe conerasce s = aMIiNTSErOS ™

Firmado digitalmente por BIANCHI
NAVARRO Jaime Paul FAU
20556939781 hard

Motivo: Doy V° B

Fecha 20/12.2024 10140:589-05:00 Que, el numeral 104.2 del articulo antes citado dispone que ‘“Las entidades
de la Administracion publica conforman un Equipo de Respuestas ante Incidentes
de Seguridad Digital de caracter institucional. Dichos Equipos forman parte de los
organos o unidades organicas de Tecnologias de la Informacion de la entidad o de

fima mgiléi‘ unidad de organizacion especializada en seguridad de la informacion o similar

ACFEAA prevista en su estructura organica o funcional. Su conformacion es comunicada a

AGENCIA DE COMPRAS DE LAS FF. A
gi;\rg;mggg;ﬁgg;dgEF{g Secretaria de Gobierno Digital mediante los mecanismos dispuestos para tal fin”;
20556939781 har

’I;Aeoé;'\llg 2%0}(2\/20824 14:28:20 -05:00

Que, mediante Resolucion de Secretaria de Gobierno y Transformacion

% Digital N° 003-2023-PCM/SGTD, se establece la implementacion y mantenimiento
Fimabighal - de| Sistema de Gestion de Seguridad de la Informacion en las entidades publicas;

ACFFAA

AGENCIA DE CONPRAS DE LAS FF AR
%iiﬁg%é’%%l:if“%smms Que, de acuerdo al numeral 1.2 del articulo 1 y al numeral 4.1 del articulo 4
renm iz ®de la mencionada resolucion, el titular de la entidad publica es responsable de la

implementacion del Sistema de Gestion de Seguridad de la Informacion (SGSI),
siendo uno de los objetivos de dicho sistema el gestionar de manera eficaz los

Firma Digital  [(@SQOS, eventos e incidentes de seguridad de la informacion;

ACFFAA
AGENCIA DE COMPRAS DE LAS FF AA
Firmado digitalmente por

CORNEIOVALVERTE Ao Merin Que, el numeral 4.5 del articulo 4 de la referida resolucién menciona que “El

Roberto FAU 20556939781 hard
Motivo: Doy

Fedha 20 122024 144159 0500 Equipo de Respuestas ante Incidentes de Seguridad Digital de caracter institucional
es responsable de la gestion de incidentes de seguridad digital que afectan los
activos de la entidad publica. Dicho Equipo forma parte de los 6rganos o unidades
organicas de Tecnologias de la Informacion de la entidad o de la unidad de
organizacion especializada en seguridad de la informacién o similar prevista en su
estructura organica o funcional”;

Que, mediante la “Guia para la Conformacién e Implementacion de Equipos
de Respuestas ante Incidentes de Seguridad Digital”, elaborada por el Centro
Nacional de Seguridad Digital a cargo de la Secretaria de Gobierno y
Transformacion Digital de la Presidencia del Consejo de Ministros, se establecen,
entre otros, las funciones que deben desarrollar los Equipos de Respuestas ante
Incidentes de Seguridad Digital de las entidades de la Administracion Publica, sus
responsabilidades y los roles basicos que deben existir al interior de dichos equipos;
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Que, el numeral 2.9 de la referida Guia dispone que un Equipo de
Respuestas ante Incidentes de Seguridad Digital “(...) es aquel equipo (...)
responsable de: i. Gestionar la respuesta y/o recuperacién ante incidentes de
seguridad digital en el ambito nacional y, ii. Coordinar y articular acciones con otros
equipos de similar naturaleza nacionales e internacionales para atender los
incidentes de seguridad digital”;

Que, mediante Resolucion Jefatural N° 067-2021-ACFFAA, se conforma el
Equipo de Respuestas ante Incidentes de Seguridad Digital de la Agencia de
Compras de las Fuerzas Armadas;

Firma Digital

ACFFAA
AGENCIA DE COMPRAS DE LAS FF AA

Firmado digialmente por BIANCHI Que, el articulo 26 del Reglamento de Organizacién y Funciones de la

NAVARRO Jaime Paul FAU
20556939781 hard

votvoDoy v B s AgENCIA de Compras de las Fuerzas Armadas, aprobado mediante Decreto
Supremo N° 004-2014-DE, sefiala que “La Oficina de Informatica es el 6rgano de
apoyo encargado de dirigir, sistematizar, integrar y supervisar el sistema de
informacion de la Agencia, potenciando el uso eficiente de los recursos tecnolégicos
rmapigrdiSPONibles, de la seguridad de informacion y de los servicios de
ACFFAA telecomunicaciones. (...)",

AGENCIA DE COMPRAS DE LASFF A
Firmado digitaimente por PEREZ
BARRANTES Gary Lizardo FAU
20556939781 hard

e, 304 2554 14:28:31 05:00 Que, mediante Informe N° 000011-2024-OI-CHG-ACFFAA e Informe N°
000289-2024-0O1-ACFFAA, la Oficina de Informatica sustenta la necesidad de
reconformar el Equipo de Respuestas ante Incidentes de Seguridad Digital de la
Agencia de Compras de las Fuerzas Armadas, constituido mediante Resolucion

@ FimaDigital - Jefatural N° 067-2021-ACFFAA; precisando que su propuesta se realiza de

wecacecorns e usee-acuerdo a lo previsto en la “Guia para la Conformacion e Implementacion de

Firmado digitalmente por SALINAS

S0s50530781 par Equipos de Respuestas ante Incidentes de Seguridad Digital”;
Motivo: Doy V° B®
Fecha: 20.12.2024 14:35:13 -05:00

Que, mediante Informe Legal N° 000285-2024-OAJ-ACFFAA, la Oficina de
Asesoria Juridica, en el ambito de su competencia, teniendo en cuenta lo solicitado
Fimabigtal nor la Oficina de Informatica, considera legalmente viable la modificacion de la
ﬁ%gﬁzcor«Pru"-sEEL-«SF.F.:”\ReSO|UCién Jefatural N° 067-2021-ACFFAA en virtud a la cual se reconforme el

Firmado digitalmente por

ranero FaU zosseosorei nard - EQUIPO de Respuestas ante Incidentes de Seguridad Digital de la Agencia de

Motivo: Doy V° B*

Fecha: 20.12.2024 14:49:10 -05:00 CompraS de |aS FuerzaS ArmadaS,

De lo expuesto, se advierte que resulta necesario emitir el acto resolutivo
correspondiente;

Con el visado de la Secretaria General, de la Oficina de Informatica y de la
Oficina de Asesoria Juridica de la Agencia de Compras de las Fuerzas Armadas,

Ys

De conformidad con lo establecido en el Decreto Supremo N° 004-2019-
JUS, en el Decreto de Urgencia N° 007-2020, en el Decreto Supremo N° 029-2021-
PCM y la Resolucion Jefatural N° 002-2024-ACFFAA.
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SE RESUELVE:

Articulo 1.- Modificar la Resolucién Jefatural N° 067-2021-ACFFAA,
mediante la cual se conforma el “Equipo de Respuestas ante Incidentes de
Seguridad Digital de la Agencia de Compras de las Fuerzas Armadas”, con el objeto
de reconformarlo quedando integrado de la siguiente manera:

Firma Digital - Ellla Jefe/a de la Oficina de Informatica, quien ejercera el rol de
fCE:EEEﬁ?E COMPRAS DE LASFF AR CO 0 rd I n ad o r .

Firmado digitalmente por BIANCHI
NAVARRO Jaime Paul FAU
20556939781 hard

Fethe, 20,12.2024 14:41:27 05:00 - Un/Una representante de la Oficina de Informatica, quien ejercera el rol
de Gestor de Incidentes.

Un/Una representante de la Oficina de Informatica, quien ejercera el rol
de Gestor de Redes y Comunicaciones.

Firma Digital

ACFFAA

AGENCIA DE COMPRAS DE LAS FF AA
Firmado digitalmente por PEREZ
BARRANTES Gary Lizardo FAU

20556429781 herd - Un/Una representante de la Oficina de Informatica, quien ejercera el rol
de Gestor de Infraestructuras Digitales.

Fecha: 20.12.2024 14:28:43 -05:00

El/la Oficial de Seguridad y Confianza Digital.

Firma Digital

aoreaal Articulo 2.- Asignar al “Equipo de Respuestas ante Incidentes de Seguridad

e smamenepersainas Djgital de la Agencia de Compras de las Fuerzas Armadas” las siguientes

20556939781 hard .
Motivo: Doy V° B® .
F:cw:: 20‘?{2.2024 14:35:24 -05:00 fu n C I 0 n eS .

a. Comunicar al Centro Nacional de Seguridad Digital todo incidente de
seguridad digital.

Firma Digital b. Adoptar medidas para la gestion de riesgos e incidentes de seguridad
AGEMCA DE COUPRAS UE SR AA digital que afecten a los activos de la ACFFAA.
CORNESO VALVERGE Ao Marin c. Difundir alertas tempranas, avisos e informacién sobre riesgos e
Motivo: Doy V° B°® . . - . .
Fecha: 20122024 1414922 05:00 incidentes de seguridad digital en la ACFFAA.

d. Asegurar acciones de investigacién y cooperaciéon efectiva, eficiente y
segura con el Centro Nacional de Seguridad Digital.

e. Proveer los recursos y medidas necesarias para asegurar la efectiva
gestion de incidentes de seguridad digital.

f. Requerir a los proveedores de desarrollo de software el cumplimiento de
estdndares, normas técnicas y mejores practicas de seguridad
ampliamente reconocidos.

g. Coordinar y colaborar a través del Centro Nacional de Seguridad Digital
con otros Equipos de Respuestas ante Incidentes de Seguridad Digital,
con la finalidad de fortalecer la seguridad digital en el &mbito de las redes
de confianza.

h. Otras que determine la Alta Direccion de la ACFFAA.
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Firma Digital

ACFFAAl Articulo 3.- El Jefe de la Oficina de Informatica, mediante documento
AGENCIA DE COMPRAS DE LAS FF AA

sRanisc tiar interno, designa a los representantes de dicha unidad de organizacion que
Fecna: 20102024 142855 osedNtegraran el Equipo de Respuestas ante Incidentes de Seguridad Digital de la
Agencia de Compras de las Fuerzas Armadas, segun las funciones previstas para
los roles sefalados en el articulo 1 de la presente Resolucion; en un plazo no mayor

a cinco (5) dias habiles siguientes a su publicacion.

Articulo 4.- Notificar la presente Resolucion a los integrantes del “Equipo de
FirmaDigital - Respuestas ante Incidentes de Seguridad Digital de la Agencia de Compras de las

ACFFAA ” ’ . . .z _—

reecace cowerisoe usee s FUErZA@s Armadas” asi como a la Secretaria de Gobierno y Transformacion Digital

Firmado digitalmente por SALINAS ) . . L. . R
o de la Presidencia del Consejo de Ministros, para los fines pertinentes.
Feoélf‘llg:. 20(?{2.2024 14:35:35 -05:00

Articulo 5.- Disponer la publicacion de la presente Resolucién en el Portal
Institucional de la Agencia de Compras de las Fuerzas Armadas
(www.gob.pe/acffaa).

Firma Digital

ACFFAA , , s
AGENCLA DE COMPRAS DE L-'\SF.F..I'\.I'\Reg |Strese’ comun |q uese y arch vese.

Firmado digitalmente por BIANCHI
NAVARRO Jaime Paul FAU
20556939781 hard

Motivo: Doy V° B®

Fecha: 20.12.2024 14:41:53 -05:00

Firmado digitalmente por CORNEJO
VALVERDE Aldo Martin Roberto FAU
20556939781 hard

Motivo: Soy el autor del documento
Fecha: 20.12.2024 14:49:35 -05:00

Firma Digital

ACFFAA
AGENCIA DE COMPRAS DE LAS FF.AA

Aldo Martin Roberto Cornejo Valverde
Jefe
Agencia de Compras de las Fuerzas Armadas


http://www.gob.pe/acffaa
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