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INTRODUCCION

El Hospital Victor Larco Herrera, es una Institucion Prestadora de Servicios de Salud de Tercer
nivel especializado (I1I-E), que pertenece al Ministerio de Salud (MINSA).

El Hospital Victor Larco Herrera, para el cumplimiento de su misién institucional y con el fin de
garantizar adecuadas condiciones de prestacién de salud mental a la poblacién ha establecido la
necesidad de implementar el uso de Tecnologias de Informacién, y también la sistematizaciéon de
sus actividades. Para alcanzar la aplicacion de estas formas de gestién se ha considerado el uso
del certificado y la firma digital entre los diferentes clientes internos, con la finalidad de mejorar la
interoperabilidad entre ellos, se requiere la digitalizacion de los procedimientos asistenciales,
asegurando en ellos la identidad digital del remitente y facilitando la interoperabilidad, con esta
identidad digital la persona podra ejecutar acciones de comercio y gobierno electrénico con
seguridad, confianza y pleno valor legal.

l. FINALIDAD

Establecer los procedimientos para el uso del Certificado y la Firma Digital en procedimientos
asistenciales del Hospital Victor Larco Herrera.

L. OBJETIVOS

2.1 OBJETIVO GENERAL

Disponer los lineamientos para que el Personal Asistencial del Hospital Victor Larco Herrera
utilicen el Certificado y la firma digital, para asegurar la adecuada gestion de la identidad digital,
servicios digitales, interoperabilidad, seguridad digital.

2.2 OBJETIVO ESPECIFICO

Describir el cronograma que contenga las actividades necesarias para alcanzar la implementacion
y gestion de uso del Certificado y la firma digital como condicién basica para garantizar una
adecuada cobertura de prestaciones de salud de la poblacion, en términos socialmente aceptables
de seguridad, oportunidad y calidad.

1. AMBITO DE APLICACION

El presente documento normativo es de aplicacion obligatorio en el Hospital Victor Larco Herrera,
como medio para garantizar la gestién del uso del certificado y la firma digital.

Iv. BASE LEGAL

* Ley N°26842, Ley General de Salud y sus modificatorias.

* Ley N° 27444, Ley de Procedimiento Administrativo General.

* Ley N° 27658, Ley Marco de Modernizacién de la Gestién del Estado.

* Ley N° 30096, Ley de Delitos Informaticos.

* Ley N° 30171, Ley que modifica la Ley 30096, Ley de Delitos Informéticos.

" . .* Decreto Legislativo 1155, que dicta Medidas destinadas a mejorar la Calidad del Servicio y
declara de Interés Plblico el Mantenimiento de la Infraestructura y el Equipamiento en los
Establecimientos de Salud a Nivel Nacional.

* Decreto Legislativo N° 1554, que modifica la Ley N° 27658, Ley Marco de Modernizacién de la
Gestion del Estado.

* Resolucidn Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma Técnica
Peruana “NTP ISO/IEC 27001:2014 Tecnologia de Informacién. Técnicas de Seguridad. Sistemas
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de Gestion de Seguridad de la Informacién. Requisitos.2° Edicion” en todas las entidades
integrantes del Sistema Nacional de Informatica.

* Resolucion Ministerial N° 462-2023-MINSA, que aprueba la Directiva Administrativa N° 343-
MINSA/OGTI-2023, “Directiva Administrativa que regula el uso de la firma electrénica y firma
digital en los actos médicos y actos de salud”.

DISPOSICIONES GENERALES
5.1 Glosario

AAC (Autoridad Administrativa Competente): Se encarga de administrar la IOFE, segun el
Reglamento de la Ley de Firmas y Certificados Digitales.

Area Usuaria: para efectos del presente documento, se considera como Area Usuaria del
Certificado y Firma digital al Hospital Victor Larco Herrera.

AST (Autoridad de Sellado de Tiempo): Es la que coloca y almacena el sello de tiempo al
momento de firmar. Esta debidamente acreditada por Indecopi. .
Autenticacion: Se refiere al procedimiento técnico de determinacién de la Identificacion de la
persona que firma digitalmente.

Certificado Digital: Es como un DNI fisico en el mundo de la Internet que te permite usarlo
para firmar digitalmente documentos o contratos con el mismo valor legal que una firma
manuscrita. Es generado y firmado digitalmente por una Entidad de Certificacion y que permite
identificar a la persona natural o juridica que emitira la firma digital.

Certificado Digital SSL (Secure Sockets Layers): Es el que demuestra que la identidad de
una pagina en Internet es real, y protege la informacién privada.

Dispositivo Criptografico: Elemento de Hardware, tal como un token criptografico o tarjeta
inteligente que permite almacenar de manera segura el Certificado digital y la clave privada del
usuario.

Documento Electrénico: Es aquel documento administrativo en soporte electrénico que
incorpora datos firmados electrénicamente mediante el certificado digital de un suscriptor y que
cuenta con el mismo valor que los documentos administrativos firmados con firma manuscrita
en un papel.

DPC (Declaraciéon de Practicas de Certificaciéon): Es un documento que describe los
servicios de certificacion de la EC.

EC (Entidad de Certificacién): Es la que emite los certificados digitales. Est4 debidamente
acreditada por Indecopi.

ER (Entidad de Registro): Es la que registra y demuestra que la informacién del solicitante de
un certificado digital es real. Esta debidamente acreditada por Indecopi.

Firma Manuscrita: Es la firma que realiza una persona a pufio y letra en un documento de
papel.

Firma Digital: Es un mecanismo que permite a una persona firmar un documento electrénico
de forma segura e inalterable, la cual reemplaza a la firma manuscrita y tiene el mismo valor
legal segin la Ley N°27269.

La firma digital es aquella firma electrénica que utilizando una técnica de criptografia asimétrica,
permite la identificacion del signatario y ha sido creada por medios, incluso a distancia, que
garantizan que éste mantiene bajo su control un elevado grado de confianza.

IOFE (Infraestructura Oficial de la Firma Electrénica): Se encarga de garantizar los procesos
de certificacion digital.

Persona Natural: Puede ser un ciudadano nacional o extranjero.

Persona Juridica: Es una organizacién conformada por una o mas personas.

Politica de Privacidad: Es un documento que describe cémo la entidad maneja los datos
personales de los ciudadanos.

Politica de Seguridad: Es un documento que describe el plan de accién para afrontar los
riesgos de seguridad.
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Revocacion: Es la finalizacion del certificado, y no es recuperable.

Sello de Tiempo: Es la fecha y hora acordada a nivel internacional para evitar una discusién
debido a diferencias horarias para un documento firmado.

Token: es un dispositivo criptografico que se basa en un microprocesador y ofrece
autentificacion en certificados digitales y solucion de generacion de firmas digitales con valor
legal.

5.2 Validez Legal del Certificado y la Firma Digital

La Directiva Administrativa N° 343-MINSA/OGTI-2023, establece el uso de la firma electrénica y

firma digital en los actos médicos y actos de salud, de cumplimiento obligatorio para las IPRESS

publicas, privadas y mixtas, los profesionales de la salud, y las entidades autorizadas por el

MINSA para proveer servicios de salud y que hagan uso o administren sistemas de informacién

asistencial, que implementen la firma electrénica y la firma digital, asi como de aplicacién

obligatoria para la DIRIS, DIRESA y GERESA siempre que actlen en calidad de
administradores de usuarios de los sistemas de informacién asistencial o como entidades
responsables de dichos sistemas; si y solo si: antes se ha efectuado el analisis de riesgo de la
infraestructura tecnoldgica, y solo cuando el resultado haya sido de riesgo medio o bajo.

5.3 Conservacién e Interoperabilidad de los Documentos Electrénicos

Los documentos electronicos emitidos a través de la Herramienta Informética deben cumplir con

las siguientes caracteristicas:

* Autenticidad: Los documentos emitidos garantizan que han sido creados y enviados por
los/las usuarios/as internos/as, autorizados y autenticados en la Herramienta Informética (HI),
en la fecha y hora que se indica.

* Confidencialidad: La informacién contenida en los documentos emitidos por los 6rganos,
unidades orgénicas, solo podran ser de acceso para aquellos/as usuarios/as internos/as que
cuenten con la respectiva autorizacién dentro de sus funciones encargadas. Asimismo, la HI
cuenta con procesos automaticos de auditorfa que registran todas las ocurrencias realizadas
por los/las usuarios/as internos/as.

* Disponibilidad: Los documentos emitidos estan disponibles para consultas de acuerdo al
nivel de acceso autorizado para el/la usuario/a interno/a. La HI permite el registro de los
metadatos que asocian a un documento emitido, facilitando de esta manera la facil ubicacion,
disponibilidad, recuperacion y trazabilidad de los mismos.

* Fiabilidad: Los documentos emitidos dan crédito de su contenido siendo la representacion
fidedigna de operaciones, actividades o hechos que estos afirman o ilustran, y que pueden ser
susceptibles de ser utilizados para comprobar algo en el curso de las operaciones o
actividades subsecuentes

* Integridad: Los documentos emitidos deben mantenerse completos e inalterables. De ser
necesaria su impresién, estos no deben ser modificados

VI. DISPOSICIONES ESPECIFICAS
6.1 Procedimiento para la Emisién del Certificado Digital

* La Direccién General del Hospital Victor Larco Herrera designa al Administrador del
Certificado Digital, quien posteriormente sera el responsable de solicitar ante el ECEP.
RENIEC los certificados que correspondan para cada uno de los servidores del Hospital que
utilizaran la Firma Digital.
La designacién al administrador del Certificado Digital consiste en una delegacion de
facultades, y debera ser comunicada a RENIEC.
El Tramite para la emision y gestion de certificados digitales para los signatarios se inicia
después que se haya emitido el certificado digital a favor del Hospital Victor Larco Herrera.
El tramite para gestionar la obtencién del certificado digital se genera por la necesidad de las
UPSS para firmar digitalmente los documentos, para ello deberan hacerlo a través del
Formato A - Solicitud para Uso de Firma Digital, ver anexo 02, el mismo que debera ser
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dirigido al Administrador del Certificado Digital
El Administrador del Certificado Digital debera efectuar los siguientes procedimientos:

a) Registrar los Datos de los signatarios en el Formulario: “Autorizaciéon para la Emision de
Certificados Digitales a los Suscriptores” a través de su cuenta de usuario en el Portal de la
ECEP-RENIEC

b) Generar el reporte “Lista de Autorizaciones Generadas”. Este documento se firma en forma
manuscrita y se envia en fisico a la ECEP-RENIEC

c) El Administrador del certificado Digital deberd comunicar via correo electronico a los
servidores a los que se les ha generado la Autorizacion. Se acerquen a la ECEP_RENIEC
con su DNI vigente para recabar su certificado digital

d) Cuando el suscriptor/signatario se acerca a la EREP-RENIEC para recibir su certificado
digital, pero no firma los formatos debido a que no se incluido informacion incorrecta o
inexacta en el certificado digital, debera comunicarse con el Administrador del Certificado
Digital para que genere una solicitud a la ECEP —RENIEC.

e) El suscriptor recibird una clave y la ruta para descargar el certificado digital emitido por la
ECEP_RENIEC en un plazo maximo de cinco (5) dias habiles en su correo electrénico
institucional. El suscriptor sera responsable de revisar su correo tanto en la bandeja de
entrada como en la bandeja de correo no deseado, la emision de dicho certificado y sus
instrucciones correspondientes.

f) Una vez recibido el correo electronico del ECEP-RENIEC, el suscriptor debera
comunicarse con la UFI (Unidad Funcional de Informatica) de la Oficina de Estadistica e
Informatica del HVLH, para que procedan a la instalacion del certificado digital en su
equipo de cdmputo. En el proceso de instalacion del Certificado Digital se solicitara que el
suscriptor ingrese una contrasefia, la cual servird para que pueda firmar a partir de ese
momento los documentos electrénicos.

g) En caso que la Direccién General considere conveniente, determinara quién o quiénes
podran hacer uso de la instalacion del certificado digital mediante un token u otro
dispositivo de almacenamiento del certificado digital.

6.2 Uso del Certificado Digital por los Signatarios

* Los Jefes responsables de los Departamentos Asistenciales del Hospital Victor Larco
Herrera involucrados deberan garantizar la debida utilizacion de la firma digital.

» Para el uso y aplicacién de la firma digital; el suscriptor debera contar con el correspondiente
Certificado Digital, y el dispositivo electrénico de seguridad de almacenamiento de la clave:
Token y PC en el cual se debera contar con el Software de Firma Digital.

» Los usuarios suscriptores de la firma digital haran uso de los certificados digitales para firmar
digitaimente en los documentos electrénicos que correspondan a sus funciones. La facultad
de uso de la firma digital, la contrasefia de su certificado digital es intransferible; siendo
responsabilidad y de ninguna manera podra ser negada la firma digital presente en un
documento electrénico en virtud a las seguridades establecidas para su uso, establecidas en
la Ley N° 27269- Ley de Firmas y Certificados Digitales y su Reglamento y sus
modificatorias.

6.3 Obtencién y Gestién del Token Criptogréfico
Un dispositivo criptogréafico es un smartcard (con interfaz de contacto y/o proximidad) y/o token
(con interfaz USB) con capacidad de realizar operaciones criptogréficas. Un dispositivo
criptografico homologado, puede ser utilizado por la plataforma de generacion de certificados
digitales del RENIEC (en adelante la Plataforma), para generar certificados digitales de persona
juridica de clase Ill emitidos por la ECEP-RENIEC. Posterior a esta generacion, el dispositivo
criptogréafico estara en la capacidad de realizar operaciones de firma digital con un software de
generacion de firma digital acreditado por la AAC en el marco de la IOFE.

¢ Solicitar al RENIEC, mediante la Ficha |V (de ECEP-RENIEC), la evaluacion del dispositivo,
adjuntando lo siguiente: Un (01) dispositivo criptografico del modelo a homologar.

e El codigo o nimero de certificacién de seguridad FIPS 140-2 y/o Common Criteria.
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* El brochure técnico del dispositivo criptografico emitido por el fabricante.

* El software (Middleware) del dispositivo criptogréfico.

* La guia de usuario del dispositivo criptografico Realizada la evaluacién del dispositivo
criptogréfico, se entregara un reporte de cumplimiento de los requisitos técnicos/funcionales
(Ficha lll de ECEP-RENIEC).

6.4 Firmas Electrénicas en los Procedimientos Asistenciales

* Para aplicacion y uso de la Firma Electrénica en el Hospital Victor Larco Herrera contamos
con el Sistema de Informacién SIHE donde se registra la atencién digital de los pacientes. El
sistema cumple con aspectos de seguridad, confidencialidad, disponibilidad, integridad y
autenticidad, con el uso de la firma electrénica de los profesionales de la salud para el
registro de los actos médicos y actos de salud que prestamas a nuestros usuarios, se podra
exonerar la impresion de multiples formatos de atencion y constituir integralmente la Historia
Clinica Electronica.

* El registro electrénico del acto médico y actos de salud deberan realizarse en el Sistema
SIHE por el Profesional de la Salud en el momento que brinda la atencién.

* El Hospital Victor Larco Herrera garantiza que los profesionales de la salud que’ brindan
atencion, tienen que autenticar sus credenciales de acceso al sistema SIHE.

* Enlos actos médicos y de salud que utilizan el Sistema SIHE para el registro de atenciones,
se usara la firma electrénica emitida por RENIEC, la cual se obtiene a través de un servicio
web acreditado, para la continuidad del servicio de atencién, posterior a ello se regulariza
con la firma digital (criptografia asimétrica) del profesional de la salud.

6.5-Aplicacion y Uso de la Firma Digital en los Sistemas Informaticos.

* Para la aplicacion de la Firma Digital en los documentos electrénicos correspondientes a los
actos medicos y de salud, nuestro sistema informatico SIHE debera integrar un maédulo de
firma digital que soporte el proceso.

* Para garantizar la autenticidad de los documentos electrénicos firmados digitalmente a
través del SIHE, el Hospital Victor Larco Herrera debera validar el Médulo de Firma Digital.

* Para la implementaci6n de la Firma y Certificado digital en el Hospital Victor Larco Herrera
se deberan efectuar una serie de procedimientos, los cuales se desarrollaran de manera
progresiva, de acuerdo al cronograma; y siguiendo lo establecido en la presente directiva.

VII. RESPONSABILIDADES

7.1 Del Administrador del Certificado Digital

* Entregar informacién veraz durante la solicitud de emisién de certificados y demads procesos:
Suspension, Anulacién, cancelacién ante RENIEC.

* Cumplir permanentemente las condiciones establecidas por la entidad de Certificacion.

* Solicitar la generacién, renovacién, actualizacién o cancelacion de los certificados digitales
ante la EREP-RENIEC

* Solicitar a la EREP-RENIEC la emisién y cancelacién de los Certificados digitales del
suscriptor, asumiendo las obligaciones del titular.

7.2 De la Oficina de Estadistica e Informética

El Jefe/a de la Oficina estd encargado de lograr que el Hospital provea la informacion

estadistica de salud y el soporte informatico, mecanizacién e integracion de los sistemas de

\ informacién requeridos para los procesos organizacionales: depende de la Direccién General.

7.3 Unidad Funcional de Informatica (UFI)

* Gestionar la provision de servicios informaticos, sistemas de informacion,
telecomunicaciones, informatica y telematica en el &mbito institucional a través de las
instancias pertinentes.

* Establecer y mantener la seguridad, integracién y operatividad de las redes de informacién y
bases de datos institucionales necesarias.
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* Lograr y mantener inter conectividad de las redes y bases de datos institucionales con las de
nivel regional y nacional.

* Lograr que los usuarios internos y externos tengan la disponibilidad de asesoria y asistencia
técnica disponible en el uso de aplicaciones informaticas, telecomunicaciones y nuevas
tecnologias de informacién, como:

v" Brindar Capacitacién y asistencia técnica en el uso del dispositivo de almacenamiento
de certificado digital o token.

v En caso de ser necesario, el Equipo de la UFI debera atender las incidencias técnicas
de los signatarios con respecto a la instalacion de los certificados digitales y uso de
las firmas digitales

¥ Incorporar las medidas técnicas orientadas a mantener la integridad del documento
electronico con firma digital y que la informacién que contenga sea accesible para su
posterior consulta.

* Implantar los proyectos de desarrollo de tecnologia de informacién y telecomunicaciones que
se programen a nivel sectorial.

VIIL ANEXOS

* Anexo 01: Cronograma para la Implementacién de la Firma y Certificado Digital en el HVLH-
2025

* Anexo 02 Formato A (Solicitud de uso de Firma Digital)
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ANEXO 02 FORMATO A (SOLICITUD DE USO DE FIRMA DIGITAL)

SOLICITUD DE USO DE FIRMA DIGITAL

Nombres: > Apellidos: N° de DNI :

Cargo: Departamento: Correo Institucional

Observaciones:

Firma del Jefe del Departamento
DNI N°

Fecha:




