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1. OJETIVO
Establecer lineamientos base paraa recopilacion, procesamiento y analisis de datos que optimicen la gestion de informacion
en la Municipalidad Distrtal de Lurigancho, fomentando una cultura de manejo de datos flexible, escalable y centrada en el
uso de herramientas analiticas modernas para mejorar la toma de decisiones.

2. FINALIDAD
Fortalecer la capacidad de gestion y toma de decisiones estratégicas en la Municipalidad Distrital de Lurigancho, a través de
la implementacion de metodologias, procesos y herramientas de anlisis de datos avanzados. Mejorar tanto los senvicios al
ciudadano como la eficiencia interna, promoviendo un entorno de innovacion continua en la gestion de datos, alineado con
los estandares de interoperabilidad y escalabilidad para futuros desarrollos tecnoldgicos.

3. BASE LEGAL

Tecnologia de la informacion.

N° Norma Legal o documental Referencia aplicable
Resolucion Ministerial N° 246-2007-  |Codigo de Buenas Practicas para la Gestion de la Seguridad de la
| PCM- "NTP-ISO/IEC 17799:2007 EDI.  Informacion 2da. Edicion” en todas las entidades integrantes del

Sistema Nacional de Informética.

Decreto Legislativo N.° 1412

La Ley de Gobierno Digital tiene por objeto establecer el marco de
qobernanza del gobierno digital para la adecuada gestion de la identidad
digital, servicios digitales, arquitectura digital, interoperabilidad,
sequridad digital y datos, asi como el régimen juridico aplicable al uso
transversal de tecnologias digitales en la digitalizacion de procesos y
prestacion de servicios digitales por parte de las entidades de la
Administracion Publica en los tres niveles de gobierno.

Decreto Supremo 029-2021-PCM

Decreto Supremo que aprueba el Reglamento del Decreto Legislativo N°
1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital, y
establece disposiciones sobre las condiciones, requisitos y uso de las
tecnologias y medios electrénicos en el procedimiento administrativo.

Ley N° 27309, Ley que incorpora los
Delitos Informéaticos al Codigo Penal.

Esta ley modifica el Titulo V del Libro Segundo del Codigo Penal,
infroduciendo disposiciones especificas sobre delitos informéticos. Por
ejemplo, establece sanciones para el acceso indebido a bases de datos,
sistemas o redes de computadoras, asi como para la alteracion o dafio
de los mismos.

Ley N° 29733, Ley de Proteccion de
Datos Personales y sus modificatorias.

Garantizar el derecho fundamental a la proteccion de los datos
personales, en un marco de respeto a otros derechos fundamentales.
Esta ley establece principios, derechos y obligaciones relacionados con
el tratamiento de datos personales.

Decreto Supremo N° 03&201&PCM,
que crea la Plataforma Digital Unica del

Estado Peruano y establecen
disposiciones adicionales para el
desarrollo del

(Gobierno Digital y sus modificatorias.

Crear la Plataforma Digital Unica del Estado Peruano (Gob.pe) y
establecer disposiciones adicionales para el desarrollo del Gobiermno
Digital. La plataforma Gob.pe es el punto de contacto digital del Estado
con los ciudadanos y personas en general, facilitando el acceso a
informacion institucional, tramites y servicios publicos digitales.

Decreto Supremo N°050-2018-PCM, que
establece la definicion de Seguridad

Digital.

Este decreto establece la definicion de Seguridad Digital de ambito
nacional, en cumplimiento con la Segunda Disposicion Complementaria
Final de la Ley N° 30618, que modifica el Decreto Legislativo N° 1441.

Decreto Supremo N° 004-2019- JUS,

Este texto unificado contiene disposiciones sobre procedimientos
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que aprueba el Texto Unico Ordenado dedministrativos en el ambito estatal.
la Ley N° 27444, Ley del Procedimiento
Administrativo General.

Resolucion Ministerial N° 246-2007-  [Fsta norma establece buenas précticas para la gestion de la seguridad
PCM, que aprob el uso obligatorio de la de la informacion en todas las entidades integrantes del Sistema
Norma Técnica Peruana “NTP-ISO/IEC  Nacional de Informatica.

177:99:2007 EDI. Tecnologia de la

9 Informacion. Codigo de Buenas Practicas
para la Gestion de la Sequridad de

la Informacion, 2da. Edicion” en todas las
Entidades integrantes del Sistema
Nacional de Informética.

Resolucion Ministerial N°041-2017-PCM, [sta norma regula los procesos del ciclo de vida del software y se aplica
que aprobo el uso obligatorio de Ia obligatoriamente en todas las entidades del Sistema Nacional de

Norma Técnica Peruana “NTP-ISP/IEC ~ |Informatica.

12207:2016 - Ingenieria de Software y
Sistemas, Proceso de Ciclo de vida de
Software, 3ra Edicion” en todas las
entidades integrales del Sistema
Nacional de Informética.

Ley N° 27815, Ley del Codigo de Etica [Establece principios, deberes y prohibiciones éticas para los servidores
11 | delaFuncion Pblica y sus bublicos de las entidades de la Administracion Piblica

modificatorias.

10

4, ALCANCE

Autoridades de todos los Niveles, funcionarios y Trabajadores de la Municipalidad Distrital de
Lurigancho, Organos de Control, Contratistas y Terceros que tengan acceso a los sistemas de
informacion de la Institucion.

5. DEFINICION DE TERMINOS
Directiva: Documento que establece aspectos técnicos y operafivos en materia especificas, en
cumplimiento de determinadas disposiciones legales vigentes o por necesidad insfitucional. Sirven para
determinar los procedimientos legales vigentes o por necesidad institucional. Sirven para determinar los
procedimientos que deben sequirse para la realizacion de actos de gestion y otras actividades
administrativas. Son de naturaleza permanente, por lo general, y son de cumplimiento obligatorio para los
organos y unidades organicas de la MDL.

Datos: Los datos son la representacion dimensionada y descifrable de hechos, informacion o concepto,
expresada en cualquier forma apropiada para su procesamiento, almacenamiento, comunicacion e
interpretacion.

Metadatos: Son datos estructurados que describen otros datos. Los metadatos proporcionan la seméntica
necesaria para entender un dato al definirlo, contextualizarlo y describir sus caracteristicas y sus relaciones,
sus referencias de uso, sus formas de representacion e incluso, sus valores permitidos, con la finalidad de
garantizar su disponibilidad, accesibilidad, conservacion e interoperabilidad con otros sistemas. 2
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Modelo de datos: Es una representacion estructurada y organizada de los datos que se van a utiizar para
el analisis. Es un esquema que defing como se relacionan los datos, cuales son las tablas y columnas que
los componen y cémo se pueden consultar, se utiiza en la creacion de almacenes de datos y en la
construccion de sistemas de anélisis de datos para ayudar a organizar los datos de manera que se puedan
acceder y analizar de manera efectiva y eficiente.

Anlisis de informacion: EI proceso de examinar, limpiar, transformar y modelar datos con el objetivo de
descubrir patrones y tendencias utiles.

Visualizacion de datos: La representacion grafica de los datos para facilitar su comprension y analisis.
Dashboard: Una coleccion de visualizaciones de datos y otros elementos de informacion presentados en
una sola pagina web.

Mineria de datos: El proceso de descubrimiento automético de patrones y tendencias en los datos.
Almacenamiento de datos: La gestion y el almacenamiento de grandes cantidades de datos.

Seguridad de datos: La proteccion de los datos contra el acceso no autorizado, la pérdida, la destruccion
0 la alteracion.

Privacidad de datos: La proteccion de la informacion personal y la garantia de que se utiice de manera
responsable y conforme a las leyes y regulaciones aplicables.

Entidades Fisicas: Elementos que define la estructura y las relaciones de datos en la base de datos.
Pueden ser tablas, registros, entre otros.

Documento Estatico: es un archivo de informacion en un formato fijo e inmutable. A diferencia de los
documentos dindmicos, no permite interaccion ni modificacion en tiempo real. Generalmente se encuentra
en formatos como PDF o JPEG y se utiliza para fines de archivo o distribucion. Su contenido permanece
constante y no varia con inputs externos

Documento Dinamico: A diferencia de un documento estatico, que permanece inmutable una vez creado,
un documento dindmico puede adaptar su contenido mediante algoritmos o consultas a bases de datos.

DAD

e Oy . . A . . )
0“‘2”””%0% Esta disefiado para ofrecer informacion en tiempo real y facilitar la toma de decisiones, y cominmente se
M 22 encuentra en plataformas en linea o aplicaciones especializadas.

Archivo Plano: Puede adoptar formatos por ejemplo TXT, CSV o JSON, es un documento estructurado
seqlin reglas de especificacion técnica establecidas por la MDL. Este tipo de archivo esta disefiado para
cumplir con requisitos regulatorios especificos y suele albergar registros financieros o transaccionales. Su
objetivo principal es faciitar una transferencia de datos estandarizada y segura entre entidades
supervisadas y la autoridad reguladora (MDL) en el contexto de procesos de tecnologia de la informacion.

SQL: (por sus siglas en inglés Structured Query Language; en espafiol lenguaje de consulta estructurada)
es un lenguaje especifico de dominio, disefiado para administrar, y recuperar informacion de sistemas de

gestion de bases de datos relacionales.
5
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ETL - ETL 3: (Extraccion, transformacion y carga) es el proceso consistente en combinar datos de
diferentes origenes un gran repositorio central llamado almacenamiento de datos.

6. ABREVIATURAS

MDL: Municipalidad Distrital de Lurigancho
TICs: Tecnologias de Informacion y Comunicaciones
OGPP: Oficina General de Planificacion y Presupuesto.

0GGD: Oficina de Gestion de Gobierno Digital.

7. DISPOSICIONES GENERALES
71, La Oficina de Gestion de Gobiemo Digital, es el drgano de linea responsable a nivel corporativo
de planear, organizar, dirigir, ejecutar, controlar las actividades relacionadas a las TICs y velar por
el cumplimiento a las Normas y Directivas emitidas por los Organos de Direccion y Gerencia
Municipal en el ambito de su competencia.

72 LaOficina General de Planeamiento y Presupuesto  través de la Oficina de Gestion de Gobierno
Digital es el érgano de linea responsable a nivel corporativo del buen funcionamiento de los
equipos y aplicaciones, desarrollo ylo implantacion del software necesario para el optimo
funcionamiento de las distintas unidades funcionales y administrativas de la Municipalidad Distrital
de Lurigancho.

73, LaOficina General de Plancamiento y Presupuesto a través de la Oficina de Gestion de Gobierno
Digital y en coordinacion con los Equipos de Informéticos de las Oficinas o Agencias Municipales,
es la responsable de la implementacion y administracion adecuada de los servicios de redes y
comunicaciones a nivel corporacion. La administracion de las bases de datos y gestion de la
seguridad de informacion compete a los Equipos de Informaticos de las Oficinas o Agencias
Municipales en primera instancia, quienes coordinadamente deben asegurar su disponibilidad,
integridad, confidencialidad y autenticidad.

7.4, LaOficina General de Planeamiento y Presupuesto a través de la Oficina de Gestion de Gobierno
Digital y en coordinacion con los Equipos de Informéticos de las Oficinas o Agencias Municipales,
es la responsable de la implementacion y administracion del servicio de soporte técnico informético
a nivel nacional. Asi como proponer y coordinar los lineamientos y Términos de Referencia para la
adquisicion y ejecucion de la infraestructura necesaria (hardware y software), elaboracion de las
especificaciones técnicas para la adquisicion de todo el equipamiento informatico y tecnologias de
informacion a adquirirse en la MDL, asi como la revisién y la evaluacion del cumplimiento de las
especificaciones técnicas del bien ylo servicio adquirido, para su posterior acta de conformidad por
parte del area usuaria que corresponda. |

La Oficina de Gestion de Gobierno Digital (OGGD), serd poseedora del usuario ylo cuenta de
administrador de cualquier sistema alojado en servidores fisicos y/o nube perteneciente a MDL,
por lo que evaluaré y aprobar las solicitudes de acceso a los servicios informaticos dependiendo
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las necesidades del area usuaria:

o Conectividad a la Red de Datos y Comunicaciones.
o Correo electronico (Intemo o via Web).

o  Sistemas informaticos.

o Internet.

o Intranet.

o Acceso a Conexiones remotas Seguras.

o Telefonia (anexos)

756.  Los usuarios de Tecnologias de Informacion de la Municipalidad Distrital de Lurigancho, no deben
utilizar los recursos informéticos (hardware, software o datos) para otras actividades que no estén
relacionadas con las funciones que realizan. Ante incidentes en cualquier ofro usuario deben
reportar a la mesa de ayuda (Help Desk) cualquier anomalia fisica ylo logica de los sistemas 0
equipos  informaticos a su  cargo,  mediante el correo electronico:
mesadeayuda@munichosica.qob.pe, para que el personal especializado de la Oficina de Gestion
de Gobierno Digital, efectiie las acciones correctivas que permitan solucionar los incidentes
reportados.

7.7, Los equipos informéticos asignados a los usuarios mediante la aplicacion del Formato Acta de
Entrega de Equipo - Ficha Técnica (OGGD D001.1) pueden estar sujetos a controles selectivos
en su condicion de bienes de la institucion, cuando estén usando la red de la corporacion; para
proteger su propiedad y garantizar la 6ptima operatividad de los mismos. Afin de establecer niveles
de acceso a la informacion en general para todas las aplicaciones y bases de datos puestas en
servicio a la corporacion municipal, esta se clasifica como:

Nivel de acceso total Nivel Lectura Nivel Escritura

Cuando el usuario tiene el | Cuando el usuario solo | Cuando el usuario puede
acceso de tipo Administrador. | puede consultar, mas no | agregar, editar y grabar mas
editar ni eliminar. no borrar.

7.8. La informacion proporcionada a los usuarios es exclusivamente para el desarrollo de sus
actividades y es confidencial de conformidad con uso del Formato Declaracién Jurada (OGGD-
D001.2). No debe utiizarse en beneficio propio o de terceros, excepto cuando esté clasificada
como informacion publica y de acuerdo con los procedimientos legales correspondientes. Los
usuarios son responsables de supervisar el uso adecuado de los recursos de los sistemas y
equipos asignados, y pueden coordinar acciones de control, asi como solicitar copias de respaldo
(backups), para proteger su informacion.

79. Esresponsabilidad de los Jefes, Sub Gerentes, Gerentes de cada area y/u Oficina:
7.9.1. Solicitar la creacin, renovacion, blogueo, anulacion, y acceso de recursos de informacion
de los usuarios de su area competente, aplicando para ello el Formato (OGGD D001.3) y
tramitarlo mediante el correo electronico institucional mesadeayuda@munichosica.qob.pe
7
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ylo Sistema de Gestion de Tramite Documentario (SGD) con su respectiva firma digital.
7.9.2. Informar sobre los usuarios que dejan de laborar para realizar un backups de informacion
(segin la disponibilidad del servidor) y los blogueos a todos los accesos administrativos,
mediante correo electronico instituciona mesadeayuda@munichosica.gob.pe.
710, La Oficina de Logistica y Servicios Generales debe establecer en los contratos a suscribir
por Municipalidad Distrital de Lurigancho segin corresponda clausulas relacionado con la
seguridad de la informacion.

8. DISPOSICIONES ESPECIFICAS
8.1, Proposito de la analitica de datos

a) Entender las necesidades de informacion y/o conocimiento para tomar decision con el fin de
asegurar el logro de los objetivos de la MDL.

b) Conducir a un mejor entendimiento sobre las necesidades, probleméticas y expectativas
provenientes del &rea organica, con la finalidad de implementar modelos de datos que atienda
lo requerido.

¢) Aplicar modelos que permitan generar un proceso de mejora continua dentro del flujo de valor
de laMDL

d) Faciltar la prediccion de eventos oportunamente de manera que ayuden a reducir riesgos en los
procesos criticos de la MDL.

¢) Brindar datos con un nivel de calidad aceptable para una efectiva inferencia en la toma de
decisiones.

8.2. dentificacion de fuentes de informacion
La fuente de la analitica son los datos y su producto es la informacién y/o conocimiento. Es en ese
sentido que el origen de la informacion que cuenta la MDL para el cumplimiento de sus funciones se
encuentra sistematizadas bajo la administracion del propietario del dato correspondiente; y se han
establecido de la siguiente manera:

8.21.  Fuentes externa
La fuente externa engloba todo conjunto de datos e informacion originados fuera del ambito de la
MDL. Este conjunto puede incluir datos cuantitativos y cualitativos procedentes de entidades
qubenamentales, empresas del sector publico, regulaciones vigentes, asi como informacion
dispersa generada por el publico en general. Una vez recopilada, esta informacion es sometida a
procesos de transformacion y analisis a través de sistemas de gestion de datos especializados para
su posterior explotacion en investigaciones, reportes o decisiones estratégicas.

a) Informacion de las unidades supervisadas que proviene de obligaciones normativas y cuyos
datos estan organizados y estructurados mediante especificaciones técnicas o formatos. Esta
informacion es validada en el proceso de presentacion de informacion a la MDL. La informacion
que la MDL recibe se encuentra en formato estructurado (archivos planos, xml, csv, excel) y no
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estructurado como Texto, Word, pdf o imagenes.

b) Informacion de las insfituciones piblicas (fuente externa) que proviene de convenios que se ha
realizado con las instituciones y que se ha establecido especificaciones técnicas o la
formalizacion correspondiente.

¢) Informacion de proveedores de servicio como ylo datos abiertos, que se utiliza para consultar
informacion.

822  Fuenteinterna
Las fuentes internas comprenden un conjunto de datos generados o acumulados dentro de la
organizacion, los cuales son procesados mediante sistemas avanzados de gestion de informacion.
Estos datos sirven como insumo esencial para el usuario interno y se integran en herramientas
analiticas destinadas a facilitar las labores de supervision y control.

a) Informacion de la MDL que proviene de la gestion de los sistemas administrativos, sistema de
atencion a ciudadanos, gestion documental y sistemas de supervision cuya actualizacion de los
datos se realizan mediante registro de formularios (data entry) ylo en flujos de trabajo. Esta data
fiene validaciones en el registro que se han incorporado desde el requerimiento y disefio de los
sistemas implementados.

b) Otra informacion que proviene de solicitudes por atenciones especificas pero que luego de la
atencion no ha tenido actualizacion periédica. Caso inventario anual de bienes patrimoniales.

Recopilacion de informacion

La informacion que la MDL (fuentes internas y externas) se encuentra almacenada en los sistemas

de informacion seg(in las siguientes caracteristicas:

a) Informacion estructurada
La informacion estructurada de la MDL se encuentra alojada y custodiada en la base de datos
transaccional y administrado por el gestor de base de datos y ha sido disefiado bajo el modelo
relacional.

b)  Informacion no estructurada
La informacion no estructurada de la MDL abarca miltiples tipos de datos y formatos. Esto
incluye documentos estaticos, tales como archivos de ofimética en formatos propietarios de
Microsoft Office y PDF, imégenes en formatos JPEG o TIFF. Adicionalmente, se cuenta con
archivos multimedia, como los formatos MP3 o MP4, entre ofros. Dicha informacion no
estructurada se almacena en un repositorio ubicado en un servidor de archivos dedicado (Data
Lake).

Procesamiento de la Informacion

La MDL ha implementado procesos E TL3 ylo procesos de carga de datos bajo el concepto de vista
materializada, para poblar las entidades fisicas de los modelos de analitica de datos del servidor
Datamart MDL.

Este proceso se encuentra automatizado bajo las siguientes caracteristicas:
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a) Procesos de carga
Extraccion: Los datos se extraen de la base de datos transaccional de la MDL
Transformacion: los datos extraidos pasan por un proceso de transformacion, limpieza y calidad
de datos para que pueda ser utilizado por el sistema de analisis.
Integracion: los datos transformados se integran en un Ginico conjunto de datos. Esto puede
implicar el desarrollo de un modelo de datos unificado.

Carga: Los datos integrados se cargan en el sistema de anélisis de informacion Datamart dela
MDL.

b) Tipos de carga de informacion

Se utiiza 2 tipos de carga de datos para sus procesos ETL: carga completa e incremental.
Carga completa: implica la carga de todos los datos de una fuente de datos en un sistema
de andlisis de informacion. La carga completa se utiliza normalmente para inicializar un
sistema de analisis de informacion o para cargar grandes cantidades de datos que se han
acumulado con el iempo. La carga completa puede requerir una gran cantidad de recursos
y tiempo de procesamiento, debido a que implica la carga de todos los datos en una sola
farea.

- Carga incremental: implicala carga de solo los datos nuevos o actualizados desde la iltima
carga, es decir, solo se cargan los datos que han cambiado desde la Ultima vez que se
cargaron en el sistema de andlisis de informacion.

¢) Frecuencia de actualizacion
La frecuencia de actualizacion se refiere al proceso de renovar regularmente los datos en un
sistema de analitica para garantizar que los datos sean precisos y coherentes.

La MDL cuenta con procesos de actualizacion diaria, semanal y mensual, la eleccion de una u
ofra frecuencia dependera del volumen de informacion a procesar, la frecuencia de uso,
frecuencia de actualizacion de los datos, entre otros factores.

8.5. Disefio del Modelo de Datos (Modelamiento)
La MDL ha implementado un gestor de base de datos para analitica de datos y le ha denominado
Datamart de la MDL.
Se han implementado modelos estrella y relacional. Ademés, se ha utilizado el concepto de vista
materializada para cargar y sincronizar los datos de origen en el modelo de datos relacional disefiado
para la analitica de datos.

En la implementacion de nuevos modelos es importante elegir el adecuado, dependiendo del caso
de uso y las necesidades especificas de la institucion.

En el disefio e implementacion de modelos de datos de analitica se debe tener en consideracion los
tipos de modelos establecidos en el Anexo 01: Tipos de modelos de analitica de datos estructurados.
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8.6. Analitica de datos

8.6.1.  Catdlogo de Modelos

Los usuarios internos podran solicitr y acceder al catélogo de Vistas materializadas disponible en la
Intranet Institucional y para ello deben uilizar el Formato de Solicitud de acceso al modelo y objetos
para analitica de datos.

8.6.2.  Herramientas de andlisis

Existe una diversidad de productos de software propietario y de codigo abierto (Open Source) en el
mercado, que permiten a los usuarios trabajar con grandes volimenes de datos, pasando por un
proceso de recopilacion, evaluacion y presentacion de forma comprensible.

En el caso por iniciativa de los usuarios internos o personal de la OGGD se requieran incorporar
ofros softwares de analitica denominado open source o software propietarios se debe tener en
consideracion lo indicado en el Anexo 02, Criterios para la incorporacion de nuevas herramientas de
analitica de datos.

8.6.3.  Reporte, Dashhoard y aplicaciones

Se cuenta con reportes en todas las aplicaciones transaccionales y s viene implementando el uso
de dashboards a solicitud de los usuarios internos, dentro de los procesos de analitica.

Los usuarios internos podran solicitar y acceder al catélogo de reportes o Dashboard disponibles en
la Intranet Institucional y para ello deben utilizar el Formato Solicitud de acceso al modelo y objetos
para analitica de datos.

Incorporacion de Indicadores Clave de Desempeiio

Se recomienda establecer un sistema de indicadores de desempefio que permita medir la efectividad
de las iniciativas basadas en datos. Estos indicadores, que pueden incluir KPls u ofras metodologias
segtn el contexto de cada unidad, serén clave para evaluar el progreso y realizar ajustes en las
estrategias seglin sea necesario.

Descripcion y finalidad del entorno de ensayos y entorno gobernado para la analitica de datos
La analitica de datos requiere entornos configurados, organizados y sequros para realizar frabajos
de analiica de datos segin las necesidades. Para tal fin, se describen a continuacion las
caracteristicas de dichos ambientes:

8.8.1.  Entorno de produccion (Gobernado)

Un entorno gobernado es un espacio en nube (privada o piblica) y/o hibrido (entorno informatico
mixto, nube Y centro de datos locales) que se caracteriza por aplicarse una administracion integral
de todo activo de Tl. Dicho entorno se caracteriza por lo siguiente:
a)  Aplicacion de criterios de seguridad para el acceso a los datos generados por la analtica,
conforme a lo dispuesto en la seccion 8.10 de Seguridad de Datos.
b)  Criterios y lineamientos para el uso adecuado de los datos entregados por la analitica.
11
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¢)  Publicacién de la solucion de informacion generada por la analitica en una nueva seccion en
la intranet de la MDL que se determine, con la finalidad de poner a disposicion de elementos
de informacion que pueden ser de utilidad para otras dreas de negocio.

d)  Documentacion para el mantenimiento técnico-operativo del elemento de informacion.

e)  Mecanismos de monitoreo y control sobre los elementos de informacion que se liberen en
produccion

88.2.  Entorno de ensayos

Este entorno es un espacio en nube (privada o publica) ylo hibrido (entorno informatico mixto, nube
y centro de datos locales) donde los usuarios intemos denominados Key User de las unidades
organicas pueden formular su analisis e inferencias sobre la informacion que dispongan,
considerando las disposiciones establecidas en la presente Directiva. A continuacion, se describen
las siguientes caracteristicas:

a)  Disefio e implementacion del modelo de datos acorde a la informacion que son del dominio
del area organica

b)  Copia o carga de datos de produccion bajo filtros especificos y considerando lo descrito en la
seccion 8.4 del presente documento; con una periodicidad de actualizacion de la data
semanal.

¢)  Herramientas de analitica de datos disponibles para realizar la construccion de sus propias
logicas o formulas de datos tales como sentencias SQL, Macros entre otros.

d)  Accesos a los usuarios internos con perfiles de “Control Total" (crear y modificar) sobre los
objetos e informacion contenida dentro del modelo de datos disponible.

Cabe precisar que ambos entornos (Produccion y Ensayos) se encuentran supervisados por
la Oficina de Tecnologias de la Informacion, para asegurar el buen uso de los recursos
tecnologicos y de informacion que se encuentran bajo custodia de la MDL.

Publicacion y actualizacion de los datos (pase a produccion)

89.1.  Criterios de publicacion de datos

Basados en los principios FAIR (Facil de encontrar - Accesible — Interoperable -Reusable) para el
manejo y administracion de datos cientificos:

a)  Facil de encontrar

+ |dentificadores de fuente de origen que permite que los datos y metadatos sean
accesibles y permitan su trazabilidad e identificacion de forma tnica.

+  Tener en cuenta el tipo de datos como se colecciona los datos:
Eventos, son datos que tienen una frecuencia o periodo definido para su obtencion.
Registros, los datos son obtenido en cualquier momento.
- Listas de chequeo, son datos producto de la consolidacion de otros datos.
+ Metadatos enriquecidos, con la mayor descripcion del dato.
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+  Repositorios de datos indexados, para una biisqueda rapida.

b)  Accesibles

+ Definir los datos que se compartiran y establecer el medio para compartir y tener
disponibles los datos.

+ Precision de los datos, identificar lo que se publica y no se publica, documentar el error
que se identifique en los datos.

+  Diferenciar datos generales de datos sensibles o privados y establecer el tratamiento por
categoria.

+ No publicar datos confidenciales, pero si tener acceso a sus metadatos.

+ Autenticacion por grupos de datos.

« Los metadatos siempre deben estar disponibles, identificar las éreas que colaboran en la
calidad de datos y en la publicacion.

+  |dentificarse al responsable de la revision de la calidad de los datos antes de publicar, asi
como el proyecto y metodologias para la toma de los datos.

¢) Interoperables

+  Elformato de los datos debe definirse con un diccionario conteniendo las nomenclaturas,
teniendo una definicion precisa.

+ Se establece vinculacion de metadatos para la reutiizacion, considerar el uso de
metadatos embebidos.

d  Reusables

+  Metadatos que contengan mltiples atributos
+ Adoptar estandares para intercambiar y trabajar con distintos datos.
» Tener identificado la trazabilidad.

89.2.  Criterios de Actualizacion de datos

a)  Mejoraen la calidad de datos desde la planificacion, medicion, evaluacion e idoneidad de los
datos.

b)  Mejora en los metadatos desde la planificacion, ejecucion y control permitiendo metadatos
integrados que incluyen definiciones, modelos, flujos de datos.

¢)  Porcambios en los eventos de monitoreo.

d)  Por la vigencia de los datos, estos datos no deben ser eliminados, solo son considerados
hasta la fecha de vigencia

e)  Cambios por revision o resultado de auditorias

fy  Actualizacion de los metadatos
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g)  Por variacion en la division o unificacion de los conjuntos de datos
h)  Para completar o corregir informacion por
»  Falencias o faltantes en la data.
+ Mayor detalle taxonémico y de atributos
»  Actualizacion en el modelo.
+ Variacion en la trazabilidad de los datos
+ Cambios en los criterios de publicacion y estéandares
) Paramantener la integridad de los datos, bajo una justificacion especifica.

8.10 Calidad de los datos

La calidad de los datos para la presente Directiva se cifie exclusivamente a la capacidad de revisar
y validar la veracidad de las fuentes provenientes de los datos, el procesamiento de dichos datos y
su entrega para un fin determinado.

En ese sentido, se describen a continuacion las caracteristicas de la calidad de los datosb que se

deben de considerar:

a)  Exactitud: se mide por cmo los valores coinciden con una fuente de referencia identificada
de informacion correcta.

b)  Consistencia: veriicar que los valores de datos en un conjunto de datos son coherentes con
los valores en otro conjunto de datos.

¢)  Vigencia: se refiere al grado en el que la informacion esté al dia con el mundo que modela.

d)  Precision: se refiere al nivel de detalle del elemento de datos.

e)  Privacidad: se refiere a la necesidad de control de acceso y de supervision del uso.

f)  Razonabilidad: debe considerarse cuando las expectativas de consistencia son relevantes
dentro de contextos operacionales especificos; es decir, que se toman en cuenta para la
evaluacion, un rango o dominio en que pueden los datos ser considerados en tareas
operativas recurrentes.

g9)  Integridad Referencial: es la condicion en que los datos de una tabla pueden vincularse o
relacionarse con otras tablas, de manera que se establezca una dependencia entre estas.

h)  Oportunidad: se refiere a la expectativa de accesibilidad y disponibilidad de la informacion.

) Validez: asegura que los valores de datos se ajustan a numerosos atributos asociados con el
elemento de datos referido.

De otro lado, se debe de promover dentro del personal de cada area de negocio, una cultura de la

calidad como parte del proceso de tratamiento de los datos; asi como también, aplicar lo descrito en

las disposiciones que se establezcan en el dmbito de Gobierno de Datos de la MDL.

Fomento a la Cultura Organizacional Basada en Datos

+ Promocion del Uso de Datos: Incluir politicas que incentiven a los funcionarios a utilizar datos
en su trabajo diario, como reconocimiento a equipos o individuos que implementen soluciones
innovadoras basadas en andlisis de datos.

14




Normas que regulan la Gestion del Modelo de Analitica de Datos en la DI N* 0°10-2024-MDL/GH

Municipalidad Distrital de Lurigancho .
Version: 01

+ Espacios para Innovacion: Crear foros o grupos de trabajo donde los funcionarios puedan
compartir experiencias y mejores practicas relacionadas con el uso de datos.

8.42.  Evaluacion y Monitoreo Continuo
+  Sistema de Feedback; Establecer mecanismos para recibir retroalimentacion sobre el uso de
datos en la toma de decisiones, permitiendo ajustes continuos a las estrategias implementadas.
+ Revisiones Periodicas: Incluir clusulas que estipulen revisiones periodicas del impacto del
enfoque data-driven en las operaciones municipales.

8.13.  Seguridad de Datos

La sequridad y privacidad de los datos son criticos para cualquier andlisis de informacion y es

responsabilidad de todas las personas en la organizacion garantizar su proteccion. A continuacion,

se presentan algunas consideraciones que se deben aplicar para proteger los datos de la
organizacion:

a) Accesoalos datos: El acceso a los datos debe limitarse solo  las personas autorizadas. No se
permite el acceso a los datos por parte de personas no autorizadas o sin una justificacion clara
para acceder a ellos.

b) Identificacion y clasificacion de datos: Los datos deben identificarse y clasificarse segin su nivel
de confidencialidad y se debe aplicar medidas de seguridad adecuadas al utiizar herramientas
de analitica de datos.

¢) Proteccion de datos: Se deben implementar medidas de seguridad para proteger los datos, como
contrasefias seguras, cifrado de datos, firewalls, entre otros, al ufilizar herramientas de analitica
de datos.

Los usuarios internos que soliciten el acceso a los datos deben de seguir los procedimientos
establecidos en los Sistemas de Gestion de Seguridad de la Informacion (SGSI). Publicados en la
intranet.

8.14.  Rolesy Responsabilidades

8.14.1.  Roles y responsabilidades de los Usuarios Internos

En el contexto de la analitica de datos, existen dos roles de usuarios clave: el usuario interno que

utiliza herramientas de analisis de informacion con conocimientos fundamentales y el usuario "Key

User".

El usuario interno que utiliza herramientas de andlisis de informacion de manera ocasional para tomar

decisiones informadas en su trabajo diario. Estos usuarios suelen trabajar con informes predefinidos.

Sus responsabilidades incluyen:

a) Acceder a los informes  predefinidos para tomar
decisiones informadas.

b)  Proporcionar comentarios y refroalimentacion sobre los informes para mejorar la calidad de la
informacion presentada.

¢) Cumplir con las regulaciones de confidencialidad de datos y utilizar los datos de manera ética y
responsable.
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d) Identificar y reportar problemas de datos.

El usuario “Key User" debe ser un experto del negocio, pero adicionalmente tener un conocimiento
técnico y dominio de las herramientas basicas para organizacion de datos.

8.14.2.  Roles y responsabilidades de OTI
Roles de Tl existentes en los procesos de analitica de datos:

a) Analista de Inteligencia de negocios: Es responsable de Analizar, identificar y explotar diferentes
fuentes de informacion a través de herramientas especializadas de andlisis para mejorar la toma
de decisiones de los usuarios internos.

b) Administrador de Bases de Datos (DBA): Un DBA es responsable de administrar y mantener
bases de datos en un entoro operativo. Esto incluye la instalacion, configuracion, optimizacion,
copias de sequridad, recuperacion y seguridad de bases de datos. EI DBA se enfoca
principalmente en asegurarse de que las bases de datos estén disponibles, funcionando
eficientemente y protegidas contra pérdidas de datos.

¢) Ingeniero de datos: quien por funciones podria desempeiar temporalmente la DBA hasta que
se designe el cargo, es responsable de disefiar, desarrollar y mantener sistemas de
almacenamiento y procesamiento de datos para permitir un andlisis eficiente y efectivo.

d) Arquitecto de datos: quien por funciones podria desempefiar temporalmente la DBA hasta que
se designe el cargo, es responsable de disefiar la estructura de datos y sistemas de informacion
para garantizar que sean seguros, escalables y eficientes para la analitica de datos.

e) El equipo de tecnologias de la informacion: desempefia un papel critico en el proceso de
analitica de datos. A continuacion, se presentan algunas de las responsabilidades clave de TI:
* Proporcionar y mantener la infraestructura tecnologica necesaria para la analitica de datos,

incluyendo hardware, software, redes y almacenamiento.

»  Garantizar la disponibilidad, sequridad y privacidad de los datos utilizados en el analisis,
asegurandose de que los datos se almacenen y transmitan de manera segura y de acuerdo
con las regulaciones de privacidad de datos.

+  Garantizar la sequridad para las conexiones a fuentes de informacion interas en los
procesos de analitica.

*  (Garantizar la seguridad para las conexiones a fuentes de informacion externas, en lo que
respecta a interoperabilidad del estado con entidades del sector piblico en los procesos de
analitica.

* Mantener y actualizar los modelos de analitica de datos, asi como las herramientas
utilizadas en el proceso de analisis.

* Publicar los modelos o estructura de datos en ambientes controlados de base de datos para
la explotacion por las &reas usuarias.

+  Garantizar que los sistemas y herramientas utilizados en la analitica de datos sean
escalables y estén preparados para manejar grandes cantidades de datos.

8.15.  Requerimiento de acceso ylo nuevos modelos de informacion
La solicitud de acceso a la informacion se refiere al proceso por el cual el usuario Key User solicita
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acceso a los modelos existentes o realiza el réquerimiento de implementacion de nuevo modelo.

Para la atencion se debe tener en cuenta lo siguiente:

a) Cualquier solicitud de informacién para analitica que no esta comprendida en las fuentes de
informacion sefialada 8.2 debe ser debidamente identificada y evaluada. La informacion que se
solicita para realizar analitica en la MDL debe estar formalizado y sistematizado previamente y
formar parte de la fuente de informacion para garantizar la calidad minima y seguridad de la
informacion.

b) Luego, que se cuente con la informacion debidamente sistematizada, se procede a la atencion
de la elaboracion del modelo de datos de analitica y al disefio del proceso ETL desde la base
de datos transaccional si los datos son estructurados o del gestor de contenidos a los servidores
de Analitica (Ahora Datamart) segun corresponda.

¢) Para el acceso a los modelos de analisis existentes. Se debe contar con un catalogo de las
entidades de informacion con las caracteristicas del dato. Este acceso le permitira al usuario
Key User utilizar las herramientas para elaborar consultas ylo desarrollar sus propios modelos
(nuevos) en el ambiente de ensayo. Luego, debe ser evaluado por la OGGD para ser publicados
en produccion e incluidos en el catalogo. El catélogo estard publicado en a Intranet institucional.

d) El acceso a los modelos existentes permitira al Key User explotar la informacion con las
herramientas SQL (querys) para generar reportes simples o complejos para sistematizarlo
posteriormente a través de Power Bl u ofras herramientas o para requerimientos de toma de
decisiones inmediatas. Para solicitar acceso se debe utilizar, Formato: Solicitud de acceso al
modelo y objetos para analitica de datos.

e) Pararealizar el requerimiento de la implementacion de un modelo de analitica cuyos datos origen
no se encuentran parcial o fotal en el modelo existente de la MDL y adicionalmente no se tiene
informacion en la base de datos transaccional, se debe sistematizar para luego implementar el
nuevo modelo. Este requerimiento, debe ser canalizado como una iniciativa e incorporada en el
Plan de Gobiemo Digital. Para el disefio e implementacion del modelo de analitica se debe
utilizar, Anexo 03: Fases para la atencion de requerimientos de analitica de datos.

9. DISPOSICIONES COMPLEMENTARIAS

a. El incumplimiento por parte del usuario de cualquiera de las disposiciones impartidas en la
presente directiva, son consideradas faltas administrativas y seran objeto de sanciones por parte
de las instancias pertinentes.
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b. La Oficina de Gestion de Gobierno Digital es responsable del monitoreo del cumplimiento de la
presente directiva; en caso de producirse alguna infraccion se comunicardn al Jefe
Inmediatamente Superior del infractor con copia a la Oficina de Gestion de Recursos Humanos,
y Oficina General de Planeamiento y Presupuesto con atencion a la Oficina de Gestion de
Gobierno Digital.

¢. LaOficina de Gestion de Recursos Humanos y las Jefaturas de las diversas Unidades Organicas
de ser el caso se encuentran obligadas a proporcionar una copia de la presente directiva, asi
como de las Normas o Resoluciones que regulan los aspectos especificos del uso de las
Tecnologias de la Informacion dentro de la Municipalidad Distrital de Lurigancho.
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10.  ANEXOS

Anexo 01 - Tipos de modelos de analitica de datos estructurados

1. Modelos Descriptivos

2. Modelos Predictivos

3. Modelos Prescriptivos

4. Modelos de Clasificacion

5. Modelos de Agrupacion (Clustering)

7. Modelos de Series Temporales

8. Modelos de Reduccion de Dimensionalidad
9. Modelos de Analisis de Asociacion

10.Modelos de Analitica de Inteligencia Artificial.

Datos.
1. Compatibilidad con la Infraestructura Existente
2. Facilidad de Uso
3. Capacidades Analiticas
4. Seguridad y Cumplimiento

5. Costo Total de Propiedad (TCO)

) 6. Flexibilidad y Personalizacion
LY
OF
=33 ,
S 7. Soporte para Colaboracion
9
WY

8. Rendimiento y Velocidad
9. Comunidad y Ecosistema
10. Evaluacion de Proveedores

11. Pruebas y Evaluacion

Anexo 02: Criterios para la Incorporacion de Nuevas Herramientas de Analitica de
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Anexo 03: Fases para la Atencion de Requerimientos de Analitica de Datos como
Nueva Iniciativa

1. ldentificacion y Definicion del Problema
La primera fase consiste en entender y definir claramente el problema que se desea resolver con el
modelo analtico.

2. Recoleccion y Generacion de Datos
Dado que los datos de origen no se encuentran disponibles, es crucial identificar y recolectar los

datos necesarios.

3. Limpieza y Preparacion de Datos
Antes del anlisis, los datos deben ser limpiados y preparados adecuadamente.

4. Diseiio del Modelo Analitico
El disefio del modelo es una fase critica que incluye la seleccion de técnicas y algoritmos adecuados.

5. Validacion y Verificacion
La validacion asegura que el modelo funcione correctamente antes de su implementacion definitiva:

6. Implementacion
La implementacion incluye la integracion del modelo en el ecosistema tecnologico y su despliegue
operacional.

7. Monitoreo y Mantenimiento
El monitoreo continuo y el mantenimiento son esenciales para asegurar el funcionamiento sostenido
del modelo.

8. Evaluacion de Impacto y Ajustes
Una vez implementado, es importante evaluar el impacto del modelo y realizar ajustes segun sea
necesario.

9. Cierre del Proyecto

Finalmente, el proyecto debe cerrarse formalmente, asegurando la transferencia de conocimientos y
la documentacion completa.
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Anexo 04: Diagrama de Flujo del Modelo Conceptual de Analitica de Datos
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Funcionamiento del Modelo de Analitica de Datos

Anexo 05: Diagrama de Flujo del Funcionamiento del Modelo de Analitica
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Anexo 06: Diagrama de Flujo de las Fases de Atencion de Requerimientos de

Analitica de Datos
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