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I. INFORMACION GENERAL

transversal y participativo, con la finalidad de identificar y reducir los riesgos asociados
a peligros o minimizar sus efectos, evitar la generacién de nuevos riesgos, y preparar la
‘atenciéon ante situaciones de desastre mediante el establecimiento de principios,
2!l ineamientos de politica, componentes, procesos e instrumentos de gestion.

La Politica Nacional de Gestion del Riesgo de Desastres al 2050, ha identificado como

problema publico la débil gobernanza de la Gestion del Riesgo de Desastres, y en

atencion de dicho problema, la citada politica ha establecido en su Objetivo Prioritario 3

“Mejorar la implementacién articulada de la gestion del riesgo de desastres en el
rritorio”, el Lineamiento L3.1. “Implementar medidas para la optimizacién de la gestion

L / el riesgo de desastres en los tres niveles de gobierno”, en el cual se ha determinado

del Estado, a cargo de las todas las entidades de los tres niveles de gobierno.
K:‘\\Dd;;i Asimismo, el Plan Nacional de Gestién del Riesgo de Desastres 2022-2030 (aprobado -
| £ Bk, por Decreto Supremo N° 115-2022-PCM) contempla como Accion Estratégica -
\ Multisectorial - AEM 3.2 “Fortalecer capacidades de las entidades del Sistema Nacional

de Gestion del Riesgo de Desastres para la gestion de la continuidad operativa del

S .} Estado” y define como Actividad Operativa Multisectorial - AOM 3.2.1 “Planes de /Q o C’@
%;;:ontmuldad Operativa implementados en las entidades del Sistema Nacional de Gestién \
- _jde[ Riesgo de Desastres”; por lo que, corresponde elaborar y aprobar e implementar el \%ﬂ@;\ "3\«’

Plan de Continuidad Operativa en el Proyecto Especial Binacional Lago Titicaca.

2

/w,,,

Mediante Resoluciéon Ministerial N° 320-2021-PCM se aprueban los Lineamientos para i
la Gestién de la Continuidad Operativa y la Formulacion del Plan de Continuidad de las

‘\ Entldades Publicas en los tres niveles de gobierno y se deroga la Resolucion Ministerial Cl
N 028-2015-PCM, con lo cual se establece un nuevo marco normativo para la gestion j>

Z

ab
A

§
LY ;
\?\. X / de la continuidad operativa.

De conformidad con los lineamientos vigentes, la gestion de la continuidad operativa se

desarrolla a través de los siguientes componentes:

{dentificacién de Riesgos y Recursos

Desarrollo e implementacién de la gestion de la continuidad operativa.

Pruebas y actualizacién de los planes de continuidad operativa.

a o o oo
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determinacion de recursos humanos, recursos informaticos e informacion critica,
recursos fisicos criticos, asi como los recursos financieros.

El desarrollo e implementacién de la gestién de la continuidad operativa incluye la
gestion de crisis, asf como del Plan de Continuidad Operativa.

Los ejercicios o pruebas se realizan para validar el Plan de Continuidad Operativa, para
lo cual se establecen objetivos definidos, reporte de resultados alcanzados y
.‘-;'recomendaciones. Asimismo, el Plan de Continuidad Operativa. se actualiza ante
S ‘cualquier cambio interno o externo que afecte al PEBLT.

La integracion de la gestién de la continuidad operativa a la cultura organizacional
P i comprende la evaluacién del grado de conocimiento sobre la gestion de la continuidad
’;\‘ *‘% operativa, disefio e implementacién de planes de capacitacién y entrenamiento
. ééé}respectivo, monitoreo permanente del nivel de entendimiento de la gestion de la
" continuidad operativa y supervision de la implementacion de la Gestién de la

Continuidad Operativa e informar a la Alta Direccién.

la implementacién de los componentes en la gestién de continuidad operativa en el
PEBLT.

S feinag (\ del Plan de Continuidad Operativa, en concordancia con lo descrito en el numeral 6.2
ffo =
'\9’. 5\ “De la estructura de los Planes de Continuidad Operativa” de los Lineamientos para la
@ - ST
N e ks 7 Gestion de la Continuidad Operativa y la Formulacién de los Planes de Continuidad

Operativa de las Entidades Publicas de los tres niveles de Gobierno, aprobado por la
Resolucién Ministerial N® 320-2021-PCM.
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GLOSARIO

Actividades criticas: Estan constituidas por las actividades que la enti
identificado como indispensables y que no pueden dejar de realizarse, conforme a sus
competencias sefialadas en las normas vigentes sobre la materia. (Fuente: Resolucién
Ministerial N° 320-2021-PCM que aprueba los Lineamientos para la Gestién de la

Continuidad Operativa y la Formulacién de los Planes de Continuidad Operativa de las

propiedad, la pérdida de medios de sustento y de servicios, trastornos sociales y

//\;‘Z?:;U . econdmicos, o dafios ambientales (Fuente: Naciones Unidas; https://www.un-
A ;

P )

4 g p i

L g’)'Centro de procesamiento de datos de contingencia: Réplica del ambiente de
NN / produccion del Centro de Procesamiento de Datos Principal (Oficina de Informética del

PEBLT).

Desastre de gran magnitud: Conjunto de dafios y pérdidas, en la salud, fuentes de

’r;,)\]ocurre a consecuencia del impacto de un peligro o amenaza, cuya intensidad genera
=~
S /graves alteraciones en el funcionamiento de las unidades sociales que afectan [a vida

de la nacién y supera o pueda superar la capacidad de respuesta del pais, y en casos

excepcionales, puede demandar la ayuda internacional. (Fuente: Decreto Supremo N°

074-2014- PCM, norma complementaria sobre declaratorias de estado de emergencia |

por desastre o peligro Inminente).

ocasmnados por la o%urren
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Decreto Supremo N° 048-2011-PCM, Reglamento de la Ley N° 29664, Ley qu

Sistema Nacional de Gestién del Riesgo de Desastre).

Evento disruptivo: Ocurrencia o cambio que interrumpe las actividades planificadas,

operaciones o funciones, ya sean anticipadas o no anticipadas (Fuente: ISO 22301).

Gestion de la continuidad operativa: Es el proceso continuo que debe formar parte
de las operaciones habituales de la entidad publica con el objetivo de que siga
cumpliendo con su misién, mediante la implementacién de mecanismos adecuados, con
el fin de continuar brindando servicios necesarios a la poblacién, ante la ocurrencia de

un desastre o evento que produzca una interrupcién prolongada de sus operaciones.

/ Grupo de comando: Es el conjunto de profesionales que se encarga de la elaboracién

cifel Plan de Continuidad Operativa de la entidad y de la toma de sesiones respecto a la

J

aprueba los Lineamientos para la Gestién de la Continuidad Operativa y la Formulacion

plementacion de dicho plan (Fuente: Resolucién Ministerial N° 320-2021-PCM que

3/ de los Planes de Continuidad Operativa de las Entidades Publicas en los tres niveles de

gobierno, numeral 5.1).

Pellgro. Probabilidad de que un fenémeno fisico, potencialmente dafiino, de origen
natural o inducido por la accién humana, se presente en un lugar especifico, con una
cierta intensidad y en un periodo de tiempo y frecuencia definido. (Fuente: Decreto
upremo N° 048-2011-PCM, Reglamento de la Ley N° 29664, Ley que crea el Sistema

‘acmnal de Gestion del Riesgo de Desastre).

~".’.‘J

Pg [

f

;:;
“Plan de continuidad operativa (PCO): Instrumento a través del cual se implementa la ' /(

) _‘-.' 1- 7
continuidad operativa, tiene como objetivo garantizar que la entidad ejecute Iaj/
actividades criticas identificadas previamente. Contiene la identificacién de riesgos ¥
recursos, acciones para la continuidad operativa y el cronograma de ejercicios: (Fuente:

Resolucion Ministerial N° 320-2021-PCM que aprueba los Lineamientos para la Gestion

~
Av. La Torre N 389 - Puno ! \ /2,
Taldfann (0511708440 PSR o rEN O Sz micenrenanio



{OACRARIDY

R

IEGC

MINISTERIO DE BES

identificadas, permitiendo una posterior recuperacion de las condiciones prévias su
ocurrencia. Para su desarrollo toma en cuenta la Norma Técnica Peruana NTP [SO/IEC
2007:2014 (Fuente: Resoluciéon Ministerial N° 320-2021-PCM que aprueba los
Lineamientos para la Gestiéon de la Continuidad Operativa y la Formulacién de los
Planes de Continuidad Operativa de las Entidades Publicas en los tres niveles de
gobierno, numeral 5.1)

Tiempo maximo tolerable de interrupcion (MTPD): Tiempo que podria a llegar a ser
inaceptable, en el cual habria impactos adversos como consecuencia de no

proporcionar un servicio o llevar a cabo una actividad. (Fuente: ISO 22301).

/;’ actividades socioeconémicas, de sufrir dafios por accién de un peligro o amenaza.
(Fuente: Decreto Supremo N° 048-2011-PCM, Reglamento de la Ley N° 29664, Ley que
rea el Sistema Nacional de Gestién del Riesgo de Desastre).

i
¥ 1.1. Norma de creacion

El Proyecto Especial Binacional Lago Titicaca (PEBLT), fue creado mediante D.S. N"’If
023-87-MIPRE, en cumplimiento a los Convenios Peruano—Boliviano del 30 de Julio de -
1955 y del 1° de Febrero de 1957 “Convencién Preliminar del Aprovechamiento de las
Aguas del Lago Titicaca” y del acuerdo de Notas Revérsales de 15 Julio de 1987
suscritas por las Cancillerias de las Republicas del Perl y Bolivia. Posteriormente

mediante D.S. N° 006-90-RE, se califica como Proyecto Binacional, disponiendo que

7
S, i
!

// deba ser programado, ejecutado y evaluado de acuerdo a los Tratados y Convenios

% Internacionales que le dieron origen, sus reglamentos especificos.

9 .j/ El PEBLT, funcionalmente hasta el 2008 dependia de! Instituto Nacional de Desarrollo
| (INADE), sin embargo mediante D.S. N° 030-2008-AG del 27 de febrero 2008 se dispuso
la fusion del INADE y sus Proyectos Especiales al entonces Ministerio de Agricultura
(MINAG), posteriormente al Ministerio de Agricultura y Riego (MINAGRI) y actualmente .
al Ministerio de Desarrolio Agrario y Riego (MIDAGRI), constituyendo Unidad Operativa \;
017 Binacional Lago Titicaca, con relativa autonomia técnica, econémica, financiera y

administrativa, actia como unidad operativa Peruana de los acuerdos internacionales. 7 "<5~
f‘f;.':a:":ﬁ‘iﬁ) b I-
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dependiente del Ministerio de Desarrollo Agrario y Riego-MIDAGRI, establece su

finalidad, dependencia, ambito de intervencién, funciones generales, estructura

El Proyecto Especial Binacional Lago Titicaca - PEBLT, tiene por finalidad contribuir al
desarrollo agrario en la cuenca del lago Titicaca, de manera competitiva, sostenible e
' . inclusiva; coordinada y articulada con los actores publicos y privados, mediante la
' ejecucion de actividades e inversiones de infraestructura agraria y riego; asi como el
desarrollo sostenible agropecuario, forestal, recuperacién de ecosistemas y contribuir a
\ la inversion en los espacios de frontera, en el marco de las competencias y funciones

i\ del Proyecto Especial.
1.3. Ambito de intervencién

El ambito de intervencidn constituye las siguientes provincias de departamento de Puno:

% Puno, Azangaro, Chucuito, El Collao, Lampa, Melgar, Moho, Yunguyo, San Roman, e
C-ﬂ

}-iuancane San Antonio de Putina (todos los distritos a excepcién de Sina), Carabaya // N‘\\\)‘,\;\\p ;;;‘\

=2\

u,

(Ajoyam y Crucero) y Sandia (Cuyo Cuyo), las provincias del departamento de Tacna: 1\ >
¢ ~' t
,g. g [,“ & ‘,;

Tacna (Palca), Tarata (Tarata, Susapaya y Ticaco)

4. Funciones Generales

il
S} /
Ay El Proyecto Especial Binacional Lago Titicaca - PEBLT tiene las siguientes /
funciones generales:

i a) ldentificar, promover, formular y ejecutar actividades e inversiones de

e
Nuzgwd

infraestructura agraria y riego; asi como el desarrollo agropecuario, forestal y
recuperacién de ecosistemas;

b) Promover la intervencién articulada de los tres niveles de gobierno, alineadas a
la Politica Nacional Agraria y los planes de desarrollo regional y local

concertados;

~ ¢) Formular y conducir un sistema de seguimiento de actividades en coordinacién
con el Ministerio de Desarrollo Agrario y Riego; v, i 7’/ :

d) Atender los compromisos de desarrollo e integracién fronteriza en Puno a ser - / '

1'1’—":3
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1.5. Estructura Funcional
La Resolucion Ministerial N° 0105-2023-MINAGRI del 05 de abril del 2023, que

aprueba el Manual de Operaciones del Proyecto Especial Binacional Lago Titicaca

(PEBLT), establece la siguiente estructura organica.

.

PLAN BDE CONTINUIDAD OPERATIVA 11

Av. La Torre N* 383 - Puno . B
Teléfono (051) 208440+ - *
www.agob.pe /pebit - Q‘“DUN@“Em

s,

3

2,

Yo

-7 BICENTENARIQ
353 DEL PERU

RS

.;\..',ef



i Ministerio
de Desarrollo Agrario
v Riego, AR

Proyecto Especial Binacional Lago Titigaca

ALLLO ACRARIOY RIEGG

ANISTERIQ DE L

. aguirre Cerhadez

ATARIO

MINISTERIO DE DESARROLLO
AGRARIO Y RIEGO
VICEMINISTERIO DE AGRICULTURA
FAMILIAR E INFRAESTRUCTURA DE
RIEGO
DRGANO DE CONTROL
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] , | |
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UNIDAD DE
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. BASE LEGAL

“ 2.1Ley N°29664, Ley que crea el Sistema Nacional de Gestién
Desastres (SINAGERD).

2.2 Ley N°29783, Ley de Seguridad y Salud en el Trabajo y su modificatorias

2.3 Decreto Supremo N°048-2011-PCM, que aprueba el Reglamento de la Ley del
Sistema Nacional de Gestién del Riesgo de Desastres (SINAGERD).

2.4 Decreto Supremo N°054-2018-PCM, que aprueba el Reglamento de Ia Ley N°
29664, del Sistema Nacional de Gestién del Riesgo de Desastres '

2.5 Decreto Supremo N°111-2012-PCM, que aprueba la Politica Nacional de
Gestidn de Riesgos.

2.6 Decreto Supremo N°005-2012-TR, que aprueba el Reglamento de la Ley N°
29783, Ley de Seguridad y Salud en el Trabajo y sus modificatorias.

2.7’ Decreto Supremo N°034 -2014 PCM. Aprueba el Plan Nacional de Gestién de,
Riesgos de Desastres 2014-2021.

2.8 Decreto Supremo N°038-2021-PCM que aprueba la Politica Nacional de Gestion
del Riesgo de Desastres al 2050.

2.9 Decreto Supremo N°115-2022-PCM que aprueba el Plan Nacional de Gestién

’ del Riesgo de Desastres — PLANAGERD 2022 - 2030

2.10 Resolucién  Ministerial  N°320-2021-PCM  (30.12.2021), Aprueba los .

Lineamientos para la continuidad operativa y los planes de continuidad

operativa en las entidades ptblicas de los tres niveles de gobierno.

2.11 Ley N°31075 Ley de Organizacién y Funciones del Ministerio de Desarrollo

Agrario y Riego _
2.12 Resolucién Ministerial N ° 0080-2021-MIDAGRI, aprueba el Texto Integrado del -
Reglamento de Organizacién y Funciones del Ministerio de Desarrollo Agrario (
y Riego. |
2.13 D.S. N°023-87-MIPRE, del 27-Oct-1987, que crea al PEBLT como Proyecto de
Interés Nacional. a3
2.14 Resolucién Legislativa N°26873, del 10-Nov-1997, ratificada por D.S. N° 043-(&/ “/ & LLW

97-RE, del 25-Nov-1997 y Ley N°1972 (Republica de Bolivia), que aprueban el LL )‘
Estatuto de la Autoridad Binacional Auténoma del Sistema Hidrico del Lago

Titicaca, Rio Desaguadero, Lago Poopé, Salar de Coipasa.
2.15 D.S. N°008-90-RE, del 20-Abr-1990, que califica al PEBLT como Proyecto

Binacional.
2.16 D.S. N°098-2021-PCM

aprueba la calificacién y relacion de prog:amas y -
Y 4 .{“\ﬂ'{ﬂg e . ] W
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2.17 Resolucién Ministerial N°0105-2023-MINAGRI del 05 de abril del 2023}/ que
aprueba el Manual de Operaciones del Proyecto Especial Binacional Lago
Titicaca (PEBLT).

2.18 Resolucién Directoral N°188-2024-MIDAGRI-PEBLT-DE del 18 de Octubre del
2024, que aprueba el Grupo Comando para la elaboracion del Plan de
Continuidad Operativa del Proyecto Especial Binacional Lago Titicaca.

. OBJETIVOS

3.1 Objetivo General
Garantizar la continuidad operativa del Proyecto Especial Binacional Lago
Titicaca, ante un eventual acontecimiento de riesgo natural y/o un desastre de
gran magnitud u evento que interrumpa las actividades habituales que podria
suscitarse, ejecutando actividades criticas seleccionadas, hasta lograr su

recuperacion en el menor plazo posible.

3.2 Objetivos Especificos

a. ldentificar las actividades criticas que requieren ser ejecutadas de
manera ininterrumpida.

b. Determinar los recursos humanos, equipos e infraestructura, asi como los

servicios informaticos necesarios para ejecutar las actividades criticas

seleccionadas segun su nivel de criticidad. :
Q@\}mi C
c. Lograr un nivel de preparacion que permita al PEBLT cumplir con (el %
- >
funciones minimas en un escenario de desastre de gran magnitud. {{?é /_f’-q.- K
G S/

o Ar i
RV A

&
207, 27

oy

La identificacion es parte del proceso de gestién de riesgos, donde se identifican los <

Ny
anl

riesgos de las cuales esta expuesto el Proyecto Especial Binacional Lago Titicaca,
cuyo objetivo es conocer los sucesos que se pueden producir en la organizacion y

_las consecuencias que puedan tener sobre los objetivos de la institucion.

El andlisis de riesgos, nos permite analizar parametros de evaluacién de

fenémenos, de esta forma determinar la peligrosidad. Ademas analizar la

vulnerabjlidad de elementos expuestos al fenébmeno en funcion a la fragilidad y

Av. La Torre N* 399 - Puno
Teléfono (051) 208440
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estudio, para finalmente formular actividades de prevencién o reducc;on deri gos

C. h’uwlu f s

en las areas geograficas objeto de evaluacion. e

AT /«P’O

El PEBLT, tiene como principal funcién: “Identificar, promover, formular y gjecutar

actividades, programas y proyectos de inversién de infraestructura agraria y riego;

asi como de desarrollo agropecuario, forestal y conservacion de suelos”, brinda u
oferta los servicios de capacitacion y asistencia técnica a los productores -
agropecuarios y pesqueros del ambito de la cuenca transfronteriza del Lago
Titicaca, orientado a:

o Desarrollar las capacidades productivas de los productores agropecuarios del
ambito de intervencion del PEBLT para el fomento de las principales cadenas
productivas (papa, quinua, cebada y avena forrajera, vacunos, ovinos, alpacas,
Trucha, etc), mediante la implementacién de las escuelas de campo.

Asistencia técnica para el procesamiento y transformacién de cultivos de alto -
valor nutritivo (quinua y cafiihua), otros derivados pecuarios (lacteos, fibra) y
pesqueros (trucha) con demanda en los mercados.

Desarrollar capacidades a productores agropecuarios en adecuadas préacticas
de riego y eleccién de la cedula de cultivos en funcién a la disponibilidad de agua
para riego (planes de cultivo y riego), a través de la implementacién de escuelas
de campo. 4
Asistencia técnica a productores y/o organizaciones pesqueras en -."lé

implementacion de Buenas Practicas de Manufactura (BPM) en la producciéh y

transformacion de trucha con la finalidad de incorporar inocuidad a la produccién
y generar valor agregado a la actividad pesquera. Incrementar volumen de:
procesamiento de trucha fresca articulado a mercados regional y nacional
(Supermercados Peruanos-Plaza Vea, Ttotus).

e Sensibilizacion y desarrollo de capacidades para la conservacion y gestién de

los recursos naturales y la biodiversidad de la cuenca transfronteriza del Lago

LR

Sty

Titicaca.
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Abastecimiento de agua para riego en el Sistema Integral de riego Lagunillas y

atencién a la demanda de uso poblacional a la ciudad de Juliaca )

Para la prestacién de los servicios mencionados cuenta con 03 locales
institucionales y 02 campamentos de administracién de infraestructura de

riego:

N° 399, donde se ubica el aparato administrativo de la institucién, a partir del cual -

brinda el soporte de ge

ion tecmca seguimiento y supervision de los proyectos
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Transversales, cuenta con infraestructura y equipamiento necesario parg cumplir
Su misién.

ALMACEN CENTRAL PUNO, localizado en la Avenida Circunvalaciéon Sur N°
1864 de la ciudad de Puno, donde se retinen y almacena todas las adquisiciones
de bienes, por las diferentes metas presupuestarias a partir del cual se suministra
para que los diferentes proyectos y actividades dispongan como areas usuarias
de los materiales que requieran la ejecucion de sus componentes y actividades
programadas, ademas dicho almacén es utilizado como &rea mecénica y
cochera de los vehiculos de la entidad.

SEDE BARCO CHUCUITO, localizado en la Panamericana Suren el 17 Km en
el distrito de Chucuito donde se ubican: el Centro de Innovacion y Transferencia
Tecnolégica de Productos Pesqueros y de Productos Alto Andinos de alto valor
proteico y nutricional, ademas de los laboratorios de analisis de calidad de agua
y suelos y el archivo documentario de la entidad.

CAMPAMENTO DE LA PRESA LAGUNILLAS Y CAMPAMENTO DE LA
BOCATOMA CABANA MANAZO

El campamento de Lagunillas se ubica en el distrito de Santa Lucia, se comunica
principalmente con las ciudades de Puno-Juliaca-Santa Lucia-Carretera a través
de la carretera Antigua a Arequipa en direccion a la presa Lagunillas, Ia distancia
de Santa Lucia hacia la presa es de 20 Km., El campamento de la bocatoma

Cabana Mafiazo se ubica a 03 kildmetros de la ciudad de Cabanillas, en la via

Juliaca — Arequipa.
CUADRO N° 01: INFRAESTRUCTURA DE SEDES

UBICACION C_CINDICION . OBSERVACIONES
R Vi
Central PEBLT - Puno Av. La Torre N° 399, Esquina | Alguilado Sede Administrativa
con H Cornejo
Almacén Central — Puno Av. Circunvalacion Sur N° 1864~ | Alquilado Almacén y Taller Equipo Mecénico
Puno 7
Barco PEBLT - Chucuito Carrelera Panamericana Sur | Propio Centro de innovacién Tecnolégica, - [
Km. 17 Barco Chucuito Laboratorio de Aguas y Suelos.
Campamento de Lagunilias | Desde Santa Lucia hacia la | Propio - - Centro de Operacion y
presa es de 20 Km mantenimiento de la Presa
Lagunillas.
Campamento bocatoma | Se. ubica a 03 kildmetros de la | Propio Centro de Operacion y
Cabana Mafiazo ciudad de Cabanillas mantenimiento de la Bocatoma
Cabana Manazo.

Por ofro lado el @ambito de intervencion del PEBLT, que constituye el lado Peruano de
la Cuenca Transfronteriza del lago Titicaca, es susceptible a riesgos o amenazas:

OfcssT

eologlcas (Slsm,ps desllzam entos, huaycos, aludes, aluviones) y otras amenazas de

omeno del nifio, nd‘a‘ﬁ‘gp es
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friajes), a lo cual se adiciona los ocasionados por la acciéon humani %. Eme

FELIAS

antrépicas: contaminacién del agua y medo ambiente, erosién hidrica y

seguridad de los productores agropecuarios, de sus activos o patrimonio y

principalmente en los resultados de su principal actividad que constituye sustento de la

economia familiar rural, generando permanentemente pérdidas econdémicas. A ello se

uman otras amenazas o riesgos, como los informaticos y presencia de pandemias por

® presencia de virus emergentes y poco conocidos como el COVI 19 y la viruela de
ono y otros por aparecer.

Particularmente, para efectos del presente documento nos interesa abordar las
., amenazas o riesgos que podian afectar el funcionamiento institucional,
'?”%t\-\ocasionado por la presencia de factores impredecibles como: eventos sismicos,
@'ﬂincendios, peligros informaticos y presencia de pandemias, con incidencia directa
7 en la prestacion de los principales bienes y servicios que brinda el PEBLT a los

productores agropecuarios de la Cuenca del Lago Titicaca.

): Inundaciones.

Las inundaciones constituyen los riesgos naturales de mayor impacto ambiental, social

=

=

Jﬁy econdmico en la regién de la cuenca del Lago Titicaca. Histéricamente hay registros
N

® o
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e por lo menos 12 grandes sequias y 10 inundaciones. Durante los afios 80 ocurrieron
:?iequias muy importantes en 1982-83 y 1988-89 y, en los afios 1985, 86 y 87 la mayor-
inundacién registrada en el siglo XX. Las sequias del decenio pasado produjerc‘}:h'
o %uantiosas pérdidas econdémicas. ':

f._as inundaciones en el area de intervencion del PEBLT se producen cuando las lluvias

- intensas o continuas sobrepasan la capacidad de campo del suelo, el volumen maximo

e \de transporte del rfo es superado y el cauce principal se desborda e inunda los terrenos:
{/5 £circundantes, las llanuras de inundacién (franjas de inundacion) son areas de superficie
k% = fadyacente a rios o riachuelos, sujetas a inundaciones recurrentes, debido a su

=" naturaleza cambiante,

b). Eventos Sismicos.

La region de Puno no estd exenta de los movimientos sismicos de gran magnitud,
debido a que se encuentra situada dentro de las fallas geolégica denominada:
Sistema de falla Ayaviri Copacabana (SFAC) y la falla Atuncolla al norte de la Laguna
Umayo, de producirse ello Puno se veria afectado en cerca del 80 por ciento en su'

infraestructura debido a que la mayor parte han edificado sus viviendas sin

planificacion, ni asistencia técnica profesional, utilizando en su mayor parte material

- e
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sismica en la regién Puno reportandose en el 2014 nueve eventos sismicos lo cual
requiere ser tenido en cuenta y tomar las medidas preventivas correspondientes.

Particularmente los efectos de la presencia de un evento sismico de magnitud en el

de agua parcialmente utilizada en la actualidad con fines de riego en la actividad
agricola en las zonas de Cabana-Vilque-Mafiazo, la cual podria verse afectada

poniendo en riesgo a la poblacion de las zonas aledarias, sus activos o medios de

c). Incendios.

Los incendios en inmuebles, casas, oficinas, talleres, etc. Son una amenaza y
riesgo permanente debido a diversos factores o causas como los cortocircuitos
"1 eléctricos debido a la sobrecarga en los tomacorrientes, el recalentamiento de los
aparatos eléctricos (computadoras, impresoras, etc), limitadas acciones de revisién
y mantenimiento de los circuitos eléctricos, e incumplimiento de los protocolos de
seguridad, que podrian generar la perdida de materiales y equipo de oficina, perdida
" de informacion y documentacion técnica, contable y administrativa, e incluso la
pérdida de vidas humanas, de ahi la importancia de tomar medidas preventivas
como cumplimiento de protocolos de seguridad ante eventuales incendios,
disponibilidad de extintores operativos, bocas de incendio, entrenamiento de
personal en emergencias, sefializacion de accesos y salidas, etc.

d) Peligros Informaticos

& Los ataques informaticos son peligros latentes a nivel de las instituciones publicas,
2 privadas y empresas, debido a que cada vez surgen nuevas y mas avanzadas
amenazas orientadas a dafiar y robar informacién que es el activo mas valioso de

toda organizacion: sean datos financieros, personales o registros confidenciales de

operaciones, que tienen un alto valor, tanto para el propietario como para los

delincuentes que buscan aduefiarse de esta, los riesgos informaticos tienen alta |

mcxdenCIa en el funcionamiento y desempefio institucional de ahi la necesidad de ; %

vjessT

omar medxdas de ciberseguridad. También se debe tener en cuenta aspectos

Av. La Torre N° 399 - Puno f ( ewe"Tse
Teléfono (051} 208440



LLAGO TiTICk..

138 Loy 27444)

'} -Ministerio
1 de Desamollo’Agrario
—f=-Ricco

ED-‘"‘\
aspectos como: la presencia de virus informético, infeccién de arciivos,

ralentizacién de equipos informaticos, secuestro de ordenador (ataques
ransomware), la pérdida de informacion por la no digitacién de los procesos y
documentos institucionales.

e). Presencia de pandemias
Las pandemias como la suscitada después de la primera guerra mundial la gripe

Espafiola, y dltimamente el Virus COVI 19, constituye una de las principales

amenazas de la humanidad (conjuntamente con otras como la guerra mundial,
cambio climatico, crisis econémica y financiera, pobreza y extrema pobreza), que
se transmite por el aire y que resulta altamente contagiosa para la salud de la
poblacion y con impacto en las economias de los paises, debido a las medidas
adoptadas con la finalidad de frenar o aminorar el nivel de contagio como son el
confinamiento de la poblacién, cuarentena e inmovilizacién de la poblacién, cierre
de centros de produccién de bienes y servicios, centros de comercializacion y
mercados, con afectacién de las principales actividades econdmicas y el
abastecimiento de productos de primera necesidad (alimentos, bebidas, gas,
combustibles etc.), que ha implicado posteriormente implementar medias
orientadas a la reactivacion econémica.

14.1 Matriz de Riesgos

El Grupo de Comando, ha elaborado la Matriz de Riesgos donde se identifican
los riesgos que pueden interrumpir el desarrollo de las actividades y operaciones
(riesgos de disrupcion) del PEBLT. Asimismo, ha evaluado los niveles de riesgo,
como resultado de la valoracion efectuada por cada 6rgano o unidad organica
interviniente, en funcién de los peligros y la vulnerabilidad relacionada con la

afectacién a la infraestructura fisica y a las personas.

Considerando las sedes institucionales que cuenta el Proyecto especial Lago

Titicaca los principales riesgos identificados y a los cuales se encuentran

FPLAN DZ CONTINUIDAD OPERATIVA
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MATRIZ DE RIESGO

Vulnerabilidad | Vulnerabilidad | Vulnerabilidad Vulnerabilidad
Baja Media Alta Muy Alta
Peligro Muy Alto gie’sgo Alto Riesgo Alto
Peligro Alto Riesgo Medio | Riesgo-Alto Riesgo Alto
Peligro Medio Riesgo Medio Riesgo Medio Riesgo Alto Rigsgo Aito
Peligro Bajo Rle_sg:o'.Baio Riesgo Medio Riesgo Medio Ftiesgo Alto

CUADRO 02: PELIGROS SEGUN SU ORIGEN

IMPACTO DEL EVENTO ADVERSO -
SEDE EVENTO PELIGRO
INUNDACION
sismico | 'NCENDIO INFORMATICO | PANDEMIA
CENTRAL Riesgo :
Alto
ALMACEN Riesgo Riesgo . RiesgoBajo Riesgo Medio Riesgo Medio
Medio Medio e oA i )
BARCO Riesgo Riesgo Riesgo Medio ‘|7 Riesgo Bajo
CHUCUITO Medio Alto : i
CAMPAMENTO Riesgo Riesgo Medio . RiesgoBajo
LAGUNILLAS Medio DR 2
CAMPAMENTO Riesgo Riesgo Riesgo Bajo
BOCATOMA Medio Medio ; '

Los Riesgos ldentificados (R) se encuentran en funcioén a los peligros (P) y la

f/”i v~ vulnerabilidad (V) a que se encuentran expuestos R=f (P*V), cuya valoracién se /%
/.r[ ‘-::\?i-'HD : N ‘

A

. ;f"r“f Wﬁ'g
presenta en el punto 4.1 (Matriz de Riesgos), precisandose que los diferentes {:5 ’
eventos podrian tener impactos diferenciados en la continuidad operativa de la ‘\\_
R

entidad y que pondria en riesgos los servicios que brinda a los productores

agropecuarios de la cuenca del Lago Titicaca.
a). Inundaciones.

Las inundaciones constituyen los riesgos naturales de mayor impacto ambiental,

social y econdmico en la region de la cuenca del Lago Titicaca. Histéricamente

nqi= ‘.\"0 o
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b). Eventos Sismicos.

Por los antecedentes registrados durante los Ultimos afios en la region Puno,
se vienen produciendo sismos de baja y media intensidad, por lo que
consideramos a los eventos sismicos como de Riesgo Medio.

El impacto de un probable sismo que podria afectar a las sedes institucionales
dependera de la intensidad de evento sismico y de la vulnerabilidad de la
infraestructura de las diferentes sedes institucionales, ocasionando impactos
y dafios en la infraestructura fisica, bienes y equipos e incluso de los recursos
humanos de la entidad, asi como de la perdida de informaciéon técnica
contable y financiera, las Sede Central se encuentra con riesgo muy alto
debido a la infraestructura de 7 pisos y ambientes estrechos, mientras la sede

de Almacén Central y Chucuito barco estdn en riesgo Medio por ser

edificaciones mas amplias.

¢). Incendios.
En este caso la amenaza por incendios en la sede central es de riesgo alto
por la concentracion de personal, archivos documentarios, mobiliario y
equipos tecnoldgicos que brindan servicios de gestion de proyectos y apoyo
logistico a las diferentes areas y metas, en tanto en las sedes de Almacén
Central donde se concentra los bienes adquiridos es de riesgo Medio -y

Chucuito Barco donde se encuentra al archivo institucional son de Riesgo

Alto. ORTUEY,
IR 5

d). Peligros Informaticos

La amenaza de peligro informatico podria darse principalmente en le sed
Central donde se ubican los equipos informéticos y desde donde se
administran las redes y servicios informaticos, por lo que el nivel de Riesgo
es Muy Alto, en la sede de Almacén seria de Riesgo Medio debido a que se )

cuenta con pocos equipos informaticos y en la sede de Chucuito Barco el
riegos de bajo debido a que no cuenta todavia con acceso a linea de internet.
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instituciones publicas y privadas, centros de abastecimiento, pres
servicios, desabastecimiento de articulos de primera nedesidad,
combustibles, medicinas, etc., suspensién de la prestacién de
servicios de capacitacion y asistencia técnica a los
agropecuarios de la cuenca del Lago Titicaca y interrupcién y suspension de
la cadena de pago por la adquisicion de bienes y la prestacién de servicios
a proveedores de la entidad; Siendo de Riesgo Muy Alto en la Sede Central,
por cuanto se encontrarian expuestos la mayoria de los trabajadores de la
entidad.

4.3 ldentificacion de Recursos

Estos recursos son necesarios para garantizar que las operaciones criticas
de la entidad se puedan mantener o recuperar rapidamente ante situaciones
de emergencia o interrupciones. Los recursos pueden incluir tanto humanos

como materiales, tecnolégicos y financieros.
4.3.1 Determinacion de recursos humanos

Recursos Humanos Segtin Unidad Organica y Area

El personal determinado para el desarrollo de las actividades en un

escenario de continuidad operativa (denominado “personal permanente y

con cargos de confianza”) lo conforman 87 personas.

Unidad de ireccin .

| Direccién Ejecutiva 5
2, Organo de Control Oficina de Control Institucional 2
Unidades de Asesoramiento Unidad de Programacion, Presupuesto 8
Asesoria Juridica 4
4. Unidad de Apoyo Unidad de Administracion 29
5. Unidades de Linea Unidad de Infraestructura Agraria y Riego 17
Unidad de Desarrollo Agroeconamicoy | 22
Recuperacion de Ecosistemas
TOTAL 87

Asimismo, se ha identificado que los funcionarios y servidores publicos que
conforman el grupo de comando para la continuidad operativa son
responsables directos para iniciar la ejecucién de las actividades

relacionadas a la continuidad operativa ante riesgo presentado.

Hesst En consecuencia, de acuerdo a la evaluacion realizada ante la situacién

. eritica por el grupg la incorporacion paulatina del
; P ok w, s
i-h-.!:',f-:'.-. T LT -..-"-- ;;--._-. v i - 27
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necesidades que se presenten.

4.3.2. Determinacion de los recursos fisicos
La determinacién de los recursos fisicos para la continuidad operativa del
PEBLT, es un proceso clave para asegurar que las actividades y proyectos
de la institucion se mantengan sin interrupciones, Este proceso implica
identificar y evaluar los recursos materiales, infraestructura y equipos
necesarios para el funcionamiento constante del PEBLT. Estos recursos
incluyen: V

e Infraestructura fisica: Instalaciones, oficinas, talleres y centros de
operacion que facilitan la administracion y ejecucién de proyectos.

e Equipos y maquinaria: Herramientas, vehiculos, embarcaciones
y maquinaria especializada para realizar tareas y otras actividades
operativas.

» Tecnologia y sistemas de informacion: Equipos y herramientas
informaticas que incluyan software especializados para la gestion

de proyectos, control de recursos y toma de decisiones.

4.3.3. Determinacion de recursos Tecnoldgicos

<

Para mantener las operaciones funcionales con respecto a equipos tecnolégicos esZ« "

o

necesario contar minimamente con los siguientes equipos:
CUADRO N° 04 : RECURSOS TECNOLOGICOS

v Servidores basicos: SISGED, SIAF, SIGA. | "~ | v Gestion documentaria y otras aplicaciones|
v Servidor de Archivos (NAS) 2 v Servidor de Archivos
v Servidores Backup ¥ Respaldo de Informacién
¥ Equipos computacionales: i
-Laptop 35 v Asignado a servidores de la entidad e
incluye trabajo remoto
- Computadoras 10 ¥ Asignado a servidores de la entidad
-Impresoras 6 v Asignado a las diferentes unidades u
oficinas de la entidad.
v Redes:
-Red Wen/ Lan /Wlan 4 Equipos necesarios para la interconexién
en la sede Chucuito Barco
- Red Lan VPN administrado con equipos 1 Equipo Necesario para Seguridad
FORTINET 4 Administrada ante posibles ataques

cibernéticos externos

v Sistemas de Comunicacion

- Correos Electrénicos 87 ¥" Herramienta necesaria para la
5 I coordinacién y cfmym%ﬂé &

=
~CasUilo 3%
fAd
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-Portal Institucional

WhatsApp u otro}

- Mensajeria Instantdnea (mensajes de texto,

internay externa. - ".'ATE':HO

Pagina para publicagion de recursos

e informacidn.
Medio de Comunicgacién para las
coordinaciones.

Administracion.

No causas dafios en la infraestructura de
la sede central, pero dificulta el normat
funcionamiento de las actividades
laborales de a institucion.

4.3.4.Determinacion de los recursos financieros

ACCIONES PARA LA CONTINUIDAD OPERATIVA

Para el 6ptimo desarrollo de las acciones de continuidad operativa es necesario

5.1 Determinacién de las actividades criticas

(IS EVENTOIGENERADGR!

l!

Los recursos presupuestales para el financiamiento del Plan de
Continuidad Operativa del Proyecto Especial Lago Titicaca, seran
coberturados con recursos asignados a la Unidad Ejecutora 017 PEBLT,
Categoria Presupuestal 9002 APNOP-2000270-6000016 Gestion vy

Administracion y Meta Presupuestal Direccion Técnica, Supervision, y

implementar la cadena de mando para la Gestidn de la Continuidad Operativa del
Proyecto Especial Binacional Lago Titicaca, de acuerdo a la participacion directa en
la toma de decisiones para resolver los obstaculos que se pudieran presentar en el

desarrollo de cada una de las actividades criticas durante la emergencia.

intensas,
granizadas y lormentas
eléclricas

Se determind las actividades criticas en base a los eventos adversos
identificados anteriormente.

CUADRO N° 05 : MATRIZ DE ACTIVIDADES CRITICAS

acciones del Grupo
Comando y control del
PEBLT, con sus
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El tiempo de recuperacion es menor a 24 4 Descenso de temperatura unidades de linea.
horas, - v, Pandemias {
v Disturbios sociales

Los dafos causados en equipos de la v Fuga de agua interna ¥ implementar y /
instilucion que se puede recuperar en un ¥ Conflicto Sociales mantener las D<
tiempo razonable. Por lo cual, para su ¥ Corte de servicios basicos capacidades
requermiento, se considera la necesidad v Ataques cibernélicos tecnolégicas en la
o importancia que tiene para cumplir con v Incidentes informaticos sede alterna que
las funciones carilicas en la sede central. permitan la
Las incidencias son solucionadas a partir continuidad operativa
de scdones de mantenimiento y de de las aclividades
apoyo técnico contratado a proveedores criticas de la sede
que brindan ese servicio. central del PEBLT.
Los dafios causados por los eventos ¥ Vientos huracanados v Gestion del talento
adversos afectan a las inslaladonas del v Terremoto humano, capacidad
PEBLT, al igual que el funcionamiento de v Sismo reactiva y
operaciones de los servicios crilicos, lo v huaycos organizacional para
cual conflevan al pardlisis de las v Inundaciones asegurar la

il ! LY funcioneg,criticas ¥ Incendios urbanos continuidad operativa

- ' e / | _ ... -del PEBLT
te: Equipo Técnico 202%‘(,:"-‘-”4’ 73 T w\
po T¢ G i



Asimismo,

Recepcion de documentos

6.2 Aseguramiento del acervo documentario

Corresponde a la disponibilidad y capacidad de poder contar

asegurando su vator legal y conservacion adecuada.

se debe

“Se realizar escaneos masivos para agrupar los documentos en Io,d manera que =

Proyecto Especial Binacional LagT

M.Sc. Nowii

RIS o
N
DATARIO

n la

documentacion, para lo cual se realiza la correspondiente digitalizacion,

La Oficina de CENDOC cuenta con ef Plan Anual de Trabajo Archivistico’ que
se actualiza cada afio; este plan contempla actividades de digitalizacion de
documentos con valor informativo a cargo del CENDOC, como medida de
contingencia ante cualquier eventualidad y con el objetivo de garantizar la

integridad y disponibilidad de dichos documentos.

implementar disposiciones para la prevencion,

conservacion y recuperacién del acervo documental del PEBLT en caso de
siniestros, establece medidas preventivas y acciones a fin de evitar la pérdida ’
o deterioro del patrimonio documental en los escenarios de sismo, incendio,

inundacién y sabotaje como son:

o Implementar el Plan de gobierno digital, Gobierno digital actualizado.

. Proyecto de Implementacion de la plataforma tecnolégica para el centro
documentaria-CENDOC

° sistema de gestion documentaria Digital — Cero Papel

CUADRO N° 06 : DIGITALIZACION DE DOCUMENTOS

pueda ordenar cronologicamente, alfabético 0 como se acostumbre a manejar en la institucion.

Preparacion de documentos

ELE

2,
0t
W

s

S

PLAN DE CONTINUIDAD OPERATIVA

Se separan los documentos de acuerdo con las necesidades de la institucion, se puede afiadir
caratulas como paginas de control del centro de digitalizacion para un mejor orden al separar los
documentos.

Digitalizacion

Después de la separacion de lotes, hay que asignar una estacidn de digitalizacion por la cual se
procesaran.

Cada estacién cuenta con un control de calidad del proceso pues permite la visualizacién de cada
una de las imégenes oblenidas para volver a digitalizar aquellos documentos que ingresaron
incorrectamente.

Cada imagen procesada puede ser guardada en diferente formato, puede ser formata TIFF o en
PDF de Adobe )
Conversién de documentos La digitalizacién de documentos permitira importar archivos en diferentes formalos al sistema, la /

mayoria de [os médulos de digitalizacion son compatibles con la amplia gama de escéneres.

Registro o Indexacion

La estructuracién de los datos en forma de indice que ayudara a encontrar Ia informacion de
manera eficaz, mejorar la velocidad en las tablas de Ja base de datos permitiendo un aceeso
rapido a los registros.

Una buena planificacién reduciré los costos de captura y agilizara el trabajo de los empleados.

Sistema de Acceso a la
informacion

Es necesario generar un programa, con la informacién de uso del sistema para tener el control
sobre los usuarios registrados, la informacion que consultan, los expedientes y documentos
solicitados, para obtener reportes sobre el uso de los empleados del sistema.

Fuente: Equipe Técnico

Av. La Torre N* 399 - Puno
Teléfono (051) 208440
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.3 Aseguramiento de la Base de Datos mediante la ejecucpi%?\c' HE‘IF
Recuperacion de los recursos informaticos

Como se detall6 en los item IV ldentificacion de riesgos, la entidad se epicuentra
susceptible a afectacion de peligros informaticos, que se constitdyye en el
principal medio para la implementacion de los sistemas administrativos
transversales (Planificacion, presupuesto, tesoreria, contabilidad, recursos
humanos, abastecimiento, patrimonio, etc.) y sus aplicativos correspondientes,
que resultan los medios o instrumentos de soporte de la gestién institucional y
para el cumplimiento de los objetivos institucionales.

El Sistema de Tecnologia de la Informacién y Comunicacién -TIC compuesta
por los equipos informéaticos. hardware, redes y servidores software, equipos
de comunicacién: telefonia e internet, se encuentran sujetos a peligros
ocasionados por factor humanos (ciberataques, mala operatividad del sistema)
o factores externos (incendios, movimientos sismicos etc), que podrian
ocasionar impactos negativos como la pérdida del activo mas importante, la
informacién institucional, la inoperatividad del sistema informativo de la
entidad, paralisis en el funcionamiento del aparato administrativo e incluso de
la suspensién de los servicios y atencion a los proveedores y usuarios de los
servicios que brinda la entidad.

De ahi la necesidad de la elaboracién y ejecucion del Plan de recuperacion de
los Servicios Informaticos de la entidad, que permita, fundamentalmente la
recuperacion de la base de datos e informacién de las diferentes dependencias
y sistemas administrativos, para lo cual se debe seguir la siguiente ruta:

a) ldentificacién de la amenaza o riesgo.

b) evaluacién de la amenaza o riesgo por personal del area de Informatica.

c) identificacién e implementacion de medidas o actividades criticas que

permitan poner en operatividad los servicios informaticos en el menor /
tiempo posible, de manera que se garantice la continuidad operativa \
de la entidad.

La elaboracién e implementacion del Plan de Recuperacion de la Informacion

o base de datos, debe estar orientadd a la creacién de una cultura de

seguridad informatica por parte de los servidores o colaboradores de la

entidad y establecer mecanismos para proporcionar confidencialidad,

integridad y disponibilidad de la informacién, establecer los requerimientos y

medidas de seguridad minima en cada en cada éarea, en funcién a la /&,

informacién que genere, ara identificacign.y uso
o LT S

PLAN BE CONTINUVIDAD OFERATI o
{9 gy S \
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las medidas o actividades criticas a implementar dependeran de la amenaza

o riesgo presentado y su nivel de afectacion o impacto en el funcionamiento
institucional, las principales medidas a implementar constituyen:

o Tener actualizado el inventario de los equipos informaticos de la
entidad y de los servicios de informatica, telecomunicaciones,
internet, etc., que son requeridos brindados a las areas usuarias para
realizar sus funciones asignadas.

Revisar las medidas de seguridad actuales del sistema informatico
de la entidad frente a las amenazas o riesgos a que se encuentra
expuesto.

Implementar medidas de ciberseguridad frente a probables actos de
sabotaje o hurto de informacion e la entidad.

Realizar copia de seguridad periédica de informacion, como respaldo
a la perdida de informacién involuntaria o voluntaria, a través de
copia backup o en forma externa en las denominadas nubes

. Frente a fallas en el funcionamiento en los equipos hardware
@&P (servidores, equipos de cémputo etc.), previa evaluacién se debe
efectuar los requerimientos para su reemplazo inmediato, de manera

que se reanude el funcionamiento del sistema informatico y las

labores que desarrollan el personal de la entidad.

N %
sty

el
3
N
\\1’300 ;

Restaurar los aplicativos informaticos y la base de datos de los {;
sistemas administrativos o areas usuarias en el sistema informatico

o red institucional,

Mejorar el sistema de seguridad interna de los equipos informéticos /
a fin de reducir el riesgo de robo de identidad y de informacién de los _
usuarios de la entidad mediante la implementacion de antivirus a los />
equipos de computo. -

Dotar a los equipos informaticos (servidores, equipos de cémputo,

etc.) de fuentes de alimentacién de energia eléctrica segura (UPS’s,
equipos electrégenos o Generadores de energia), para el
funcionamiento adecuado de dichos equipos frente a bajas en la\

tension o interrupciones en el servicio eléctrico que pondrian e

riesgo los eguipas e jaformacion institucional. AN 5 e
1 £ OR003 Y 4
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De conformidad con la normativa vigente, se tienen las siguientes instancias

involucradas en la gestién de la continuidad operativa:

- Titular de la Entidad

- Unidad Organica a cargo de la Gestion de la Continuidad Operativa

- Grupo de Comando
Las responsabilidades de cada instancia estan descritas en el numeral 6.1 de
la Resolucién Ministerial N° 320-2021-PCM que aprueba los “Lineamientos
para la Gestion de la Continuidad Operativa y la Formulacién de los Planes de
Continuidad Operativa de las Entidades Publicas de los tres Niveles de
Gobierno”,
Ademas de las responsabilidades sefialadas en el citado lineamiento, es
pertinente el establecimiento de los siguientes roles especificos que asumen los
representantes designados por cada 6rgano o unidad organica, como

miembros del Grupo de Comando.
DIRECTOR EJECUTIVO PEBLT
a. Liderar la Gestion de la Continuidad Operativa de su entidad.

b. Disponer que los funcionarios de la Alta Direccién participen

personalmente en la Gestion de la Continuidad Operativa y asuman

responsabilidades directas en su implementacién, seguimiento y/
monitoreo.
c. Designar la unidad organica que sera responsable de la Gestidon de
la Continuidad Operativa. X
d. Aprobar la conformacién del Grupo de Comando, a propuesta de la
unidad organica responsable de la Gestion de la Continuidad

Operativa

e. Disponer que cada unidad de organizacién sea de linea, de apoyo o

de asesoramiento, designe un representante encargado de las

coordinaciones con la unidad organica a cargo de la Gestién de la

Continuidad Oper tiva

O e e S R
PLAR DE €3NTINUIDAD OPERATIVA
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corresponda, y a propuesta del Grupo de Comando. FEDATARIO

g. Garantizar y facilitar las acciones relacionadas a la implementagion
de la Gestién de la Continuidad Operativa.

h. Establecer los mecanismos que propicien la participacion de todo el
personal y permitan lograr una Gestién de la Continuidad Operativa
eficiente.

i. Asegurar y priorizar los recursos humanos, operativos y econdmicos
que permitan la implementacién del Plan de Continuidad Operativa.

j. Integrar la Gestién de la Continuidad Operativa a la cultura

organizacional.

o UNIDAD ORGANICA A CARGO DE LA GESTION DE LA

CONTINUIDAD OPERATIVA

a. Proponer los procedimientos y metodologias apropiados para la
Gestidn de la Continuidad Operativa en la Entidad

b. Proponer la conformacion del Grupo de Comando al Titular de la
Entidad

c. Elaborar el cronograma de implementacién de la Gestidn de
Continuidad Operativa y presentarlo a la Alta Direccién para su
aprobacion y ejecucion. .

d. Realizar las coordinaciones con las areas competentes, con la
finalidad de determinar el estado de la infraestructura de la sed /IECI,:}

‘(/Q MINGBRE 2\
prlnCIpal de la Entidad, asi como del centro de computo y recomenda§ éjf %1:}

Institucion.
/%-r_-a?\'\‘\\ . . P
/{q Lem NI e. Mantener actualizada la documentacion que sustente las actividades
w7 Z\ L . .
( S al desarrolladas como parte de la Continuidad Operativa, la misma que
o

.‘/V

serd parte del acervo documentario durante los procesos de
transferencias.
f. Remitir el Plan de Continuidad Operativa aprobado al Instituto
Nacional de Defensa Civil — INDECI, para su seguimiento.
g. Difundir el Plan de Continuidad Operativa y publicarlo en la sede ."

.
: /e digital de la entidad. T
/’?//‘%71— , h. Coordinar y ejecutar los ejercicios para valldar el funcionamiento del / &
7 AT bR
z 7 . -{’{f;‘m Q"
-Lr&‘.-‘.:‘wu-. 5 § CINROEE ST AT
& V)
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Plan de Continuidad Operativa e informar sobre el

alcanzado
i. Integrar la Gestion de la Continuidad Operativa a lg cultura

organizacional.
e GRUPO DE COMANDO PEBLT

a. ldentificar las actividades criticas a cargo de la Entidad, en
coordinacion con los érganos que desarrollan tales actividades.

b. Identificar los recursos humanos y materiales necesarios para la
gjecucion de las actividades criticas de la Entidad entre los que se
encuentran: locales alternos, materiales, equipos informaticos y data.

¢. Realizar las coordinaciones con la unidad responsable del acervo
documentario, con el fin de contar con archivos digitales, asegurando
su conservaciéon ante un desastre de gran magnitud o cualquier
evento que pueda interrumpir prolongadamente las operaciones de
la Entidad.

d. Coordinar con las unidades organicas responsables, la verificaciéon
del funcionamiento de los grupos electrégenos y las unidades de
respaldo de energia de los centros de cémputo, equipos de radio y
teléfonos satelitales, de ser el caso y acceso al correo institucional
desde el domicilio del personal, entre otros.

e. Coordinar con las unidades organicas responsables, las medidas

necesarias para asegurar el aprovisionamiento ininterrumpido de
los servicios basicos y otros esenciales, para la gjecucion de las 7.,
actividades criticas identificadas.

‘ f. Formulary presentar el proyecto del Plan de Continuidad Operativa, '

para su aprobacién por parte del titular de la entidad.

g. Actualizar el Plan de Continuidad Operativa.
h. Proponer al Titular de la Entidad la activacion del Plan de Continuidad

S

Operativa de la entidad, cuando corresponda.
i. Verificar el desarrollo de las actividades criticas.
j- Verificar el cumplimiento del cronograma de ejercicios del Plan de

Continuidad Operativa.

N A y s 4 / f # " l::i;_
PLAN DE CONTINUIDAD OFERATIVA 2 . Ep 3 b 3 my 30
- 72X
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ejecucion de las actividades criticas — plan de continuidad opefay: o Lerhadez

(Ver Anexo 3)

l. Realizar las coordinaciones con el Grupo de Trabajo de Gegtion del
Riesgo de Desastres - GRD con el fin de articular los planes de
evacuacion, seguridad, entre otros, con el Plan de Continuidad

Operativa.

5.4.1. Cadena de mando
Para el 6ptimo desarrollo de las actividades relacionadas a la continuidad
operativa en el PEBLT y considerando la participacion directa en la toma
de decisiones de acuerdo al Manual de Operaciones, se ha determinado
la sucesién o Cadena de Mando, la misma que se describe en el siguiente
cuadro:

CUADRO N° 07: CADENA DE MANDO EN LA CONTINUIDAD OPERATIVA

Director Ejecutivo Presidente de la Continuidad Operativa Jefe de la Unidad de Asesoria

Institucional
Responsables de Unidades de Linea — Especialistas
Jefe de la Unidad de Infraestructura Agraria enlace con acciones de respuesta a
Yy Riego emergencias y desastres.
Responsables de Unidades de Linea — Especialistas
Jefe de la Unidad de Desarrollo enlace con acciones de respuesta a ' .
Agroeconémico y Recuperacién de emergencias y desastres. L <

Ecosistemas

Responsable de la Planificacion E iali
Jefe de la Unidad de Programacién Presupuesto, control y cumplimiento. specialistas
Presupuesto y Seguimiento.

Presidente alterno de la Continuidad E iali
Jefe de la Unidad de Asesoria Juridica Operativa Institucional Speclalistas

Responsable de Administracién, apoyo, Especialistas
Jefe de la Unidad de Administracién seguridad y operaciones.
] Responsable de apoyo Especialistas
Responsable del Area de Contabilidad
Responsable de apoyo Especialistas

Responsable del Area de Tesoreria

Respensable de Apoyo y Operaciones £ Jalist
Responsable del Area de Abastecimientos y specialisias
Servicios Generales

Responsable de apoyo -
Responsable del Area de Almacén P i Eipeciaistas
Responsable de Recuperacion Especialistas
Responsable del Area de Informética tecnolégica
. Responsable de comunicaciones Especialistas
Responsable el Area de Imagen Institucional
Responsable de apoyo Especialistas

Responsable def Area de Recursos

Humanos
Respensable de Apoyo y Operaciones o
Responsable del Area de Patrimonio ] Especialistas
Responsable de apoyo £ i
Responsable de Tramite Documentario SRECialistEs
Responsable de apoyo Especialistas

Responsable de CENDOC

Responsable de apoyo

Especialistas

T

PLAN DE €D
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Comando cuando suceda un evento disruptivo que pueda intergumpir el
cumplimiento de la misién y funciones del PEBLT o cuando anjerite una

sesion.

5.5 Requerimientos

5.5.1 Requerimiento de Personal
Conforme a lo descrito en el numeral 4.3.1 del presente documento, se
ha determinado que para el desarrollo de las actividades en un escenario
de continuidad operativa el personal determinado para el desarrollo de
las actividades en un escenario de continuidad operativa (denominado
“personal permanente y con cargos de confianza”) lo conforman 87
personas, asimismo en consecuencia, de acuerdo a la evaluacidon
realizada ante la situacién critica por el grupo de comando, evaluara la
incorporaciéon paulatina del personal clave y de respuesta para la

continuidad operativa; que incluyen servidores publicos del D.L. 728 y

servicios por terceros, segun las necesidades que se presenten

5.5.2 Requerimiento de Material y Equipo
El numeral 4.3.2 detalla el requerimiento de material y equipo que seran

empleados por el personal que realiza trabajo presencial en la sede g

alterna, en un escenario de continuidad operativa:

¢ Infraestructura fisica:

»  Chucuito Barco y Almacén Central,

e Equipos y maquinaria: Se contara con las siguientes bienes: /

Camionetas (10)

Motocicletas (05)

Herramientas diversas (palas, picos, carretillas, etc.).
Combustible

Grupo electrégeno (01)

Escritorios (40) S

Pizarras (05) J— ST

Sillas plegables (40) [P, AN
iy ey Oy Teny

Bancos de madera

PLAN DE cONTINUIDAD OPERATIVA
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Carpa Grandes y medianas (15)
Equipos de Radiocomunicaciones
Baterias y Linternas

Equipos de primeros auxilios

o O O o

Escaleras

o

Material de Escritorio (papel, lapiceros y otros)
Ay o Estantes portables (25)

5.5.3 Requerimiento de Recursos Informaticos

El requerimiento de los recursos informaticos incluye los equipos
informaticos, los servicios informaticos (aplicativos) y la informacion
critica (registros vitales) necesarios para el desarrollo de las actividades
criticas.

4 Servidores de Tecnologia de Informacion (03)
Laptop ( 40)
Computadoras de escritorio con wifi(10)
UPS (03)
Equipo de internet satelital

AN oRGEE .
EE'-—- ]

NI N NN

Switch y router inalambricos

Los recursos presupuestales para el financiamiento del Plan de :
Continuidad Operativa del Proyecto Especial Lago Titicaca, seran
coberturados con recursos asignados a la Unidad Ejecutora 017 PEBLT,
Categoria Presupuestal 9002 APNOP-2000270-6000016 Gestion y
Administracién y Meta Presupuestal Direccién Técnica, Supervision, y
Administracion.

CUADRO N° 08: PRESUPUESTO ESTIMADO

_ DESCRIPCION. | MONTO
Eqﬁipos Ihforméticos ' S/ 850,000.00
Bienes S/ 350,000.00

Servicios
TOTAL

P N S/300,000.00
Feo7 WOAGRI NG, 1'500;000.
a7 eyl \g),  SL1900:000.00
il 1. TR
allis

PLAN DE SONTIMUIDAD OPERATIVA
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Ante un eventual suceso de una amenaza o riesgo, como sede ajterna de
trabajo se propone a la Sede barco Chucuito, localizado en la Pangamericana
Sur en el 17 Km en el distrito de Chucuito donde se ubican: el Centro de
Innovacion y Transferencia Tecnolégica de Productos Pesqueros y de
Productos Alto Andinos y pesqueros de alto valor proteico y nutricional, ademas
de los laboratorios de andlisis de calidad de agua y suelos y el archivo

documentario de la entidad.

Activacion del Plan de Continuidad Operativa (PCO)

Suscitado la amenaza y riesgo el Grupo de Comando del PEBLT, propone al
Director Ejecutivo del PEBLT, la activacién del Plan de Continuidad Operativa
de la entidad, que es la instancia responsable de su aprobacién y activacién, A
continuacién, se describen los pasos generales para activar un Plan de

Continuidad Operativa:

1. Identificacion de la situacién de emergencia o interrupcién

* Monitoreo y alerta temprana: ldentificar de manera temprana
cualquier incidente o situacién que pueda interrumpir las
operaciones, como desastres naturales, fallos tecnolégicos,
amenazas externas u otros.

= Evaluacion de impacto: Determinar el nivel de severidad del y
incidente y si se trata de una emergencia que justifica la activaciéq ;
del PCO.

4 2. Notificacion y comunicacion inicial |

* Activacion del Grupo de Comando: Notificar al equipo encargado
de la continuidad operativa (Grupo de Comando) para que tomen las
decisiones necesarias.

* Comunicaciones internas y externas: Informar a los servidores
publicos, al Pliego (MIDAGRI) y, en caso de ser necesario, al ptiblico
en general entre otros, sobre la situacidn y las acciones que se estan
tomando.

3. Activacion de recursos y procedimientos criticos
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= Implementacion de acciones criticas: Asegurar que los pro
clave continien operando, como la reactivacion de si
informaticos, el restablecimiento de servicios esenciale
habilitacion de espacios alternativos si las instalaciones principales
estan afectadas.

4. Movilizacién de recursos humanos y materiales

= Asignacion de roles y responsabilidades: Designar al personal
encargado de cada tarea dentro del plan, como el grupo de
comando, la coordinacién de recursos, la atencién a la
comunicacion, entre otros.

* Activaciéon de infraestructura de respaldo: Desplegar las
instalaciones (Sede Chucuito Barco), equipos y tecnologia de
respaldo (por ejemplo, Equipos electrégenos, servidores
alternativos, etc.) para ésegurar la operatividad.

5. Evaluacion y adaptacién contintia

= Monitoreo de la situacion: Evaluar de manera continua cémo se
desarrollan los eventos y ajustar las acciones seglin sea necesario
para asegurar la continuidad operativa.

Toma de decisiones: A medida que surgen nuevos desafios, tomar
decisiones informadas sobre la reubicacién de operaciones, la
movilizacién de personal o la reconfiguracién de servicios. |
6. Restauracién y normalizacién

* Recuperacion de las operaciones normales: Una vez que la crisis
haya pasado, iniciar el proceso de restauracion total de las
operaciones, con un enfoque en la normalizacién de los sistemas y
actividades.

= Desactivacion de medidas extraordinarias: Finalizar las acciones
de emergencia y restablecer los procedimientos operativos
estandar.

7. Revision y lecciones aprendidas

Evaluacion post-incidente: Después de la crisis, realizar una

evaluacion detallada del proceso de activacién y ejecucién del plan
de continuidad operativa. :

ulacros-de.continuidad operativa para-mejorar
P == Z s
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8. Comunicacion de resultados

Informar a todas las partes interesadas: Una vez estabilizada la

comunicar los resultados de la activacién del plan, las medidas to
lecciones aprendidas a todas las partes involucradas, tanto internas como

externas.

La activacién del Plan de Continuidad Operativa debe ser rapida, eficiente y
bien coordinada para minimizar los impactos negativos en las operaciones y
garantizar que la organizacién pueda seguir funcionando, incluso en

circunstancias adversas.

Activacion y desactivacion de Sede Alterna

Con la finalidad de la implementacién del PCO del PEBLT, ante un eventual
suceso de amenaza y riesgo, que garantice la reanudacion y/o continuidad de
los servicios que brinda el PEBLT en el menor tiempo de interrupcion del
funcionamiento institucional, se tiene identificado una alternativa de sede hacia
donde se desplazaria el aparato administrativo institucional, el cual debe ser
implementado con la dotacién de recursos, equipamiento necesario y los
servicios necesarios (agua, energia, teléfono e internet etc).

Una vez superado los efectos e impactos de la amenaza y riesgo suscitado,
Grupo de Comando del PEBLT, dispondra la desactivacién de la sede alterna
y el traslado a la sede oficial, previo restablecimiento de las condiciones para“

el funcionamiento institucional.

Desarrollo de las actividades criticas AR
[ e
. = //

5.9.1 Actividades para la Implementacion

Luego de aprobado, se inicia la implementacion del Plan de Continuidad R
Operativa, en Enero del 2025 al 2027. Asimismo, se iniciaran
efectuando las siguientes actividades: (

* Evaluacion y atencion de la situacién del personal determinando si ha‘;&}

afectados, hacer el seguimiento a su recuperacion.

+ Evaluacién e inspeccidon de detalle de la infraestructura de la sede

institucional, la misma que incluye los Servicios Basicos (Electricidad, /

aguay telefonl’a).

S R [ TR S C R AR T S L = S e Yoy T “'If"“u"e"p?
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y
servicios para la rehabilitacién de la infraestructura, equipamiénto y

* Determinacién de los procedimientos de adquisicion de biengs

servicios basicos, ademas para la reactivacién de los Servicios de

Tecnologias de la Informacién y Comunicacién.
Asimismo, con el fin de asegurar el desarrollo de las Actividades Criticas, el
Grupo de Comando debe realizar el seguimiento y monitoreo correspondiente,
para tal efecto debera utilizar la matriz de Seguimiento y Monitoreo de la
ejecucion de las Actividades Criticas del Plan de Continuidad Operativa
establecida en el Anexo 4 de la R.M N° 320-2021-PCM del 30.12.2021, que se
muestra en el Anexo 6 de este Plan. -

CRONOGRAMA DE EJERCICIOS DEL PLAN DE CONTINUIDAD OPERATIVA

EL Plan de Continuidad Operativa (PCO) del Proyecto Especial Binacional Lago Titicaca,
tiene la finalidad de asegurar la continuidad operativa ante la ocurrencia de eventos que
puedan crear una interrupcién o inestabilidad en las operaciones de la entidad. Dicho Plan
?—ﬁf};\ debe responder a la realidad y a las necesidades de la institucién para garantizar el
: P;;%fnormal desarrollo de sus actividades criticas, es por ello la necesidad de programar

fpmrtarst

~ ensayos, simulaciones y simulacros que permitan medir la operatividad del presente plan.

El objetivo principal que se persigue al realizar los ejercicios o ensayos es .
determinar el nivel de respuesta deseado para la Continuidad Operativa yilé-
capacidad para gestionar las actividades criticas predeterminadas.

El Cronograma anual de ejercicios del Plan de Continuidad Operativa de la entidad
se detalla en el cuadro siguiente:

CUADRO N° 09: CRONOGRMA ANUAL DE EJERCICIOS DEL PLAN DE
CONTINUIDAD OPERATIVA

R

WESUBUESTO
1 2da semana del mes de marzo Incendio, que afecte severamente la sede.
2 2da semana del mes de junio Sismo 7 grados de magnitud momento, que
afecte totalmente a la sede
3 2da semana del mes de setiembre | Ataque informatico, que ocasione el colapso GRUPO DE
tolal de los sistemas de informacién de la COMANDO
entidad
4 1ra semana de octubre Inundacién por desborde de rio Cabanillas
5 1ra semana del mes de dicj By;
j@ﬁﬁ
< W

Fuente: Elabgracién Propia

G~/ Y e
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» Realizar simulacros basados en experiencias previas {(que tengafy una alta

probabilidad de ocurrencia).
« Loa simulacros deben disefiarse de forma que impacten lo menos posible, en

fa operacion de la entidad.

En los ejercicios determinados deben verificarse:

- El correcto funcionamiento y efectividad del Plan de Continuidad Operativa.

- Evaluar la capacidad de la entidad para afrontar situaciones adversas.

- Probar la efectividad y los tiempos de interrupcién, de las actividades criticas
y los servicios.

- Comprobar si los procedimientos desarrollados son adecuados para
soportar la recuperacion de las operaciones de la entidad.

- Evaluar si el personal del PEBLT conoce su responsabilidad en el Plan de

Continuidad Operativa.

Los gjercicios programados deben realizarse disponiendo del Plan de Continuidad
Operativa actualizado y aprobado.

El Grupo de Comando para la Gestién Continuidad Operativa es responsable de
realizar la actualizacién del Plan de Continuidad Operativa. Esta accidn se basa en

seis criterios siguientes:

_ CRUADRO N° 10: CRITERIOS PARA ACTUALIZARCION DEL PLAN

Criterio 1 Actualizacion del Manual de Operaciones de la entidad, entre otros documentos de gestion
institucional.

Criterio 2 Cambios geogréficos de las oficinas

Criterio 3 Cambios en la Infraestructura tecnolégica

Criterio 4 E{ecucién de Ensayos y pruebas cuyos resultados sugieren una mejora continua parcial o total del Q]

an.
Criterio § Actualizacidn por el periodo de tiempo franscurrido, después de dos (03) ainos de vigencia.
Criterio 6 Actualizacién por modificacién del marco normativo nacional sobre Continuidad Operativa.

Fuente: Elaboracion Propia
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ANEXO 1: PLAN DE RECUPERACION DE LOS SERVICIOS INFORMATI(OS

Este Plan forma parte del PCO, en donde se busca restauyar los

servicios de tecnologia de informacién necesarios para ejecttar las
permitiendo una posterior

actividades criticas identificadas,
recuperacion de las condiciones previas a su ocurrencia.

OBJETIVO
a. Establecer los procedimientos y actividades orientados a respaldar vy

recuperar la informacién que esta en los sistemas administrativos y la
informacion contenida en los servidores de archivos frente a eventos que
detengan o dafien la continuidad operativa del PEBLT.

Definir las actividades de planeamiento, preparacién, entrenamiento y

ejecucion de tareas destinadas a proteger y restaurar la informacion
contra los dafios y perjuicios producidos por corte de servicios,

fendmenos naturales o por accién humana.
Asegurar la reanudacién eficiente y efectiva de los servicios informaticos

c.
y operaciones criticas en el menor tiempo posible.

ALCANCE
Este plan identifica componentes claves requeridos tanto para la fase dé

preparacién como de recuperacion de la informacidn, dentro de las limitaciones,
y continuar con las actividades criticas, luego de un evento que ha detenido la
t

operacion NORMAL.
Dentro de los componentes, se encuentra el personal involucrado en la
recuperacion, recursos asociados, estrategias y en la fase de actividades de

({T“\
f-{'.' :4., et ,‘J\Cx'\ll‘\
‘,-'\-:':‘ 30 >
j= T %n)\
i 2|
\& =
No . We/  restauracion.
También implica la participacién de los proveedores del servicio y usuarios.
3. DEFINICIONES
a. Crisis: Ocurrencia o percepcién que amenaza las operaciones, personal,
reputacion, confianza, y/o cualquier riesgo estra e afecte lgs-.eg);gtjvos o
Z e N i
St ﬁr,‘}b;‘ - ) Tl
3 g £ m‘-GR' 2 i L
: TR Z .
m/
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Incidente: Evento fortuito o suceso repentino no deseade- gye ocurrg’por las

RIS {(YO20a

mismas causas que se presentan los accidentes, solo que por cuestic
azar no desencadena lesiones en las personas, a la propiedad, al
al ambiente. Un incidente es una alerta que es necesario atender.
Desastre: Conjunto de dafios y pérdidas, en la salud, fuentes de sustento,
habitat fisico, infraestructura, actividad econémica y medio ambiente, que
ocurre a consecuencia del impacto de un peligro o amenaza cuya intensidad
genera graves alteraciones en el funcionamiento de las unidades sociales,
sobrepasando la capacidad de respuesta local para atender eficazmente sus
consecuencias, pudiendo ser de origen natural o incluido por la accién
humana.

Alerta: Sefial o aviso de un peligro.

Registro Vital: Cualquier documento electronico o recurso dificilmente
sustituible sin el cual no es posible la recupefacién de un servicio tecnolégico,
proceso o funcién.

Actividad critica: Cualquier funcién o tarea que por su relevancia,
dependencia o complejidad, puede suponer o constituir un riesgo su retraso
0 no ejecucion. '

Periodo maximo de interrupcion — PMI: Periodo de tiempo después del cual
la viabilidad de una organizacion se vera amenazada de forma irrevocable si
no puede reiniciar la entrega de un servicio o proceso especifico.

Tiempo 6ptimo de recuperacién — TOR: Tiempo en el cual las actividades

criticas y/o sus dependencias deben ser recuperadas para que la viabilidad
de la organizacién no se vea amenazada, este tiempo comienza a partir de la
invocacién del plan. /
Punto Optimo de recuperacién — por: Tiempo transcurrido desde el que la / ](/
informacion debe ser restaurada (ultima copia de respaldo) antes de ocurrido a

el evento o desastre que permite la operacién de una actividad una vez que -< J

esta se haya reiniciado. Desde la perspectiva de tecnologia se refiere a la

frecuencia de las copias de respaldo

usuarios de los equipos de informatica, con el fin de que reciban ayuda y-
sean fisicas o remotas. La finalidad del soporte técnico es ayudar a los /
usuarios para que puedan resolver ciertos problemas.

Se han establecido niveles de soporte técnico, haciendo referencia a la

PLAN BE CONTINVIDAD OPERATIVA
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- AREA DE INFORMATICA:

v Encargado de restaurar las comunicaciones y las conexiones de réd que

permiten a los sistemas informaticos interactuar entre si y £on los
usuarios.

v" Responsable de restaurar los servidores, aplicaciones y sistemas
operativos a su funcionamiento normal.

v'  Garantizar que los datos almacenados en bases de datos sean
restaurados correctamente, asegurando la integridad y disponibilidad de
la informacién critica.

v Verificar que las medidas de seguridad estén intactas y que no se hayan
producido brechas durante el incidente. Ademas, se aseguran de que el
proceso de recuperacién no exponga a la organizacién a riesgos de

seguridad.

EQUIPO DE PRUEBAS Y VALIDACION:

realizar su trabajo.
EQUIPO DE RESPALDO DE DATOS: {‘

%Y Administradores de copias de seguridad: Son responsables de recuperar
m, ! las copias de seguridad de datos, aplicaciones y configuraciones que fueron /
almacenadas previamente en medios seguros. Esta a cargo del administrador
de los sistemas administrativos (SIAF, SIGA 'Y SISGED), a cargo de l.a Unidad

de Administracion.

g3
e

g

minimizar el tiempo de inactividad y los impactos operativos durante un incidente ol
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Se considera cuatro niveles de soporte técnico

.............

e Cethadez

- Nivel 1 Incidencias Basicas:

relativa al problema. El objetivo es determinar exactamente due es o que
ocurre y definir cudl es la causa que lo produce. Una vez definido el problema
y descubierta su causa se procede a resolverlo. Este tipo de soporte trata
problemas de facil solucién.

- Nivel 2: Nivel Técnico mas especializado:

}?RI

"z Se encarga de problemas que no han podido ser resueltos por los técnicos

del nivel 1, al requerir tareas mas complejas y especializadas.

- Nivel 3: Problemas técnicos de resoluciéon mas avanzada;
Tambien es conocido como soporte de alto nivel o soporte de back-end y se
encarga de los problemas mas complejos y técnicos, proporcionando
soluciones eficientes a los mismos.

- Nivel 4: Hace referencia a aquellas indecencias especializadas que no

pueden ser atendidas por la entidad y que suelen ser resueltas por

empresas externas asociados a fabricantes.

PERSONAL INVOLUCRADO EN LA RECUPERACION

“interrupcién o desastre, los servicios informaticos y los sistemas esenciales de -

s M

uestra entidad, puedan ser restaurados de manera eficiente y oportuna; y esta
a2 compuesto por el siguiente personal:

1. EQUIPO DE GESTION DE CRISIS: /

v" Presidente del Grupo de Comando (Director -ejecutivo):

Responsable de supervisar todo el proceso de recuperaciéon y de toma
decisiones clave.

v Responsable del Area de Informatica: Responsable de asegurar que

la infraestructura tecnoldgica esté operativa y coordinar los recursos/

informaticos durante la recuperacion.

que tod%lll%%fals\os se sig;iqﬁgggn lo
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APLICACIONES DE LOS SISTEMAS INFORMATICOS

El SIAF ha sido disefiado como una herramienta muy
ligada a la Gestién Financiera del Tesoro Piblico en
su relacién con las denominadas Unidades
Ejecutoras (UEs). El registro, al nivel de las UEs, esta
organizado en los siguientes registros administrativos
(Fases Compromiso, Devengado, Girado).

Para todos los profesionales
administrativos de la Entidad.

1132 SIGA

Herramienta informalica que simplifica y automatiza Para todos los profesionales de la
los procesos administrativos en una entidad del Entidad.
Estado y que sigue las normas establecidas por los
Organos Rectores de los Sistemas Administrativos
del Estado.
3 SISGED Sistema de Geslidn Documentaria que permite la Para todos los

administracion automatizada de los documentos trabajadores de fa
generados o ingresados en cualquiera de las Entidad
dependencias que liene el PEBLT.

'SERVICIOS

Servicios de Internet Para todas las PCs que se requieran — Requerimiento de Recursos

Informéticos, establecido en el punto 5.5.3.

\2 Telefonfa Para a todas las oficinas que tenga la necesidad,

Solo Directores de Linea y personal clave del Equipo de Continuidad
Operativa,

3 Telefonia moévil

REQUERIMIENTO DE EQUIPOS DE COMUNICACIONES:

DESCRIPEION
|81 G RIECION,

N N
Para la Direccién Ejecutivay las  \y; i
Unidades de Linea

Radios VHF (3)

Radios UHF(3)

Teléfonos satelitales (10) Para los Responsables de dreas 'y

Unidades Orgénicas

OEICINA

SERVIDOR SISGED HP INFORMATICA AREA DE INFORMATICA ' l
SERVIDOR SIGA HP CONTABILIDAD AREA DE CONTABILIDAD /%
SERVIDOR SIAF HP CONTABILIDAD AREA DE CONTABILIDAD
SERVIDOR DE ARCHIVOS LENOVO INFORMATICA AREA DE INFORMATICA

Av. La Tomre N* 399 - Puno
Teléfono (051) 208440
www.qob.pe fpebil
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44

N2
\‘L://,,"'_ BICENTENARIO
eSS




Ministeno
de Desarrollo Agrano
s Rtego

T Lev 27444)

M8e, Nucii
F

5. RECURSOS DE TECNOLOGIA ASOCIADOS A CADA OFICINA

CUADRO N° 01: RECURSOS DE TECNOLOGIA

SOFTWARE ; HARDWARE

- Direccién Ejecutiva OFFICE MICROSOFT - 02 Laptop
(WORD, EXCEL Y POWER|
POINT), LECTOR PDF, - 01impresora
NAVEGADORES WEB
OFFICE MICROSOFT
- Unidad de Infraestructura Agraria y Riego (WORD, EXCELY - 02 Laptop
POWER POINT),
LECTOR PDF, - 01PC
NAVEGADORES WEB

- 01impresora

OFFICE MICROSOFT
- Unidad de Desarrollo Agroecondmico y Recuperacion de (WORD, EXCEL Y - 04 Laptop

Ecosistemas POWER POINT),
LECTOR PDF, - 01PC
MNAVEGADORES WEB

- 01 impresora

OFFICE MICROSOFT
- Unidad de Asesoria Juridica (WORD, EXCELY - 02 Laptop
POWER POINT),
LECTOR PDF,
NAVEGADORES WEB
" OFFICE MICROSOFT
- Unidad de Programacion Presupuesto y Seguimiento (WORD, EXCELY - 02 Laptop
POWER POINT),
LECTOR PDF,
NAVEGADORES WEB
OFFICE MICROSOFT
- Unidad de Administracién (WORD, EXCELY - 01 Laptop -
POWER POINT),
LECTOR PDF,
NAVEGADORES WEB
OFFICE MICROSOFT
- Oficina de Contabilidad (WORD, EXCELY - 02 Laptop
POWER POINT),
LECTOR PDF, -
NAVEGADORES WEB
SIGA, SIAF
OFFICE MICROSOFT
- Oficina de Tesoreria (WORD, EXCELY - 01 Laptop
POWER POINT),
LECTOR PDF,
NAVEGADORES WEB
OFFICE MICROSOFT
- Oficina de Abastecimientos (WORD, EXCELY - 04 Laptop
POWER POINT),
LECTOR PDF, - 01 impresora
NAVEGADORES WEB
OFFICE MICROSOFT
- Unidad de Recursos Humanos (WORD, EXCEL Y - 02Laptop ‘7<

POWER POINT),
LECTOR PDF, - 01 impresora
NAVEGADORES WEB
OFFICE MICROSOFT
- Tramite Decumentario (WORD, EXCEL Y - 01 Laptop
POWER POINT),
LECTOR PDF, - 01 impresora
NAVEGADORES WEB,
SISGED

OFFICE MICROSOFT
{WORD, EXCELY" - 02 Laptop
POWER POINT),
LECTOR PDF,
NAVEGADORES WEB

A JOL
) - Y . 3/ OFFICE MICROSOFT
- Oficina de Imagen Institucional = (WORD, EXCEL Y
o POWER POINT)._
¥ .‘\_\1 Bags

- Oficina de Informatica

Av. La Torre N* 389 - Puno
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Validad que cada responsable de las unidades de organizacién

entidad, realice la grabacién de su informacion (oficio, carta, informes,
videos, etc.) de acuerdo a la organizacion establecida para cada cgso: el
usuario es responsable de guardar la informacion en la carpeta compartida.
e  Verificar los dispositivos de respaldo y el lugar de custodia

b. FASE DURANTE: Actividades de respuesta y de operacion alterna

En esta fase se plantean las siguientes actividades en respuesta al evento
que detuvo la operacion “normal”, para poder llevar acabo la recuperacién
de los principales sistemas y aplicaciones de tecnologia informatica.

Actividades a realizar:

- Respuesta al incidente/ocurrencia

Alerta

Notificacion

Evaluacién del estado de afectacion

Validacién de las condiciones de operatividad cada local.

Coordinacién con los proveedores sobre operatividad de los servicios
contratados (electricidad, internet)

Monitoreo y atencién de incidentes.

Actividades de coordinacién para soporte/habilitacién para
actividades prioritarias/criticas.

Habilitacion tecnoldgica del local alterno en caso de ser necesario.

Habilitacién de software e informacién necesaria en los equipos de =
respaldo de cada oficina/ area. ’

- Revisién de operacion para actividades criticas.

c. FASE DESPUES: Actividades de Restauracién y Retorno 1
AN Comprende las actividades principales a seguir, una vez se haya ¢
o.«"'“l?%.\_‘ desactivado la alerta de desastres debido a que las operaciones y las

instalaciones ya se encuentran dentro de un nivel 6ptimo.

-

Estas actividades a realizar, estaran ordenadas cronolégicamente
estimando la duracién aproximada de las mismas y son las siguientes:

",
=

RN TR

W

- Reparacion de los dafios ocurridos en el ambiente “normal’”.

. Preparacion para dejar a punto el retorno a la normalidad.

- Verificacién de la operatividad de los equipos de cada oficina y/o
area. (o /

- Verificacién dela pperatividad de los servicios (proveedores).

- Habilita 3 en caso

qunpos de l computo de reemplazo

PLAYN DE CONTINDIDAD OPERATIVA
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Identificar la informacién necesaria para la - Direccion Ejecutiva

continuidad de los servicios, y personal clave que

garantice el funcionamiento. - Unidades de Linea

Identificar los sistemas. de informacion y servicios - Oficina de Informatica Ejecutado

de Tecnologia Informatica que soporte las
necesidades de continuidad operativa definidas en
el punto anterior

Dimensionar la infraestructura tecnologica - Oficina de Informaética Ejecutado
necesaria de acuerdo a las necesidades de
Continuidad Operativa

Asignacién presupuestal para las adquisiciones - Direccion Ejecutiva. Sujeto a requerimiento

correspondientes

- Unidad de Programacién Presupuesto y
Seguimiento

- Unidad de Administracién

Implementacion y Pruebas de contingencia - Oficina de Informatica En proceso

El cdmo de la implementacién y ejecucién de acciones, estan en funcién de las
capacidades con que cuenta el PEBLT, como presupuesto, organizacion, informacion
electrénica, soporte informatico utilizado en las actividades criticas principales.

7. FASES DE RECUPERACION

Esta fase determina las actividades previas que se deben realizar, a fin de
garantizar el éxito y la viabilidad de la ejecucion del presente plan.

Actividades a realizar: :

e Poner operativo el Centro de Procesamiento de Datos Secundario a través
de la gjecucion de los mantenimientos, la contratacion de los servicios de
internet, la adquisicion de herramientas para la replicacién de la informacién
y la renovacioén de la infraestructura tecnoldgica.

Verificar la operatividad de los equipos de computo y su estado de
operacion.

Verificar la disponibilidad de los servicios de interconexién.

e Verificar las copias de seguridad.

e  Verificar la replicacion de informacion

?lessr  ©  Realizar pruebas de recuperamon de informaciéon y de
' servicios en contingencia.

FPLAN DE COMTINUIDAD QRPERATIVA R SECa

Av. La Torre N* 388 - Puno
Talafnna (151} FNA440
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corresponda. agirre Cernadez
o b ; m, DATARIOQ
- Restauracién de la informacién que corresponda, por ser genéfada

durante la contingencia.
- Retorno a la normalidad

- Desactivacion del ambiente alterno y activacién del ambiente normal.

REQUERIMIENTOS

CUADRO N° 03

Ceniro de Procesamiento de datos » Instalar una data center secundaria en la sede de Chucuito
Barco.

» Contratar los servicios de interconexién con el Centro de Datos
Principal.

e Adquirir, instalar, configurar y poner en marcha las herramientas
de replicacion de datos.

¢ Realizar mantenimientos periddicos al equipamiento instalado
en el Centro de procesamiento de datos Secundario.

» Renovar el equipo instalado en el Centro de procesamiento de
Datos Secundario.

- Renovar el equipamiento instalado en el centro de
procesamiento de Datos Secundarios.

Este Centro de Procesamiento de Datos Secundarios debe
estar aclivo siempre, con la finalidad que la informacién y los
servicios se repliguen de manera constante,

d. ELEMENTOS ESENCIALES
a. Centro alterno para continuar las operaciones
i instalar una data center secundaria en la sede de Chucuito Barco

ii. Interconexién con el Centro de Datos principal

ili. Herramientas de replicacion de datos.

iv. Mantenimientos periddicos al equipamiento instalado en el Centro

de procesamiento de datos secundario.
V. Equipamiento instalado en el Centro de procesamiento de datos

secundario.

e. RECOMENDACIONES

a. Asignar el presupuesto y contratar los servicios, herramientas y equipamiento

necesario para la ejecucion del plan.

b. Documentar y definir adecuadamente todos los procesos y funciones criticas|

A s
A M»DA&:HP,%,&.
f BERLY S

& PEBLY /

AR

del PEBLT, para lograr el conocimiento general del flujo de las actividades

Av. La Terre N* 389 - Puno
Teléfono (051) 208440
www.aob.pe /pebilt
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diferente a las oficinas del PEBLT. RARIDYRIEGO

LAGC TITICACA

-«xguirre Cernadez

DATARIO

A A T
M.Sc. Nociig
F
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DATARIO

ANEXO 2: PROCEDIMIENTO PARA LA CONVOCATORIA DEL PERSONAL
INVOLUCRADO EN LA EJECUCION DE LAS ACTIVIDADES
CRITICAS.

- Convocar a todos los miembros del Grupo de Comando.

- Ejecutar la cadena de llamadas entre los miembros del Grupo Comando.

- Tomar conocimiento de la contingencia ocurrida. Se debe conocer el tipo de
evento adverso, intensidad, nivel de afectacion, impacto en funciones

criticas de la institucion.

- Activacién del Plan de Continuidad Operativa.
- Actividad el Sistema de emergencia Institucional.
- Coordinar la evacuacién de recursos humanos criticos y no criticos de ser

necesario, a zonas seguras.

Hasta las seis horas

- Centralizar las comunicaciones hacia el Grupo de Comando de todas las
unidades organicas o dreas, responsables de las funciones criticas
afectadas.

- Coordinar la evaluacién de la infraestructura fisica y tecnolégica de la_
institucion en la zona del evento adverso.

- Coordinar la activacién o adecuacién de la sede alterna para su
funcionamiento, el equipo técnico debe dirigirse a habilitar y preparar la sede
alterna seleccionada. !

- ldentificar las necesidades y prioridades para la activacién de las funciones
criticas afectadas por el evento adverso.

- Coordinar la seguridad en la infraestructura afectada o destruida.

Hasta las doce hora
- Coordinar la reubicacién o traslado de los suministros requeridos y,
prioritarios para la reactivacion de las funciones criticas afectadas por el

evento adverso.

- Comunicacién interna, Area de Recursos Humanos sobre las acciones f;

ejecutadas para el funcionamiento y de los nuevos roles asignados.

ura afectada o_
) Y

destruida.

v"  Hasta las veinticuatro horas

vege

PLAMN DE CONTINVIDAD OPERATIVA

Av, La Torre N* 339 - Puno
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- Establecer mecanismos administrativos financieros para rehabilitar la
infraestructura afectada o para la reubicacién de la misma

- Coordinar la evolucion y recuperacion de los equipos y materiales operativos
infraestructura afectada.

- Coordinar la evaluacién y recuperacion de los documentos y archivos
documentarios, fisicos e impresos, en la infraestructura afectada.

- Coordinar la adecuada rotacién de personal critico en la sede alterna. _

- Coordinar las actividades de asighacién de funciones del personal no critico
en la sede alterna o trabajo a distancia

v/ Hasta las cuarenta y ocho horas

- Evaluar las condiciones de retorno a las instalacionevs”r.ehabilitada o la
;s MidISTERS RGO ASRARIO Y Rig
continuidad en la sede alterna, de ser el caso. PROYEC {CIONAL GO m,‘c';%g
) RAUTENTICADUAn, 136 Ly 27444)
- Sede Alterna Instalada y funcionando. '

- Recursos Humanos criticos desplazados. o

.............

PLAN RDE CONTINUIDAD OPERATIVA 50
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Director Ejecutivo Guido Antonio 982020688 directorejec@pelt.gob.pe
Villanueva Zihiga

Jefe de la Unidad de Marco Vidauro 946572259 directordiar@pelt.gob.pe

Infraestructura Agraria y Carpio Cortijo

Riego

Jefe de la Unidad de Milton Neivaldo 951832167 directorddare@pelt.gob.pe

Desarrolio Pérez Smith

Agroeconémico y

Recuperacion de

Ecosistemas

Jefe de la Unidad de José Lorenzo Rojas | 949625588 directoropps@pelt.gob.pe

Programacién Calderén

Presupuesto y

Seguimiento.

Jefe de la Unidad de Alber Castillo 958482547 asesorjuridico@pelt.gob.pe

Asesoria Juridica Tamayo

Jefe de la Unidad de Elvis EImer Condori | 947914547 administrador@pelt.gob.pe

Administracion Ardiles

Responsable del Area de Jacqueline Miranda | 963324456

Contabilidad Mamani

Responsable del Area de Lilian Jeanneth 943115651 tesorera@pelt.gob.pe

Tesoreria Aquize Vilca

Responsable del Area de José Lorenzo Rojas | 949625588 abastecimientos@pelt.gob.

Abastecimientos y Calderén pe

Servicios Generales

Responsable del Area de Daniel Rigoberto 945101013 almacen@pelt.gob.pe

Almacén Barrantes Zela

Responsable del Areade | Luz Nilda Yanapa | 996050006 lyanapa@pelt.gob.pe 1z

Informatica Mamani R

Responsable el Area de Ralil Edilberto 951633353 Imagen_oii@pelt.gob.pe

Imagen Institucional Portugal Catacora

Responsable del Area de Edith Ordofio 985757552 rrhh@pelt.gob.pe

Recursos Humanos Quispe

Responsable del Area de Luis Daniel Aguirre | 951096100 patrimonio@pelt.gob.pe [

Patrimonio Rivera /

Responsable de Tramite Wilfredo Angel 953550656 mesadepartes@pelt.gob.pe

Documentario

herrera Aguirre

Responsable de
CENDOC

Luis Alberto Garcia
Fernandez

994467927

Comité de Seguridad y
Salud en el Trabajo-
Presidente

Elvis Elmer Condori
Ardiles

947914547

Av. La Torre N° 399 - Puno
Teléfono (051) 208440
www.gob.pe /pebit
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(parrafo 5.1 y 5.9 del presente). El PEBLT, se organiza en gl%s*e]gmm

1. COMANDO Y CONTROL VCOPI’I‘J-L

AN

LLAGOTITICACA

a. Alta Direccién

b. Grupo de Comando para la Continuidad Operativa M.S. %, "zaaez

2. EJECUCION OPERATIVA

Mantener el comando y control, asegurar la v Direccién Ejecutiva
gestion de la informacidn, toma de decisiones; 4 ) )
dar cuenta a las autoridades competentes Unidades de Linea

mantener contacto con las unidades de
organizacion de la entidad

Implementar y mantener las capacidades v Area de Informatica
tecnoldgicas en la Sede Central y en la Sede
Alterna que permitan la Continuidad

Operativa

Identificacion, registro, convocatoria, v Area de Recursos
seguimiento e implementacion de la Doble Humanos
Asignacién de Funciones — DAF, para ]

asegurar el funcionamiento del PEBLT. v Unidad de

Administracion

PLAN DE €DNTINUVIDAD OPERAT! 52

Av. La Torre N* 359 - Puno
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Actualmente los Sistemas de Telecomunicaciones juegan un papgl muy
importante en nuestras vidas y organizaciones, ya que hacen posib el flujo
de informacién entre los 6rganos de la alta direccién y los niveles de
ejecucion, permitiendo a través de ellos tomar conocimiento oportuno de los
peligros y emergencias, pudiendo determinar y conocer en forma exacta su
alcance, caracteristicas e implicancia y promoviendo las disposiciones para
su atencion inmediata a través de las coordinaciones pertinentes para la

movilizacion de los recursos humanos, econdmicos y materiales disponibles.

En ese sentido, los sistemas de comunicaciones de la sede central del
Proyecto Especial Binacional Lago Titicaca, deben estar compuestos

necesariamente por tres elementos basicos.

1. Redes de Comunicacioén
2. Personal de comunicacion
3. Procedimientos Operativos Estandar

Una Red de Comunicaciones esta conformada por dos o mas estaciones

que emplean un mismo canal de comunicaciones, los mismos que son

operados por personal de comunicaciones entrenados en explotacion de Ios__,;;';;"' Wi
Hg =

7]

equipos y el empleo correcto de los Procedimientos Operativos Estandar.

Redes de Comunicaciones

Es el canal por el cual se intercambia mensajes, que puede ser uno de los

siguientes medios de comunicacién: Acustico, Visual, Alambrico,

Inalambrico.

Canales de comunicacién empleados en el Proyecto Especial Binacional

Lago Titicaca:

o Canales Primarios: Telefonia Fija, Telefonia Celular, Internet ‘
Convencional Fija.

e Canales Secundarios: Red especial de comunicaciones en situaciones
de emergencia RECSE, Radio Comunicaciones en la gama VHF, Radio
comunicaciones en gama UHF, Radio comunicaciones en gama UHF
Troncal izado, Radio Comunicaciones en gama HF, Telefonia satelital, \;
Internet Satelital VSAT e Ipternet: atelital BGAN.
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e Sino se cuenta con radio telecomunicaciones (seréd implementado)

CUADRO N°11

| Fax [sms [aPp [voz |corrREO  [wiEO |
|7 llcom |'® | EiecTRoNICO | CONFERENCIA

CANALES Tel. Fija

PRIMARIOS
~ Tel. Celular X X X X X
Intemet. Conv. basico X X X X
Internet. Conv. Mévil X X X X X PROVICK
Red Especial de X

Comunicaciones en
Situaciones de

Emergencia RECSE _ |

MEe Nowiia ] .
Radio Comunicaciones | X Ll Nbeid e, e Cerhadesz
en la gama VHF FEDATACIN

Radio Comunicaciones | X /
en la gama UHF

Radio Comunicaciones | X ﬂ
en la gama UHF
troncalizado

Radio comunicacion X
en UHF

Radio comunicacién X
en HF

Telefonia satelital X X

Internet Satelital VSAT X X X X

Internet Satelital X X X X
BGAN

Los equipos de comunicacién deben contar con un sistema de energia
alterna, pudiendo ser la energia fotovoltaica o electrégena, los cuales les

permitira continuar operando a falta del fluido eléctrico convencional.

|
J/

Personal de Comunicaciones

Se dispondra de personal capacitado y preparado para operar los canales
de comunicacién primaria y secundaria.

El personal participara en el ejercicio y simulacros de comunicaciones a fin
de entrenarse en el empleo de los equipos y procedimientos.

Procedimiento Operativo Estandar

¢ Funcionamiento de las Redes de Comunicaciones

1. La comunicacion entre las autoridades debe ser permanente, por lo

gue los operadores de comunicacién del Médulo de Comunicaciones
o el que haga de sus veces del COER — Puno a fravés del equipo

té ’ﬁico, facilitafa las autoridades empleando inicialmente los

R rirwey

. 2T R,
i il f{ 'A— L Sk )
N /\/
gD Ll . 1P
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canales de comunicacidn convencionales (canales primarios) y a falta
de estos los canales de comunicaciones de emergencia (canales

secundarios).

Para facilitar el ﬂu;o ordenado de las comunlcacmnes~

manteniendo la disciplina red.
iive Ueriadez
TARIO

» [nstrucciones y coordinaciones MSc Notisadia

1. Implementar los sistemas de comunicaciones FERA
istemas de
del PEBLT
recae en el especialista en soporte informatico y/o responsable del

El personal responsable de implementar y gestionar los

Comunicaciones (Redes, Personal y Procedimiento

Area de Informética.
2. Sistemas de Comunicaciones Alternos

Se recurrird al empleo de los sistemas de comunicaciones de las

instituciones Publicas segun sea el caso y a falta o saturacion de estos
sistemas, se recurrira al empleo de los recursos materiales y humanos
de las instituciones privada y los operadores de servicio de
comunicaciones.

3. Turnos de Atencion de las Redes

El funcionamiento de las redes de Comunicaciones e informaciones ;

los turnos correspondientes. Ee &
’ e -77!,‘-\\"_:'5-':?"(
4. Pruebas de Sistema de Comunicaciones =

Se realizaran pruebas de los Sistemas de Comunicaciones, con el fin
de verificar la operatividad de las Redes de Comunicaciones,
disponibilidad del Personal de Operadores y el correcto empleo de los ’

Procedimientos Operativos Estandar.

PLANM DE CONTINUIDAD OPERATIVA
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