2024

PLAN DE CONTINUIDAD OPERATIVA DEL
SERVICIO NACIONAL FORESTAL Y DE FAUNA SILVESTRE - SERFOR

'gﬂ V"ﬂg m', L LN ﬂ{ “ﬂ ,»/y;/'
) - %
Th 3k het®e .. % "\1“ |

R

SERFOR!

Firmado digitalmente por SUAREZ
ALBURQUEQUE Claudia Maria

Patrica FAU 20562836921 sof Oficina General de

Fecha: 18.09.20824 16:04:34 -05:00 .
Planeamiento y Presupuesto

SERFOR!

Firmado digitalmente por
CARBAJAL LOPEZ Claudia Lizeth
FAU 20562836927 soft

Motivo: Doy V° B

Fecha: 18.09.2024 16:00:26 -05:00

Firmado digitalmente por FANO
SAENZ Jenny FAU 20562836927 soft

I Motivo: Soy el autor del documento
Fecha: 18.09.2024 12:11:55 -05:00




CONTENIDO

I, INFORMACION GENERAL ...coovuovieeieieeeeteeeete et ses s sss et sassesse s sassnes 3
[, BASE LEGAL ..ottt ettt ettt ettt st st se b ese st et e b ensese s esa s esenaens 5
[l OBUIETIVOS ...ttt ettt ettt ettt a et e sestene e b et ese e ese s enesens 5
3.1, OBJIETIVO GENERAL ..ottt ettt sttt a e sa e s saenens 5
3.2.  OBJETIVOS ESPECIFICOS ...t eess s senas s sssassssssassnens 6
V. IDENTIFICACION DE RIESGOS Y RECURSOS ..ottt sssnen 6
4.1, MATRIZ DE RIESGOS.......ccooiirieirieisieieeiee et ste s se s te st asesensesessesessesessenens 7
4.2. DETERMINACION DEL NIVEL DE IMPACTO ..ot iesessssesessssenessnens 10
4.3. IDENTIFICACION DE RECURSOS.......oiieeeeeeeeeteeeeseeeeseeesaesesasseesesissassessssessssassenans 11
V. ACCIONES PARA LA CONTINUIDAD OPERATIVA ..ottt 11
5.1. DETERMINACION DE LOS ACTIVIDADES CRITICAS......ccooieeerieereeeeeieeeseennn, 15
5.2. ASEGURAMIENTO DEL ACERVO DOCUMENTARIO........ccccvvireirrieeneeesieeneenes 17
5.3. ASEGURAMIENTQ DE LA BASE DE DATOS MEDIANTE LA EJECUCION DEL
PLAN DE RECUPERACION DE LOS SERVICIOS INFORMATICOS.......ccccooevveveeeeeienen 17
54. ROLES Y RESPONSABILIDADES PARA EL DESARROLLO DE LAS

ACTIVIDADES CRITICAS ...ttt sttt sae e ens 18
5.4.1. ReSPONSADIAAUES ..ottt reens 18
5.5, REQUERIMIENTOS .....c.ooottetrteirieetee ettt ettt sttt sn s 19
5.5.1. Requerimiento de Personal ..........ccvoieiieieiieieeeceeeee ettt 19
5.5.2. Requerimiento de Material Y EQUIPO .....ccveveriiriieieeceeeseeeee st 20
5.5.3. Requerimiento de Recursos INfOrMALICOS..........cccveveieieineseceeeeeeeeee s 21
5.5.4. Requerimiento PreSUPUESTAl ........ccccouveeeiieeeiecteeece ettt 22
5.6. DETERMINACION DE LA SEDE ALTERNA DE TRABAJO......ccocoovueveteeeeeeeens 22
5.7. ACTIVACION DEL PLAN DE CONTINUIDAD OPERATIVA .....ooooiveeseeeeeeeeeens 22
5.8. ACTIVACION Y DESACTIVACION DE LA SEDE ALTERNA ......coooeveveeeeerreeneen. 23
5.8.1. Activacion de 1a sede alterNa.........ccoeveerieinieineereee s 23
5.8.2. Desactivacion de la sede alterna........ccccvceveveneciecieieiceseseeeeeese s 24
5.9. DESARROLLO DE ACTIVIDADES CRITICAS ..ot 24
VI. CRONOGRAMA DE EJERCICIOS DEL PLAN DE CONTINUIDAD OPERATIVA 25
VI ANEXOS.... oottt sttt ettt sa s e st st e e st eseesessesansesensesessenensesessenens 26

Pagina 2 de 32



PLAN DE CONTINUIDAD OPERATIVA DEL SERVICIO NACIONAL FORESTAL Y DE
FAUNA SILVESTRE - SERFOR

INFORMACION GENERAL

El pais tiene 73 millones de has de bosque a nivel nacional, que se constituye en el
56.8% del territorio nacional, de los cuales el 5.1% es bosque seco, el 0.3% es
bosque andino y 94,6% es bosque himedo tropical. Espacio de territorio que
alberga al 13.9% de la poblacion del pais que aprovecha directamente e
indirectamente los recursos forestales y de fauna silvestre.

Asimismo, el bosque tiene una contribucién al PBI nacional de 1.04%, debido a que,
entre otros es fuente de exportaciones forestales y de fauna silvestre, tal es el caso
gue el 2023 se dieron exportaciones de productos forestales de mas de $ 400
millones y de fauna de mas de $ 13 millones, generando méas de 27 mil empleos.

Esta caracteristicas y contribuciones del sector forestal al pais desde la
administracién publica estan a cargo del Servicio Nacional Forestal y de Fauna
Silvestre -SERFOR y de los gobiernos regionales a través de sus autoridades
regionales forestales. Siendo el SERFOR, de acuerdo a lo establecido en la Ley N°
29763 un Organismo Publico Técnico Especializado, adscrito al Ministerio de
Agricultura y Riego, ente rector del Sistema Nacional de Gestién Forestal y de
Fauna Silvestre, constituyéndose como autoridad técnico - normativa a nivel
nacional, encargada de dictar las normas y establecer los procedimientos
relacionados orientados al cumplimiento de las politicas establecidas como la
promocion de la gestién eficiente de los recursos forestales y de fauna silvestre con
enfoque de sostenibilidad y descentralizacion, todo ello enmarcados en la Politica
Nacional Forestal. De lo expuesto se puede advertir que el SERFOR cumple un rol
importante en el motor econémico forestal y de fauna silvestre del pais, de manera
indirecta y directa.

Asimismo, se debe indicar que el SERFOR se encuentra ubicado en la ciudad de
Lima en el distrito de Magdalena de Mar, teniendo como misién “Promover la gestion
sostenible y participativa de los recursos forestales y de fauna silvestre, y el
aprovechamiento de sus servicios ecosistémicos, brindando servicios de calidad
que contribuyan al bienestar de los ciudadanos y ciudadanas”. De acuerdo con el
Decreto Supremo N° 007-2013-MINAGRI, modificado por Decreto Supremo N° 016-
2014-MINAGRI, que aprueba el Reglamento de Organizacion y Funciones del
SERFOR, la estructura organica es la siguiente:
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Por otro lado, es importante recordar que el Peru se encuentra en el cinturén de fuego
del Pacifico, y sus costas son bafiadas por la Corriente del Nifio y la Corriente de
Humboldt que le brindan riqueza pesquera, pero lo expone ciclicamente a los
fendmenos hidrometeorolégicos “El Nifio” y “La Nifia”. Asimismo, hay un silencio
sismico de la costa centro del pais, donde se ubica el SERFOR, que lo expone a un
sismo destructor, que segun los calculos del IGP hay una alta probabilidad de
ocurrencia y puede llegar a 8,5 grados en la escala de Richter. Sumado a ello tenemos
posibilidades de inundacion o incendio del local que ocupa la institucién, o una crisis
sanitaria como la ocurrida el 2020-2021.

Por lo expuesto, ante el posible escenario de desastre que se pueda presentar y que
pueda causar la interrupcion prolongada de las operaciones institucionales, es de alta
prioridad disponer de un procedimiento integral que permita enfrentar y manejar una
situacion de crisis.

De esta manera, el presente documento “Plan de Continuidad Operativa del SERFOR”
se constituye como guia para afrontar los eventos que pongan en riesgo la continuidad
de las operaciones de la entidad, identificando procesos y actividades criticas y
acciones de apoyo que se deben priorizar ante un evento de gran magnitud que pueda
interrumpir la operatividad de los servicios, estableciendo procedimientos para
mantener las actividades criticas y los criterios para la reactivacion de sus operaciones
ocasionadas por un evento disruptivo.
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El Plan de Continuidad Operativa, ha sido elaborado de conformidad con los
contenidos recomendados en la Resolucién Ministerial N.° 320-2021-PCM, que
aprueba los lineamientos para la gestion de la continuidad operativa y la formulacién
de los planes de continuidad operativa en las entidades publicas en los tres niveles de
gobierno.

La activacion del presente plan esta prevista ante la ocurrencia de un evento adverso,
cuya magnitud afecte especificamente la operatividad del SERFOR; como se indicé
ocasionado por un sismo de gran magnitud, tsunami en Limay Callao, incendio, ataque
terrorista, convulsion social, ataque informatico o pandemia, sin que por ello deje de
considerarse otros peligros que puedan suscitarse.

Al fortalecer y ejercitar el Plan de Continuidad Operativa y sus procesos criticos se
quiere asegurar la continuidad de las operaciones del SERFOR, ante los escenarios
de riesgo de desastre y asi disminuir los riesgos de que estas operaciones y procesos
colapsen.

De esta forma, se fortalecera la capacidad de respuesta ante cualquier tipo de crisis,
se garantizara la operatividad basica y minimizara los tiempos de recuperacion de la
operatividad en caso de interrupcion. La formulacion del presente plan ha sido
elaborada de manera conjunta con equipos técnicos integrado por representantes de
las unidades organizacionales que conforman el SERFOR, como espacio de
articulacién interna para el cumplimiento de las funciones de la Gestién del Riesgo de
Desastres del SERFOR.

BASE LEGAL

2.1 Ley N° 29664, que crea el Sistema Nacional de Gestion del Riesgo de Desastres
(SINAGERD) y sus modificatorias.

2.2 Decreto Supremo N° 048-2011-PCM, y normas modificatorias, que aprueba el
Reglamento de la Ley N° 29664, que crea el Sistema Nacional de Gestiéon del
Riesgo de Desastres (SINAGERD).

2.3 Decreto Supremo N° 038-2021-PCM, Politica Nacional de Gestién del Riesgo
de Desastres al 2050.

2.4 Resolucion Ministerial N° 276-2012-PCM, que aprueba los Lineamientos para
la Constitucion y Funcionamiento de los Grupos de Trabajo de la Gestién de
Riesgo de Desastres en los Tres Niveles de Gobierno.

2.5 Resolucion Ministerial N° 320-2021-PCM, que aprueba los Lineamientos para
la Gestion de la Continuidad Operativa y la Formulacion de los Planes de
Continuidad Operativa de las Entidades Publicas de los tres niveles de
gobierno”.

OBJETIVOS

3.1. OBJETIVO GENERAL

Garantizar la continuidad operativa del SERFOR, ante la ocurrencia de un
desastre que interrumpa sus actividades habituales, ejecutando las actividades
criticas identificadas previamente.
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3.2.  OBJETIVOS ESPECIFICOS

3.2.1 Continuar con la operatividad del SERFOR y de sus procesos mas
relevantes

3.2.2 Mantener sin interrupcién la atencién y asistencia que el SERFOR
proporciona a los administrados.

IDENTIFICACION DE RIESGOS Y RECURSOS

Para que el PCO del SERFOR sea aplicable, se han considerado los peligros ante
los cuales la entidad es vulnerable, sabiendo las funciones que cumple.

En el andlisis del impacto sefialado en el numeral 4.2 del presente Plan, se
determinaron los peligros, la vulnerabilidad y el riesgo a los cuales esta expuesto.
En tal sentido, se han considerado como los principales peligros a los siguientes:

1. Sismo de gran magnitud (Grado 8 Richter o mayor)

2. Incendio

3. Sabotaje o ataque informéatico (Hackers y sus variantes)
4. Convulsion Social

5. Epidemia/ Pandemia

6. Inundacion

Conforme a la ubicacion geografica de las instalaciones, se consideran los
siguientes peligros con los riesgos asociados a los mismos:

Tabla 1

Determinacion de Peligros

Peligro® Riesgo / Consecuencias

e Pérdida de informacion sensible.

e Fallo de sistemas.

e Vulneracion de la confidencialidad, integridad y disponibilidad de
informacién importante.

Ataque Informatico

e Darnios a la salud de las personas.
Convulsién Social ¢ Daifio al patrimonio.
e Interrupcion parcial o total de las actividades.

e Dafios a la salud de las personas.
Epidemia / Pandemia ¢ Daifio al patrimonio.
e Interrupcion parcial o total de las actividades.

e Destruccion total / parcial de informacion vital para el cumplimiento de las
Incendio funciones de la entidad.
e Dafios a la salud de las personas.

Sismo de Gran Magnitud e Graves dafios a la infraestructura.

(Grado 8 Richter o mayor) | ® Fallade servicios basicos.
e Colapso de sistemas.
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o Dafios a la salud de las personas.

e Tsunami en zonas costeras, deslizamientos en areas circundantes al
epicentro con pendientes elevadas y proceso de licuacion de suelos.

e Interrupcion parcial o total de las actividades.

Fuente: Elaboracion propia

A continuacién, se incluye las vulnerabilidades en la sede principal donde se podria
presentar el riesgo.

e Sismo de magnitud en Lima

De acuerdo al mapa sismico (https://ultimosismo.igp.gob.pe/mapas-sismicos) del
IGP- Instituto Geofisico del Perd, la peligrosidad sismica en el distro donde se ubica
la sede principal es “Alta”, de acuerdo al grafico que permite observar que a nivel del
distrito de magdalena, provincia de lima, departamento de lima es un lugar de alta
incidencia sismica por lo tanto es imperante su prevencion.

< - | Ministerio P b
ﬁ PERU | dei Ambiente $ lG 9ot Pars
20w
1

70w

CC O L O M B I A

-
e e

Sumado a lo indicado se debe destacar que, el SINAGERD con el apoyo técnico del
INDECI, CENEPRED vy organismos cientificos como el INGEMMET, el IGP, entre
otros, tienen definido que se podria generar un sismo de magnitud 8,8 o mayor lo que
afectaria la ciudad de Lima y Callao y por ende el distrito donde opera y funciona la
sede principal del SERFOR.
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https://ultimosismo.igp.gob.pe/mapas-sismicos

De darse este evento en la magnitud indicada, se generarian problemas en el edificio
principal, en los servicios de energia, agua, y accesibilidad en la entrada y salida.
Considerando lo indicado el SERFOR tendria un gran reto para: i) Realizar las
actividades administrativas mas relevantes; ii) Asegurar la recuperacion de los bienes
muebles, informaticos, entre otros; iii) Busqueda de un nuevo local, si este fue dafiado,
considerando que es alquilado.

Por tal motivo, el presente plan establece los procedimientos minimos de activacién y
movilizacién del personal en caso ocurra el colapso de las oficinas del SERFOR y se
requiera continuar con las operaciones.

e |[ncendio

Un incendio dependiente de la proporcion originara que el edificio de la sede principal
colapse su infraestructura, pues las altas temperaturas podrian afectar las vigas, los
muros de carga, pilares, entre otros, sumado a lo indicado est& el efecto del agua de
extincion, que al aplicarse a la infraestructura que estad sometida a altas temperaturas,
las enfria. Este cambio abrupto puede causar una subita pérdida de resistencia. Pero
no solo la infraestructura de veria amenazada sino también a los colaboradores, ya
gue podrian estar expuestos al fuego y calor, inhalando el humo, llegando a intoxicarse
y asfixiarse.

Como se puede advertir un incendio en SERFOR podria tener como consecuencia
dafios fisicos de los ambientes de trabajo, la pérdida de los sistemas de comunicacion
y gestion de la informacién institucional.

Por tal motivo, el presente plan establece los procedimientos minimos de activacién y
movilizacién del personal en caso ocurra un incendio en SERFOR.

e Sabotaje o0 ataque informético (Hackers y sus variantes)

El sabotaje o ataque informatico es un intento organizado que buscara vulnerabilidades
0 debilidades en la red y sistemas informéticos, tanto en software o hardware del
SERFOR, con el objetivo de obtener algin beneficio econémico o desestabilizar la
entidad. Cabe indicar que los ciberataques son amenazas de alto nivel que pueden
originar pérdidas en horas hombre y los mas importante es que imposibilitaria la
atencion al ciudadano fisica y virtual, y no podria obtener el servicio que requiere.
Ante ello, es importante que SERFOR determine la disponibilidad de sus equipos de
tecnologias de informacién de resguardo en una Sede Alterna que tendria y gestionaria
la Oficina de Tecnologias de Informacién, lo que permitira recuperar restituir el sistema
y poner a disposicion la informacién para continuar con el trabajo y la atencién de los
procesos priorizados.

Por tal motivo, el presente plan establece los procedimientos minimos de activacion y
movilizacion del personal en caso ocurra un sabotaje en SERFOR.

e Convulsion Social

La actuaciéon de un grupo de personas externas que desestabilicen la atencion del
SERFOR, realizando actos de hurto, destruccion de bienes materiales por medio de
una instigacion o agitacion de la violencia de una masa. Estas acciones violentas, que
son generadas por grupos sociales de caracter gremial que ejercen accion sobre la
integridad estructural y no estructural del SERFOR, normalmente surgen desde una
iniciativa amparada en el derecho de protesta, concentracion, sagueo, entre otros, sin
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embargo, que afectaria el accionar del SERFOR. Al ser un ente rector que determina
politicas y normativa relacionada a forestal y fauna silvestre, podria algun interviniente
interno o externo que se consideré afectado, recurrir a estas acciones, impidiendo el
acceso de personal, sabotear los sistemas de comunicacién e impedir cumplir con la
mision institucional.

Por tal motivo, el presente plan establece los procedimientos minimos de activacién y
movilizacion del personal en caso ocurra una convulsion social en SERFOR.

e Epidemia/Pandemia

Fendmeno inadvertido, pero recurrente, que repercute en la salud de los seres
humanos y en el bienestar econémico en el Perd y el mundo entero, especialmente en
la sede principal del distrito donde se opera. La planificacion y la preparacion son
imprescindibles para tratar de mitigar las consecuencias de una pandemia a nivel
institucional. EI mundo recientemente se enfrent6 al virus conocido como SARS-COV-
2. Que se propag6é al mundo con un velocidad y mortandad inimaginable. La pandemia
repercutiria en forma negativa sobre el SERFOR por la pérdida irreparable de sus
colaboradores, cierre de locales, falta de liquidez o el incumplimiento de contratos,
entre otros temas.

Por tal motivo, el presente plan establece los procedimientos minimos de activacién y
movilizacion del personal en caso ocurra una convulsion social en SERFOR.

e Inundacién

Si bien la inundacién esta referida por una falla en el sistema de agua y desagtie de
las instalaciones del SERFOR, no se debe descartar pues de acuerdo a la magnitud
podria afectar la resistencia de las estructuras de los ambientes donde operan las
oficinas, también produciria peligros con la electricidad, lo que levaria a una
evacuacion del personal y un analisis pormenorizado de la sede principal antes de la
reincorporacion o traslado del personal.

Por tal motivo, el presente plan establece los procedimientos minimos de activacion y
movilizacién del personal en caso ocurra una inundacion en SERFOR.

4.1. MATRIZ DE RIESGOS

Considerando que el riesgo esta en funcion del peligro y la vulnerabilidad, se ha
realizado la identificacion y valoracion de los peligros de origen natural e
inducidos por la accion humana que pueden afectar el funcionamiento de la sede
principal del SERFOR ubicada en Lima (Av Javier Prado Oeste 2442, Magdalena
del Mar), y se realiz6 el andlisis de vulnerabilidad, finalmente se ha determinado
los niveles de riesgo, como resultado de la valoracion de cada peligro y la
vulnerabilidad relacionada con la afectaciéon a la infraestructura fisica y a las
personas.
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Tabla 2
Matriz de Riesgo del SERFOR !

Peligros Evaluacién Vulnerabilidades Riesgo
del Peligro

Ataque Informético Medio Alto Alto
Convulsién Social Bajo Bajo Bajo
Epidemia / Bajo Bajo Bajo
Pandemia

Incendio Medio Alto Alto
Sismo de Gran magnitud (Grado 8) Alto -

Fuente: Elaboracion propia

Luego de analizar cada peligro identificado y haber determinado el nivel de riesgo
de cada uno, se presenta el resumen:

Tabla 3
Resumen del Nivel de Riesgo

Nivel de Riesgo

Peligros B
Muy Bajo
Ataque Informéatico X
Convulsién Social X
Epidemia / Pandemia X
Incendio X

Sismo de Gran Magnitud
(Grado 8 Richter o mayor)
Fuente: Elaboracion propia
Leyenda:
Riesgo Muy Alto (color rojo): Sismo de Gran Magnitud (Grado 8 Richter o mayor).
Riesgo Alto (color anaranjado): Ataque Informatico e Incendio.
Riesgo Bajo (color verde): Epidemia/Pandemia y Convulsién Social
Riesgo Muy Bajo (color blanco): Ninguno

4.2. DETERMINACION DEL NIVEL DE IMPACTO

Se tomaron como referencia los diversos procesos de ejecucion de las
actividades institucionales del SERFOR; es por ello que no se han desarrollado
los procesos con especificidad, dado que se deduce que las instalaciones en su
totalidad serian afectadas.

! Para la identificacidn de riesgos y peligros, se utilizé la funcién de peligro-vulnerabilidad como herramienta,
de acuerdo con el Anexo 2 de los “Lineamientos para la Gestidn de la Continuidad Operativa y la Formulacion
de los Planes de Continuidad Operativa de las Entidades Publicas de los tres niveles de gobierno”.
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Tabla 4

Analis

En ese sentido, se han determinado como actividades criticas, las cuatro (4)
expuestas en la Tabla 4, dado que, en una situacién de desastre se han de
ejecutar acciones de caracter imperativo, las otras funciones son de preparacion
0 mantenimiento y, debido al trastorno post desastre, se han de tomar decisiones

estratégicas para lograr el pronto retorno a la normalidad.

is de Impacto

ftem

Funciones,
Competencias y
Atribuciones Criticas del
SERFOR (*)

Unidades de Organizacién

Afectadas

Procesos
Estratégicos

Procesos
Misionales

Procesos de
Soporte

01

Gestion de procesos que
definen politicas, el
planeamiento institucional,
las estrategias, objetivos y
metas del SERFOR. Asi
como aquellos destinados
al seguimiento y mejora.

OGPP
GG

02

Gestion de procesos que
estan orientados a generar
productos para las
personas y los
beneficiarios del SERFOR
(entidades publicas,
privadas, entre otros).

DGGSPFFS
DGPCFFS
DGGCPFFS

03

Gestion de procesos que
estan orientados a brindar
los recursos para para
provision de los productos
del Serfor.

OGA
OTI

OSUTD

OA
ORH
OCON
OTES
oC

MTPI

%

01
hora

Leyenda:

Nivel de impacto

4.3.

Muy
Alto

IDENTIFICACION DE RECURSOS

Alto

Medio

Bajo

4.3.1. Recursos Humanos: A continuacion, se detalla la cantidad de personal
de las unidades de organizacion con la que cuenta SERFOR:
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Cuadro 1
Distribucion del Personal del SERFOR

Organo Cantidad

Direccién Ejecutiva 11

Gerencia General

Organo de Control Institucional

Oficina de Comunicaciones 6
Oficina de Servicios al Usuario y Tramite Documentario 11
Oficina de Tecnologias de la Informacién 14
Oficina General de Planeamiento y Presupuesto 2
Oficina de Planeamiento y Racionalizacion 11

Oficina de Presupuesto

Oficina de Cooperacion Internacional

Oficina General de Asesoria Juridica 10

Oficina General de Administracion

Oficina de Tesoreria

Oficina de Abastecimiento 22
Oficina de Contabilidad
Oficina de Ejecucion Coactiva

Oficina de Recursos Humanos 16

Direccion General de Informacion y Ordenamiento Forestal y de

Fauna Silvestre 8
Direccion de Informacion y Registro 7
Direccion de Inventario y Valoracion 17
Direccion de Catastro, Zonificacion y Ordenamiento 13
Direccion General de Politica y Competitividad Forestal y de Fauna 7
Silvestre

Direccion de Politica y Regulacion 16
Direccion de Promocion y Competitividad 12
Direccion de Estudios e Investigacion

Direccion de Fortalecimiento de Capacidades

Direccion General de Gestion Sostenible del Patrimonio Forestal y 40
de Fauna Silvestre

Direccion de Gestion Sostenible del Patrimonio Forestal 22
Direccion de Gestion Sostenible del Patrimonio de Fauna Silvestre 17
Direccion de Control de Gestion Sostenible del Patrimonio Forestal 39
y de Fauna Silvestre

Direccion General de Gestién del Conocimiento Forestal y de 6
Fauna Silvestre

Direccion de Seguimiento 6
Direccion de Evaluacion

Direccion de Gestiéon del Conocimiento

ATFFS Ancash 15
ATFFS Apurimac 14
ATFFS Arequipa 14
ATFFS Cajamarca 21
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Organo Cantidad

ATFFS Cusco 17
ATFFS Ica 13
ATFFS Lambayeque 22
ATFFS Lima 28
ATFFS Moquegua — Tacna 18
ATFFS Piura 17
ATFFES Puno 16
ATFFS Selva Central 48
ATFFS Sierra Central 27
Total 637

Fuente: Base de datos de la ORH (corte a setiembre 2024)

4.3.2. Recursos Informaticos

a. Equipos informéaticos SERFOR cuenta con los siguientes equipos
relevantes para la continuidad operativa, los que estan distribuidos
en entre las sedes institucionales.

Cuadro 2
Equipos Informaticos del SERFOR

item Equipos cantidad
1 Equipos de computo 10
2 Computadoras portatiles 20
3 UPS 30
4 Impresoras 6

b. Aplicaciones e Informacion almacenada La informacion relacionada
al funcionamiento de la entidad esta almacenada en los servidores
de SERFOR, informacién que es respaldada con copias diarias, los
qgue son resguardados por los servicios de una empresa externa. A
continuacién, se detallan las aplicaciones y programas necesarios
para el funcionamiento habitual de SERFOR.

Cuadro 3
Programas y aplicaciones del SERFOR

ftem Equipos Tipo
Office Comercial

2 AutoCAD Comercial

3 Sistema de Gestion Gubernamental
Documental
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4.3.3. Recursos Fisicos Equipamiento relevante que se encuentra en la sede
principal del SERFOR son:

o @ g @

g2 35 %
m =20 0O 0 ) s 38 38 %
g |® 3 e ® 9 3 22 o 3
=1 = 2 = 3 a o Q @ ) =3
S 2% S 5§ = 2 83 2 3
A = o =4 D
5 22 5% 2 B g3 & B

°5 -2 :

= o
Sede Central (Lima) 81 1 20 |70 2 6 - - 3 5
ATFFS Ancash 11 - - 8 - 3 8 - - 5
ATFFS Apurimac 6 - - 7 - 2 6 - - 3
ATFFS Arequipa 5 - - 7 - 1 5 1 - 4
ATFFS Cajamarca 7 - - 19 - 1 2 - - 3
ATFFS Cusco 12 - - 10 - - 8 - - 5
ATFFS Ica 7 - - 5 - 5 3 - - 2
ATFFS Lambayeque 2 - - 9 - 7 2 - - 3
ATFFS Lima 23 - 10 20 - 2 7 2 - 6
ATFFS Moquegua — Tacna 1 - - 7 - 3 2 - - 4
ATFFS Piura 16 - - 8 - 1 5 - - 5
ATFFS Puno 17 - 5 14 - 5 6 1 - 5
ATFFS Selva Central 5 - - 15 - 2 21 - 7 8
ATFFS Sierra Central 12 - - 14 - 3 17 - 2 6
Total | 205 1 35 213 2 41 92 4 12 64

ftem Equipos cantidad
1 Escritorios 20
2 Sillas de escritorio 20
3 Armarios 10
4 Mesas de trabajo 10

ACCIONES PARA LA CONTINUIDAD OPERATIVA

Para el 6ptimo desarrollo de las acciones de continuidad operativa es vital el trabajo
activo del Grupo de Comando que esta conformado por las UU.OO del SERFOR
cuyas intervenciones se encuentran establecidas en el ROF y de acuerdo a la
participacion directa en la toma de decisiones para resolver los obstaculos que se
pudieran presentar en el desarrollo de cada uno de los Procesos Criticos durante la
emergencia.

El Grupo de Comando del SERFOR se conformd mediante Resolucién de Direccion
Ejecutiva N° D000096-2024-MIDAGRI-SERFOR-DE de fecha 13 de mayo del 2024,
y esta integrado por:
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Tabla b
Grupo de Comando - SERFOR

Cargo en el
GCCO

Oficina General de Planeamiento y Presupuesto Director Presidente

Organo / Unidad orgéanica Puesto

Direccion General de Politica y Competitividad Forestal y de Fauna Silvestre | Especialista | Representante

Direccion General de Informacién y Ordenamiento Forestal y de Fauna

. Especialista | Representante
Silvestre P P

Direccion General de Gestion Sostenible del Patrimonio Forestal y de Fauna

. Especialista | Representante
Silvestre P P

Direccion General de Gestién del Conocimiento Forestal y de Fauna Silvestre | Especialista | Representante

Oficina de Planeamiento y Racionalizacién Especialista | Representante
Oficina General de Administracion Especialista | Representante
Oficina de Abastecimiento Especialista | Representante
Oficina de Contabilidad Especialista | Representante
Oficina de Tesoreria Especialista | Representante
Oficina de Recursos Humanos Especialista | Representante
Oficina de Comunicaciones Especialista | Representante
Oficina de Tecnologias de la Informacion Especialista | Representante

Fuente: Elaboracion Propia
5.1. DETERMINACION DE LOS ACTIVIDADES CRITICAS

Se han identificado situaciones criticas en la sede del SERFOR, divididas en
procesos misionales, estratégico y de soporte, las cuales se detallan a
continuacion:

Tabla 6
Procesos estratégicos del SERFOR

Proceso Sub Proceso Actividades Criticas

Programacion y Evaluacion

Presupuestaria o Verificar la existencia de la disponibilidad
o . presupuestal
Gestion del Seguimiento Presupuestario e Presupuesto Institucional anual y multianual
Planeamiento | Promocién y Seguimiento de la aprobado _
Institucional Inversion Forestal y de Fauna e Inversiones programadas y viables (Unidad
Silvestre Formuladora)

] ] ] e Transferencia de funciones y activos
Ejecucion de la Inversion

Forestal y de Fauna Silvestre

Tabla 7
Procesos Misionales del SERFOR

Proceso Sub Proceso Actividades Criticas
Otorgamiento de Titulos Habilitantes para la gestion del patrimonio i
Gestioén forestal y de fauna silvestre e Titulos
Sostenible habilitantes y
del Emisién de actos administrativos para la gestiéon del patrimonio forestal otros actos
Patrimonio y de fauna silvestre admlnlstratl\_/ps
L, - . L . para la gestion
Forestal y Emision de opinidn sobre instrumentos de gestion ambiental de del patrimonio
de Fauna recursos forestales y de fauna silvestre forestal y de
Silvestre Formulacion de herrgmientas para la gestién sostenible del patrimonio fauna silvestre
forestal y de fauna silvestre
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Proceso

Sub Proceso

Actividades Criticas

e Opiniones
técnicas de la
gestion del
patrimonio
forestal y de
fauna silvestre

Gestion de Promocion de la Asociatividad y Acceso a Mercados
la e Inversionesy
Promocion Identificacion y Promocion de Oportunidades de Inversion mecanismos
Sostenible para la
de los promocién del
Recursos . » patrimonio
Forestales y Desar((,)llo de Mecanismos e Instrumentos para la Promocion de la forestal y de
Fauna Inversion fauna silvestre
Silvestre
Supervision y Fiscalizacion de las Obligaciones de los Derechos
Otorgados
Control, : e Acciones de
Fiscalizacion . .
y Sancién Control de las Actividades Forestales y de Fauna Silvestre control,
Forestal y §upew|3|9p,
de Fauna Procesamiento de Denuncias por Infraccion a la Normativa FFS fiscalizacion y
Silvestre sancion
Ejecucion del Procedimiento Administrativo Sancionador
Tabla 8

Procesos de Soporte del SERFOR

Proceso

Sub Proceso

Actividades Criticas

Gestion de Planificacion y administracion de recursos Elaboracion de planilla
Recursos humanos
Humanos Control de personal
Gestion de las Contrataciones Atencion de los requerimientos de
5 Administracién de Bienes bienes y servicios
Gestion de
Bienes y Alta de bienes patrimoniales
Servicios i i i i
Administracion de Servicios Generales Baja de blepes patrlmonlales
Desplazamiento de bienes
patrimoniales
Programar y ejecutar los ingresos y gasto Pa_gos:_As!gnqc,lon/Repp_smmn de Caja
2 chica/Liquidacion de Viaticos
Gestion
Financiera y Planilla de viaticos
Contable

Administrar ingresos y egresos

Arqueo de fondos y valores de la
entidad

Gestion de las
Tecnologias de
la Informacién

Gobierno de Tecnologias de la Informacion

Gestién del Desarrollo de soluciones de
tecnologias de la Informacién

Gestion de Seguridad de la Informacion

Control de la operatividad de la
infraestructura de Tl y Comunicaciones

Planes y lineamientos para la gestion
de operaciones de Tl

Soluciones de desarrollo de software
atendidas

Sistemas de Gestion de Seguridad
implementado

Soluciones de infraestructura
tecnolégica y comunicaciones
atendidos
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Soporte y Mantenimiento del parque * Requerimientos e incidencias de
Informéatico soporte atendidos

Recepcion documental

e Documentos registrados, digitalizados

Gestion Emisién de documentos y derivados
Documental e Documento diligenciado
Despacho de documentos e Tramites VUCE registrados y
derivados

Archivo de documentos

Disefio de estrategias de comunicacion

Gestioén de la
Comunicacién Desarrollo de acciones de comunicacién
Institucional

e Plan de comunicaciones
e Informacién difundida

Difusiéon de las acciones de comunicacion

5.2.  ASEGURAMIENTO DEL ACERVO DOCUMENTARIO

Tomando en cuenta que una de los procesos criticos del SERFOR es la Gestion
Documental recibida por parte de la Oficina de Servicio al Usuario y Tramite
Documentario se debe establecer un conjunto de procedimientos con la finalidad
de organizar, almacenar y controlar el contenido fisico y digital del archivo
documentario.

La unidad de organizacion responsable del acervo documentario es la OSUTD;
en cuanto a la documentacion administrativa cada oficina es responsable del
manejo, custodia y almacenamiento.

En ese sentido, para el aseguramiento del acervo documentario se debera
realizar las siguientes actividades:

e La OSUTD como archivo central del SERFOR debe elaborar un plan de
trabajo para el empaquetamiento, codificacion y digitalizacion en medios
magnéticos de los expedientes.

e Se debe coordinar con la Oficina de Tecnologias de la Informacién para el
desarrollo del Plan de Contingencia de Tecnologias de la Informacion del
SERFOR.

5.3. ASEGURAMIENTO DE LA BASE DE DATOS MEDIANTE LA EJECUCION
DEL PLAN DE RECUPERACION DE LOS SERVICIOS INFORMATICOS

El desarrollo y cumplimiento de las actividades criticas listadas en el Plan de
Continuidad Operativa dependen del software y hardware existente, la Alta
Direccion ha de indicar a la OTI que elabore y ejecute el Plan de Contingencia
de Tecnologias de la Informacién del SERFOR, donde se encuentran las bases
de datos de la institucion. El mencionado Plan, ha de contemplar las necesidades
de internet, firewall, servidor de correo, servidor de bases de datos, servidor web,
entre otros, para que, en el caso que las instalaciones sufran dafio severo, la
informacion vital para el cumplimiento de las funciones y procesos del SERFOR
no se vea comprometida, pudiendo asi, en breve plazo, reiniciar al 100% sus
actividades cotidianas.

Se debe priorizar la recuperacién de la péagina institucional, asi como los
aplicativos de control y operatividad correspondientes.
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5.4.

En todo momento se ha de considerar que, ante la ocurrencia de un evento
adverso de proporciones, se requiere la pronta habilitacion de los sistemas
informéticos necesarios para desarrollar las actividades criticas identificadas.
Ver “Anexo N° 1: Plan de Contingencia de Tecnologias de la Informacion del
SERFOR, aprobado mediante RDE N° D000112-2021-MIDAGRI-SERFOR-DE,
de fecha 01 de julio del 2021”.

ROLES Y RESPONSABILIDADES PARA EL DESARROLLO DE LAS
ACTIVIDADES CRITICAS

Para cada una de las unidades de organizacién del SERFOR se determinaron
las responsabilidades, a fin de establecer las acciones a ejecutar ante
situaciones de crisis por eventos adversos.

5.4.1. Responsabilidades
Direccién Ejecutiva / Gerencia General

a) Responsable de velar por el cumplimiento al Plan de Continuidad
Operativa del SERFOR.

b) Sensibilizar a los titulares de las unidades de organizacion de la
relevancia e importancia del Plan, y su ejecucion.

c) Disponer que la UU. OO que tiene competencia para el dictado de
talleres y cursos realice al menos uno por mes, de acuerdo a los
riesgos identificados.

Oficina General de Planeamiento y Presupuesto

a) Verificar la existencia de disponibilidad presupuestal
b) Realizar coordinaciones con el Grupo de Trabajo de Gestion del
Riesgo de Desastres - GRD y el Grupo Comando.

Oficina General de Administracion

a) Identificar los riesgos relacionados con su Oficina General, y
asegurar el cumplimiento de las acciones por parte de sus unidades
organicas, por competencia y funciones.

b) Proporcionar la disponibilidad y facilidad de operativizar al personal
de sus unidades organicas involucrados, priorizando las actividades
del Plan, para lograr los objetivos.

¢) Reunirse mensualmente con las UOO de Abastecimiento y Recursos
Humanos para conocer los avances de la implementacion del Plan.

d) Realizar coordinaciones con el Grupo de Trabajo de Gestion del
Riesgo de Desastres - GRD y el Grupo Comando.

Oficina de Tecnologias de la Informacion

a) ldentificar los riesgos relacionados con su Oficina General, y
asegurar el cumplimiento de las acciones.

b) Evaluar permanentemente sus servicios, aplicaciones, bases de
datos y todo lo relacionado a la seguridad interna y externa,
actualizando sus documentos que guarden relacién.

c) Salvaguardar la informacion de la red, y concientizar, asistir y
asegurar procedimientos a los colaboradores para que salvaguarden
la informacion de sus equipos.
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d) Realizar coordinaciones con el Grupo de Trabajo de Gestion del
Riesgo de Desastres - GRD y el Grupo Comando.

Oficina de Servicio al Usuario y Tramite Documentario

a) lIdentificar los riesgos relacionados con su Oficina General, y
asegurar el cumplimiento de las acciones.
b) Establecer acciones eficaces para el cuidado de su personal ante
riesgos externos, donde se evalle los ambientes de atencion.
a) Realizar coordinaciones con el Grupo de Trabajo de Gestion del
Riesgo de Desastres - GRD y el Grupo Comando.

5.5. REQUERIMIENTOS
5.5.1. Requerimiento de Personal

Para la ejecucion de las actividades criticas se debe designar
especificamente para llevar a cabo las actividades criticas, y es
fundamental incluir tanto titulares como suplentes en esta consideracion.

Tabla 9
Distribucién del Personal permanente

Organo Cantidad

Direccién Ejecutiva 2

Gerencia General

Oficina de Servicios al Usuario y Tramite Documentario

Oficina de Tecnologias de la Informacion

Oficina General de Planeamiento y Presupuesto

Oficina de Presupuesto

Oficina General de Administracion

Oficina de Tesoreria

Oficina de Abastecimiento
Oficina de Contabilidad
Oficina de Recursos Humanos

WP [WIFPININP[WW|DN

Direccion General de Informacion y Ordenamiento Forestal y de
Fauna Silvestre

[EY

Direccion de Informacion y Registro

Direccion de Inventario y Valoracion 2

Direccion de Catastro, Zonificacion y Ordenamiento 2

Direccion General de Politica y Competitividad Forestal y de Fauna
Silvestre

Direccion de Politica y Regulacion

Direccion de Fortalecimiento de Capacidades 2

Direccion General de Gestién Sostenible del Patrimonio Forestal y

de Fauna Silvestre 40

Direcciéon de Gestion Sostenible del Patrimonio Forestal

Direccién de Gestion Sostenible del Patrimonio de Fauna Silvestre

Direccion de Control de Gestion Sostenible del Patrimonio Forestal
y de Fauna Silvestre
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Organo Cantidad

Direccion General de Gestién del Conocimiento Forestal y de

Fauna Silvestre 1
ATFFS Ancash 15
ATFFS Apurimac 14
ATFFS Arequipa 14
ATFFS Cajamarca 21
ATFFS Cusco 17
ATFFS Ica 13
ATFFS Lambayeque 22
ATFFS Lima 28
ATFFS Moquegua — Tacna 18
ATFFS Piura 17
ATFFS Puno 16
ATFFS Selva Central 48
ATFFS Sierra Central 27

Fuente: Elaboracion propia

* Las ATFFS estan invariables en el entendido que los riesgos evaluados

son a nivel de la sede principal del SERFOR

5.5.2. Requerimiento de Material y Equipo

Se precisa que los recursos fisicos criticos (Utiles de oficina) son solo para
el personal clave que desarrolla trabajo presencial en un escenario de

continuidad operativa.
Tabla 10:

Requerimiento de Material y Equipo

Material y
Equipo
N° Unidad de organizacion g &
(8|88
el Tl =|=
S| gl® | O
> | W
1 Direccion Ejecutiva 11112 -
2 Oficina General de Planeamiento y Presupuesto - 1 1 -
3 Oficina de Presupuesto - 1 2
4 Unidad Formuladora - - -
5 Direccion General Politicas y Competitividad Forestal y de Fauna i 1 1 i
Silvestre
6 Direccion de Promocion y Competitividad - 1|2 -
7 Direccion General de Informacion y Ordenamiento Forestal y de B i i
Fauna Silvestre
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8 Direcciérl General d_e_Gestién Spstenible del Patrimonio Forestal y de i 13-
Fauna Silvestre (opiniones ambientales)
9 Direccion de Qontrol de la Gestion Sostenible del Patrimonio Forestal i 1| 2 i
y de Fauna Silvestre
10 | Direccion de Gestion Sostenible del Patrimonio Forestal - 1] 2 -
11 | Oficina General de Administracion - - - -
12 | Oficina de Abastecimiento - - - -
13 | Oficina de Contabilidad 11213 -
14 | Oficina de Tesoreria - 1] 2 -
15 | Oficina de Recursos Humanos - 1)1 -
16 | Oficina de Comunicaciones - 1|1 -
17 | Oficina de Servicio al Usuario y Tramite documentario - 1|2 -
18 | Oficina de Tecnologias de la Informacion - 2 2 -

Fuente: Elaboracion propia

5.5.3. Requerimiento de Recursos Informaticos

El desarrollo y cumplimiento de las actividades criticas listadas en el Plan
de Continuidad Operativa dependen del software y hardware existente, la
Alta Direccion ha de indicar a la Oficina de Tecnologias de la Informacion
y otras unidades de organizacion que ejecute Plan de Contingencia de
Tecnologias de la Informacion del SERFOR, en articulacién con OGA y

otras unidades de organizacion involucradas.

Tabla 11

Requerimiento de recursos informéticos

Recursos Informéaticos

Unidades de Organizacion

Computadoras® Impresoras

1 | Direccidn Ejecutiva -- --
Direccion General de Politica y Competitividad Forestal

2 . 02 01
y de Fauna Silvestre

3 Direccion General de Gestion Sostenible del 04 B
Patrimonio Forestal y de Fauna Silvestre

4 Direccion General de Gestion Sostenible del 08 B
Patrimonio Forestal y de Fauna Silvestre
Direccion General de Gestion del Conocimiento

5 . 16 --
Forestal y de Fauna Silvestre

6 | Oficina General de Planeamiento y Presupuesto 06 01
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Oficina General de Administracion 02 01

Oficina de Abastecimiento 02 01

Oficina de Contabilidad 02 01

10

Oficina de Tesoreria 02 01

11

Oficina de Recursos Humanos 02 01

12

Oficina de Comunicaciones 02 01

13

Oficina de Tecnologias de la Informacién 02 01

TOTAL 52 10

5.6.

5.7.

Fuente: Elaboracion propia

En todo momento se ha de considerar que, ante la ocurrencia de un
evento adverso de proporciones, se requiere la pronta habilitacion de los
sistemas informaticos necesarios para desarrollar las actividades criticas
identificadas.

5.5.4. Requerimiento Presupuestal

La Oficina General de Planeamiento y Presupuesto a través de la Oficina
de Presupuesto realizard las coordinaciones y modificaciones
presupuestarias necesarias, para lograr la implementacion de la Gestién
de la Continuidad Operativa y especificamente para los aspectos
incluidos en el Plan de Continuidad Operativa.

Los requerimientos presupuestales deberdan ser atendidos
progresivamente, teniendo en cuenta la disponibilidad financiera y los
alcances que la normatividad presupuestaria lo permita.

DETERMINACION DE LA SEDE ALTERNA DE TRABAJO

Es una realidad que no se puede determinar la fecha, el lugar ni la gravedad de
los dafios que pudiera causar uno de los eventos adversos contemplado en el
presente plan. Por este motivo, se debe designar una Sede Alterna que se
encuentre en una ubicacién geogréfica diferente, de preferencia, distante de la
ubicacién actual. Esta designacion, ha de ser sustentada en la evaluacion de la
situacion o estado en que quede la infraestructura actual. Esta Sede Alterna,
debe contar con los sistemas de comunicaciones e internet, debe estar equipada
con requerimientos incluso de descanso para el personal, alimentacion,
medicinas y equipos de proteccion personal necesarios para permanecer los
dias que se requieran para lograr la continuidad operativa, asi mismo debe
contar con los servicios basicos necesarios que garanticen la rehabilitacion del
servicio. A la actualidad, no se ha definido ain una sede alterna, situacién que
debe ser resuelta a la brevedad posible.

ACTIVACION DEL PLAN DE CONTINUIDAD OPERATIVA

Para la activacion del PCO se deben considerar los escenarios en que pueda
suceder el evento o desastre, dependera del momento en que éste suceda para
determinar la accién a realizar. Para que se active el PCO:

1. Debe haberse producido el evento.
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5.8.

2. Evacuacion del personal a zonas externas de seguridad (en caso el evento
se produzca en horas laborales)
3. Efectuar la EVALUACION DE DANOS de las instalaciones de la Sede
Institucional.
4. Unavez verificado que ha sufrido dafios y podria ocasionar colapso o ponga
en riesgo al personal, el responsable del Grupo de Comando sugerird,
propondra al Titular de la entidad la activacion del Plan de Continuidad

Operativa
5. Se activa la Sede Alterna a consecuencia de la activacion del PCO.
Tabla 12
Momentos para la activacion del PCO
Momento Accién Producto
Horas Todo el personal debera reportarse de | Cumplimiento de responsabilidades
laborales inmediato a su jefe inmediato para saber | asignadas dentro del Plan de
(horas de la condicion en que se encuentran; asi | Continuidad Operativa — PCO.
trabajo) mismo es natural que el personal
verificara las condiciones de su entorno
familiar, y se pondra a disposicion una vez
verificado esto.
Horas no Se debera poner en ejecucién de medidas | Activacion del Plan de  Continuidad
laborales/ de autoproteccion y ayuda mutua. EI| Operativa.
feriado/fin de personal de la entidad debe saber que Empleo del Rombo de Movilizacion
semana tiene que reportarse en los tiempos | de Emergencia. o
establecidos en este plan, segtn su rol y | Anexo N 3: Rombo de Movilizacion
funcion, a los diversos niveles de| d& Emergencia
organizacion, poner en marcha la Cumplimiento de responsabilidades
continuidad operativa de la entidad. asignadas dentro del Plan de
Continuidad Operativa.

ACTIVACION Y DESACTIVACION DE LA SEDE ALTERNA

A continuacién, se detalla sobre las acciones para la implementacion vy
desactivacion de la sede alterna, posterior a la activacién del PCO:

5.8.1. Activacion de la sede alterna

Determinada la inhabitabilidad de la sede principal por la Oficina de
Abastecimiento como resultado de la inspeccion rapida realizada a las
sedes, se procedera con lo siguiente:

e Eldirector de la Oficina General de Administracion dispone que la Oficina
de Abastecimiento realice el traslado de los bienes, mobiliario, equipos y
servicios para la implementacion de la sede alterna.

e Elrepresentante de la Oficina de Tecnologias de la Informacion dispone
el traslado e instalacion de los equipos de computo y comunicacion, asi
como la conexion a internet.

o El representante de la Oficina de Recursos Humanos dispone que se
inicie la convocatoria de personal que ejecutara las actividades criticas
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5.8.2. Desactivacion de la sede alterna

Teniendo en cuenta la temporalidad de la sede alterna, la desactivacion
de la misma estar4 supeditada a la ejecucion de las siguientes
actividades:

Evaluacién estructural y detallada de la infraestructura de la sede
principal del SERFOR.

El director general de la Oficina General de Administracién dispone que
la Oficina de Abastecimiento traslade los bienes, mobiliario, equipos a la
sede principal.

El director de la Oficina de Tecnologias de la Informacion dispone la
instalacion de los equipos de cémputo y comunicacion, asi como la
conexiéon a internet. Cumplidos los puntos precedentes El Grupo de
Comando recomienda al Titular del SERFOR la desactivacion del Plan de
Continuidad Operativa, posterior a ello El director general de la Oficina
General de Administracion dispone el retiro del equipamiento de la sede
alterna.

5.9. DESARROLLO DE ACTIVIDADES CRITICAS

El personal determinado para el desarrollo de las actividades criticas, esenciales
y relevantes en un escenario de continuidad operativa.

5.9.1. Funcion Critica 1: Gestion de procesos que definen politicas, el

Tabla 13

planeamiento institucional, las estrategias, objetivos y metas del
SERFOR. Asi como aquellos destinados al seguimiento y mejora.

Funcién Critica 01

ACTIVIDAD CRITICA RESPONSABLE

1 | verificar la existencia de la disponibilidad presupuestal

2 Presupuesto Institucional anual y multianual aprobado y evaluado OGPP

3 | Inversiones programadas y viables

5.9.2. Funcion Critica 2: Gestion de procesos que estan orientados a generar

productos para las personas y los beneficiarios del SERFOR (entidades
publicas, privadas, entre otros).

Tabla 14:
Funcion Critica 02
N° ACTIVIDAD CRITICA RESPONSABLE
1 | Titulos habilitantes y otros actos administrativos para la gestion del patrimonio DGGSPEFS
forestal y de fauna silvestre DGPEES
2 Opiniones técnicas de la gestion del patrimonio forestal y de fauna silvestre
3 Inversiones y mecanismos para la promocion del patrimonio forestal y de
. DGPCFFS
fauna silvestre
4 | Acciones de control, supervision, fiscalizacién y sancién DCGPFFS
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5.9.3. Funcion Critica 3: Gestion de procesos que estan orientados a brindar
los recursos para para provision de los productos del SERFOR.

Tabla 14

Funcién Critica 03

VI.

zZ
o

ACTIVIDAD CRITICA

Elaboracién de planilla de personal

Control de personal

RESPONSABLE

ORH

Atencidn de los requerimientos de bienes y servicios

Alta de bienes patrimoniales

Baja de bienes patrimoniales

Desplazamiento de bienes patrimoniales

OA

Pagos: Asignacion/Reposicion de Caja chica/Liquidacion de Viaticos

Planilla de viaticos

©| 0| N o g b~ W N

Arqueo de fondos y valores de la entidad

oc/
OTES

=
o

Planes y lineamientos para la gestion de operaciones de Tl

[EEN
[EEN

Soluciones de desarrollo de software atendidas

Ay
N

Sistemas de Gestion de Seguridad implementado

=
w

Soluciones de infraestructura tecnolégica y comunicaciones atendidos

[y
N

Requerimientos e incidencias de soporte atendidos

oTI

=
(6]

Documentos registrados, digitalizados y derivados

=
[o)]

Documento diligenciado

[EEN
~

Tramites VUCE registrados y derivados

OSUTD

=
[oe]

Plan de comunicaciones

=
[{e]

Informacion difundida

OCOM

6.1.

CRONOGRAMA DE EJERCICIOS DEL PLAN DE CONTINUIDAD OPERATIVA

CAPACITACION Y EDUCACION

EL SERFOR socializara los procedimientos descritos en el presente Plan, para
lograr el objetivo se hace necesario realizar practicas periddicas en los
procedimientos de comunicaciones, doble asignacion de funciones, simulacros

y simulaciones.
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Tabla 15

Cronograma anual de capacitacion y entrenamiento

Meses

Actividades

01 02 03 04 05 06 07 08 09‘10‘11‘12

1 Simulacro de sismo X

2 Simulacro de incendio X

Ataque Informativo, colapso
3 |totalmente los sistemas de X
informacion

Fuente: elaboracion propia

VII.  ANEXOS

e Anexo 1: Plan de recuperacién de los servicios informaticos

e Anexo 2: Procedimiento para la convocatoria del personal involucrado en la
ejecucion de las actividades criticas

e Anexo 3: Directorio del grupo de comando
o Anexo 4: Sistema de comunicaciones de emergencia

e Anexo 5: Cronograma de implementacién de la gestion de la continuidad
operativa
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ANEXO N° 1: PLAN DE RECUPERACION DE LOS SERVICIOS INFORMATICOS (Plan
de Contingencia de Techologias de la Informacién del SERFOR, aprobado mediante
RDE N° D000112-2021-MIDAGRI-SERFOR-DE, de fecha 01 de julio del 2021)

Las unidades de organizacion cuyas actividades criticas han sido afectadas por la
contingencia son responsables por la gestion de la informacion que hayan generado y
utilizado durante la fase de emergencia y recuperacion por lo que deben mantener una
copia en version electronica e impresa para aspectos administrativos y de contraloria.

Para todo plan de recuperacion frente a cualquier contingencia que se presente es
fundamental que estén bien definidas las funciones y responsabilidades de cada miembro
del equipo de trabajo de la Oficina de Tecnologias de la Informacion, asi como, del mismo
modo las politicas y procedimientos a seguir. Todo proceso de recuperacion dependera de
la priorizacién del servicio y la gravedad de la contingencia donde se determinara la
recuperacion gradual, intermedia o inmediata, pero en lo general siempre se tendra en
cuenta lo siguiente:

o Establecer y determinar los recursos y el personal encargado.

e Planes y estrategias que respalden la seguridad e integridad de los equipos de
cOmputo.

e Establecer procedimientos de seguridad y restauraciéon de informacion.

e Determinar procedimientos que garanticen la continuidad y restauracién de los
servicios informéaticos.

El Grupo de Comando debe disponer que la Oficina de Tecnologias de la Informacién —
OTI, brinde la asistencia técnica y acompafiamiento a las unidades de organizacion
afectadas para la custodia y copia de la informacién generada.

Es responsabilidad de la Oficina de Tecnologias de la Informacién — OTI, a través del Plan
de Contingencia de Tecnologias de la Informacidn, plantear actividades de prevencion
y recuperacion que ofrezca la continuidad y recuperacion de los servicios informéaticos.

Link de descarga:

https://cdn.www.gob.pe/uploads/document/file/2002099/PLAN DE CONTINGENCIA DE
L SERFOR VfinalNuevo FormatoFFFFFF VFOK.pdf
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ANEXO N° 2: PROCEDIMIENTO PARA LA CONVOCATORIA DEL PERSONAL
INVOLUCRADO EN LA EJECUCION DE LAS ACTIVIDADES CRITICAS

a) Para la convocatoria del personal se esta considerando la aplicacién del Rombo de
Movilizacién de Emergencia y se ejecutara a través de llamadas telefénicas, SMS o
cualquier otro medio que permita la comunicacion.

b)  Cada unidad de organizacién de la sede central del SERFOR establece su respectivo
Rombo de Movilizacién de Emergencia.

c) Ejecucién de la convocatoria:

o El titular de la Entidad toma la decisién de convocar al personal empleando el
rombo de llamadas, para asumir la Cadena de Mando del PCO.

e Los directores generales y los directores de oficina comunican a dos (2)
personas predefinidas y la convocatoria de personal.

Modelo de Rombo de Movilizacion de Emergencias

DIRECTOR
EJECUTIVO
____,_,-o-""----| .---""-\-_._\_____
______,-'-"""'_--- || ---E"---.
e 'rl' —
GERENTA DIRECTOR OGPP DIRECTOR OGA
GENERAL
A-""--f A-'"'f B § ot
DIRECTOR 1 DIRECTOR 2 DIRECTOR 3 Tl
¥ — ¥ o .-""FJ-' al o
— T — -
. - T o /
GERENTA DIRECTOR OGPP DIRECTOR OGA
GENERAL
1.__\_\_\_\_\_\_\_---- T _____'_,_,-o-"""'_""'
.__\_\_\_H_\__--- | _____'_,_,_,.o-'-"
T | _—
DIRECTOR
EJECUTIVO
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N°  Titular / Alterno

ANEXO N° 3: DIRECTORIO DEL GRUPO DE COMANDO

Cargo

Dependencia

Correo electrénico

Claudia Lizeth

Oficina General de

1 Carbajal Lopez Directora General Planeamiento y clcarbajal@serfor.gob.pe
Presupuesto
2 David Roy Aldana Especialista Dwecmory}de Estudios e daldana@serfor.qob.pe
Gomero Informacion
Especialista en Direccion General de
3 Sheila Elena Monitoreo de los Informacion y sgamarra@serfor.qob.pe
Gamarra Agama | Incendios Ordenamiento Forestal y I
Forestales de Fauna Silvestre
. Direccion de Control de la
Ana Luisa Gestion Sostenible del
4.1 | Calderén Directora Patrimonio Forestal y de acalderon@serfor.gob.pe
Valenzuela .
Fauna Silvestre
Williams Arellano Direccion de Gestién
4.2 olano Director Sostenible del Patrimonio | warellano@serfor.gob.pe
Forestal
Baldomero Nufiez | Especialista . L _
5 Alejos Forestal Direccion de Seguimiento | bnunez@serfor.gob.pe
6 Juancarlos Especialista en Oficina de Planeamiento y icallacha@serfor.qob.pe
Callacna Vera Modernizacion Racionalizacion ' - -
7 glbzt:?gh Valdivia Directora Oficina de Tesoreria evaldivia@serfor.gob.pe
Aaron Peralta Analista en . .
8 Bravo Contrataciones Oficina de Abastecimiento | aperalta@serfor.gob.pe
Freddy Rafael . .
9 Pefia Navio Integrador Contable | Oficina de Contabilidad fpena@serfor.gob.pe
10 Enrique Adrian Especialista en Oficina de Tesoreria aapazab@serfor.gob.pe
Apaza Blas Ingresos
. Especialista en -
11 Edwa}r Jair Seguridad y Salud Oficina de Recursos eacasiete@serfor.qgob.pe
Acasiete Loza . Humanos
en el Trabajo
Especialista en
12 Enrigque Ivan Comunicaciones Oficina de eangulo@serfor.qob.pe
Angulo Pratolongo | para los Inventarios | Comunicaciones : :
Forestales
13 Martin Rodolfo Director Oficina de Tecnologias de mmontova@serfor.qob.pe

Montoya Neyra

la Informacién
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ANEXO N° 4. ORGANIZACION PARA EL DESARROLLO DE LAS ACTIVIDADES

CRITICAS

DIRECCION EJECUTIVA

GERENCIA GENERAL

DRECCION GENERAL DE GESTION ] DIRECCION GENERAL DE GESTION DEL
SOSTENIBLE DEL PATRMONO CONOCMENTO FORESTAL Y DE
FAUNASLVESTRE

Dieccion de Control de b Gestion del ]
Patimonio Focestal yde Fauna Svestre

)

Administracion Tecnica Forestal y de Fauna Sihvestre ]

Organigrama provisional, en funcién al riesgo ocurrido
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ANEXO N° 5: SISTEMA DE COMUNICACIONES DE EMERGENCIA
Las comunicaciones se realizaran mediante la utilizacién de la telefonia mévil de acuerdo

al siguiente orden de prelacion por: (i) Mensaje por aplicacion (i) Mensaje telefonico, (iii)
Llamada y (iv) Mensaje via correo electronico.
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ANEXO N° 6: CRONOGRAMA DE IMPLEMENTACION DE LA GESTION DE LA

CONTINUIDAD OPERATIVA

Componentes de Gestion Accidn
Evaluacion del gr nocimient
1 aluacio d?, grado de. conocimiento Encuesta Febrero y Octubre
sobre la gestion de continuidad
Desarrollo y mejora de la cultura de Charlas y/o
2 o . Anual
continuidad Conferencias
3 Monitoreo Permanente Inspeccion Semestral
Discusion colegiada permanente de la . .
- . - Lecciones aprendidas
4 evolucion de la gestion de la continuidad P Anual
i al término del ensayo
operativa
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