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San Isidro, 16 de Diciembre del 2024
RESOLUCION N° 000151-2024-PROMPERU/GG

Resolucion de Gerencia General

VISTOS: Los Memorandos N° 344-2024-PROMPERU/GG-OTl y
N° 373-2024-PROMPERU/GG-OTI, y el Informe N° 013-2024-PROMPERU/GG-OTI-BMF de la
Oficina de Tecnologias de la Informacién; los Informe N° 097-2024-PROMPERU/GG-OPP y N°
105-2024-PROMPERU/GG-OPP de la Oficina de Planeamiento y Presupuesto; y los Informes
N° 543-2024-PROMPERU/GG-0AJ y N° 569-2024-PROMPERU/GG-0OAJ de la Oficina de
Asesoria Juridica;

CONSIDERANDO:

Que, segun el articulo 2 de la Ley N° 30075, Ley de
Fortalecimiento de la Comision de Promocion del Peru para la Exportacion y el Turismo —
PROMPERU, la entidad es competente para formular, aprobar y ejecutar estrategias y planes
de promocidn de bienes y servicios exportables, asi como de turismo interno y receptivo,
promoviendo y difundiendo la imagen del Perl en materia turistica y de exportaciones, de
conformidad con las politicas, estrategias y objetivos sectoriales;

Que, el Decreto Legislativo N° 1412, Decreto Legislativo que
aprueba la Ley de Gobierno Digital, establece el marco de gobernanza del gobierno digital para
la adecuada gestion de la identidad digital, servicios digitales, arquitectura digital,
interoperabilidad, seguridad digital y datos, asi como el régimen juridico aplicable al uso
transversal de tecnologias digitales en la digitalizacion de procesos y prestacion de servicios
digitales por parte de las entidades de la Administracion Publica en los tres niveles de gobierno;

Que, el Reglamento del Decreto Legislativo N° 1412, aprobado
por Decreto Supremo N° 029-2021-PCM, sefiala, en el numeral 109.1 del articulo 109, que el
Sistema de Gestion de Seguridad de la Informacion (SGSI), comprende el conjunto de politicas,
lineamientos, procedimientos, recursos y actividades asociadas, que gestiona una entidad con
prom 2l propdsito de proteger sus activos de informacién, de manera independiente del soporte en

(\ peru Jue estos se encuentren. Asimismo, contempla la gestion de riesgos e incidentes de seguridad
o Je la informacion y seguridad digital, la implementacion efectiva de medidas de ciberseguridad,
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Que, asimismo, el numeral 109.3 del articulo 109 del referido
Reglamento del Decreto Legislativo N° 1412, establece que las entidades de la administracion
L@’g}éﬁ stblica deben implementar un Sistema de Gestion de Seguridad de la Informacién (SGSI),
.eniendo como alcance minimo sus procesos misionales y aquellos que son relevantes para su
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Que, con Resolucion de Secretaria de Gobierno vy

Transformacion Digital N° 003-2023-PCM/SGTD, se dispone que el Plan de implementacion
‘Qr‘l‘g}é’i’fu Jel Sistema de Gestidn de Seguridad de la Informacion es el instrumento que establece, como
minimo, los objetivos, actividades, recursos, responsables y plazos para implementar un

Fimado dgiaimente por esPE30 Sistema de Gestion de Seguridad de la Informacion, en un periodo maximo de tres (03) afos,
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y precisa que éste es aprobado por la méxima autoridad administrativa o la que haga sus veces
en una entidad publica;

Que, de acuerdo con el articulo 17 del Decreto Supremo N° 004-
2019-JUS, Decreto Supremo que aprueba el Texto Unico Ordenado de la Ley N° 27444, Ley
del Procedimiento Administrativo General, se podra disponer en el mismo acto administrativo
gue tenga eficacia anticipada a su emision, sélo si fuera mas favorable a los administrados, y
siempre que no lesione derechos fundamentales o intereses de buena fe legalmente protegidos
a terceros y que existiera en la fecha a la que pretenda retrotraerse la eficacia del acto el
supuesto de hecho justificativo para su adopcion;

Que, mediante el Acta de Reunién N° OTI-AREU-BMF-2024-09-
06, el Comité de Gobierno y Transformacion Digital, acuerda la aprobacién del Plan de
implementacion del Sistema de Gestion de Seguridad de la Informacion;

Que, con Informe N° 013-2024-PROMPERU/GG-OTI-BMF, la
Oficina de Tecnologias de la Informacién sustenta la aprobacion del Plan de implementacién
del Sistema de Gestion de Seguridad de la Informacién, indicando que el mismo tiene como
alcance los procesos misionales y de soporte: M0O1. Promocion del Turismo, M02. Promocién
de las Exportaciones, M03. Promocién de inversiones empresariales y S05. Gestién de
tecnologias de la informacién y comunicaciéon (OTI), asi como que, con este se dara inicio a las
actividades contempladas en las clausulas de las NTP ISO 27001:2022; siendo que, con
Memorando N° 373-2024-PROMPERU/GG-OTI, la referida Oficina sustenta la eficacia
anticipada del indicado Plan;

Que, a través del Informe N° 097-2024-PROMPERU/GG-OPP,
complementado con Informe N° 105-2024-PROMPERU/GG-OPP, la Oficina de Planeamiento
y Presupuesto emite opinién, sefialando que el referido Plan se encuentra conforme con lo
establecido en la Resolucién de Secretaria de Gobierno y Transformacion Digital N° 003-2023-
PCM/SGTD y contiene la version vigente del Mapa de Procesos de la Entidad;

De conformidad con lo dispuesto en el Decreto Legislativo N°
1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital; el Decreto Supremo N° 029-
2021-PCM, Decreto Supremo que aprueba el Reglamento del Decreto Legislativo N° 1412,
Decreto Legislativo que aprueba la Ley de Gobierno Digital; la Resolucién de Secretaria de
Gobierno y Transformacion Digital N° 003-2023-PCM/SGTD, Establecen la implementacion y
mantenimiento del Sistema de Gestién de Seguridad de la Informacién en las entidades
publicas; el literal g) del articulo 15 del Texto Integrado del Reglamento de Organizacion y
Funciones de la Comision de Promocion del Per( para la Exportacion y el Turismo —
PROMPERU, aprobado por Resolucion de Presidencia Ejecutiva N° 060-2019-
PROMPERU/PE; vy, la Resolucion de Presidencia Ejecutiva N° 174-2024-PROMPERU/PE;

Con el visto bueno de la Oficina de Tecnologias de la
Informacion, la Oficina de Planeamiento y Presupuesto, y la Oficina de Asesoria Juridica;

SE RESUELVE:

Articulo 1.— Aprobar el Plan de implementacién del Sistema de
Gestion de Seguridad de la Informacion de la Comision de Promocién del Pera para la



Exportacion y el Turismo — PROMPERU, que en Anexo forma parte integrante de la presente
Resolucion, con eficacia anticipada al 2 de octubre de 2024.

Articulo 2.- Registrar el presente Plan en la Plataforma Facilita
Per, para conocimiento y evaluacion del Centro Nacional de Seguridad Digital.

Articulo 3.- El responsable de actualizacién de la informacién
del Portal de Transparencia de PROMPERU, en un plazo no mayor de cinco (5) dias calendario
contados desde el dia siguiente de ser notificado de la presente Resolucién, debera hacer la
publicacion correspondiente en el Portal de Transparencia de la Entidad.

Registrese y comuniquese.

Firmado digitalmente
ANGEL WILDER NAVARRO DIAZ
Gerente General (e)
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INTRODUCCION

La Presidencia del Consejo de Ministros — PCM, a través de la Secretaria de Gobierno y Transformacién Digital, ente rector
del Sistema Nacional de Transformacién Digital, mediante Resolucion N° 003-2023- PCM/SGTD, establece
disposiciones para la adecuada implementacion y mantenimiento del Sistema deGestién y Seguridad de la Informacién
en todas las entidades publicas, para lo cual hacen uso obligatorio de la Norma Técnica Peruana NTP ISO/IEC 27001
vigente para el andlisis, disefio, implementacion, operacion, mantenimiento y mejora continua del Sistema de Gestion
de Seguridad de la Informacién (en adelante, SGSI). Las entidades publicas aseguran que el SGSI establezca como
alcance minimo a los procesos misionales y aquellos relevantes para su operacion y funcionamiento.

Asimismo, de tales disposiciones se desprende que, las entidades publicas que hayan implementado un SGSI, deben
registrar el plan de actividades o documento(s) de planificacién utilizados para la operacién o mantenimiento del referido
SGSI.

Al respecto, la Comision de Promocion del Pert para la Exportacion y el Turismo (en adelante, PROMPERU) tiene
como propuesta de implementacion del SGSI a los procesos misionales y uno de soporte determinados por el siguiente
alcance:

MO01.Promocién del Turismo

MO02. Promocién de las Exportaciones

MO03. Promocién de inversiones empresariales

S05. Gestion de tecnologias de la informacion y comunicacion (OTI)

vV V. V V

En ese sentido, el Plan de implementacion del Sistema de Gestion de Seguridad de la Informacion para la PROMPERU,
es un instrumento que contribuira al logro de los objetivos estratégicos institucional de la Entidad, teniendo como
objetivos primarios:

»  Preservar la confidencialidad, integridad y disponibilidad de la informacién de la entidad publica.

» Fortalecer la cultura de seguridad de la informacion en los servidores, funcionarios y colaboradores de la
entidad publica.

Asegurar el cumplimiento normativo en materia de seguridad y confianza digital.

»  Gestionar de manera eficaz los riesgos, eventos e incidentes de seguridad de la informacion.
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PLAN DE TRABAJO PARA IMPLEMENTAR EL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION PARA

PROMPERU

OBJETIVO

Implementar el SGSI que permita gestionar las vulnerabilidades y amenazas que ponen en riesgo la confidencialidad,
integridad y disponibilidad de la informacién en PROMPERU.

ALCANCE

Comprende todos los requisitos constituidos en las clausulas de la ISO/IEC 27001, requeridas para la implementacion
del SGSI para la PROMPERU.

MARCO LEGAL

Resolucion de Secretaria de Gobierno y Transformacion Digital N° 003-2023-PCM/SGTD, que establece la
implementacion y mantenimiento del Sistema de Gestidn de Seguridad de la Informacién en las Entidades
Publicas.

ISO/IEC 27000:2014 "Tecnologia de la informacién. Técnicas de seguridad - Sistemas de gestion de
seguridad de la informacion - Vision general y vocabulario”.

ISO/IEC 27001:2014 "Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de Gestion de
Seguridad de Informacion. Requisitos. 2a. Edicion".

Resolucion Ministerial N° 041-2017-PCM que aprueba el uso obligatorio de la Norma Técnica Peruana NTP
ISO/IEC 12207:2016.

Decreto Legislativo N°1412 que aprueba la Ley de Gobierno Digital.

Decreto de Urgencia N° 006-2020 Crea el Sistema Nacional de Transformacion Digital.

Decreto de Urgencia N° 007-2020 Aprueba el marco de Confianza Digital y establece medidas para su
fortalecimiento.

Resolucion Ministerial N° 087-2019-PCM publicada el 22 de marzo de 2019, se modifico el articulo 1 de la
Resolucion Ministerial N° 119-2018-PCM, estableciendo los integrantes debian conformar el Comité de
Gobierno Digital en cada entidad, asi mismo establece que toda referencia que se efectie al Comité de
Gestion de Seguridad de la Informacion debe entenderse realizada al Comité de Gobierno Digital.

Decreto Supremo N° 029-2021-PCM Aprueba el reglamento de la Ley de Gobierno Digital.

Decreto Supremo N° 157-2021-PCM que aprueba el reglamento del Sistema Nacional de Transformacion
Digital.

Mediante Resolucion Directoral N° 022-2022-inacal/DN se aprueba la NTP-ISO/IEC 27001:2022 Seguridad
de la informacidn, ciberseguridad y proteccion de la privacidad. Sistemas de gestion de la seguridad de la
informacion. Requisitos. 32 Edicion Reemplaza a la NTP-ISO/IEC 27001:2014.



GLOSARIO DE TERMINOS

OSCD: Oficial de Seguridad y Confianza Digital

CGD: Comité de Gobierno Digital

SGSI: Sistema de Gestion de Seguridad de la Informacién
CNSD: Centro Nacional de Seguridad Digital

SGTD: Secretaria General de Transformacion Digital

o O O O O

DEFINICIONES
Se utilizaran los términos y definiciones de la Norma ISO/IEC 27000:2014, tales como:

*  Confidencialidad. - Propiedad de que la informacion no esté disponible o sea revelada a personas no autorizadas,
las entidades o procesos.

* Integridad. - Propiedad de exactitud y lo completo.

*  Disponibilidad. - Propiedad de ser accesible y utilizable por peticién de una entidad autorizada.

»  Seguridad de la Informacion. - Preservacion de la confidencialidad, la integridad y la disponibilidad de la
informacion. Nota 1: Ademés, otras propiedades, como la autenticidad, la responsabilidad, el no repudio, y
confiabilidad también pueden estar involucrados.

ALCANCE

6.1. Ambito de aplicacion
El presente plan aplica para los siguientes procesos misionales:

o MO1. Promocion del Turismo
o MO02. Promocion de las Exportaciones
o MO03. Promocion de inversiones empresariales

Y el presente proceso de soporte
o S05. Gestion de tecnologias de la informacion y comunicacion (OTI)

6.2. Actores claves involucrados
Los principales actores involucrados en el Plan de Implementacidn del SGSI, son los miembros del Comité de
Gobierno Digital y los usuarios de los procesos misionales en el alcance del SGSI.

6.3. Organizacion paralaimplementacion del SGSI
Para dar inicio a laimplementacion del SGSI, es necesario establecer el equipo de trabajo, y llevar a cabo reuniones
con el Comité de Gobierno Digital para informar los avances. Entre los miembros de la organizacion del SGSI
tenemos a los siguientes:

o Patrocinador: Esta funcion sera desempefiada por el Titular de la entidad

o Coordinador: Gestionard las acciones necesarias para la implementacion del SGSI y realizara las
coordinaciones con los directores y/o jefes de los Organos para la adopcion de las medidas aprobadas por el
Comité de Gobierno Digital. Esta funcion sera desempefiada por el Oficial de Seguridad y Confianza Digital.

o  Comité de Gobierno Digital: Conformado por funcionarios de PROMPERU aprobado con resolucion de
presidencia N° 000138-2023-PROMPERU/PE. Quienes brindan apoyo en el marco de sus funciones a efectos
de contribuir en alcanzar los objetivos.

o  Equipo de Trabajo: Ayudara en diversos aspectos de la implementacion del SGSI, a tomar decisiones sobre
diversos temas que requieren un enfoque multidisciplinario y a realizar tareas preestablecidas. Esta
conformado por personal que forma parte del alcance en la implementacion del SGSI.



DIAGNOSTICO

v

PROMPERU no cuenta actualmente con un SGSI, tal cual lo establece la Resolucién de Secretaria de Gobierno y
Transformacién Digital N° 003-2023-PCM/SGTD, siendo esto de uso obligatorio para las entidades de la
Administracion Publica.

El no contar con el SGSI aprobado implica el no cumplimiento de uno de los compromisos de Gobierno Digital,
sobre la que ejerce supervisidn y control la PCM en su calidad de ente rector, tarea que lo ejecuta a través del
CNSD de la SGTD.

El SGSI como herramienta de gestion facilita la gestion de riesgos de seguridad digital, especificamente los de
seguridad de la informacién, como tal, su no implementacion dificulta la administracion de riesgos que son propios
del entorno digital de PROMPERU, asi como de toda infraestructura tecnoldgica de la que se sirve o con la que
interactdan los diferentes procesos misionales de la entidad.

En PROMPERU se produce y se gestiona informacion inherente a la mision institucional, los cuales se guardan en
distintos medios y formatos, de los que no se tiene el control respectivo a nivel de activo y su grado de sensibilidad
(criticidad).

Matriz FODA a continuacion se presenta el siguiente cuadro, evidenciando las fortalezas, oportunidades,
debilidades y amenazas encontradas:

ANALISIS DE CONTEXTO INTERNO Y EXTERNO (FODA)

Fortalezas Debilidad

v Alto compromiso de la Alta Direccién Vv Falta de comunicacion entre los lideres
v Alta Direccion firma los documentos de seguridad de los procesos y el Oficial de seguridad y
v Presupuesto para iniciativas de seguridad a los confianza digital

procesos de negocio v Falta de configuraciones 'y
v Existe un comité de Gobierno y Transformacion actualizaciones  a las  politicas  de
Digital seguridad de los equipos de infraestructura

v No se Apoya en la capacitacion
permanente del personal responsable

v Posibilidad de conflicto de interés dado
que el Oficial depende del jefe de Tl

Vv Alta rotacion de personal ejecutivos

v Existe coordinacién directa entre el oficial de
seguridad y confianza digital y la Alta Direccion

Vv Dentro del PEI se ha incluido aspectos de proteccién
de seguridad de la informacion

v Existe asistencia aceptable a las charlas de
sensibilizacion en seguridad de la informacion

v Se tiene plataforma tecnoldgica actualizada (no
existe tecnologia legacy)

v Buen clima laboral

Vv Se realizan simulacros de sismo con la participacién
del personal.



Oportunidad Amenazas

v Presupuesto para adquirir componentes Aspecto politico:

de energia de contingencia en las sedes v Cambios en la alta Direccion Aspecto econémico
principales. V Falta de presupuesto para proyectos de proteccién
v Realizacién de Ethical Hacking para de datos personales

subsanar las vulnerabilidades Aspecto tecnoldgico:

v Posibilidad de ampliar el alcance del SGSI v Hackers que puedan aprovechar en Paginas webs

tecnoldgicas (ocurrid en 2023 un incidente grave)

v Activacion de malware en ellos equipos de
usuarios finales que ingresan con sus equipos
personales (algunos sin validacion de antivirus dado
que las licencias se encuentran limitadas)

Aspectos legales:

v Sanciones y multas por incumplimiento de la ley
de proteccién de datos personales (no se tiene
implementado o registrado ninglin banco de datos).

8. ANALISIS CONTEXTUAL DE LA ORGANIZACION

Segun las normas de Gobierno Digital, el Comité de Gobierno y Transformacion Digital de la entidad, tiene entre otras
las funciones siguientes:

a)

Gestionar la asignacion de personal y recursos necesarios para la implementacion del Plan de Gobierno
Digital, Modelo de Gestién Documental (MGD), Modelo de Datos Abiertos Gubernamentales y Sistema de
Gestion de Seguridad de la Informacion (SGSI) en sus planes operativos institucionales, Plan Anual de
Contrataciones y otros.

Promover y gestionar la implementacién de estandares y buenas practicas en gestion y gobierno de
tecnologias digitales, interoperabilidad, seguridad digital, identidad digital y datos en la entidad.

Elaborar informes anuales que midan el progreso de la implementacion del Plan de Gobierno Digital y evallien
el desempefio del Modelo de Gestion Documental (MGD), Modelo de Datos Abiertos Gubernamentales y
Sistema de Gestion de Seguridad de la Informacion (SGSI).

Vigilar el cumplimiento de la normatividad relacionada con la implementacién del Gobierno Digital,
Interoperabilidad, Seguridad de la Informacion y Datos Abiertos en las entidades publicas.

Gestionar, mantener y documentar el Modelo de Gestion Documental (MGD), Modelo de Datos Abiertos
Gubernamentales y Sistema de Gestion de Seguridad de la Informacion (SGSI) en la entidad.



9.

MAPA DE PROCESOS DE PROMPERU

Mapa de Procesos de la Comision de Promocion del Peru para la Exportacion y el Turismo - PROMPERU
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10. DOCUMENTACION DEL SGSI

Durante la implementacion del Sistema de Gestion de Seguridad de la Informacion SGSI, se redactaran los siguientes
documentos, sin perjuicio de otros que consideren pertinentes:

Norma Técnica Peruana NTP

NO ISO/IEC 270012022 Documento Descripcion

1 |[Clausula 4.1 comprender la organizacion y su [Andlisis de contexto y [Documento que establece el contexto interno y externo de
contexto. clausula 4.2 comprender las |requerimiento de seguridad de [PROMPERU y para asegurar que el SGSI esta alineado con
necesidades y expectativas de las partes |as partes interesadas. los objetivos institucionales y cumpla con las obligaciones
interesadas. legales y normativas relacionadas a la seguridad de la

informacion.

2 [Clausula 4.3 determinar el alcance del SGSI.

IAlcance y limites del SGSI.

Documento que define en forma precisa la ubicacion, la
tecnologia y los activos que forman parte del alcance de la
implementacion del SGSI.

3 [Clausula 5.1 Liderazgo y compromiso de la Alta
Direccion.
Clausula 5.2 Politica.

Comunicados y apoyo de la Alta
Direccion.

Politica y objetivos de la
iseguridad de la informacion.

Documento clave que establece el marco normativo para
igestionar la seguridad de la informacién en PROMPERU.

4 [Clausula5.3 Roles, autoridad y responsabilidad
lorganizacionales.

Roles y Responsabilidades del
SGSI.

Documento que define la estructura organizacional para la
direccion, gestion y operacion de la seguridad de la informacion
len PROMPERU.

5 [Clausula 6.1 Acciones para tratar los riesgos y
las oportunidades.

Metodologia de la Gestion de
Riesgos.

Documento que describe los métodos y parametros para la
identificacion, andlisis, evaluacion y tratamiento de los riesgos
de seguridad de la informacién.

6

7
Clausula 6.1.2 Valoracion del Riesgo de
ISeguridad de la Informacion.

8

Cuadro de andlisis y evaluacion
de riesgos.

Documentacion resultante del andlisis y la evaluacion de los
riesgos de seguridad de la informacion.

Cuadro de tratamiento de

riesgos.

Documentacion que establece los controles de seguridad que
se deben implementar para cada riesgo inaceptable.

Informe sobre el resultado de la
gestion de riesgos 'y el
tratamiento de los riesgos.

Documento que incluye los documentos generados en el
proceso de gestion de riesgos.

9 [Clausula 6.1.3 Tratamiento de riesgos de
iseguridad de la informacion.

10

Declaracion de Aplicabilidad.

Documento que contiene los controles del Anexo A de la NTP
ISO/IEC 27001:2022 y justifica la inclusion o exclusion de su
implementacion.

Plan de tratamiento de riesgos.

Documento que especifica un plan de trabajo priorizado de los
controles que deben implementarse como resultado de la
gestion de riesgos. Ademas de especificar los otros
documentos que requieren para evidenciar la conformidad con
la NTP ISO/IEC 27001:2022




11 IActas de aceptacion de propietarios |Actas donde se expresa la conformidad de los propietarios
de riesgo. de riesgo para el plan correspondiente.
12 (Clausula 6.2 Objetivos de Seguridad de la [Registro de objetivos de seguridad [Documento que debe ser medible, comunicada, brindar

Informacion.

de la informacion.

seguimiento y estar disponibles como informacion
documentada.

13

Clausula 7.3 Concientizacion.

Plan de Concientizacion en
Seguridad de la Informacion.

Documento que especifica un plan de formacion en
iseguridad de la informacion.

14 (Clausula 7.4 comunicaciones. Registro de comunicaciones SGSI.  [Documento que registra las partes internas y
lexternas para llevar una eficiente comunicacion en el marco
del SGSI.

15 [Clausula 7.5 Informacién documentada. Procedimiento para la gestion de |[Documento que establece los lineamientos para la

documentos y registros.

lelaboracion. Aprobacion, distribucion y actualizacién de los
documentos y registros relacionados al SGSI.

16

Clausula 9.1 Monitoreo, medicién, andlisis y
levaluacion.

Procedimiento de medicién 'y
monitoreo del SGSI.

Documento que describe el proceso para evaluar el
cumplimiento de los indicadores establecidos para el SGSI.

17

(Clausula 9.2 Auditorfa interna.

Procedimiento de auditoria interna.

Documento que describe como se realizara la auditoria
interna y se informara el resultado de la misma.

18

Clausula 9.3 Revisién de la gerencia.

Procedimiento de la revision por la
gerencia.

Documento que describe como se realizara la revision por
la Alta Direccién para asegurar la eficacia y efectividad del
SGSI.

19

Clausula 10.1 No conformidades y accion
correctiva.

Procedimiento  de  acciones

correctivas del SGSI.

Documento que describe el proceso de implementacion de
las acciones correctivas y preventivas, asi como los
formatos a emplear.
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11. RIESGOS IDENTIFICADOS PARA LA IMPLEMENTACION DEL SGSI

La implementacion del SGSI contribuye al cambio de cultura organizacional en todos los niveles de la Institucion.
A continuacion, se detalla los principales riesgos que se pueden identificar en laimplementacion del SGSI y las acciones
de mitigacidn, a fin de lograr el éxito del mismo.

Riesgos Acciones de Mitigacion

La Alta Direccion dara continuidad a la ejecucion de los
planes aprobados.

La Alta Direccion establecera una politica y objetivos de
Cambio de los funcionarios Seguridad de la Informacién que incluya el compromiso
de Alta Direccién. de satisfacer los requisitos aplicables relacionados a la
seguridad de la informacidn.

La Alta Direccion revisard el sistema de Gestion de
Seguridad de la Informacién a intervalos planificados
para asegurar Su conveniencia, adecuacion y
efectividad continua.

Falta de recursos y personal La Alta Direccion debe garantizar planificadamente la

especializado. disposicion  de recursos que aseguren la
implementacion integral del SGSI y las necesidades
que conlleva.

Falta de compromiso del Se deben formular y llevar a cabo actividades de

personal del respecto a concientizacion relacionadas a seguridad de la

importancia de la seguridad informacioén en PROMPERU, las cuales deberan ser

de la informacion. establecidas en el plan de concientizacion.




12. ACCIONES PREVIAS Y PERMANENTES

12.1.Para el inicio de la implementacion del SGSI

Compromiso de la Alta Direccion: con la finalidad de respaldar al equipo y las medidas aprobadas en el
Comité de Gobierno Digital.

Andlisis de brechas de seguridad de la Informacién: con la finalidad de determinar la distancia que existe
entre la organizacion actual de la seguridad de la informacidn y lo establecido en la ISO/IEC 27001.
Fortalecimiento de capacidades del coordinador del plan en los siguientes temas:

12.1.1.

12.1.2.

12.13.

COBIT 5 FUNDATIONS.
ISO 27001.

ISO 31000.

ISO 27032.

ETHICAL HACKING.

12.2.Durante la implementacion del SGSI

12.2.1.

12.2.2.

12.2.3.

12.2.4.

12.2.5.

Realizacion de Ethical Hacking: en intervalos anuales para determinar vulnerabilidades o intrusion a los
sistemas informaticos.

Evaluacién a los proveedores: enfocados proveedores que brindan servicio de almacenamiento de
informacion, seguridad perimetral, software telefonia y otros de redes y comunicaciones.

Auditoria informatica especializada: que permita establecer indicadores de cumplimiento y de gestion.
Implementacién de proyectos de prevencion de riesgos: Herramientas y/o servicios que permitan
cubrirnos de lo posibles riesgos de seguridad de la informacion a los que estamos expuestos como
entidad.

Fortalecimiento de capacidades de los participantes claves en los siguientes temas:

Seguridad de la Informacion.
Ethical hacking.

Proteccion de datos personales.
Informética forense.
Ciberseguridad.

13. HERRAMIENTAS DE APOYO AL SGSI

*  Todos los documentos se crearan empleando herramientas ofimaticas, dado que no se cuenta con una aplicacion
que automatice el Sistema de Gestion de Seguridad de la Informacion.

*  Se creard una carpeta compartida en el DRIVE de GSUITE donde se almacenara las actas y los documentos
generados durante la implementacién del SGSI. Todos los miembros del equipo tendrdn acceso a esos
documentos en modo lectura. Solo el coordinador de laimplementacién del SGSI esta autorizado a editar los datos.

*  Se empleard la intranet y el correo institucional como plataforma o medio de comunicaciones para uso interno y
para desplegar la concientizacion de seguridad de la informacion.

12



14,

METODOLOGIA
Para la implementacion del SGSI se empleara la metodologia PDCA (Plan-Do-Check-Act), también llamada ciclo de
DEMING, que impulsa al mejoramiento continuo de procesos y consiste en los siguientes pasos:

*  Planear (PLAN): Reconocer una oportunidad y planificar el cambio.

*  Hacer (DO): Probar el cambio.

*  Verificar (CHECK): Revisar la prueba, analizar los resultados e identificar lo aprendido.

*  Actuar (ACT): tomar accion basada en las lecciones aprendidas. Si el cambio fue exitoso, incorporar lo aprendido,
de lo contrario intentar un plan diferente.

15. CRONOGRAMA DE ACTIVIDADES
El detalle de las actividades para la implementacion esta detalladas en el Anexo N°01 Cronograma de implementacion
SGSI, del presente documento.

16. RECURSOS Y PRESUPUESTOS
El presupuesto para la ejecucion del plan de implementacion del SGSI deberia ser facilitado por la Oficina de
Planeamiento y Presupuesto previo analisis y deberia incorporarse al POl 2024,
De acuerdo a experiencias de otras entidades, de lo que se ha podido investigar en procesos de convocatorias similares,
el presupuesto estimado asciende a S/40 mil soles.

17. MONITOREO Y EVALUACION
Las actividades de monitoreo y evaluacion seran llevadas a cabo al término de la implementacion segun el cronograma
del presente Plan. Para el monitoreo se utilizara recursos propios y al personal de la Entidad, siendo liderado por el
Oficial de Seguridad y Confianza Digital para el ejercicio de las evaluaciones se coordinaria una auditoria interna o
externa de ser oportuno.

ANEXO

Anexo N° 01 Cronograma de implementacion SGSI.
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ANEXO 01 Cronograma de implementacion SGSI.

CRONOGRAMA DE IMPLEMENTACION SGSI I1SO 27001

ACTIVIDADES

FECHA
INICIO

FECHA
FIN

RESPONSABLE

M12 |MO01 [MO2

MO3

MO04

FASE |: PLANEAR
1 |Elaborar robar el contexto externo e intern rtes inter 2/10/2024 | 31/10/2024 2
pe?’ltaigeic%/a?sp obar el contexto externo e interno, partes interesadas y sus PROVEEDOR /OSCD
i i6 i 2/10/2024 | 31/10/2024
2 :Enlfaotigzg%sprobar el alcance del Sistema de Gestion de Seguridad de la PROVEEDOR /OSCD 2
Elaborar, actualizar y aprobar las Politicas de seguridad de la informacioén.| 2/10/2024 | 31/12/2024 PROVEEDOR /OSCD 2
Elaborar y aprobar los objetivos de seguridad de la informacion. 1
2/10/2024 | 31/10/2024 PROVEEDOR /OSCD
5 [Elaborary aprobar los indicadores de procesos relacionados a seguridad 1
de lainformacion. 1/11/2024 | 30/11/2024 PROVEEDOR /OSCD
6 |Elaborary aprobar el Inventario de activos de informacion. 1/11/2024 | 30/11/2024 PROVEEDOR /OSCD 2
7 |ldentificar, analizar y evaluar riesgos y oportunidades de seguridad de la 2
informacion. 1/11/2024 | 31/12/2024 PROVEEDOR /OSCD
8 |[Elaborary aprobar el plan de tratamiento de riesgos y oportunidades de 2
seguridad dela informacion. 1/11/2024 | 31/12/2024 PROVEEDOR /OSCD
9 [Elaborary aprobar el documento de Declaraciéon de Aplicabilidad. 1/11/2024 | 31/12/2024 PROVEEDOR /OSCD 1
10 ([Elaborary aprobar la matriz de comunicacién de los Sistemas de Gestion | 2/10/2024 | 30/11/2024 PROVEEDOR /OSCD 1
11 |Elaborary aprobar el Programa de Sensibilizacién del SGSI 1/12/2024 | 31/1/2025 PROVEEDOR /OSCD 2
12 |[Elaborary aprobar el Programa de auditoria. 1/1/2025 | 31/1/2025 PROVEEDOR /OSCD 1
i 1/12/2024 | 31/1/2025
13 ilfl[[e;t:g;ar y aprobar el Formato de contacto de autoridades y grupos de PROVEEDOR /OSCD 1
14 |[Elaborary aprobar la Matriz RACI. 1/12/2024 | 31/1/2025 PROVEEDOR /OSCD
15 |Elaborary aprobar la Matriz de requisitos legales y contractuales. 1/12/2024 | 31/1/2025 PROVEEDOR /OSCD 1
16 |[Elaborary aprobar el Manual de Seguridad de la Informacion 1
yap 9 1/12/2024 | 31/1/2025 PROVEEDOR /OSCD
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CASA CERTIFICADORA

FASE Il: HACER 50
i i i i6 i 1/11/2024 | 28/2/2025
17 ﬁf;’%);\;g%/(é realizar la implementacién de controles de seguridad de la PROVEEDOR /OSCD 15
imi 1/11/2024 | 28/2/2025
18 ISrTSBpéelmentar los manuales, protocolos y procedimientos en el marco del PROVEEDOR /OSCD 5
19.1 |Plan de recuperacion antes desastres 1/11/2024 | 28/2/2025 PROVEEDOR /OSCD 3
19.2 |Plan de continuidad operativa 1/11/2024 | 28/2/2025 PROVEEDOR /OSCD 2
FASE lIl: REVISION 75
20 [Revisar la conformidad de los requisitos de la NTP ISO/IEC 27001:2022 1/1/2025 | 28/2/2025 15
PROVEEDOR /OSCD
21 |Auditoria interna 5
1/1/2025 | 28/2/2025 PROVEEDOR /OSCD
22 [Realizar la revision con la alta direccion. 5
1/1/2025 | 28/2/2025 PROVEEDOR /OSCD
FASE IV: ACTUAR 100
23 [E lecer e implementar ion rrecti ralas N nformi 1212025 | 28/2/2025 12.
3 uso;sgrtetfridgc; plementar acciones correctivas para las No Conformidades PROVEEDOR /OSCD 5
24 [Tratamiento de los hallazgos de auditoria interna 1/2/2025 | 28/2/2025 PROVEEDOR /OSCD 12.5
CERTIFICACION INTERNACIONAL
25 |Certificacion en la ISO 27001:2022 1/3/2025 | 30/4/2025
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HOJA DE CONTROL DE CAMBIOS

VERSION

FECHA

DESCRIPCION DEL CAMBIO O REVISION

RESPONSABLE
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