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S.03 Gestidn de las Tecnologias de la Informacién

S.03.01 Gestion de la demanda y servicios de Tl
S.03.01.01 Gestién de la demanda de Software
S.03.01.02 Gestion de incidentes de TI
S.03.01.03 Gestion de requerimientos de Tl
S.03.01.04 Evaluacién de Seguridad de la Informacion en la instalacion de Software
S.03.01.05 Gestién de activos informaticos

S.03.02 Gestion de Infraestructura Tecnologica
S.03.02.01 Gestion de atencidn y mantenimiento de la Infraestructura Tecnoldgica
S.03.02.02 Gestion de monitoreo y control de la infraestructura de Tl
S.03.02.03 Gestion de respaldo y restauracion de Informacion

S.03.03 Gestion de proyectos de Tl
S.03.03.01 Gestion del desarrollo y mantenimiento de software
S.03.03.02 Gestion de la implementacion de infraestructura y servicios

S.03.04 Gestion estratégica de Tl
S.03.04.01 Gestion estratégica de Tl
S.03.04.02 Monitoreo del Sistema de Gestion de Seguridad de la Informacién
S.03.04.03 Gestion de Incidentes de Seguridad de la Informacion
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s@ B Vifrisiede Oficina G.eneral de
el Al Planeamiento y Presupuesto

“Decenio de la Igualdad de Oportunidades para Mujeres y Hombres”
“Afio de la recuperacién y consolidacion de la economia peruana”

1. OBIJETIVO

Identificar los procesos de la Oficina General de Tecnologia de la Informacién, a fin de
establecer un documento descriptivo y detallado de las actividades que se realizan en
dicha unidad de organizacién.

2. ALCANCE

El presente Manual de Procedimientos contiene la descripcidn de los procesos de nivel
1y 2 aplicables a la Oficina General de Tecnologia de la Informacién.

3. BASE LEGAL

31

3.2

3.3

3.4

3.5

3.6

3.7

Ley N° 28611, Ley General del Ambiente.

Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado.

Decreto Legislativo N° 1013, Decreto Legislativo que aprueba la Ley de
Creacion, Organizacién y Funciones del Ministerio del Ambiente.

Decreto Supremo N° 123-2018-PCM, que aprueba el Reglamento del Sistema
Administrativo de Modernizacién de la Gestidn Publica.

Decreto Supremo N° 103-2022-PCM, que aprueba la Politica Nacional de
Modernizacidn de la Gestién Publica al 2023.

Resolucion Ministerial N° 108-2023-MINAM, que aprueba el Texto Integrado del
Reglamento de Organizacién y Funciones del MINAM.

Resolucidon de Secretaria de Gestiéon Publica N° 006-2018-PCM/SGP, que
aprueba la Norma Técnica N° 001-2018-SGP “Norma Técnica para la
Implementaciéon de la gestion por procesos en las entidades de Ia
administracion publica”.

Las referidas normas incluyen sus respectivas disposiciones ampliatorias, modificatorias
y complementarias, de ser el caso.

Central Telefénica: 611-6000
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Ministerio Oficina General de Tecnologia de Ia
del Ambiente Informacion

4. DEFINICIONES DE TERMINOS
4.1. Definicion de Términos

4.1.1. Procesos: Conjunto de actividades mutuamente interrelacionadas o que
interactuan, las cuales transforman elementos de entrada en resultados.

4.1.2. Procesos Estratégicos: Son los procesos relacionados a la determinacion
de las politicas internas, estratégicas, objetivos y metas de la entidad, asi
como asegurar su cumplimiento. Estos procesos definen la orientacién
hacia donde debe operar la entidad.

4.1.3. Procesos Misionales: Son los procesos de produccion de bienes vy
servicios de la cadena de valor y responden a las funciones sustantivas
de la entidad. También se denominan procesos clave u operativos.

4.1.4. Procesos de Soporte: Son los procesos que se encargan de brindar
apoyo o soporte a los procesos misionales y estratégicos.

4.1.5. Mapa de Procesos: Representacion gréfica de la secuencia e interaccidn
de los diferentes procesos que tienen lugar en la entidad.

4.1.6. Proveedor: Entidad o persona que proporciona un bien o servicio, final
o intermedio, pudiendo ser interno o externo a la entidad.

4.1.7. Actividad: Tarea o conjunto de tareas necesarias para realizar un
proceso.

4.1.8. Tarea: Pasos a seguir para la ejecucién de una actividad.

4.1.9. Producto: Bien o servicio generado por el proceso.

4.1.10. Ejecutor: Servidor/a o servidores/as encargado de la ejecucion de una
tarea o actividad.

4.1.11. Cliente: Destinatario de los bienes y servicios generados por los procesos
de la entidad. Puede ser un ciudadano, persona, grupo, entidad,
empresa, entre otros que accede a un bien o servicio ofrecido por un
proceso con el fin de satisfacer sus necesidades, o un servidor/a, u
6rgano o unidad orgdnica del MINAM que accede a un bien o servicio
que se constituye en la entrada de otro proceso.

4.1.12. Indicador: Medida asociada a una caracteristica de resultado, del bien o
servicio generado por un proceso, y que permite a través de su medicidn
en diferentes periodos, la evolucién del cumplimiento de los objetivos
planificados.

5. SIGLAS Y ACRONIMOS

5.1. MINAM: Ministerio del Ambiente
5.2. OGTI: Oficina General de Tecnologia de la Informacion
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PERU

Secretaria General

del Ambiente

6. INVENTARIO DE PROCESOS

PROCESOS DE SOPORTE (S)
Nivel 0 \ Nivel 1 Nivel 2
S$.03.01.01 Gestidn de la demanda de Software
S$.03.01.02 Gestidn de incidentes de Tl
S.03.01 Gestion de
la demanday S$.03.01.03 Gestion de requerimientos de Tl
servicios de Tl - - -
S.03.01.04 Evaluacion de Seguridad de la Informacion en la
instalacion de Software
S$.03.01.05 Gestion de activos informaticos
S$.03.02.01 Gestion de atencidon y mantenimiento de la
Sloareettonael 5.03.02 Gestion d Infraestructura Tecnoldgica
) es Ion, i e estion de S$.03.02.02 Gestion de monitoreo y control de la infraestructura
las Tecnologias Infraestructura de Tl
de la Informacion Tecnoldgica
S$.03.02.03 Gestion de respaldo y restauracion de Informacion
., S$.03.03.01 Gestion del desarrollo y mantenimiento de software
S.03.03 Gestion de

proyectos de Tl S.03.03.02 Gestion de la implementacion de infraestructura y
servicios
S.03.04.01 Gestion estratégica de Tl

S.03.04 Gestion S$.03.04.02 Monitoreo del Sistema de Gestion de Seguridad de

estratégica de Tl

la Informacién

S$.03.04.03 Gestion de Incidentes de Seguridad de la
Informacion

Central Telefénica: 611-6000
www.gob.pe/minam
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7. FICHAS DE PROCESOS
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Ficha de Proceso

Nivel O

Alineacion PEI

OEI.09: Fortalecer la gestidn institucional con énfasis en la transformacién digital e integridad
AEL09.04: Transformacion digital para optimizar los servicios digitales implementado en
beneficio de las entidades del Sector Ambiental.

S.03
Gestidn de las Tecnologias de la Informacion

Objetivo: Brindar apoyo y supervision en tecnologias y seguridad de la Informacién, asi como gestionar los recursos de Tl y asegurar la

continuidad de los servicios informaticos para contribuir de manera alineada y estratégica con las necesidades, objetivos y metas Indicadores: Porcentaje (%) de ciudadanos satisfechos con el uso de servicios digitales

institucionales del MINAM

Proveedor

Unidades de Organizacion

S.03.01

del MINAM m Incidentes de Tl
m Requerimientos de Tl
m Proyectos del PGTD
m Normativo

= Normativas

v

m Respuesta a las solicitudes de requerimientos de Tl
m Incidentes requerimientos atendidos
m Asignacion, reasignacion, o devolucion de bienes informaticos

Cliente

Gestion de la demanda y

. D Ny
servicios de Tl

<<Incidentes y

i
i
: <<Solicitud atendida>>
i
i

requerimiento de TI>>

m Alertas de centro de datos

<<Incidentesy |
requerimientos de|
TI>> !

despliegues y

-
|
<<Solicitud de ambiente, |
i
: i
operaciones>> i
i

; Gestion de Infraestructura
Tecnoldgica

S.03.03

T‘ -—  <<Solicitud atendida>>

“--»  Gestién de proyectos de Tl

m Plan de mantenimiento preventivo
m Mantenimientos preventivos y
correctivos

Unidades de Organizacion
del MINAM, CGTD

Cliente

|

i << Estado de los proyectos

| contenidos en el portafolio de
proyectos del PGTD >>

Proveedor

m Normativa y disposiciones en

Secretaria de Gobierno y
Transformacion Digital de
la PCM, CGTD

= Monitoreo al PGTD
m Plan de implementacion y/o
mantenimiento del SGSI

materia de Gobierno Digital y TI.

v
> 5.03.04
> Gestidn estratégica de TI

m Software desarrollado
m Requerimientos de infraestructura
tecnoldgica atendido.

m Propuesta de implementacion de controles de
seguridad de la informacién.

Unidades de Organizacion
del MINAM

Cliente

m Planes relacionados con la gestion de los riesgos de Tl
m Informe de monitoreo al SGSI

m Documento de cumplimiento normativo

m Informe de seguimiento al PGTD

Unidades de Organizacion
del MINAM, CGTD, SGTD




Ficha de Proceso

Nivel 1

S.03.01

Gestién de la demanda y
servicios de Tl

Salidas / Productos:

m Respuesta a las solicitudes
de requerimientos de Tl

m Incidentes requerimientos
atendidos

m Asignacion, reasignacion,
o devolucién de bienes
informaticos

Cliente

proveedan m Requerimientos de Tl m Respuesta a las solicitudes de Unidades de Organizacion,
Unidades de Organizacién | m PGTD. - Gestion de la demanda de requerimientos de Tl Comité de Gobierno'y
del MINAM 7 Software Transformacion Digital
A ! (CGTD)
| . m Requerimiento funcional a alto nivel
<<Estimacion del tiempo i L. Solicitud de estimacién del tiempo y recursos del proyecto a alto nivel.
y recursos del proyecto : v
a alto nivel>> i [
| | $.03.04.01
»
_______________________________________________________________________________ 1 1
e Gestion del desarrollo y |
1 : _  mantenimiento de software |
! Mesa de | m Derivacién de ——————————— -
} ayuda <<'“Cid2"c:e deTl | | incidentes de Tl
‘ atendido>> : Cliente
: $.03.01.02 ~< 777777777777777 ' m Incidentes de Tl atendidos (i 4
Proveedor ! ' Organizacion del
Unidades de m Incidentes de Tl i ., o < | MINAM
Oreanizacion del % Gestion de incidentes de Tl 1 ;
rganizacion ae } m Derivacion de incidentes de Tl i | <<Incidente de Tl
MINAM ‘ | i i
| | oo gtendide> ] 5.03.02.01
m Derivacion de 1 ;l Gestioén de at Ly I
requerimiento de Tl| | o Mesa de T estion de atenciony |
! <<Requer|mlent0 de | mantenimiento de la |
}  Tiatendido>> ayuda ' vemsono | Infraestructura Tecnoldgica |
[ i << equerlmlento e
p d 5.03.01.03 ! Tlatendido>> <~ — ————— y U
I'-OVEG I o } m Derivacion de i
Unidades de Gestidon de requerimientos requerimiento de Tl |
Organizaciéon del | demt e
»
MINAM m Requerimientos d ‘ |
deTI. : A i
UFGTD m Derivacion de 3 ! . ) » i
requerimiento de Tl | m Solicitud de validacién ' mRequerimientos de Tl Cliente
S.03.01.04 - o de activos informéticos ' atendidos o
i de infraestructura pesm. » Organizacion del
Evaluacién de Seguridad de MINAM
la Informacion en la " <<Requerimiento <<Solicitud
instalacion de Software de Tl atendido>> Mesa de atendida>> m Asignacién y reasignacién de equipos.
ayuda m Ordenes de desplazamiento firmadas sobre
% transferencia de bienes informaticos Cliente
S.03.01.05 @ e (Hardware)
> $.01.02.06 | MHordwarel > Organizacion del
Gestion de activos :””””” 7777 | Gestién del Patrimonio | MINAM

informaticos




FICHA DE PROCESO

Gestién de la demanda de software

operativa del MINAM a fin de satisfacer sus necesidades.

Gesti6n de las tecnologias de la informacion

Gesti6n de la Demanda

Decreto Legislativo N° 1412, Decreto Leg que apruebala Ley de Gobiemo
Resolucion de Secretaria General N° 066-2023-MINAM, que crean las Unidades Funcionales depen

= Unidades de organizacion del MINAM.
= Unidad Funcional de Gobierno y Transformacion Digital (UFGTD) de la Oficina General de Tecnologia de la Informacion (OGTI).
= Unidad Funcional de Sistemas de Informacion (UFSI) de la Oficina General de Tecnologia de la Informacion.

= Respuesta a los requerimientos de productos digitales
= Requerimiento funcional detallado a alto nivel

= Estimacion del tiempo del proyecto a alto nivel y fecha de inicio.
= Actualizacién de la Cartera de proyectos

DESCRIPCION DEL INSUMO

FUENTE / PROVEEDOR

= Solicitudes y requerimientos tecnoldgicos y digitales. = Unidades de Organizacién del MINAM

Recepcion y asignacién de mejoras a sistemas de informacion

Cartera de Atenci6n de

Area usuaria 1 ylo i6n de nuevas herr . Coordinador UFGTD OGTI/UFGTD R it elfizn] Analista de demanda
e equerimientos actualizada
Recibir solicitud de mejoras a sistemas de informacion existentes y/o
Area usuaria 11 i ion de nuevas i i licas mediante el ~ Jefe OGTI OGTI Solicitud recibida Jefe OGTI OGTI
Sistema de Tramite Documentario (STD).
Jefe OGTI OGTI 12 Asignar la solicitud y remitirla al Coordinador para su atencion _ Jefe OGTI OGTI Solicitud asignada al equipo Coordinador UFGTD
Recibir la solicitud y asignarla al analista de demanda, considerando los Solicitud asignada al analista d
Jefe OGTI OGTI 13 proyectos en marcha del equipo y la carga de trabajo; y registrar la . Coordinador UFGTD OGTI/ UFGTD olic ud am5'9"§ an Sa'lr']DI a de Coordinador UFGTD
solicitud en el tablero de control (Azure) lemanda el
Coordinador UFGTD 2 Andlisis de la necesidad . Analista de demanda OGTI/ UFGTD Solicitud analizada Analista de demanda
Coordinador UFGTD 21 Recibir la solicitud asignada y realizar el andlisis inicial de la necesidad ~ Analista de demanda OGTI/UFGTD Solicitud analizada Analista de demanda
Si el proyecto esta contenido en el PGTD, continuar en la tarea 4.7;
Si el proyecto no esta contenido en el PGTD y es una mejora
_ = especifica a un sistema existente, continuar en la actividad 7; ~ Analista de demanda OGTI/UFGTD ~ -
Si el proyecto no esta contenido en el PGTD y no es una mejora
especifica a un sistema existente, continuar en la actividad 3.
Analista de demanda 3 Recopilar informacién y analizar el negocio B Analista de demanda OGTI/ UFGTD Plan de "aa':)ar':bz‘;';‘”"'“d“ y Analista de demanda
. ", . . Lista de stakeholders, roles y "
[ i I kehol I .
Analista de demanda 31 dentificar los stakeholders involucrados _ Analista de demanda OGTI/ UFGTD funciones en la necesidad Analista de demanda
Analista de demanda 32 Solicitar la asignacion del Usuario lider de la unidad de organizacion . Analista de demanda OGTI/UFGTD | Documento de asignacion de Usuario Unidad de Organizacién
lider (correo, acta de reunion, otro)
N N Elaborar el plan de trabajo del analisis del negocio en coordinacion con . . .
Unidad de Organizacion 33 el Usuario "Zer g o ~ Analista de demanda OGTI/UFGTD Plan de trabajo Analista de demanda
-Plan de trabajo comunicado y
aprobado
Analista de demanda 3.4 Presentar el plan de trabajo al Usuario lider y coordinar su aprobacién. _ Analista de demanda OGTI/ UFGTD -Documento de aprobacién del plan Analista de demanda
de trabajo (correo, acta de reunion,
otro)
Analista de demanda 4 Analizar posibles propuestas de solucién . Analista de demanda OGTI/UFGTD Analista de demanda Analista de demanda
Analista de demanda 41 Inves!!gar y analizar la problematica y evaluar las capacidades del area . Analista de demanda OGTI/ UFGTD Andlisis situacional d_e la problematica Analista de demanda
usuaria y necesidad
. ” M - : . -Correos con acuerdos de reunién
Analista de demanda 4.2 T_omar informacion de, asituacién de la necesidad, mediante reuniones ~ Analista de demanda OGTI/UFGTD -Tablero de control actualizado Analista de demanda
virtuales con el Usuario lider. € A
-Prototipo de la solucion
Si se cumpli6 con las pl 0 se recopilé
i i6n para la i6n de la i continuar en la tarea
_ _ 4.3. ~ Analista de demanda OGTI/UFGTD ~ _
Si restan reuniones para la toma de informacién, continuar en la tarea
4.2,
Realizar la elaboracion de la necesidad. Esta incluye una version beta Version beta de | imient
Analista de demanda 4.3 de los imi Lail i se consolida en el _ Analista de demanda OGTI/UFGTD “versi np ©! (e gs re?uer|m|en 0s Analista de demanda
proyecto de informe de demanda. -Proyecto de informe
. Elaborar la ion del analisis de i de cara al usuario . . . . .
Analista de demanda 4.4 lider ~ Analista de demanda OGTI/UFGTD -Proyecto de informe actualizado Analista de demanda
- Definir el problema y la necesidad del negocio, a partir de la - . " "
Analista de demanda 45 represen;cién de I; situacion actual del?)ror:esop ~ Analista de demanda OGTI/UFGTD -Proyecto de informe actualizado Analista de demanda
Determinar la solucién mas factible a la necesidad y el alcance, y
Analista de demanda 4.6 presentarlos al usuario lider para validar la solucién propuesta para el _ Analista de demanda OGTI/ UFGTD Propuesta de solucién beta Analista de demanda
problema definido.
Si el usuario valida la solucién, continuar en la tarea 4.7.
- - Si el usuario no valida la solucion, continuar en la tarea 4.5. - - - - -
. Elaborar documento de requerimientos a alto nivel. Este documento . -Documento con el paquete de "
Analista de demanda 47 contiene la descripcion de la solucion para orientar el desarrollo. ~ Analista de demanda OGTI/UFGTD requerimientos a alto nivel Analista de demanda
. Elaborar versién inicial de la propuesta de la solucion y presentarla en . Presentacion de la solucion para el .
Analista de demanda 48 reunién con el Usuario lider. ~ Analista de demanda OGTI/UFGTD usuario lider Usuario lider
Si el usuario lider acepta la propuesta de solucion, continuar en la tarea|
Usuario lider Area usuaria

- - Si el usuario lider no acepta la propuesta de solucion, continuar en la -
tarea 4.8.




Proceso

PROVEDOR Ne ACTIVIDADES Vinculado EJECUTOR DE LA ACTIVIDAD ORGANO-I UNIDAD. SALIDAS/ PRODUCTOS USUARIOS
ORGANICA
MAPRO
Analista de demanda 49 Formalizar la aceptacion de la version inicial de la solucion. _ Usuario lider Area usuaria Correo electrénico Analista de demanda
-Presentacion para el usuario -
Usuario lider 5 Planifi delail itacion Analista de demanda OGTI/ UFGTD L R ([ Analista de demanda
- optimizados, riesgos y métricas
-Correo con acuerdos de reunién
Correo electronico con la propuesta
Analista de demanda 5.1 Solicitar a UFSI la estimacion de la implementacién del requerimiento. _ Coordinador UFGTD OGTI/ UFGTD inicial de la solucién aceptada por el Coordinador UFSI
usuario.
Estimar implementacién de requerimientos a alto nivel, considerando . " .
Coordinador UFGTD 5.2 tiempos, recursos y costos. = Coordinador UFSI OGTI/ UFSI Correo con estimacion Analista de demanda
Evaluar la implementacion y elaborar propuesta de solucion y plan de Presentacion de factibilidad,
Coordinador UFSI 5.3 ejecucion para presentar al usuario, considerando costos, beneficios, _ Analista de demanda OGTI/ UFGTD propuesta de solucién y plan de Analista de demanda
tiempos optimizados, riesgos, métricas e impacto. ejecucion.
Comunicar al usuario la solucién final. En una reunién se hace la c N dos d
Analista de demanda 5.4 presentacion de la propuesta de solucién y el plan de ejecucién al _ Analista de demanda OGTI/ UFGTD orreo o acrzlfflgnacuer 0s de Analista de demanda
usuario.
Si existen precisiones que implementar, continuar en la tarea 5.3. Analista de d d OGTI/ UFGTD
- - Si no existen precisiones que implementar, continuar en la actividad 6. - SR EEEEEEE - -
Cierre y Benchmarking M d adl
Analista de demanda 6 Propuesta: _ Jefe OGTI OGTI SHioranco) CIO"_‘,’mp”es 208 Area usuaria
Formalizacion del requerimiento SellEED
Elaborar informe con propuesta de solucion y proyecto de memorando -Informe y proyec(!odde mlem_qrando
Analista de demanda 6.1 que detallan las reuni acuerdos ylar i i enel R Analista de demanda OGTI/ UFGTD D°°" p”’p!”e; @ de so ”°'°”! Coordinador UFGTD
Documento de requerimiento funcional. -Documento de requerimiento
funcional
Informe y proyecto de memorando
Analista de demanda 6.2 Verificar informe y proyecto de memorando con propuesta de solucion. _ Coordinador UFGTD OGTI/ UFGTD con propuesta de solucién revisado Analista de demanda
de forma preliminar
Si existen observaciones, continuar en la tarea 6.1. Coordinador UFGTD OGTI/ UFGTD
- - Si no existen observaciones, continuar en la tarea 6.3 - oordinador - -
Firmar informe y remitir por el Sistema de Tramite Documentario (STD) Informe firmado y proyecto de
Coordinador UFGTD 6.3 y remitir a Coordinador UFGTD ~ Analista de demanda OGTI/UFGTD memorando Coordinador UFGTD
. Recibir y Firmar informe y remitir por el Sistema de Tramite . Informe firmado y proyecto de
Analista de demanda 6.4 Documentario (STD) y remitir a la OGTI = Coordinador UFGTD OGTI/UFGTD memorando Jefe OGTI
Analista de demanda 6.5 Verificar informe con propuesta de solucion Jefe OGTI oGTI Proyecto de Memorando con Jefe OGTI
- propuesta de solucion
Si existen observaciones, continuar en la tarea 6.1. Jefe OGTI oG
- - Si no existen observaciones, continuar en la tarea 6.6 - ele - -
) M " ad -Area usuaria
Jefe OGTI 6.6 Firmar Memorando y remitir al Area usuaria. Fin del procedimiento. Jefe OGTI OGTI emorando con_pmpues a de -Coordinador UFTD
- solucién
-Coordinador UFSI
Analista de demanda 7 Levantamiento de informacién ~ Analista de demanda OGTI/UFGTD otang d«:nr;glri:rlmlenlos B Analista de demanda
Analista de demanda 7.1 Coordinar reunién de levantamiento de informacién con el area usuaria = Analista de demanda OGTI/UFGTD ~Correo de coordinacién de reunion Coordinador del Area usuaria
-Tablero de control actualizado
Tomar informacién del requerimiento, asignar usuario lider. -Acta de reunién o correo con
Area usuaria 7.2 = Analista de demanda OGTI/UFGTD acuerdos Analista de demanda
Nota: la toma de informacion se hace mediante reuniones. -Tablero de control actualizado
. Consolidar los acuerdos de la reunién y elaborar el Formulario de ) -Proyecto de Formulario de .
Analista de demanda 7.3 requerimientos de mejora = Analista de demanda OGTI/UFGTD requerimientos de mejora Analista de demanda
Comunicar requerimientos funcionales al usuario.
Analista de demanda 7.4 Nota: Puede darse por correo electrnico o coordinarse una reunion. ~ Analista de demanda OGTI/UFGTD Correo con acuerdos de reunion Analista de demanda
La finalidad es la validacién del usuario.
Si se consigue la validacion del usuario, continuar en la actividad 8.
_ _ Si no se consigue la validacion del requerimiento funcional, continuar _ Analista de demanda OGTI/UFGTD . _
enlatarea 7.2
Memorando de comunicacién de
Analista de demanda 8 Elaboracién y aprobacién de requerimiento funcional _ Analista de demanda OGTI/ UFGTD aprobaci6n de requerimiento Usuario lider
funcional
Analista de demanda 8.1 Solicitar la estimacion de la implementacion del requerimiento ~ Coordinador UFGTD OGTI/ UFGTD Correo electrénico Coordinador UFSI
Estimar implementacion de requerimientos a alto nivel y remitir la -Excel de estimacion Analista de d d
Coordinador UFGTD 8.2 informacién solicitada al Coordinador de la UFGTD y analista de _ Coordinador UFSI OGTI/ UFSI -Correo de comunicacion de la Coo:‘;rllsa?oredeelgsr;gTD
demanda estimacion
Elaborar informe de comunicacioén de estimaciones del proyecto
Coordinador UFSI 8.3 Nota: El proyecto incluye la descripcion de las reuniones, el tempo que Analista de demanda OGTI/UFGTD Informe de comunicacion de Director OGTI

tomara el proyecto y el personal necesario para el desarrollo del
proyecto.

estimaciones del proyecto




Externo: Procesador de texto, hojas de calculo, Microsoft Azure

Analista de demanda 84 Evaluar la capacidad operativa para determinar si se realizara con Coordinador UFGTD OGTI/ UFGTD Nece5|dad§§ de personal para Coordinador UFGTD
personal interno - atencion evaluadas
Si la implementacion se hara con personal de OGTI, continuar en la
_ _ tarea 8.5; ~ Coordinador UFGTD OGTI/ UFGTD ~ -
caso contrario, continuar en la tarea 8.8.
Coordinador UFGTD 8.5 Actualizar el Backlog de atenciones pendientes - Coordinador UFGTD OGTI/ UFGTD Cartera de C i UFGTD
" Elaborar informe de la implementacién con personal de OGTI, e "
Coordinador UFGTD 8.6 informar al usuario por correo - Coordinador UFGTD OGTI/UFGTD Informe Jefe OGTI
Coordinador UFG 8 Emitr icando la ion del fe OG oc do de aprobacior Coordinador UFG
oordinador UFGTD .7 funcional y las Fin del pr N . Jefe OGTI Tl Memorando de aprobacion oordinador UFGTD
Informar al usuario la necesidad de contratacion de personal para la
atencién de su demanda. Continuar en la tarea 8.6
Coordinador UFGTD 8.8 - Coordinador UFGTD OGTI/UFGTD Correo electrénico Director
Nota: Se recomienda la contratacién de personal para la
implementacion
Fin del Procedimiento
NOMBRE DEL INDICADOR FORMULA DE CALCULO
( Solicitudes atendidas por periodo / Solicitudes recibidas por periodo ) x 100
u Porcentaje de solicitudes atendidas
Nota 1*: Mide la capacidad operativa de los recursos frente alas instancias del proceso

®S03.04.01 Gestién de Desarrollo y mantenimiento de Software

SIGLAS Y ACRONIMOS

= MINAM: Ministerio del Ambiente

GT!: Oficina General de Tecnologia de la Informacion

= UFGTD: Unidad Funcional de Gobiemo y Transformacion Digital
= UFSI: Unidad Funcional de Sistemas de Informacion

EQUIVALENCIAS
 Tablero de control: Cartera de Atencion de Requerimientos (AZURE)




Unidades de

organizacion

ENTRADA: Solicitud de mejoras a
sist. de inf. existentes y/o
implementacién de nuevas
herramientas

Gestion de la demanda de software

(O—

Inicio

1 Recep. y asignacion de mejoras a
sist. de info. existentes y/o
implementacion de nvas herramientas

A J
e )
=4 1.1 Recibir solicitud de mejora a
g sist. de info. existente y/o
& implementacion de nuevas
9 herramientas
- l J
( )
1.2 Asignar la solicitud y remitirla al
Coordinador para su atencién
" J
a A
5 s N
5
5 1.3 Recibir la solicitud, asignarla a Considerando los proyectos
T ¢ -1 analista y registrar la solicitud en el en marcha del equipo y la
£ tablero de control carga de trabajo
T
g AZURE L )
V]
A . s
- ~ ¢El usuario valido
No 1 3 .
2. Analisis de necesidad ¢ i Este documento contiene la
- N 4.7 Elaborar documento de Ry oA
L P oo A descripcion de la solucion,
requerimientos a alto nivel. 5
A para orientar el desarrollo.
| J
Si
Si
( )
- aa q - P n R q 4.1 Investigar y analizar la 4.5 Definir el prob. y la neces. del
2.1 Recibir la solicitud asignada y - No - No 3 Recopilar informacién y analizar el 4 Analizar posibles propuestas de ugary o P Y S
realizar el analisis inicial de necesidad ld [ negocio solucién prob_lemauca YEENER Ias_ negocio a pam_r a2 _Ia [ ICEEEE
capacidades del area usuaria de la situacion actual c
- / :El proyecto esta :Es una mejora
contenido en el especifica a un
© PGTD? sistema existente?
]
< A4 A
5
£ (
3 Y
i6 4.6 Determinar la solucion mas
U} 3.1 Identificar los stakeholders 3.4 Presentar el plan de trabajo al dbmerlE e seecion el 4 3
: g involucrados } Usuar?o lider Y analisis de necesidad de cara al factible a la necesidad y el alcance, y O M
] : usuario lider presentarlos al Usr lider
= No
£ €
No v
A {50 inici. ¢El usuario
s 4.8 Elaborar version inicial de < N
propuesta de la solucién y presentarla x aceplot Iad
Fos 3 aa 5 3.3 Elaborar el plan de trabajo del 4.2 Tomar informacién de la situacion R P i6 I propuesta de
3.2 Solicitar la asignacion del Usuario N P P o de A i P 4.3 Realizar la elaboracion de la G (VT @ U il solucién?
a N n Pi analisis del negocio en coordinacion de la necesidad, mediante reuniones . !
lider de la unidad de organizacién Sy 3 q necesidad.
con el Usuario lider virtuales con el Usr lider
¢Se cumplieron las L Revision de usuario
reuniones . lider
programadas? N
Incluye una version beta de
los req. La informacion
generada se consolida en el Si
py de informe
-}
=
2 4.9 Formalizar la aceptacién de la
S version inicial de la solucion.
2
]




Gestion de la demanda de software

iExisten
observaciones?

Si No
G
o
£
6.5 Verificar informe con propuesta de 6.6 Firmar Memorando y remitir al Bl Emtilr menwrando corquqlcando
iy A N - la aprobacion del requerimiento
solucion Area usuaria. : -
funcional y las necesidades
Fin Fin
Memorando
( )
64 Reclblg_lyDFlrmar _llr)forrlneoyGl:relmltlf B » - N 8.4 Evaluar la capacidad operativa . S
5 Planificacion de la implementacién @ B por. y remitir a la 8 Elaboracllor) y aproba‘clon de _ 8.1 Sollclta( [a estlmaclon(de. la para determinar si se realizara con 8.6 E[aborar |nforn1e dela
. requerimiento funcional implementacion del requerimiento personal interno implementacion
1 & J :
Informe
Si .
e AZURE
5 .
r \
2 ¢Existen ila
K3 5.1 Solicitar a UFSI la estimacién de observaciones? |mpleme'ntac|on Si 8.5 Actualizar la Cartera de
‘E tiempos de la implementacion del No se hara con Desarrollo (Backlog) de atenciones
2 requerimiento. personal de pendientes
3 OGTI?
o
) \ J
6.2 Verificar informe y proyecto de No 8.8 Informar al usuario la necesidad
memorando con propuesta de de contratacion de personal para la
solucién. atencién de su demanda
@
4
S
=
K3 5.2 Estimar implementacién de 8.2 Estimar implementacion de
4 requerimientos a alto nivel, requerimientos a alto nivel y remitir
k< considerando tiempos y recursos. la informacion solicitada
8
o
Y
N (
Considerando costos, O <
beneficios, tiempos 6.1 Elaborar informe con propuesta | 6.3 Firmar informe y remitir por STD 7 Levantamiento de informacién 8.3 Elaborar informe de comunicacion
optimizados, riesgos, de solucién y Py de memo . y remitir a Coordinador UFGTD de estimaciones del proyecto
métricas e impacto. .
. . A C
\ 4 . - :
r \ : [ — :
a " . STD: Sistema de :
5.3 Evaluar la implementacion y . Tramite Documentario (
elaborar propta. de soluc. y plan de . . o Incluye la descripcién de las reuniones, el
ejec. para presentar a usuario : 7.1 Coordinar reunion de tiempo que tomara el proyecto y el
. levantamiento de informacion con el personal necesario.
G J B . area usuaria
. \ si
< Si .
b1
H . Detallando las
£ ( A : | reuniones, acuerdos y la
3 No 6@ aiesy BandiEndin *+{ necesidad identificada N S ique |
3 5.4 Comunicar al usuario la soluciéon Y . 9 en Documento de req & © ¢ e.cor{sllgue a
final x Propuesta: funcional < x validacion del
.ﬁ Formalizacion del requerimiento usuario?
= A
% \ J :Existen

N precisiones para
: implementar?
En una reunion se hace la
presentacion de la
propuesta de solucion y el
plan de ejecucion al usuario

7.2 Tomar informacion del
requerimiento, asignar usuario lider

7.3 Consolidar los acuerdos de la
reunién y elaborar el Formulario de
requerimientos de mejora

7.4 Comunicar requerimientos
funcionales al usuario.




v [T P Fer o proceso

$.03.01.02

Gestion de incidentes de Tecnologias de la Informacién (T1)

Atender los inicidentes técnicos, restaurar la operacion normal de los servicios de T, conforme a los acuerdos de niveles de servicio (SLA / ANS), con el fin de no impactar en las operaciones de la entidad y obtener la
satisfaccion de los usuarios internos.

Gestion de las tecnologias de la informacion

Gestion de Servicio de Tl

m Directiva N° 005-2018-MINAM/SG - Uso de los servicios de Red en el MINAM, aprobado con Resolucién de Secretaria General N° 019-2018-MINAM y sus modificatorias.
m Directiva N° 006-2018-MINAM/SG - Gestion y uso de las cuentas de correo electrénico institucional en el MINAM (Version 2), actualizada por R.S.G. N° 076-2021-MINAM y sus modificatorias.

= Unidades de Organizacion del MINAM.

= Incidentes atendidos

= Reporte sobre la atencion de incidentes

= Registro de seguimiento de tickets de incidentes atendidos

= Reporte mensual de seguimiento de incidentes solicitados y atendidos

DESCRIPCION DEL INSUMO FUENTE / PROVEEDOR
= Solicitudes de servicio de incidentes realizadas a través del Sistema de Gestion de Tickets (SIGESTI) = Unidades de Organizacién del MINAM
Inicio (Respecto a la atencién de incidentes)
i izaci Recepcion y verificacion de la solicitud de servicio por ici ici
Unidades de Organizacion del 1 incid:nle d: TI P - Agente de mesa de ayuda OGTI Solicitud de servicio Unidades de Organizacion del MINAM

recepcionada y verificada

Registrar la solicitud de servicio en el Sistema de Gestion Unidades de O izacion del
11 |de Tickets (SIGESTI), detallando informacion del incidente - e A con o oGTI Registro de Ticket en SIGESTI Agente de mesa de ayuda
(asunto, detallle y adjuntos, en caso de corresponder).

Unidades de Organizacion del

Recepcionar ticket, a través del SIGESTI, y revisar si el
registro de la solicitud corresponde a un incidente*.

Unidades de Organizacion del Nota: Solicitud de servicio recepcionada

. 12 (*)Tn incidente es un evento no planificado que - Agente de mesa de ayuda oeTl y verificada " Agente de mesa de ayuda
interrumpe la operacion normal de un servicio o reduce su
calidad y requiere atencién inmediata para restaurar su
estado normal.

Si la solicitud de servicio corresponde a un incidente, ir a la
Actividad 2; caso contrario, Ir a Tarea 1.3

Realizar el cierre del incidente, isando I d
Agente de mesa de ayuda 13 reihlazzar:. F?;eg; ;} ;:tsdie;i(:"?:’eclsan 0 larazon de su - Agente de mesa de ayuda OGTI Ticket cerrado y observado Unidades de Organizacion del MINAM

Unidades de Organizacion del 2 |Gestion de Atencion del Incidente de Ti a Agente de mesa de ayuda oGTI Correo electronico con ticket |4 465 de Organizacion del MINAM
asignado para atendicion

Identificar y clasificar el incidente reportado y determinar el
Agente de mesa de ayuda 21 nivel de escalamiento por actividad - Agente de mesa de ayuda OGTI Incidente identificado y clasificado Agente de mesa de ayuda

Si el incidente reportado es clasificado como una actividad
que se puede resolver por el agente de mesa de ayuda, ir a|
- - latarea 2.5. - - = o
Caso contrario, ir a la tarea 2.2, y en paralelo, efectuar el
monitoreo de la atencion del incidente (Actividad 4)

Asignar y notificar el ticket al proceso correspondiente
del incidente identificado, i su
disponibilidad y el nivel de actividad necesario.

Nota: " N
El incidente identificado puede derivar al proceso: Cc_)rreo electronico con ticket .
Agente de mesa de ayuda 22 1) Gestion de atencion y mantenimiento de infraestructura - Agente de mesa de ayuda OGTI asignado para la atencion del Especialista en TI
tecnolégica. incidente
2) Gestion del desarrollo y mantenimiento de software.
ion de dela i6n en la
instalacion de Software
4) Soporte

En caso el incidente identificado sea derivado al proceso de
Gestion de atencion y mantenimiento de la Infraestructura
Tecnolégica; ir a latarea 2.2.1

En caso sea Gestion del desarrollo y mantenimiento de
software; ir a la tarea 2.2.2

En caso sea de ion de idad de la

en lainstalacion de Software; ir a la tarea 2.2.3.

En caso sea derivado a Soporte; Ir a la tarea 2.4




Proceso

PROVEDOR N ACTIVIDADES Vinculado EJECUTOR DE LA ACTIVIDAD |ORGANO / UNIDAD ORGANICA SALIDAS/ PRODUCTOS USUARIOS
MAPRO
A p de avud 51 |Recepcionar, atender y devolver el ticket para verficar con Especial . ocm Ticke did aldacié A a de ayud
gente de mesa de ayuda . o usuario I & Ia tarea 2.3 $.03.02.01 specialista en icket atendido para su validacion gente de mesa de ayuda
A p de avud 52,  |Recepcionar, atender y devolver el ticket para verficar con Especial . ocm Ticke did aldacié A a de ayud
gente de mesa de ayuda . o usuario I & Ia tarea 2.3 $.03.03.01 specialista en icket atendido para su validacion gente de mesa de ayuda
Agente de mesa de ayuda 223 Recepcionar, atender. Ir a la Actividad 3 $.03.01.04 Especialista en Tl OGTI Ticket recepcionado para atencién Agente de mesa de ayuda
Solucién del incidente validada por
Comunicarse con el usuario, mediante el anexo de mesa de .
Especialista en Tl 23 ayuda, para la validacion de la solucion del incidente. - Agente de Mesa de Ayuda OGTI el usuario mediante comunicacion Agente de mesa de ayuda
por anexo de mesa de ayuda
Si el incidente reportado es solucionado, ir a la Actividad
° - 3. Caso contrario, ir ala tarea 2.2 ° - - °
2.4 Atender el ticket, a través de acciones de soporte . . . i
Agente de mesa de ayuda 24 \ecrico. Ir & [a Actividad 3 - Especialista en Tl oGTI Ticket atendido Servidor responsable de la atencion
Comunicarse con el usuario, mediante el anexo de mesa de
ayuda, brindar instrucciones de autoayuda Instrucciones de autoayuda .
Agente de mesa de ayuda 25 para atender el incidente (mediante solucion de Preguntas - Agente de mesa de ayuda OGTI proporcionadas al usuario Unidades de Organizacion del MINAM
Frecuentes -FAQ).
Seguir instrucciones proporcionadas para gestionar la Unidades de Organizacion del Gestion exitosa del incidente
Agente de mesa de ayuda 26 5 - OGTI conforme alas i Servidor de la atencion
atencion del incidente. .
brindadas
Si el incidente reportado es solucionado, ir a la Actividad
: B 3. Caso contrario, ir a la tarea 2.2 : : : : :
Servidor responsable de la 3 |Registro de atencion y cierre del incidente - gosniggimes o oGTI Informe de registro del incidente | ;.; 4 qeg ge Organizacion del MINAM
atencion ayuda/Especialista en Tl solucionado
Agente de mesa de Registrar actividades del incidente solucionado a través de Agente de mesa de Registro de la actividad del . o
ayuda/Especialista en TI 31 IsigesTl : ayuda/Especialista en TI oem incidente solucionado Unidades de Organizacion del MINAM
Agente de mesa de " P y Unidades de Organizacion del Validacion de la atencion del . Lo s
Validar y evaluar la atencién del incidente solucionado -
ayuda/Especialista en TI 32 y MINAM oeT incidente solucionado Unidades de Organizacion del MINAM
Unidades de Organizacion del Realizar el cierre del incidente en el SIGESTI. Ir a la Unidades de Organizacion del N . i
MINAM 33 Actividad 4. - OGTI Ticket cerrado Unidades de Organizacion del MINAM
Agente de mesa de ayuda/ Agente de mesa de ayuda/ Registro de seguimiento del
Coordinador(a) de Mesa de 4 Monitoreo de la atencién del incidente - Coordinador(a) de Mesa de OGTI KEY JEDEEY ) Agente de mesa de ayuda
P ticket de incidentes atendidos
Servicios de Tl Servicios de Tl
Agente de mesa de ayuda/ N N " Agente de mesa de ayuda/ N o Agente de mesa de ayuda/
Verificar el tiempo de atenci6n y estado de los tickets
Coordinador(a) de Mesa de 41 asénados o s sowtey e - Coordinador(a) de Mesa de 0GTI Ticket °°"V‘:I’;|‘:;die atencion | ooginador(a) de Mesa de Servicios de
Servicios de Tl Servicios de Tl Tl
Si el incidente es atendido dentro del plazo establecido en
- - el "Catalogo de Servicios de TI", Ir a Tarea 4.1.3. Caso - - - - >
contrario; Ir ala tarea 4.1.1.
Agente de mesa de ayuda/ » - Agente de mesa de ayuda/ Agente de mesa de ayuda/
Coordinar con el “Servidor responsable de la atencién”, 4
Coordinador(a) de Mesa de 411 P - Coordinador(a) de Mesa de oGTI Coordinacién efectuada Coordinador(a) de Mesa de Servicios de
" sobre estado del incidente asignado. 0
Servicios de Tl Servicios de Tl Tl
Priorizar y/o reasignar tickets para tencion del incidente
Agente de mesa de ayuda/ que supera el tiempo de atencion establecido en el catalogo Agente de mesa de ayuda/ Agente de mesa de ayuda/
Coordinador(a) de Mesa de 412 de servicios de Tl. Ir ala tarea 2.2 - Coordinador(a) de Mesa de OGTI Tickets priorizado y/o reasignado | Coordinador(a) de Mesa de Servicios de
Servicios de TI Servicios de TI T
Agente de mesa de ayuda/ Registrar ol 0 del ticket te. Ir a Fin del Agente de mesa de ayuda/ Agente de mesa de ayuda/
Coordinador(a) de Mesa de 413 egistrar el seguimiento del ticket de incidente. Ir a Fin del - Coordinador(a) de Mesa de 0GTI Registro de seguimiento del ticket | .\ yi2or(a) de Mesa de Servicios de
procedimiento de incidentes atendido
Servicios de TI Servicios de TI T
Inicio (Respecto al monitoreo de incidentes)
Reporte mensual de
Coordinadora de Mesa de 5 Seguimiento de incidentes en el periodo . Coordlnadc_lr_(a) de Mesa de oGTI de Ce 150
Servicios de Tl Servicios de Tl . 0
solicitados y atendidos
Descargar el reporte de tickets solicitados y atendidos . .
Coord\gador(a) cée V\.I/_I‘esa de 5.1 desde el SIGESTI, durante la primera semana de cada B Coord\gador(a) dde r\.ll_l‘esa de 06T Repcine n;ensual dedndckets Coordinador(a) de glesa de Servicios de
ervicios de periodo en evaluacion. ervicios de solicitados y atendidos
Identificar y diferenciar los tipos de solicitudes dentro de los
°°°’d‘gad°_’(a) dde ";“esa de 52 |reportes de tickets, aplicando criterios de filtrado B °°°’d‘ga“°.'(a) ie ';“esa de 0GTI Tickets clasificados y filrados | C00dinador(@) de "ﬁlesa de Servicios de
ervicios de especificos para cada tipo de solicitud. ervicios de
Analizar la informacion obtenida para calcular indicadores
Coordinador(a) de Mesa de 53 clave relacionados con la atencién de incidentes, tales Coordinador(a) de Mesa de oGT Informe de indicadores clave Coordinador(a) de Mesa de Servicios de
Servicios de Tl como tiempos de respuesta, tiempos de resolucién y - Servicios de Tl elaborado Tl
prioridades de incidentes.
Coordinador(a) de Mesa de 54 Elaborar y suscribir el reporte periodico (mensual) de Coordinador(a) de Mesa de 0GTI Reporte periodico elaboradoy | Coordinador(a) de Mesa de Servicios de
Servicios de Tl alos incident y atendidos. - Servicios de Tl suscrito Tl
Coordinad de Mesa d Enviar el reporte de seguimiento mensual a la atencion de Coordinad de Mesa d
oordinador(a) de Mesa de 55 |[incidentes solicitados y atendidos, a las instancias que . oordinador(@) de Mesa de oGTI Reporte periodico remitido Coordinador(a) 1SO / OGTI

Servicios de TI

correspondan. Fin del Procedimiento

Servicios de TI

Fin del Procedimiento




FORMULA DE CALCULO
Numero de incidentes atendidos de acuerdo al tiempo establecido en el catalogo de Servicios de TI

. . . . total de incidententes registrados
Numero de incidentes atendidos al tiempo establecido

Nota: Los tiempos establecidos se determinan en el Catalogo de Senvicios de Tl o documento equivalnete o conexo.

IGESTI, Sistema de Tramite Documentar

= $.03.02.01
= S.03.03.01
= S.03.01.04

SIGLAS Y ACRONIMOS
T Tecrologlas de Ia Informacién

EQUIVALENCIAS
Agente de mesa de ayuda = Analista, Especialista, Operador
Coordinador(a) de Mesa de ayuda = Especialista de Ti
Coordinador(a) IO = Epecialista de T
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FICHA DE PROCESO

u Directiva N° 005-2018-MINAM/SG - Uso de los servicios de Red en el MINAM. aprobado con Resolucion de Secretaria General N° 019-2018-MINAM
u Directiva N 006-2018-MINAM/SG - Gestion y uso de las cuentas de correo electronico institucional en el MINAM (Version 2), actualizada por R.S.G. N° 076-2021-MINAM

Inidades de Organizacion del MINAM,

$.03.01.03 Gestion de requerimientos de Tecnologias de la Informacién (TI)

Atender los requerimientos técnicos de acuerdo a los acuerdos de niveles de servicio, con el fin de satisfacer las necesidades de soporte de los usuarios internos.

Gestion de las tecnologias de la informacion

Gestion de Servicio de Tl

w Requerimientos atendidos en el tiempo establecido
w Reporte sobre la atencién de Requerimientos
 Registro de seguimiento de tickets de requerimientos atendidos
= Reporte mensual de imi de imi licitados y atendidos
DESCRIPCION DEL INSUMO FUENTE / PROVEEDOR
u Solicitudes realizadas a través del Sistema de Gestion de Tickets u Unidades de Organizacion del MINAM.
= Documentos remitidos a través del Sistema de Tramite Documentario (STD) = Unidades de Organizacion del MINAM.
m Formatos de atencion para los Servicios Informaticos u Catélogo de Servicios de Tl del MINAM
Inicio (En lo relacionado a la gestién de requerimientos )
R o Recepcion y verificacién de la solicitud de Requerimiento L . o
Wnilzsles e Olaalzdian d1) 1 realizado a través del Sistema de Gestion de Tickets y/o . Agente de mesa de ayuda OGTI aB sv‘:r\ilvlicclgdla Willketes d:ﬁm[g;mzamén il
Sistema de Tramite Documentario (STD) Y
Registrar o recibir la solicitud de requerimiento de Tl adjuntando el
. N formato correspondiente del Catalogo de Servicios de T, - -
Unidades d;ﬁ:ﬁ;"'zacm" del 1.1 i firmado, a través del Sistema de Gestién de Tickets - Unidades de Organizacion del MINAM OGTI Ticket Registrado en SIGESTI Jefe(@) dle Iifo:'::"ai d: (Leg‘)rr;;)logla de
(SIGESTI) o Sistema de Tramite Documentario (STD), segin lo '@ Informaciol
ido en el Catalogo de Servicios.
En caso la solicitud de requerimiento sea por Sistema de Tramite
- - Documentario (STD); ir a la tarea 1.1.1 En caso la solicitud de . Unidades de Organizacién del MINAM OGTI - -
requerimiento sea por SIGEST]; ir a la tarea 1.2
Jefe(a) de la Oficina de : : " " T .- - ) . .
. Recepcionar y derivar el expediente que contiene la solicitud de
Teconologia de la Informacién 111 P primi nt yd T P a . Jefe(2) dle a 'Ollclna_ Eje Teconologia OGTI Expediente recepclona_ulio y derivado Agente de mesa de ayuda
(0GTN equerimiento de TI. de la Informacién (OGTI) para atencién
Jefe(a) de la Oficina de : o . o — —
- ” Recepcionar y verificar que la solicitud de requerimiento este Solicitud de requerimiento
Teconologla( gé!ral)lnformaclon 112 conforme a los formatos indicados en el Catalogo de Servicios de TI. - Agente de mesa de ayuda oGt recepcionada y verificada Agente de mesa de ayuda
Si existen observaciones a la solicitud de servicio, ir a la tarea 1.3;
- ° caso contrario; ir a la tarea 1.1.3 ° AR EER AR sl ° -
Generar ticket de atencién de requerimiento de Tl, adjuntando los
Agente de mesa de ayuda 1.1.3 formatos indicados en el Catalogo de Servicios de Tl; ir a la . Agente de mesa de ayuda OGTI Ticket generado para atencion Agente de mesa de ayuda
Actividad 2.
Recepcionar ticket, a través del SIGESTI y revisar si el registro de la
icif P aun imi y si el Formato adjunto
lai i
. P Formato del catalogo de Servicios de Tl . -~ :
Unidades d;&rﬂ;ﬂlzacmn del 1.2 i. Sevicios de Equipos informaticos . Agente de mesa de ayuda OGTI Solicitud de s:;/ilf?éoa;:cepcmnada Y Agente de mesa de ayuda
ii. Sevicios de telefonia
iii. Sevicios de Herramientas de colaboracion
iv. Sevicios de Red
v. Sevicios de Software
vi. Sevicios de de Informacién
Si existen observaciones a la solicitud de servicio, ir a la tarea 1.3;
. . caso contrario, ir a la Actividad 2. - Agente de mesa de ayuda ocTl : .
Realizar el cierre del requerimiento, precisando la razén de su . " P
Agente de mesa de ayuda 13 rechazo. Fin del Proce?:limiemo P . Agente de mesa de ayuda OGTI Ticket cerrado y observado Unidades de Organizacién del MINAM
. P Agente de mesa de Correo electronico con ticket Unidades de Organizacién del
de del Requerimiento
A (R doEE 2 q - ayuda/Especialista en Tl e asignado para atendicion MINAM
Identificar y clasificar el requerimiento reportado y determinar el nivel Requerimiento identificado y
Agente de mesa de ayuda 21 de escalamiento por actividad. . Agente de mesa de ayuda OGTI clasificado Agente de mesa de ayuda
Si el requerimiento reportado es clasificado como una actividad que
- - se puede resolver por el agente de mesa de ayuda, ir a la tarea 2.9 - - - - -
Caso contrario, ir a la tarea 2.2
Agente de mesa de ayuda 2.2 Ticket asignado recepcionado para su atencién Agente de mesa de ayuda 0oGTI Correo electronico con ticket asignado| Agente de mesa de ayuda/Especialista
- para la atencion del requerimiento. enTl
En caso el requerimiento sea sobre la Gestion de atencion y
imi dela T ica; ir alatarea 2.3.
En caso sea Gestion del desarrollo y mantenimiento de software; ir a
latarea 2.4
- - En caso sea de i6n de idad de la i6n en la . Agente de mesa de ayuda OGTI & S
i i6n de s ir alatarea 2.5,
En caso sea de Gestién de activos informéticos; Ir a la tarea 2.7.
En caso el requerimiento identificado sea derivado a Soporte; Ir a la
tarea 2.8
Recepcionar, atender y devolver el ticket para verificar con el - ) " A
Agente de mesa de ayuda 23 usuario. I a la tarea 2.6 $.03.02.01 Especialista en TI OGTI Ticket atendido para su validacién Agente de mesa de ayuda




Proceso ORGANO / UNIDAD
PROVEDOR Ne ACTIVIDADES Vil RS EJECUTOR DE LA ACTIVIDAD CREER SALIDAS/ PRODUCTOS USUARIOS
d d d Recepcionar, atender y devolver el ticket para verificar con el al ok did lidaci6 d d d
Agente de mesa de ayuda 2.4 usuario. I a la tarea 2.6 $.03.03.01 Especialista en Tl OGTI Ticket atendido para su validacion Agente de mesa de ayuda
Recepcionar, atender y devolver el ticket para verificar con el .
Agente de mesa de ayuda 25 S.03.01.04 Especialista en Tl OGTI Ticket atendido para su validacion Agente de mesa de ayuda
usuario. Ir a la tarea 2.6
Solucién del requerimiento validada
Comunicarse con el usuario, mediante el anexo de mesa de ayuda, N "
Agente de mesa de ayuda 2.6 para la validacion de la solucion del requerimiento. _ Agente de mesa de ayuda OGTI por el usuario mediante el anexo de Agente de mesa de ayuda
mesa de ayuda
Si el requerimiento reportado es solucionado, ir a la Actividad 3.
- - Caso contrario, ir a la tarea 2.2 @ R A e et @ - -
Recepcionar y atender el ticket para verificar con el usuario. Ir a la :
Agente de mesa de ayuda 27 P 4 ! p S.03.01.05 Especialista en TI OGTI Ticket asignado recePchnadD para su Agente de mesa de ayuda
Actividad 3 _— atencion
Atender ticket a través de acciones de soporte técnico. Ir a la i
Agente de mesa de ayuda 2.8 P P - Agente de mesa de ayuda OGTI Ticket atendido Agente de mesa de ayuda/Especialista
Actividad 3 enTl
Comunicarse con el usuario, mediante el anexo de mesa de ayuda, Instrucciones de autoayuda o
Agente de mesa de ayuda 29 brindar indicaciones para atender el requerimieno. _ Agente de mesa de ayuda OGTI proporcionadas al usuario Unidades de Organizacién del MINAM
. - : . . Gestion exitosa del incidente
Seguir indicaciones proporcionadas para gestionar la atencion del
Agente de mesa de ayuda 2.10 rquuenmlemo prop para g ~ Unidades de Organizacién del MINAM OGTI conforme a las instrucciones Servidor responsable de la atencién
. brindadas
Si el requerimiento reportado es solucionado, ir a la Actividad 3. . S
- - Caso contrario, ir a |a tarea 2.2 _ Unidades de Organizacién del MINAM OGTI - -
SaRitaT respo»nlsab\e el 3 Registro de atencion y cierre del requerimiento (D de.m‘esa i OGTI Ticket cerrado (TR U MEERER EIEENIEEIED
atencion - ayuda/Especialista en Tl de Soporte Tl
Registrar actividades del requerimiento solucionado a través de iali: - . i
Agente de mesa de ayuda/Tecnico 31 gl ivi requerimi uci Ve Agente de mesa de ayuda/Especialista oGTI Actividades Registradas en SIGESTI Servidor responsable de la atencion
de Soporte TI SIGESTI - enTl / Agente de Mesa de Ayuda
Validacién y Evaluacion de la
Agente de mesa de ayuda 3.2 Validar y evaluar la atencién del requerimiento solucionado = Unidades de Organizacion del MINAM OGTI Atencién del Requerimiento Agente de mesa de ayuda
Solucionado
i 6 Realizar el cierre del requerimiento en el SIGESTI. Ir a la Actividad " ol
Unidades d;%rg;mzacmn del 33 4 ' ! requenimi v _ Unidades de Organizacion del MINAM OGTI Ticket cerrado. Agente de mesa de ayuda
Agente de mesa de ayuda 4 Monitoreo de la atencién del requerimiento _ Agente de mesa de ayuda OGTI Reglstro»de‘segulmlemo ,de et Agente de mesa de ayuda
de incidentes atendidos
Verificar el tiempo de atencién y estado de los tickets asignados al Ticket con tiempo de atencién
Agente de mesa de ayuda 41 técnico de soporte de Ti _ Agente de mesa de ayuda OGTI verificado Agente de mesa de ayuda
Si el requerimiento no es resuelto dentro del plazo establecidos en el
- - "Catalogo de Servicios de TI", Ir a Tarea 4.2.1; caso contrario fin del _ o o = -
Procedimiento
Coordinar con el "Servidor responsable de la atencién”, sobre estado A,
Agente de mesa de ayuda 4.2 del requerimiento asignado. _ Agente de mesa de ayuda OGTI Coordinacion efectuada Agente de mesa de ayuda
Priorizar y/o reasignar tickets para tencion del incidente que supera
3 . L y - " Agente de mesa de ayuda
Agente de mesa de ayuda 4.3 el tiempo de atencion establecido en el catalogo de servicios de TI. Ir _ Agente de mesa de ayuda OGTI Tickets priorizado y/o reasignado "
I Servidor responsable de la atencion
alatarea2.2
Inicio (En lo relacionado al monitoreo de requerimientos)
) . Reporte mensual de seguimiento
Coordinadora de Mesa de R e i Coordinador(a) de Mesa de P Al n
Seguimiento de requerimientos en el periodo
Servicios de Tl 5 g q p - Servicios de T OGTI de incidentes solicitados y Coordinador(a) ISO
Coordinador(a) de Mesa de 51 Descargar el reporte de tickets solicitados y atendidos desde el Coordinador(a) de Mesa de Servicios oGTI Reporte mensual de tickets Coordinador(a) de Mesa de Servicios
Servicios de Tl . SIGESTI, durante la primera semana de cada periodo en evaluacion. - de Tl solicitados y atendidos de Tl
. Identificar y diferenciar los tipos de solicitudes dentro de los reportes . . . .
Coordlnadl_)r(a) de Mesa de 5.2 de tickets, aplicando criterios de filtrado especificos para cada tipo Coordinador(a) de Mesa de Servicios OGTI Tickets clasificados y filtrados Coordinador(a) de Mesa de Servicios
Servicios de Tl e - de Tl de TI
de solicitud.
Coordinad de Mesa d Analizar la informacién obtenida para calcular indicadores clave Coordinad de Mesa de Servici Inf de indicad | Coordinad de Mesa de Servici
00 |ga l?f(a) de TIESEI e 53 relacionados con la atencion de requerlmien!os, tales como tiempOS } oordinac or(a) de TleSE\ ie Servicios 0GTI nrorme e‘lﬂb |cad lores clave oordinac or(a) de TIESa e Servicios
ervicios de de respuesta, tiempos de resolucion y prioridades de requerimientos. € elaborado €
Coordinador(a) de Mesa de 5.4 Elaborar y suscribir el reporte periodico (mensual) de seguimiento a Coordinador(a) de Mesa de Servicios oGTI Reporte periodico elaborado y Coordinador(a) de Mesa de Servicios
Servicios de Tl - los requerimientos solicitados y atendidos. - de T suscrito de TI
) Enviar el reporte de seguimiento mensual a la atencion de . -
Coordlgadgr(a) dde '_\ﬂesa de 55 requerimientos solicitados y atendidos, a las instancias que _ Coordinador(a) ?je V_\F\esa de Servicios OGTI Reporte periodico remitido Coordinador(a) 1ISO / OGTI
erviclos de correspondan. Fin del Procedimiento. ¢
Fin del Procedimiento
INDICADORES

NOMBRE DEL INDICADOR

FORMULA DE CALCULO

Numero de requerimientos atendidos al tiempo establecido

Numero de requerimientos atendidos de acuerdo al tiempo establecido en el catalogo de Servicios de TI

total de requerimientos registrados

Nota: Los tiempos establecidos se determinan en el Catalogo de Servicios de Tl o documento equivalnete o conexo.

NIVEL DE SOPORTE TECNOLOGICO

m Interno: SIGESTI, Sistema de Tramite Documentario (STD)

= Externo:

PROCESO VINCULADO CON OTRO PROCESO DE NIVEL 2 =P.V.

= $.03.02.01 Gestion de atencion y

dela

= S.03.03.01 Gestion del desarrollo y mantenimiento de software
= $.03.01.04 Evaluacion de Seguridad de la Informacion en la instalacion de Software
= S.03.01.05 Gestion de activos informaticos

SIGLAS Y ACRONIMOS
u TlI: Tecnologias de la Informacion

u SIGESTI: SISTEMA DE GESTION DE SERVICIOS DE TECNOLOGIAS DE INFORMACION MINAM

EQUIVALENCIAS

Agente de mesa de ayuda = Analista de TI, Especialista de TI
Coordinador(a) de Mesa de ayuda = Especialista de Tl

Coordinador(a) ISO = Epecialista de TI
Servidor responsable de la atencién = Epecialista de TI, Analista de TI
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FICHA DE PROCESO

Atender de manera oportuna los requerimientos de evaluacion de seguridad de la informacion para la instalacion de software en el MINAM

software

Evaluacion de seguridad de la informacion en la instalacién de

Gestion de las Tecnologias de la Informacion

Gestion de lademanday servicios de Tl

m Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital.
m Decreto Supremo N° 029-2021-PCM, se aprueba el Reglamento del Decreto Legislativo N° 1412.
m Resolucion Ministerial N.° 108-2023-MINAM, Reglamento de Organizacion y Funciones del MINAM.

u Unidades de Organizacion del MINAM.

Atencion de

6n de seguridad de la

6n en los software a instalar en os equipos de MINAM

DESCRIPCION DEL INSUMO

PROVEEDOR

a) Ticket de requerimiento de evaluacion

Inicio

= S.03.01.03 Gestion de requerimientos de TI

$.03.01.03 Gestion de

Especialista de seguridad de la

informacién

T 1 ion de i y de ticket S$.03.01.03 Coordinador UFGTD OGTI - UFGTD Ticket asignado / reasignado g A
requerimientos de Tl = informacion
S.03.01.03 Gestion de requerimientos Verificar en el prog con andlisis de i siel . X
de Tl 1.1 software ya ha sido evaluado con anterioridad _ Coordinador UFGTD OGTI - UFGTD Software enelr C UFGTD
Si el software ha sido previamente evaluado, continuar en la tarea 1.2;
© © si el software no ha sido evaluado, continuar en la tarea 1.3. - ° - ° -
. Reasignar ticket del Sistema de Gestion de Tickets al personal de la . Ticket reasignado al personal de la |S.03.01.03 Gestion de requerimientos
Coordinador UFGTD 12 Mesa de Ayuda. Fin del pr i $.03.01.03 Coordinador UFGTD OGTI - UFGTD Mesa de Avuda de Tl
N Recepcionar ticket del Sistema de Gestion de Tickets para su atencion. Especialista de seguridad de la Ticket recibido para continuar Especialista de seguridad de la
Coordinador UFGTD 13 Ir a Actividad 2. - informacién OCTI - UFGTD atencion informacion
Especlalls_ta de segyndad dela 2 Preparaci6n para la evaluacion Especlahs_.lade seggndad dela OGTI - UFGTD TIer! de y’equerlmlenlo de Especla]ls_ta de seg!mdad dela
informacién - informacién instalacién de Software informacién
. N Recopilar informacion preliminar del software tales como la version - . . " o .
Espemahs_te; de seg;ndad dela 21 solicitada, enlace probable de descarga, fabricante original del software, B Espemalls_tz; de seggndad dela OGTI - UFGTD Informacion regop:lalda del software a Especlallsv“af de seggndad dela
informacion Jicenciamiento, entre otros. informacion instalar informacion
Especialis_ta de seguridad de la 2.2 Solicitar autorizacién para instalacion de software a evaluar Especialis_ta de 5595‘”"3" dela OGTI - UFGTD Correo .de SOIiC!',Ud de autorizacién de Coordinador UFGTD
informacién - informacién instalacién de software
Especlalls_ta de segyndad dela 2.3 Autorizar instalacion de software a evaluar Coordinador UFGTD OGTI - UFGTD Correo de at deir N de e dela
informacién - de software informacién
Coordinador UFGTD 2.4 Generar ticket para instalacion de software. Ir a Actividad 3. S.03.01.03 Especlalls_ta de segyndad dela OGTI - UFGTD Ticket de requerimiento de instalacion | 5.03.01.03 Gestion de requerimientos
— informacion de Software de Tl
3‘03'01;0? Cesliwn il 3 Evaluacion de seguridad para instalacién de programas $.03.01.03 Especlalls_(a = segundad e OGTI - UFGTD Informe de evaluacion Coordinador UFGTD
requerimientos de Tl informacién
$.03.01.03 Gesti6n de requerimientos 31 Evaluar la seguridad para instalacion del Software con herramientas Especialista de seguridad de la OGT! - UFGTD Registro de 1 con de idad de la
deTl . i que detectan la p ia de malware. - informacién herramientas automatizadas informacion
Especialista de seguridad de la 32 Elaborar informe de evaluacién de seguridad de software y remitir por Especialista de seguridad de la OGTI- UFGTD Informe de ion de Coordi UEGTD
informacién - Sistema de Tramite D io (STD) al Coordinador UFGTD - informacién N de software
Especlallsi;a‘gi‘saec?én dad dela 3.3 Revisar informe de especialista _ Coordinador UFGTD OGTI - UFGTD Informe de evaluacion revisado Coordinador UFGTD
- - Si existen observaciones, ir a Tarea 3.2; caso contrario, ir a Tarea 3.4. - - - -
Especialista de seguridad de la : " . B I Especialista de seguridad de la
informacion 3.4 Firmar en sefial de conformidad. Ir en Paralelo a Tarea 3.5 y Tarea 3.6 _ Coordinador UFGTD OGTI - UFGTD Informe de evaluacion firmado informacin
. Adjuntar informe en el Sistema de Gestion de Tickets y devolver ticket Especialista de seguridad de la Informe de evaluacion adjunto al  [S.03.01.03 Gestién de requerimientos
Coordinador UFGTD 35 al personal de la Mesa de Ayuda. - informacién OGT! - UFGTD ticket de Tl
Especialista de seguridad de la 3.6 Remitir Informe a la OGTI. Ir a Fin del Procedimiento. Coordinador UFGTD OGTI - UFGTD Informe remitido con la evaluacién de OGTI

seguridad de software

Fin del Procedimiento

NOMBRE DEL INDICADOR

FORMULA DE CALCULO

terno: SIGESTI, Sistema de Tramite D

= Atencion de requerimiento de evaluacion dentro de tiempo estipulado

(STD), Correo

= Atencion de requerimiento de evaluacién dentro de tiempo estipulado

Nota 1*: Los tiempos de atencién se encuentran en el catalogo de servicios o documento afin.

= S.03.01.03 Gestién de requerimientos de Tl

SIGLAS Y ACRONIMOS
= MINAM: Ministerio del Ambiente

m OGTI: Oficina General de Tecnologia de la Informacién del Ministerio del Ambiente:

m UFGTD: Unidad Funcional de Gobierno y Transformacion Digital

EQUIVALENCIAS
il -



5.03.01.03 Gestion de

deTl

requer

instalacién de
Software

ENTRADA: Ticket

requerimiento de
instalacion de

ENTRADA:
Software instalado
segun

SALIDA: Informe de
evaluacién adjunto
I ticket

Evaluacién de seguridad de la informacién en la instalacién de software

]
]
]
]
E
5
%
2
8
&
>
°
£
2
3
3
o
1
3
-l
]
g
]
]
H
H
3
3
2
£
=l
2
]
3
5
i
E
M

1 Revisin de necesidad y asignacion
de ticket

Inicio

—_—

1.1 Verificar si el software ya ha sido
evaluado

Repositprio de
progranhas con
andligfs de
seguyidad

1

4E| software

fue evaluado? esa de ayuda

No :

. Correo de
autorizacion

3.4 Firmar en sefal de

Hay
observaciones?

3.3 Revisar informe de especialista

3.6 Remitir Informe a la OGTI

El Jefe de la
OGTI toma
conocimiento y
archiva

delait

de

1.3 Recepcionar ticket para su
atencion

2.1 Recopilar informacion preliminar

2 Preparacion para la evaluacion
& & del software

SIGESTI
Versién solicitada, enlace Correo de
probable de descarga, solicitud
fabricante original el Sw,
licenciamiento, etc
p

2.2 Solicitar autorizacion para
instalacion de software a evaluar

2.4 Generar ticket para instalacion de
software

Tiempo de espera
para instalacion

3 Evaluacion de seguridad para
instalacién de programas

Informe de
evaluacion de
sequridad de

software

3.2 Elaborar informe de evaluacion de
sequridad de Software y remitir por
B

3.1 Evaluar |a seguridad para
instalacion del Software

35 Adjuntar informe en el SIGESTly
devolver ticket al personal de la Mesa
yuda.

El ticket se deriva ala Mesa de
Servicios para atencion

STD: Sistema de Tramite
Documentario




FICHA DE PROCESO

$.03.01.05 Gestion de activos informaticos 1
Gestionar y controlar de manera integral los activos informaticos, tanto hardware como software, a lo largo de su ciclo de vida, su de recursos, y de
riesgos, de manera que sirvan de apoyo efectivo a las labores de los/las servidores/as del MINAM
S.03 Gestion de las tecnologias de la informacion
S.03.01 Gestion de la demanday servicios de Tl
= Directiva N° 005-2020-MINAM/SG - Uso de los recursos informatico en el MINAM, aprobado con Resolucion de Secretaria General N° 050-2020-MINAM
= Texto Integrado del de Organizacién y Funciones del Ministerio del Ambiente, aprobado con Resolucion-Ministerial-N.-108-2023-MINAM
= Unidades de Organizacion del MINAM.
= Asignacion y reasignacion de equipos
 Ordenes de desplazamiento firmadas sobre ia de bienes i icos )
DESCRIPCION DEL INSUMO FUENTE / PROVEEDOR
) Solici para 6n de bienes i realizadas a través del Sistema de Gestion de Tickets. . e
b) Solicitudes para asignacion ylo devolucion de bienes informéticos remitidos a través del Sistema de Tramite Documentario (STD). = Unidades de organizacion del MINAM
Inicio (En lo que respecta a i6n de bienes i 4
Unidades de Organizacion del 1 Gestion de de parar de bienes _ Fereeie ab AsEs oGTI Correo electrénico con ticket Unidades de Organizaci6n del
MINAM informaticos asignado para atencion MINAM
Recibir ticket asignado para atencién de la solicitud de reasignacion del " . . " "
Agente de Mesa de Ayuda 11 L asig P 9 - Personal de Activos OGTI Ticket recibido para atencién Personal de Activos
bien informatico
" . - y Comunicacién por celular y/o a través
" Coordinar con las unidades de Organizacion la atencién, en base a la " " . —
Personal de Activos 12 disponibilidad 9 - Personal de Activos OGTI de mesa de ayuda para coordinar | Unidades de Organizacion del MINAM
disponibilidad
N " . " 5 Unidades de Comunicacion por celular y/o a través
. B, Confirmar atencién por llamada para la reasignacién del bien - R ; i "
Unidades de Organizacion del MINAM 13 informatico P P 9 - Usuario Organizacion del | de mesa de ayuda la confirmacion de Personal de Activos
MINAM disponibilidad
-Coordinacion para la verificacion del
" B, Coordinar la verificacién del estado del bien informatico con el personal " estado de los bienes informaticos, o Personal de Soporte/Personal de
Unidades de Organizacion del MINAM 14 de soporte o el personal de UFIT, segtin corresponda. Ir a Actividad 2. N Personal de Activos oeT ~Correo de solicitud de especialista de Activos
UFIT para la verificacion
Personal de Activos 2 Verificacién del estado del bien Informéatico - Person‘al dl sopofte!Personal a2 OGTI Bienes informaticos operativos Rlicadeseicroarizacienide]
activos/Especialista UFIT MINAM
Si se trata de un dei continuar
en latarea 2.3
: ° Sino se trata de un dei : : ° : :
contiuar en la tarea 2.1
Verificar el estado actual de los bienes informaticos (operatividad y
funcionamiento)
Personal de Activos 21 Nota: - Personal de sat::z:::lpersonaj de OGTI Bienes informaticos verificados Personal de Activos
= El equipo no debe presentar ningtin dafio fisico
= El bien it ico se debe ttrar operativo
En caso el bien informéatico no presente dafios y se encuentre operativo
iralaactividad 3,
- - En caso el bien informatico presente dafios fisico y/o requiera ser - - - - -
reparado o repuesto; y/o se encuentre inoperativo ir a la tarea 2.2
Elaborar y suscribir el anexo 08 Evaluacion técnica de bienes
patrimoniales, que contiene la observaciones encontradas en el bien
informético. Continuar en la tarea 2.6
Nota: El anexo 08 Evaluacion técnica de bienes patrimoniales contiene: 08 Evaluacion técnica d
Personal de Soporte/Personal de - El cédigo patrimonial Personal de Soporte/Personal de anexo 08 Evaluacion técnica de
" 22 - Numero de serie - " OGTI bienes patrimoniales, elaborado y Personal de Soporte
activos activos N
- Estado actual del equipo suscrito
- Descripcion de las observaciones
- Causales de baja
- Evidencias (Fotos)
- Conclusion
- Recomendacion
" Recibir correo de solicitud para la revisién de equipamiento de " - i iali -
Personal de Activos 23 | licitud para la rey equip . Coordinador UFIT OGTI/ UFIT Correo derivado a Especialista Especialista UFIT
y designar a asignado
Verificar el estado actual de los bienes informaticos (operatividad y
funcionamiento)
Coordinador UFIT 2.4 Nota: - Especialista UFIT OGTI/ UFIT Bienes informaticos verificados Especialista UFIT
= El equipo no debe presentar ningtin dafio fisico
= El bien informético se debe encontrar operativo
En caso el bien informéatico no presente dafios y se encuentre operativo
iralaactividad 3,
- - En caso el bien informatico presente dafios fisico y/o requiera ser - - - - -
reparado o repuesto; y/o se encuentre inoperativo ir a la tarea 2.5
Elaborar y suscribir el anexo 08 Evaluacion técnica de bienes
patrimoniales, que contiene la observaciones encontradas en el bien
informatico. Continuar en la tarea 2.6
Nota: El anexo 08 Evaluacion técnica de bienes patrimoniales contiene: 08 Evaluacion técnica d
- El cédigo patrimonial anexo 08 Evaluacion técnica de
Especialista UFIT 25 - Numero de serie - Especialista UFIT OGTI/ UFIT bienes patrimoniales, elaborado y Personal de S;:;::/Persona] de
- Estado actual del equipo suscrito
- Descripcion de las observaciones
- Causales de baja
- Evidencias (Fotos)
- Conclusién
- Recomendacion
Remitir correo con el anexo 08 Evaluacion técnica de bienes
patrimoniales y remitir a la OA. Ir a Actividad 3 Correo electrénico que contiene el
Personal de Soporte/Personal de Personal de Soporte/Personal de anexo 08 Evaluacion técnica de
Activos 26 Nota: $.01.02.06 activos OGTI bienes patrimoniales, con las OA
= El anexo 08 Evaluacion técnica de bienes patrimoniales incluye las observaciones para su investigacion
recomendaciones por parte del personal de activos.




Proceso .
PROVEDOR Ne ACTIVIDADES Vinculado EJECUTOR DE LA ACTIVIDAD ORGANO / UNIDAD SALIDAS/ PRODUCTOS USUARIOS
ORGANICA
MAPRO
. Gestionar la orden del desplazamiento de los Bienes . L . . .
Personal de Activos 3 - Personal de Activos OGTI Correo electrénico Analista de control patrimonial
Informéaticos
Sila devolucion del activo es a OGTI, continuar en la tarea 3.1;
) 3 caso contrario, continuar en la tarea 3.2 3 3 ) 3 3
Personal de Activos 3.1 Recibir el bien y suscribir el acta de devolucion. - Personal de Activos OGTI Acta de devolucion suscrita Personal de Activos
Elaborar y remitir correo electrénico a la OA, solicitando la reasignacion
del bien informatico, con conocimiento al usuario.
Nota:
Personal de Activos 32 - Numero de ticket $.01.02.06 Personal de Activos OGTI Correo electrénico Personal de Activos
- Cédigo patrimonial del bien informatico
- Numero de serie el bien informatico
- Nombres del usuario a quien se le asignara el bien
- Estado del bien informatico
Personal de Activos 33 Cerrar Ticket de atencion. Fin de procedimiento - Personal de Activos OGTI Ticket cerrado en SIGESTI
Inicio (En lo que respectaala yio de bienes i
Unidades de Organizacion del Recepcion y verificacion de Ticket para asignacion y/o Solicitud de asignacion y/o Unidades de Organizaci6n del
MINAM & devolucién de bienes informaticos B gQoeneliellesacelayida e devoluci6n MINAM
. . Unidades de
. Registrar ticket de atencién en SIGESTI para la asignacion y/o -
Unidades de Organizacion del MINAM 4.1 devolucion del bien informatico - Usuario Organizacion del Ticket registrado en SIGESTI Agente de Mesa de Ayuda
MINAM
Recibir y evaluar la solicitud de asignacion y/o devolucion.
Unidades de Organizacion del MINAM 42 Nota: - Agente de Mesa de Ayuda OGTI Solicitud de '23;'322:“’" recibida y Agente de Mesa de Ayuda
1. El formato de solicitud esta firmado por el director y la persona
solicitante
Si la solicitud de asignacion y/o devolucion esta conforme Ir a la tarea
Unidades de Organizacion del MINAM .3, - Agente de Mesa de Ayuda OGTI
caso contrario ir a la tarea 4.4
Derivar y asignar ticket al personal de activos para atencién Ticket derivado y asignado para
Agente de Mesa de Ayuda 4.3 correspondiente - Agente de Mesa de Ayuda OGTI atencion Personal de Activos
Agente de Mesa de Ayuda 4.4 Cerrar Ticket de atencién. Fin de procedimiento - Agente de Mesa de Ayuda OGTI Ticket cerrado en SIGESTI
Memorando de respuesta a
Unidades de Organizacién del Gestion de Atencion de Solicitudes para asignacion y/o . solicitud de atencién para Unidades de Organizaci6n del
5 < . £t = Personal de Activos OGTI : " A
MINAM devolucion de bienes informaticos asignacion y/o devoluci6n de MINAM
bienes informaticos
Recibir Ticket asignado para asignacion y/o devolucion de bienes
Agente de Mesa de Ayuda 51 . At 9 P 9 Y - Personal de Activos OGTI Ticket recibido Personal de Activos
informaticos
En caso la solicitud sea para la asignacion de bienes informaticos. Ir a
Personal de Activos latarea 5.2. En caso la solicitud sea para la devolucién de bienes - Personal de Activos OGTI Personal de Activos
informaticos ir a la Actividad 2
Personal de Activos 5.2 Verificar el stock de bienes informaticos en el almacén de OGTI - Personal de Activos OGTI Stock verificado Personal de Activos
Si el bien informético solicitado esta disponible en stock, ir a la tarea
Personal de Activos 5.3, caso contrario ir a la tarea 5.4 - Personal de Activos OGTI
Evaluar el ambiente de instalacién del Bien informatico para el correcto
funcionamiento.
Nota: En caso de un equipo de computo, los criterios a evaluar son
Personal de Activos 5.3 = Ambiente/escritorio disponible para ubicacion del bien informatico solicitado - Personal de Activos OGTI Ambiente de instalacién evaluado Personal de Activos
= Contar con un punto eléctrico
= Contar con un punto de red
Para otros bienes informéticos, los criterios varian segun las necesidades
técnicas del bien.
Si el ambiente para la instalacion del bien informatico cumple con los
Personal de Activos puntos criticos, ir a la tarea 5.6; - Personal de Activos OGTI
caso contrario, ir alatarea 5.5
Cerrar el ticket indicando la no disponibilidad del bien informatico como . Memorando de respuesta de no i
Personal de Activos 5.4 motivo. Fin de procedimiento - Personal de Activos OGTI disponibildad Unidades de Organizacion del MINAM
y Memorando que informa no
" Cerrar el ticket elinct de los puntos r " i 2 .
Personal de Activos 55 para la instalaci6n del bien informatico. Fin de procedimiento - Personal de Activos OGTI cumpllmlento de param}e\ros para [Unidades de Organizacion del MINAM
instalacion del bien
Remitir correo electrénico a la Oficina de Control patrimonial para la
asignacion correspondiente del bien informatico 6ni i i6
Personal de Activos 5.6 9 P $.01.02.06 Personal de Activos OGTI Correo electron&(;)b;::rr‘a a asignacion Oficina de control patrimonial
Nota: Copia a los involucrados
Recibir y firmar orden de desplazamiento
Personal de Activos 5.7 - Personal de Activos OGTI
Nota: Se recibe del proceso S.01.02.06
Personal de Soporte/Personal de Comunicacién por celular y/o a través
Unidades de Organizacion del MINAM 5.8 Trasladar e instalar el bien informatico - AC';VOS OGTI de mesa de ayuda para confirmar Personal de Activos
disponibilidad
" Unidades de
Personal de Soporte/Personal de 9 Suscribir la orden de desplazamiento en conformidad a la entrega del . o izacion del
Activos 5 bien. Fin del procedimiento - Usuario rganizacion del
MINAM
Fin del procedimiento
INDICADORES
NOMBRE DEL INDICADOR FORMULA DE CALCULO
= Atencion dentro del tiempo estipulado = (N° de atenciones realizadas dentro del tiempo I N° de ) x 100

NIVEL DE SOPORTE TECNOLOGICO

= Interno: Sistema de Tramite Documentario (STD), Correo Electrénico Institucional, SIGESTI

w Externo: -

PROCESO VINCULADO CON OTRO PROCESO DE NIVEL 2

= 5.01.02.02 Seleccion de proveedores

= $.01.02.04 Gestion de la conformidad y expediente de pago

= 5.01.02.06 Gestion del patrimonio

SIGLAS Y ACRONIMOS
= MINAM: Ministerio del Ambiente

= OGT!: Oficina General de Tecnologia de la Informacion del Ministerio del Ambiente
» OA: Oficina de Abastecimiento del Ministerio del Ambiente

EQUIVALENCIAS
a1 -
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Gestién del patrimonio

SALIDA: Anexo 08 para el
proceso 5.01.02.06
Gestion del patrimonio.
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ENTRADA: Orden de
desplazamiento




Ficha de Proceso
Nivel 1

|

S.03.02

|

Gestion de Infraestructura
Tecnoldgica

Salidas / Productos:

m Plan de mantenimiento
preventivo

m Mantenimientos preventivos y
correctivos

de Tl

Gestién de
requerimiento de Tl

$.03.01.05

Gestidn de Activos

m Derivacion de
incidente de Tl

S.03.02.01

C
il
=

m Derivacién de
requerimiehtos de TI.

m Solicitud de evaluacign de
activos informaticos

>.

Informaticos

‘ m Solicitudes

Gestion del desarrolloy

Proveedor

implementac

de ambientes

| mantenimiento de software

de
ion

Unidades de
Organizacion del
MINAM

m Normativo.

Proveedor

Sistemas de monitoreo
automatico
administrados por OGTI.

m Plan de mantenimiento preventivo.

Gestion de atencion y m Mantenimientos preventivos y correctivo

Cliente

mantenimiento de la
Infraestructura Tecnoldgica

A

EI Informacion histoérica
'de alertas

UFIT

5.03.02.02 |

Gestion de monitoreo y control de

OGTI

Cliente

la infraestructura de Tl

m Alertas de cen

Proveedor

tro de datos.

OGTI

de BK.

$.03.03.01

r
| Gestion del desarrollo y

| mantenimiento de software

m Solicitudes de respaldo de los
sistemas de informacion.
m Sevicio de custodia de cintas

v

m Informacion de
necesidad de
restauracion

UFIT

5.03.02.03 |

restauracion

,,,,,,,,,,,,,

m Solicitudes de

4,444\1444444

Gestidn de respaldo y restauracion

m Alerta atendida y/o informe de incidente.

OGTI

Cliente

|  mSolicitudes de restauracion
|

»

de Informacion

m Registros de Copias de Seguridad
(Backups) realizados.

m Atencidn de solicitudes de restauracion
m Respaldo de informacion realizada.

m Copias de Seguridad (Backups) realizados.

OGTI




FICHA DE PROCESO

$.03.02.01

Garantizar la disponibilidad, confiabilidad y eficiencia de la infraestructura tecnolégica mediante la toma de accién

sistemas y equipos tecnolégico

Gestion de atencion y dela T

oreactivay la

de ésta, a fin de minimizar el impacto de los incidentes y optimizar el rendimiento de los

Gestion de las Tecnologias de la Informacion

Gestion de Infraestructura Tecnologica

m Texto Integrado del de Or

y F

(ROF) del MINAM, aprobado con R. M. N° 108-2023-MINAM.

m Ley N° 28612, Ley que norma el uso,

= Plan de mantenimiento preventivo.
= Mantenimientos preventivos
= Mantenimiento correctivos

del software en la Publica

u R.M N°041-2017-PCM, que aprueba uso obllgalono de la Norma Técnica Peruana “NTP-ISO/IEC 12207:2016- Ingenieria de Software y Sistemas. Procesos del ciclo de vida del software. 3a Edicion™.

Unidad Funcional de Infraestructura Tecnolégica de la OGTI

DESCRIPCION DEL INSUMO PROVEEDOR
a) Informacién histérica de alertas = S.03.02.02 Gestion de monitoreo y control de la infraestructura de T1
a) i6n histérica de i = S.03.01.02 Gestién de incidentes de TI
a) ion de it ios de it realizados '$.03.01.05 Gestion de activos informaticos
a) Servicios de mantenimiento = Proveedor de servicios
b) Ejecucion de garantias
Inicio (En lo que respecta a Elaboracion de Plan de
Especialista | en redes
-Gestion de activos informaticos coﬁzzﬁ:cali:fl:::nﬂzi?soyen
-Gestién de monitoreo y control de 1 Elaboraci6n del Plan de mantenimiento s L OGTI /UFIT Plan de mantenimiento Jefe de OGTI
N Telecomunicaciones /Especialista
lainfraestructura de Tl - o
en Administracion de Base de
Datos
-Gestion de activos informaticos idar i i i " i : ! en redes / ! en redes
N " Consolidar informacién disponible sobre alertas e inventario de en redes y comunicaciones /Técnico Informacién disponble de los equipos | en redes y comunicaciones /Técnico
-Gestion de monitoreo y control de la 11 . P P A OGTI /UFIT N I o
. infraestructura tecnolégica. en Telecomunicaciones /Especialista consolidada en Telecomunicaciones /Especialista
infraestructura de TI L i . o
en Administracién de Base de Datos en Administracién de Base de Datos
‘en r_ede_sl P Programar mantenimientos anuales, a partir del andlisis de la len r_ede_s. PR Cronograma de mantenimientos len (ede; P
en redes y comunicaciones /Técnico : e . o . en redes y comunicaciones /Técnico " en redes y comunicaciones /Técnico
P o 1.2 e L A OGTI /UFIT preventivos para el Plan de I o
en Telecomunicaciones /Especialista incidencias reportadas. en Telecomunicaciones /Especialista mantenimiento en Telecomunicaciones /Especialista
en Administracién de Base de Datos . en Administracién de Base de Datos en Administracién de Base de Datos
Elaborar el Plan de mantenimiento y remitir por correo electrénico.
I en redes /i I en redes /
en redes y comunicaciones /Técnico Nota: en redes y comunicaciones /Técnico -Proyecto de Plan de mantenimiento "
en Telecomunicaciones /Especialista 13 Enel ido se debe consi la p de los en Telecomunicaciones /Especialista OGTH/UFT -Informe Coordinador UFIT
en Administracion de Base de Datos mantenimientos preventivos, los equipos en el alcance del plany el en Administracién de Base de Datos
del imi i
I en redes | en redes
en redes y comunicaciones /Técnico : P " . . en redes y comunicaciones /Técnico
o o . Revisar el Plan de mantenimiento o o
en Telecomunicaciones /Especialista 14 Coordinador OGTI/UFIT Plan de mantenimiento revisado en Telecomunicaciones /Especialista
en Administracién de Base de Datos en Administracion de Base de Datos
Si existen observaciones, continuar en la tarea 1.5
B ° Si no existen observaciones, continuar en la tarea 1.6 B B - -
| en redes
" Consolidar y remitir las observaciones al especialista por correo . . . en redes y comunicaciones /Técnico
Coordinador UFIT 15 electrénico. Continuar en la tarea 1.3 Coordinador OGTI IUFIT Correo electronico con observaciones en Telecomunicaciones /Especialista
en Administracién de Base de Datos
" Suscribir el Plan de mantenimiento remlur ala jefatura de OGTI . .
Coordinador UFIT 16 v ! Coordinador OGTI /UFIT Plan de mantenimiento Jefe de OGTI
para su Fin de pr
Inicio (En lo que resp: a de Plan de
Especialista | en redes
[Especialista en redes y
Coordinador UFIT 5 Mantenimiento preventivo comunicaciones ITécmco_ en OGTI JUFIT Informe d_e mantenimiento Jefe de OGTI
Telecomunicaciones /Especialista ejecutado
en Administracién de Base de
Datos
Verificar si la garantia del equipo programado incluye el
mantenimiento preventivo ed len r_ede_s ITécni d len r_ede_s ITécni
Coordinador UFIT 21 en Telscomunicaciones Especiaista | OCT/UFIT Garanta verifcada en Telecomunicaciones Especialista
Nota: Se asume la revision del Plan de imi para Administracion de B z Dat Administracion de B ‘; Datt
el inicio de una actividad de - preventivu p en iministracion de Base de Datos en iministracion de Base de Datos
Si la garantia incluye el mantenimiento preventivo, continuar en la
tarea 2.2
- - Si la garantia no incluye el preventivo, i enla - - . .
tarea 2.6.
I en redes ! en redes -Correo electrénico de reporte | en redes
en redes y comunicaciones /Técnico 22 Iniciar la gestién con el proveedor por correo electrémco Ilamada en redes y comunicaciones /Técnico OGTI JUFIT Ticket de solicitud de a‘en‘t’:ién al en redes y comunicaciones /Técnico
en Telecomunicaciones /Especialista : ica o ticket, el servicio de manteni en Telecomunicaciones /Especialista roveedor generado en Telecomunicaciones /Especialista
en Administracién de Base de Datos en Administracién de Base de Datos p 9 en Administracion de Base de Datos




Proceso
PROVEDOR Ne ACTIVIDADES Vinculado EJECUTOR DE LA ACTIVIDAD CREND/NPAD SALIDAS/PRODUCTOS USUARIOS
ORGANICA
MAPRO
| en redes /i Hacer seguimiento a la ejecucién del mantenimiento. | en redes | en redes /
en redes y comunicaciones /Técnico 23 en redes y comunicaciones /Técnico OGTI JUEIT Correos, llamadas de coordinacion en redes y comunicaciones /Técnico
en Telecomunicaciones /Especialista . Nota: Incluye las gestiones que den soporte al proveedor para la - en Telecomunicaciones /Especialista ! en Telecomunicaciones /Especialista
en Administracion de Base de Datos atencion. en Administracion de Base de Datos en Administracion de Base de Datos
Validar el fin del mantenimiento.
I en redes I en redes /I
- {_z?;s%ﬁg’:‘f;z‘:?;: /ETS‘;:':(‘; 24 [Nota: 5010203 | & ?i?:foyrni(’nﬂ';”ciﬁan?f?z / l;carl‘l';‘; OGTI /UFIT -Acciones de validacion Coordinador UFIT
" P -Si hay servicios implicados verificar que se encuentran nuevamente P
en Administracion de Base de Datos en Administracion de Base de Datos
operativos.
Emitir cor por el Fin del
I en redes procedimiento I en redes /I " I en redes /
? . -Correo de Conformidad de la
en redes y comunicaciones /Técnico en redes y comunicaciones /Técnico ‘ en redes y comunicaciones /Técnico
25 S.01.02.04 OGTI IUFIT atencion o
en Telecomunicaciones /Especialista Nota: en Telecomunicaciones /Especialista _Registro de atencién del proveedor | &" Telecomunicaciones /Especialista
en Administracién de Base de Datos -Si el servicio se brind6 fuera de la garantia, se emite una en Administracion de Base de Datos 9 P en Administracién de Base de Datos
conformidad para el inicio de los procesos de abastecimiento.
eLn redes colrslrj]r:ii[:::isor:es ITécnico en redes cclr:';nriii?:isolnLes ITécnico -Proyecto de Informe de sustento de
¥ comuni 3 2.6 Elaborar TDR e informe de sustento del mantenimiento preventivo. ¥ comuni A OGTI /UFIT mantenimiento Coordinador UFIT
en Telecomunicaciones /Especialista - en Telecomunicaciones /Especialista DR
en Administracion de Base de Datos en Administracién de Base de Datos
h ista | en redes /& Informe de sustento de
icacif &cni Suscribir informe y remitirlo a Jefatura OGT], junto a los Términos de h
en redesy comunicaciones /Te.cmco 2.7 ; y L - Coordinador OGTI /UFIT mantenimiento Jefe de OGTI
en Telecomunicaciones /Especialista referencia. ToR
en Administracion de Base de Datos
" Remitir el TDR a abastecimiento para iniciar el procedimiento -Memorando
Coordinador 2.8 5.01.02.02 Seleccion de proveedores. S.01.02.02 Jefe OGTI TDR Jefe de OA
I en redes
Recibir la designacion del proveedor y coordinar los términos y en redes y comunicaciones /Técnico . .
Jefe de OGTI 28 necesidades para la atencion. Coontinuar en la tarea 2.3. $.01.02.02 en Telecomunicaciones /Especialista OGTI/UFIT ~Correo que informa el proveedor Coordinador UFIT
en Administracion de Base de Datos
Inicio (En lo que respecta a Mantenimiento Correctivo)
Especialista | en redes
SRR CESILN CO MCLEEDY co/nfzﬁi:cal::losr::nﬂ:‘;ﬁzoyen Informe de mantenimiento
control de la infraestructura de Tl - 3 Mantenimiento correctivo Hrorereti A OGTI /UFIT q Jefe de OGTI
o - Telecomunicaciones /Especialista ejecutado
Especialista en redes UFIT L .
en Administracion de Base de
Datos
S.03.03.02 Gestion de monitoreo y i P . P
Recibir el correo electrénico que recomienda el mantenimiento . . :
control devla‘mfraestructura deTI- 3.1 correctivo y solicitar el inicio de las acciones. - Coordinador OGTI /UFIT Correo electronico con observaciones Jefe de OGTI
Especialista en redes UFIT
Si la garantia esta vigente y cubre la falla reportada, continuar en la
tarea 3.2.
- - Si la garantia no incluye el mantenimiento preventivo, continuar en la = - - ° °
tarea 3.6.
! en redes ! en redes -Correo electrénico de reporte I en redes
en redes y comunicaciones /Técnico 32 Iniciar la gestién con el proveedor por correo electrénico, llamada en redes y comunicaciones /Técnico OGTI JUFIT Ticket de solicitud de aten’;ién a | & redes y comunicaciones /Técnico
en Telecomunicaciones /Especialista - telefonica o ticket, detallando el servicio de mantenimiento requerido. - en Telecomunicaciones /Especialista roveedor generado en Telecomunicaciones /Especialista
en Administracion de Base de Datos en Administracion de Base de Datos p 9 en Administracion de Base de Datos
| en redes Hacer seguimiento a la ejecucion del mantenimiento. | en redes | en redes
en redes y comunicaciones /Técnico 33 en redes y comunicaciones /Técnico OGTI JUFIT Correos, llamadas de coordinacion en redes y comunicaciones /Técnico
en Telecomunicaciones /Especialista - Nota: Incluye las gestiones que den soporte al proveedor para la - en Telecomunicaciones /Especialista " en Telecomunicaciones /Especialista
en Administracion de Base de Datos atencion. en Administracién de Base de Datos en Administracién de Base de Datos
Validar el fin del mantenimiento
| en redes | en redes
enedes y comunicaciones /Teanco | 54 o so10203 | &N fedesy comunicaciones Técnico | oy ey -Acciones de validacion Coordinador UFIT
T A P -Si hay servicios implicados verificar que se encuentran nuevamente T o P
en Administracion de Base de Datos g en Administracién de Base de Datos
operativos.
Emitir cor por el Fin del
| en redes procedimiento | en redes . | en redes
A o P U -Correo de Conformidad de la : i
en redes Yy comunicaciones ITécnico en redes Yy comunicaciones ITécnico )y en redes Yy comunicaciones [Técnico
P . 35 . S.01.02.04 P s OGTI /UFIT atencion o o
en Telecomunicaciones /Especialista Nota: en Telecomunicaciones /Especialista _Registro de atencion del proveedor | & Telecomunicaciones /Especialista
en Administracién de Base de Datos -Si el servicio se brind6 fuera de la garantia, se emite una en Administracién de Base de Datos 9 p en Administracién de Base de Datos
conformidad para el inicio de los procesos de abastecimiento.
| en redes /E: I en redes
n redes y comunicaciones /Técnico L " en redes y comunicaciones /Técnico -Proyecto de Informe de sustento de
e o 8 3.6 Elaborar TDR e informe de sustento del mantenimiento preventivo. L A OGTI /UFIT mantenimiento Coordinador UFIT
en Telecomunicaciones /Especialista - en Telecomunicaciones /Especialista DR
en Administracién de Base de Datos en Administracién de Base de Datos
| en redes /& Informe de sustento de
écni Suscribir informe y remitirlo a Jefatura OGTI, junto a los Términos de . ) .
en redesy comunicaciones /Tgcnlco 3.7 ; y L - Coordinador OGTI /UFIT mantenimiento Jefe de OGTI
en Telecomunicaciones /Especialista referencia. DR
en Administracién de Base de Datos
" Remitir el TDR a abastecimiento para iniciar el procedimiento -Memorando
Coordinador 3.8 5.01.02.02 Seleccion de proveedores. $.01.02.02 Jefe OGTI TDR Jefe de OA
I en redes Proyecto de Informe de sustento de
Recibir la designacion del proveedor y coordinar los términos y en redes y comunicaciones /Técnico )
Jefe de OGTI 3.9 necesidades para la atencion. Coontinuar en la tarea 3.3. $.01.02.02 | o relecomunicaciones [Especialista OGTI /UFIT mantfrnlljrglento Coordinador UFIT
en Administracién de Base de Datos
Fin del Procedimiento
INDICADORES
NOMBRE DEL INDICADOR FORMULA DE CALCULO
u Cumplimiento del Plan de Mantenimiento = (Mantenimientos correctivos *100

NIVEL DE SOPORTE TECNOLOGICO

u Interno: Sistema de Tramite Documentario (STD), Correo Electrénico Institucional

= Externo: -

PROCESO VINCULADO CON OTRO PROCESO DE NIVEL 2

= S.01.02.02 Seleccion de proveedores

= S.01.02.03 Ejecucion contractual

m S.01.02.04 Gestion de la conformidad y expediente de pago

SIGLAS Y ACRONIMOS
= MINAM: Ministerio del Ambiente

= OGTL: Oficina General de Tecnologia de la Informacién del Ministerio del Ambiente
' UFSI: Unidad Funcional de Sistemas de Informacion

= UFIT: Unidad Funcional de Infraestructura Tecn
= BD: Base de datos
 BK: Backup

EQUIVALENCIAS

olégica
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$.03.02.02 Gestion de monitoreo y control de la infraestructura de Tl 1
‘Tomar acciones oportunas y efectivas a partir de la identificacion y evaluacion de alertas por riesgos materializados que laintegridad, o de lainformacion, para garantizar la continuidad
operativa de MINAM.
S.03 Gestion de las Tecnologias de la Informacién
5.03.03 Gestion de Infraestructura Tecnolégica
= Texto Integrado del deO ny (ROF) del MINAM, aprobado con R. M. N° 108-2023-MINAM.
u Ley N° 28612, Ley que norma el uso, y ion del software en la Publica
= RM N° 041-2017-PCM, que aprueba uso obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC 12207:2016- Ingenieria de Software y Sistemas. Procesos del ciclo de vida del software. 3a Edicion”.
= Unidades de Organizacion del MINAM
u Oficina General de Recursos Humanos
= Acciones para la solucion de problemas que afecten las operaciones de Tl.
DESCRIPCION DEL INSUMO PROVEEDOR
a) Alertas en los dashboards de monitoreo y . .
) Correo de alertas generadas por (oS sistermas a Sistemas de monitoreo automatico administrados por OGTI.
a) Plan de jimi ivo (( = S.03.03.01 Gestion del imi dela
Inicio (En lo que respecta a Monitoreo)
-Especialista | en redes /
q PP A . Especialista en Administracion de
- Verificacion de alertas y monitoreo del estado de los equipos del . A o
Sls_!cec;?:dcil:;lz;!as 1 i G ChiEs Y < - Coordinador UFIT OGTI/ UFIT Alerta derivada Base de Datos /Especialista en
redes y comuniaciones / Técnico
en T icaci
. Monitorear alertas desde las herramientas:
-Sistema de alertas -ZABBIX para el monitoreo de servicios y hardware. i i j i
~Coordinador 1.1 - pi 1or e C y 3 ~ Coordinador UFIT OGTI/ UFIT Monitoreo ejecutado Coordinador
-WAZUH para la vigilancia de seguridad.
Si no se hallaron alertas, continuar en la actividad 8. N
B B Si se hallaron alertas, continuar en la tarea 1.2 o EznEsEy U IS UIFT - -
I en redes /
» iali " Administracion de Base de Datos
. Derivar la alerta al especialista que corresponda. Copiando la . X en o
Coordinador 1.2 incidencia al jefe de OGTI y al Oficial de seguridad y confianza digital ~ Coordinador UFIT OGTI/ UFIT Alerta derivada /Espgclgllﬁa en redc_as y
comuniaciones / Técnico en
Telecomunicaciones
Tomar accién segn la alerta:
-Si la alerta es por una de caida de servicios, continuar en la
actividad 2.
-Si la alerta es del servicio de BD conunuar en la actividad 3.
-Si la alerta por servicio de portal o 5 en "
- - la actividad 4. _ Coordinador UFIT OGTI/ UFIT - -
-Si es una alerta de i i en la activi 5.
-Si es una alerta de servicios i en la activi 6.
-Si es una alerta por tarea no ejecutada de un BK, continuar en la
actividad 7.
-Especialista | en redes / -Acciones de atencién a la caida _Jefe de OGTI
Coordinador UFIT 2 Atencién de Caida de servicios ETEEl i i (S 3 OGTI/ UFIT Gl garlde -Jefe de la Oficina General de
- comuniaciones / Técnico en -C de R N
T icaci caida de servicio -
- . " : I en redes /
" Recibir alerta determinar su causa y tiempo aproximado para el o y . .
Coordinador UFIT 21 trabajo y po ap! P ~ en redes y comuniaciones / Técnico OGTI/ UFIT Alerta validada Especialista en redes UFIT
| en Telecomunicaciones
Informar la indisponibilidad del servicio al jefe de OGTI y al Oficial de Jefe de OGTI
I en redes / seguridad y confianza digital. I en redes / Oficial d- o r?d d nfianz:
en redes y comuniaciones / Técnico 22 ~ en redes y comuniaciones / Técnico OGTI/ UFIT Reunién de coordinacién clal de seg:] |taal y conflanza
en Telecomunicaciones Nota: Se inicia el trabajo y, en simultaneo, se ejecutan las tareas 2.3 en Telecomunicaciones
y en adelante. -Coordinador UFIT
Si es una alerta de servicios contratados, continuar en la actividad 6. I en redes /
B B Si es una alerta de caida de servicios administrados por OGTI, ~ en redes y comuniaciones / Técnico OGTI/ UFIT = =
continuar en la tarea 4.3. en Telecomunicaciones
E alista | en redes / - Coordinador UFIT /-Especialista |
i P ! D inar la . de “ L P, en redes I E§pemahs\a en redesy
en red:: Yr :Ic;rgoumnljar‘ci?:;z r/Ie'l;eccnlt:o 23 - Jefe de OGTI OGTI Reunién de coordinacién comuniaciones / Técnico en
Telecomunicaciones
| en redes / : " -
Jefe de OGTI 2.4 |Formular comunicacion institucional de caida del servicio en redes y comuniaciones / Técnico | OGTI / UFIT -Correo informativo Jefe de la Oficina General de
- P -Proyecto de memorando Recursos Humanos
en Telecomunicaciones
- ialista | en redes / -Reunién de coordinacién - Coordinador UFIT /-Especialista |
o P Remitir a la institucional de caida b iali
en redes y comuniaciones / Técnico 25 i S.01.03.05 Jefe de OGTI OGTI -Correo electrénico en redes I EspeC'aI'S‘? en redesy
T del servicio. P, comuniaciones / Técnico en
en Telecomunicaciones -Memorando de comunicacion o
Telecomunicaciones
Jefe de OGTI 2.6 Hacer seguimiento de la solucién hasta finalizar el procedimiento - Coordinador UFIT OGTI/ UFIT Acciones de seguimiento Jefe de OGTI
. " i | en redes /
Informar por correo electrénico el fin de la atencién del proveedor y la i o . .
Jefe de OGTI 27 nar p P y - en redes y comuniaciones / Técnico OGTI/ UFIT Acciones de seguimiento Jefe de OGTI
atencion de la alerta. o
en Telecomunicaciones
Coordinador UFIT 3 Atencion de Alerta del servicio de BD ~ Espemallsée;ses ::g;;ztracmn de OGTI/ UFIT (@@ mfo;r:r:t;\é:sde acciones Coordinador UFIT
Coordinador UFIT 31 Recibir alerta y determinar su causa Especialista en Administracion de OGTI/ UFIT Alerta validada Especialista en Administracion de
- Base de Datos Base de Datos
Si la alerta es por una actualizacién, continuar en tarea 3.2.
Si la alerta es por capacidad de disco, continuar en la tarea 3.3. E alist A EsEnd
- - Si la alerta es por problemas en el hardware, continuar en la tarea Specialista en Administracion de OGTI/ UFIT s s
3.4, - Base de Datos
Si la alerta es por lentitud de consultas, continuar en la tarea 3.5.




Proceso

PROVEDOR Ne ACTIVIDADES Vinculado EJECUTOR DE LA ACTIVIDAD R/ UNRAD SALIDAS/ PRODUCTOS USUARIOS
ORGANICA
MAPRO
Especialista en Administracion de Informar por correo electronico el origen de Ia alerta por actualizacion. Especialista en Administracion de Correo informativo de acciones
Base de Datos 32 Continuar en la actividad 8. - Base de Datos OGTI/UFIT tomadas Coordinador UFIT
Especialista en Administracion de Gestionar los recursos de los servidores BD, verificar el espacio Especialista en Administracion de Correo informativo de acciones
Base de Datos 33 disponible e informar el origen y I del problema. - Base de Datos OGTI/UFIT tomadas Coordinador UFIT
Si durante la gestion de los recursos se identifica la necesidad de E ali Admini i6n di
o - compra, continuar en la tarea 3.4; _ Special 'Séa end g"‘“s"acmn e OGTI/ UFIT = °
Si hay espacio disponible en los discos, continuar en la actividad 8. asecegios
Informar por correo electronico al Coordinador de UFIT la necesidad
de compra y/o mantenimiento, segiin problema identificado.
Continuar en la actividad 8.
Especialista en Administracion de Especialista en Administracion de Correo informativo de necesidad de "
Base de Datos 34 S03.03.01 Base de Datos OGTH/ URIT compra o0 mantenimiento Coordinador UFIT
Nota: Con esto iniciara el procedimiento S03.03.01 Gestion del P
mantenimiento de la Infraestructura Tecnoldgica, como
imi correctivo.
. . " Coordinar con los responsables del sistema, la correccién de los . - . )
Especlallséa en?drglr{nslraclon de 35 procedimientos almacenados, para mejorar a performance o el . Especlallséa ené\dgn{vlslraclon de OGTI/ UFIT Correos, Ilama(;i_as, reuniones de -I%esar(;_o\la(;iorlljj:ss‘l
ase de Datos tiempo de respuesta ase de Datos coordinacion -Coordinador
Si'es viable la correccion de los procedimientos almacenados,
~ ~ continuar en la tarea 3.6. Especialista en Administracién de OGTI/ UFIT _ _
Si no es viable y es necesaria la mejora de las capacidades, continuar - Base de Datos
en latarea 3.4.

i ini i6 Revisar y corregir el procedimiento aimacenado y enviarlo por correo | imi i i i6
Especialista en Administracion de 36 ary g p y P . Desarrollador UFSI OGTI/ UFSI Procedimiento c(l:r(egldc Especialista en Administracion de
Base de Datos electrénico -Correo electrénico Base de Datos

-Carpeta de Bk de procedimientos
-Especialista UFSI 37 Recibir correcciones, hacer un Backup del procedimiento anterior y Especialista en Administracion de OGT! / UFIT actualizada Especialista en Administracion de
-Coordinador UFSI : ejecutar el nuevo. - Base de Datos -Procedimiento ejecutado en el Base de Datos
sistema
Si resultaron errores en la ejecucion, continuar en la tarea 3.8. Especialista en Administracion de OGTI/ UFIT
° : Si no resultaron errores en la ejecucion, continuar en la tarea 3.9. - Base de Datos B B
-Carpeta de Bk de procedimientos
Especialista en Administracion de 28 Restaurar el bk del procedimiento e informar el error al responsable Especialista en Administracion de OGTI/ UFIT actualizada -Especialista UFSI
Base de Datos . del sistema. Continuar en la tarea 3.5 - Base de Datos -Procedimiento ejecutado en el -Coordinador UFSI
sistema
iali i6 Informar origen y tratamiento del problema. Continuar en la ial ini i i i i
Especialista en Administracion de 3.9 all geny p Especialista en Administracion de OGTI/ URIT Correo informativo de acciones Coordinador UFIT
Base de Datos actividad 8. - Base de Datos tomadas
Coordinador UFIT 4 Atenci6n de Alerta por servicio de aplicacion, portal o hardware - Especialista en redes UFIT OGTI/ UFIT Coleo |nfu;r;1;ta|\£sde acciones Coordinador UFIT
R ialista | en redes / I en redes /
Coordinador UFIT 4.1 Recibir alerta y determinar su causa y solucion posible - en redes y comuniaciones / Técnico OGTI/ UFIT Alerta validada en redes y comuniaciones / Técnico
en Telecomunicaciones en Telecomunicaciones
Si es un error originado por hardware, continuar en la tarea 4.2. - 5 len rgdgs / | Técni OGTI/ UFIT
° : Si se requiere un reinicio del servicio, continuar en la tarea 4.3. = enrecesyicomuniaciones Al echico - -
en Telecomunicaciones
Informar por correo electrénico al Coordinador de UFIT la necesidad
de compra y/o mantenimiento. Continuar en la actividad 8.
B | en redes / B ! en redes / Correo informativo de necesidad de
en redes yrc‘omumacwones I Técnico 4.2 Nota: Con esto iniciaré el procedimiento S03.03.01 Gestion del S03.03.01 | enredes ¥ﬁomumaqongs I Técnico OGTI/ UFIT compra o mantenimiento Coordinador UFIT
en Telecomunicaciones mantenimiento de la Infraestructura Tecnoldgica, como en Telecomunicaciones
Mantenimiento correctivo.
B | en redes / B  en redes / -Formato de restauracion
en redes y comuniaciones / Técnico 4.3 Coordinar la restauracion de la aplicacién con UFSI - en redes y comuniaciones / Técnico OGTI/ UFIT PR e Especialista UFSI
U -Correo electrénico de coordinacion
en Telecomunicaciones en Telecomunicaciones
-E i I en redes / E: -Especialista | en redes / _Formato de restauracion R I en redes / E
en redes y comuniaciones / Técnico 4.4 Ejecutar y comunicar la restauracién de la aplicacion. _ en redes y comuniaciones / Técnico OGTI/ UFSI PR " en redes y comuniaciones / Técnico
o -Correo electrénico informativo e
en Telecomunicaciones en Telecomunicaciones en Telecomunicaciones
~Especialista | en r?des ! ESpe?'aI!Sta Comunicar al responsable de la aplicacion la disponibilidad del len rgdgs / Pou . Coordinador de la unidad
en redes y comuniaciones / Técnico 4.5 servicio para que se ejecuten las validaciones. _ en redes y comuniaciones / Técnico OGTI/ UFIT Correo electrénico responsable del activo:
en Telecomunicaciones . en Telecomunicaciones UFGTD, UFIT, UFSI
-E I en redes / E: P Ejecutar las pruebas de validacion de la restauracion de la aplicacién Coordinador de la Un.ldad Unidad responsable -Prueb?s de validacion ejecutadas
en redes y comuniaciones / Técnico 4.6 e informar por correo electranico. = responsable del activo: del activo -Correo informando el resultado de la Coordinador UFIT
en Telecomunicaciones . UFGTD, UFIT, UFSI prueba de validacion
Si se valida la solucién del incidente, continuar en la tarea 4.7. ‘i‘;‘;’;g?]:gg:’edgellaa‘éz'f;d Unidad responsable
- - i el problema persi ntinuar en la tarea 4.8. ° . i - -
Si el problema persiste, continuar en la tarea 4.8. UFGTD, UFIT, UFSI del activo
Coordinador de la unidad Informar origen y tratamiento del problema. Continuar en la = | en redes / P . . B I en redes / E P
responsable del activo: 4.7 L _ en redes y comuniaciones / Técnico OGTI/ UFIT Ticket actualizado en redes y comuniaciones / Técnico
actividad 8. g o
UFGTD, UFIT, UFSI en Telecomunicaciones en Telecomunicaciones
-Especialista | en r_edes / Espeylal!sta Comunicar al responsable del servicio la persistencia del incidente. len ’?‘“?5 ! P PR . Coordinador de la unidad
en redes y comuniaciones / Técnico 4.8 : _ en redes y comuniaciones / Técnico OGTI/ UFIT Correo electronico informativo responsable del activo:
Continuar en la tarea 4.1. o
en Telecomunicaciones en Telecomunicaciones UFGTD, UFIT, UFSI
Coordinador UFIT 5 Atencion de Alerta de seguridad ) Especialista en redes UFIT OGTI/ UFIT (SBIiED '"mzmta"égsde acciones Coordinador UFIT
Recibir y verificar la alerta, y determinar su causa.
I en redes / I en redes /
Nota: Causas probables : iaci & : P
Coordinador UFIT 5.1 P . enredesy comuniaciones ! Tepn_lco OGTI/ UFIT Alerta validada en redes y comuniaciones / Tecn_lco
-Ataques en Telecomunicaciones /Especialista en Telecomunicaciones /Especialista
-Intentos de contrasefia en Administracién de Base de Datos en Administracion de Base de Datos
-Infeccion a estacion de trabajo: Malware, troyano, etc.
-Especialista | en redes / Especialista I en redes / I en redes /
en redes y comuniaciones ! Te_cnlco 52 Tomar acci6n sobre el problema, de acuerdo a la causa identificada. en redes y comuniaciones ! Tepn_lco OGTI/ UFIT Acciones correctivas sobre el en redes y comuniaciones / Tecn_lco
en Telecomunicaciones /Especialista - en Telecomunicaciones /Especialista problema identificado en Telecomunicaciones /Especialista
en Administracién de Base de Datos en Administracién de Base de Datos en Administracion de Base de Datos
-Especialista | en r_edes ! Espe(;lal!s\a Evaluar la afectacién de servicios len rgdgs / c len red(_es/ cial
en redes y comuniaciones / Técnico en redes y comuniaciones / Técnico . en redes y comuniaciones / Técnico
P : 5.3 - P P OGTI/ UFIT Acciones de evaluacion de servicios y
en Telecomunicaciones /Especialista A " . " en Telecomunicaciones /Especialista en Telecomunicaciones /Especialista
- i Nota: Dafios, alteracién de informacion o robo S e <
en Administracién de Base de Datos en Administracién de Base de Datos en Administracion de Base de Datos
Si se identificaron dafios o alteracién de informacién, continuar en la = lenEts) 1 Técni
~ ~ tarea 5.4. en redes y comuniaciones / Técnico OGTI/ UFIT _ _

Si no se identificaron dafios, continuar en la tarea 5.5.

en Telecomunicaciones /Especialista
en Administracién de Base de Datos




Proceso
PROVEDOR Ne ACTIVIDADES Vinculado EJECUTOR DE LA ACTIVIDAD R/ UNRAD SALIDAS/ PRODUCTOS USUARIOS
ORGANICA
MAPRO
Informar por correo electrénico al Coordinador de UFIT la necesidad
- | en redes / de restaurar informacion. Continuar en la actividad 8. | I en redes /
en redes y comuniaciones / Técnico en redes y comuniaciones / Técnico Correo informativo de necesidad de "
en Telecomunicaciones /Especialista 54 Nota: $03.03.03 en Telecomunicaciones /Especialista OGTI/ UFIT restauracion de informacién Coordinador UFIT
en Administracion de Base de Datos Con esto iniciara el procedimiento S03.03.03 Gestion de respaldo y en Administracion de Base de Datos
restauracién de Informacion.
- I en redes / R I en redes /
é Informar origen y tratamiento del problema. Continuar en la actividad "
en redes y comuniaciones / Técnico 55 geny P en redes y comuniaciones / Técnico OGTI / UFIT Correo informativo de acciones Coordinador UFIT
en Telecomunicaciones /Especialista 8. - en Telecomunicaciones /Especialista tomadas
en Administracion de Base de Datos en Administracion de Base de Datos
Coordinador UFIT 6 Atencion de Alerta en los servicios contratados _ Especialista en redes UFIT OGTI/ UFIT (S |nf0;$it;\é(;sde acciones Coordinador UFIT
-E: ialista | en redes / E ista | en redes / E:
Coordinador UFIT 6.1 Recibir y verificar la alerta, y determinar su causa. _ en redes y comuniaciones ! Te.cn.'co OGTI/ UFIT Alerta validada en redes y comuniaciones / Tec".'co
en Telecomunicaciones /Especialista en Telecomunicaciones /Especialista
en Administracién de Base de Datos en Administracién de Base de Datos
E al | des / E: ali Informar por correo electrénico al Coordinador de UFIT la necesidad alista | des /
-Especialista | en reces / Especial !S‘a de gestionar los servicios contratados. Continuar en la actividad 8. - en redes ) . . .
en redes y comuniaciones / Técnico en redes y comuniaciones / Técnico Correo informativo de necesidad de
en Telecomunicaciones /Especialista| 2 ) S03.03.01 | o1 Telecomunicaciones /Especialista| ~ OCT/ UFIT compra o mantenimiento Coordinador UFIT
en Administracion de Base de Datos Nota: Con esto iniciar el procedimiento S03.03.01 Gestion del en Administracién de Base de Datos
mantenimiento de la Infraestructura Tecnol6gica.
Coordinador UFIT 7 Atencion de Alerta por tarea no ejecutada de un BK - EpeaElsE e AITEsEen 6 OGTI/ UFIT (GRIED ITHRTEIRD (D CEEs Coordinador UFIT
Base de Datos tomadas
R I en redes / I en redes /
Coordinador UFIT 7.1 Recibir y verificar la alerta, y determinar su causa. = en redes y comuniaciones ! Téan‘ICO OGTI/ UFIT Alerta validada en redes y comuniaciones / Téf;n}co
en Telecomunicaciones /Especialista en Telecomunicaciones /Especialista
en Administracion de Base de Datos en Administracion de Base de Datos
. Informar por correo electréonico al Coordinador de UFIT la necesidad .
- " I 'en redes / T Técni de respaldar informacion. - d len ’?d?s / T Técni c i tivo d (dad d
enTreI esy co(nun!acwon/eEs eprrc‘o 72 503.03.03 enTreI esy corjnunyacmn/eé 'Cnl‘lcto OGTI/ UEIT orreo informativo ; ngfea ad de Coordinador UFIT
en Azegom;lnlcgcﬁne; szecg\ ‘(S a Nota: Con esto iniciara el procedimiento S03.03.03 Gestion de en Azec,om;'m?gc'zne; SZECIIJa sta elecucion de
en Administracion de Base de Datos respaldo y restauracion de Informacién. Continuar en la actividad 8. en Administracion de Base de Datos
Especialista en redes UFIT 8 Cierre de atencion 5 Coordinador UFIT OGTI/ UFIT C°m“"'°f§'r:2d‘fsa°°'°"es Coordinador UFIT
- ista | en redes / E:
| des / en redes y comuniaciones / Técnico
- " en redes T Técni Recibir Correo informativo de acciones tomadas e informar al jefe de en Telecomunicaciones /Especialista
en redes y comuniaciones / Técnico 8.1 OGTl y al Oficial de seguridad y confianza digital. Fin del _ Coordinador UFIT OGTI / UFIT Comunicaci6n de acciones tomadas | en Administracién de Base de Datos
en Telecomunicaciones /Especialista L
T . procedimiento -Jefe de OGTI
en Administracién de Base de Datos N "
-Oficial de seguridad y confianza
digital
Especialista en redes UFIT 9 Fin del monitoreo - Coordinador UFIT OGTI/ UFIT Monitoreo culminado Coordinador UFIT
E I en redes /
en redes y comuniaciones / Técnico 9.1 |Finalizar la actividad programada de monitoreo ) Coordinador UFIT OGTI/ UFIT Monitoreo culminado Coordinador UFIT
en Telecomunicaciones /Especialista
en Administracion de Base de Datos
Fin del Procedimiento
INDICADORES

NOMBRE DEL INDICADOR

FORMULA DE CALCULO

m Porcentaje de alertas atendidas

m (Acciones tomadas sobre alertas / Alertas recibidas) * 100

NIVEL DE SOPORTE TECNOLOGICO

u Interno: Correo Electronico Institucional, ZABBIX, WAZUH, Sistema de Tramite Documentario (STD)

= Externo: -

PROCESO VINCULADO CON OTRO PROCESO DE NIVEL 2

= S.03.03.01 Gestion del mantenimiento de la Infraestructura Tecnolégica
m S.03.03.03 Gestion de respaldo y restauracion de Informacion
= 8.01.03.05 Gestion de relaciones humanas

SIGLAS Y ACRONIMOS
= MINAM: Ministerio del Ambiente

OGT!: Oficina General de Tecnologia de la Informacion del Ministerio del Ambiente

= UFSI: Unidad Funcional de Sistemas de Informacion

= UFIT: Unidad Funcional de Infraestructura Tecnolégica

= BD: Base de datos
= BK: Backup
EQUIVALENCIAS
=[1] -
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Copiando la incidencia al jefe de
OGTly al Oficial de seguridad y
confianza digital

1.2 Derivar la alerta al especialista

hardware.

“WAZUH para la
vigilancia de

seguridad.

herramientas

que corresponda.

ZABBIX
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atencion de la alerta

Solucién del problema
por el proveedor

Si la alerta es por una de caida de
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5 . del servicio.
—
2 Atencién de Caida de servicios 2memularcomuicacon]
cional de caida del servicio
2.1 Recibir alerta, determinar su
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ejecuten las valid,

senvicio la persistencia del incidente.

roblema.

Especialista UFSI

restauracion de la

44 Becutar y comunicar la

aplicacién.

Coordinador de la unidad responsable
del activo: UFGTD, UFIT, UFSI
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4.7 Informar origen y tratamiento del




Gestion de monitoreo y control de la infraestructura de Tl

6.2 Informar por correo electrénico al
Coord. de UFIT la nec. de gestionar
los servicios contrat.

7.2 Informar por correo electrénico
al Coordinador de UFIT la necesidad
de respaldar informacion

Causas probables :
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-Intentos de contrasefa
-Infeccién a estacion de trabajo
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FICHA DE PROCESO

S.03.02.03 Gestion de respaldo y restauracion de Informacion 1

Asegurar la disponibilidad y confiabilidad de la informacién, minimizando el riesgo de pérdida de datos, mediante la gestion eficiente de las copias de respaldo de la informacion.

Gestion de las Tecnologias de la Informacion

Gestion de Infraestructura Tecnolégica

= Texto Integrado del de Organizacion y
u Ley N° 28612, Ley que norma el uso,

(ROF) del MINAM, aprobado con R. M. N° 108-2023-MINAM.
y ; N
u Directiva 09-2018-MINAM Gestion de copias de respaldo

del software en la Publica

u Oficina General de Tecnologia de la Informacion para la gestion del respaldo de datos de usuarios, datos de servidores y los servicios informéaticos de MINAM.

w Copias de Seguridad (Backups) realizados.
 Registros de Copias de Seguridad (Backups) realizados.
m Atencion de solicitudes de restauracion
= Respaldo de informacion realizada.
DESCRIPCION DEL INSUMO PROVEEDOR
a) Politicas y/o disposiciones para realizar copias de seguridad (Backups) » OGTI
a) Servicios de custodia de cintas de BK = Proveedores de servicios
a) Solicitud de restauracion de la informacion = Unidades de Organizacion del MINAM
Inicio (En lo que resp: a Verifi de progr: )
EepeelElisneEn @iEsy Correo informativo de acciones
OGTI 1 Verificar la de latarea comunicaciones / Especialista | en OGTI/ UFIT . Coordinador UFIT
- EES tomadas o necesidad de compra
Especialista en redes y Especialista en redes y
OGTI 1.1 Verificar la ejecucion de las tareas en el servidor de BK - comunicaciones / Especialista | en OGTI/ UFIT Tareas icaci / ialista | en
redes redes
Si existen tareas que no se estan ejecutando, continuar en la tarea
2
- : Si las tareas se estan ejecutando correctamente, continuar en la ° : CEWIURY - -
actividad 2.
Especialista en redes y Especialista en redes y Especialista en redes y
comunicaciones / Especialista | en 1.2 Determinar la causa de la no ejecucion de la tarea ~ comunicaciones / Especialista | en OGTI/ UFIT Alerta validada comunicaciones / Especialista | en
redes redes redes
SiTa causa esta relacionada a la capacidad de disco, continuar en la
tarea 1.3.
- - Si la alerta es por problemas en el hardware, continuar en la tarea s - OGTI/ UFIT . -
4.
Especialista en redes y Gesti ; : . - " Especialista en redes y . " : -Coordinador UFIT
e L estionar el espacio en disco, verificar el espacio disponible e o i Correo informativo de acciones . .
comunicaciones / Especialista | en 13 informar el origen y tratamiento del problema. - comunicaciones / Especialista | en OGTI/ UFIT tomadas -Oficial de Seguyl’dad dela
redes redes Informacién
Si durante la gestion de espacio se identifica la necesidad de compra,
a - continuar en la tarea 1.4 ~ - OGTI/ UFIT = -
Si hay espacio en los discos disponibles, continuar en la actividad 2.
Informar por correo electrénico al Coordinador de UFIT la necesidad
- de compra y/o imi Fin del pr imi -
iali: N re E: iali N r . . :
comunicacionss | Espiie;i;’ta len 14 - - ' $.03.0201 | comunicaciones / Esngieaslisyza len OGTI/ UFIT Correo informativo de necesidad de Coordinador UFIT
red } Nota: Con esto, se da inicio al procedimiento S.03.02.01 Gestion de e red compra o mantenimiento
edes atencién y mantenimiento de la Infraestructura Tecnol6gica, como es
Mantenimiento correctivo.
Especialista en redes y Especialista en redes y @i e ¢ EEsEaRES
comunicaciones / Especialista | en 2 Verificar el respaldo de la informaci6n en disco - comunicaciones / Especialista |l en OGTI/ UFIT . Coordinador UFIT
tomadas o necesidad de compra
redes redes
Especialista en redes y B X o Especialista en redes y Correo informativo de acciones
comunicaciones / Especialista | en 21 Verificar en el servidor la culminacion de las tareas programadas. - comunicaciones / Especialista | en OGTI/ UFIT N Coordinador UFIT
tomadas o necesidad de compra
redes redes
Si existen tareas que no estan culminando, continuar en la tarea 2.2.
- - Silas tareas se estéan ejecutando correctamente, continuar en la ~ - - - -
actividad 3.
-Especialista en Administracion de
Espgclallstal E" redg;_y | 22 Documentar las tareas que no culminaron para gestionar la atencién Espeplallsta/ En red‘eslby | OGTI/ UFIT -Informacién recopilada B(a:se d; D:tos
comunicaciones / Especialista | en . con el proveedor, e informar al Coordinador - comunicaciones / Especialista | en _Correo informativo ~ -Coordinador
redes redes -Oficial de Seguridad de la
Informacién
Espgclallsta en 'ed?s_y Iniciar la gestioén con el proveedor por correo electrénico, llamada Espeplallsta en red‘esy -‘Correo EIE(.:U.ONCO de repp!te Espeqa]lsta en redgs_y
comunicaciones / Especialista | en 23 - " s i - comunicaciones / Especialista | en OGTI/ UFIT -Ticket de solicitud de atencion al comunicaciones / Especialista | en
o ticket, el error en la de la tarea.
redes redes proveedor generado redes
. Hacer seguimiento a la ejecucion del mantenimiento. . o
Especialista en redes y 9 A Especialista en redes y Especialista en redes y
comunicaciones / Especialista | en 24 Nota: Incluye las gestiones que den soporte al proveedor para la ~ comunicaciones / Especialista | en OGTI/ UFIT Correos, llamadas de coordinacién | comunicaciones / Especialista | en
redes i redes redes
atencion.
o Validar el fin del mantenimiento .
Especialista en redes y Especialista en redes y
comunicaciones é Especialista | en 25 Nota: Si hay servicios implicados verificar que se encuentran - comumcacwnesed/ Especialista | en OGTI/ UFIT Acciones de validacion Coordinador UFIT
redes nuevamente operativos. redes




Proceso
PROVEDOR Ne ACTIVIDADES Vinculado EJECUTOR DE LA ACTIVIDAD CREDURNERD SALIDAS/ PRODUCTOS USUARIOS
ORGANICA
MAPRO
Emitir conformidad por el mantenimiento ejecutado. Fin del
y rocedimiento . :

Especialista en redes y p -Correo de Conformidad de la Especialista en redes y
comunicaciones / Especialista | en 26 Nota: - Coordinador UFIT OGTI/ UFIT atencién o comunicaciones / Especialista | en
redes . . o -Registro de atencién del proveedor redes

-Si el servicio se brindé fuera de la garantia, se emite una
conformidad para el inicio de los procesos de abastecimiento.
Inicio (En lo que respecta a Traslado y custodia de cintas de BK)

Especialista en redes y Especialista en redes y 5 . q Especialista en redes y
B . " DR P Ficha de recepcion de cintas e
comunicaciones / Especialista | en 3 Traslado de cintas de bk para custodia con proveedores comunicaciones / Especialista | en OGTI/ UFIT e comunicaciones / Especialista | en
redes redes redes
Especialista en redes y Especialista en redes y Especialista en redes y
comunicaciones / Especialista | en 3.1 Retirar las cintas del data center comunicaciones / Especialista | en OGTI/ UFIT Cintas de respaldo retiradas comunicaciones / Especialista | en
redes redes redes

Identificar y etiquetar los medios de respaldo.

Nota: Considerar, como minimo, la siguiente informacién:

Especialista en redes y Especialista en redes y Especialista en redes y
/ Especialista | 32 | dentificador del medio de respaldo | Especialista | OGTI/ UFIT Cintas d Ido etiquetad: / Especialista |
comunicaciones i specialista | en . b. Descripcion de la copia de respaldo. comunicaciones . specialista | en intas de respaldo etiquetadas comunicaciones . specialista | en
redes c. Fecha de respaldo redes redes

d. Frecuencia de la copia (Diaria/Semanal/Mensual/Anual).

e. Numero de secuencia de los medios de respaldo utilizados.

Especialista en redes y Almacenar de forma transitoria y gestionar el traslado para la custodia Especialista en redes y Cintas de respaldo en custodia Especialista en redes y
comunicaciones / Especialista | en 33 externa. comunicaciones / Especialista | en OGTI/ UFIT transitoria comunicaciones / Especialista | en
redes . redes redes
Especialista en 'Edes_y Entregar las cintas para custodia al proveedor del servicio. Fin del E‘spe‘clallsla en redgs y . i : . Especialista en redes_y
comunicaciones / Especialista | en 34 comunicaciones / Especialista | en OGTI/ UFIT Ficha de recepcion de cintas firmada | comunicaciones / Especialista | en

procedimiento
redes redes redes
Inicio (En lo que respecta a la atencién de demandas de restauracién)
-Usuario Especialista en redes y
_Mesa de ayuda 4 Recibir solicitud del usuario por restauracién de BK Coordinador UFIT OGTI/ UFIT Atencion derivada comunicaciones / Especialista | en
Y redes
-Usuario Recibir el correo de solicitud y evaluar el requerimiento y la " Solicitud de Restauracion de la
-Mesa de ayuda 41 informacion a fin de dar atencion Coordinador UFIT OGTI/ UFIT \nformacion revisada Coordinador UFIT
Si la atencion procede, continuar en la tarea 4.3.
- : Si la atencién no procede, continuar en la tarea 4.2. - - ° -
-Usuario Devolver la solicitud al remitente, indicando el motivo por el cual no . .
-Mesa de ayuda 4.2 ha sido aceptada. Ir a Fin del procedimiento Coordinador UFIT OGTI/ UFIT Solicitud evaluada Coordinador UFIT
) Asignar prioridad de atencion a la solicitud y asignar al responsable " Solicitud derivada por correo Coordinador UFIT
Coordinador 43 para la atencion, Ir a Actividad 5. Coordinador UFIT OGTI/ UFIT electronico Especialista en redes
Especialista en redes y -Atencién doct di E: i en redes y
Coordinador UFIT 5 Atencion a requerimiento de restauracién de BK comunicaciones / Especialista | en OGTI / UFIT -Correo con informacion de comunicaciones / Especialista | en
redes atencién redes
. . o i Especialista en redes y Especialista en redes y
. Verificar el cumplimiento de los requisitos para la atencién de la o o - : P
Coordinador UFIT 5.1 solicitud P q p comunicaciones / Especialista | en OGTI/ UFIT Servicio de red implementado comunicaciones / Especialista | en
) redes redes
. Si la atencién procede, continuar en la tarea 5.2.
Calieslay WA : Si la atencion no procede, continuar en la tarea 5.4. - OCAE ) -
L Buscar el Backup solicitado. . i
Especialista en redes y P Especialista en redes y Especialista en redes y
comumcac\onerse[:eispec\ahs(a len 5.2 Nota: Incluye la gestion de la informacion en caso de que ésta se cumunlcaclonerse;eEsspeclal|sla len OGTI/ UFIT Backup comumcac\one'sm/;speclallsia len
encuentre custodiada por un proveedor.
Especialista en redes y Especialista en redes y
comunicaciones / Especialista | en 5.3 Restaurar la informaci6n en el destino comunicaciones / Especialista | en OGTI/ UFIT Backup restaurado Usuario
redes redes
Especialista en redes y Responder el correo de solicitud, con copia al coordinador, Especialista en redes y
comunicaciones / Especialista | en 5.4 informando la conclusién del trabajo y la ubicacién de la informacién comunicaciones / Especialista | en OGTI/ UFIT Correo informativo de la restauracion Usuario
redes restaurada. Ir a Fin del procedimiento redes
Fin del Procedimiento
INDICADORES
NOMBRE DEL INDICADOR FORMULA DE CALCULO

m Tiempo de atencion de la restauracion de la informacion

u = ( Restauraciones atendidas dentro de los plazos / numero de solicitudes de respaldo ) x 100

Nota 1*: Todos los respaldos tienen como finalidad la disponibilidad oportuna de la informacién frente a las solicitudes. El indicador busca medir el
impacto del proceso frente a esta finalidad

[NIVEL DE SOPORTE TECNOLOGICO

m Interno: Sistema de Tramite Documentario (STD), Correo Electrénico Institucional
m Externo: Sistemas para la administracion de los Backups

PROCESO VINCULADO CON OTRO PROCESO DE NIVEL 2

= S.03.02.01 Gestion de atencion y mantenimiento de la Infraestructura Tecnoldgica
m S.01.02.04 Gestion de la conformidad y expediente de pago

SIGLAS Y ACRONIMOS
= MINAM: Ministerio del Ambiente
» OGTE

cion

= UFIT: Unidad Funcional de Infraestructura Tecnologica

= BK: Backup

EQUIVALENCIAS
afl -

ficina General de Tecnologia de la Informacion del Ministerio del Ambiente
= UFGTD: Unidad Funcional de Gobierno y Transformacion Digital
= UFSI: Unidad Funcional de Sistemas de Informa
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restauracion de BK
1 Verificar la ejecucion de la tarea B
automatizada
Inicio Programacion de
rutina periédica
de verificacion ’é;\
5.1 Verificar el cumplimiento de los
X 3.1 Retirar las cintas del data center requisitos para la atencion de la
1.1 Verificar la ejecucion de las tareas Capacidad de disco 1.4 Informar por correo electronico solicitud.
@ en el servidor de BK al Coordinador de UFIT la necesidad
de compra y/o mantenimiento N
Requerimiento c
de restauracion
Y /)
Cual es la causa de la no
- 12 Determinar el ejecucion de la tarea Consid
;Las tareas se 2 Determinar la causa de la no onsiderar . § ;La atencién
ejecutan ejecucion de la tarea i como minimo - - » | 32 dentificary etiquetar los medios procede? 5.2 Buscar el backup solicitade.
correctamente? ése identifigo necesidad iertos datos elesea
de compra por espacio?
| —

1.3 Gestionar espacio en disco, -
verificar espacio disponible e informar

Problemas en el hardware Elcioepipiapicaty;

3.3 Almacenar de forma transitoria y
gestionar el traslado para la custodia
externa.

No ,é;\

5.3 Restaurar la informacion en el
destino

No

| S —

3.4 Entregar las cintas para custodia
al proveedor del servicio

Fin

2.Verificar el respaldo de la
informacion en disco

5.4 Responder el correo de solicitud,
con copia al coordinador

2.1 Verificar en el servidor la
culminacion de las tareas
programadas.

Incluye las gestiones que

y

P

Gestion de

den soporte al proveedor

para la atencién.
r N
ilas tareas se 2.2 Documentar las tareas que no L -
ejecutan i . o 2.4 Hacer seguimiento a la ejecucion
culminaron para gestionar la atencién ol ,
correctamente? con el proveedor, e informar T,
. Si hay servicios implicados verificar
L ) que se encuentran nuevamente
operativos.
2.3 Iniciar la gestion con el proveedor
B por correo electronico, llamada 2.5 Validar el fin del mantenimiento
telefénica o ticket
Tiempo de atencién
Detallar el error en la
ejecucion de la tarea.
. . P X 43 Asignar prioridad de atencién a la
2.6 Emitir conformidad por el 4, Recibir solicitud del usuario por  Asignar pr
<o © solicitud y asignar al responsable para
mantenimiento ejecutado la atencion.
E Fin
E
=]
5
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£
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S

4.1 Recibir correo de solicitud y 4.2 Devolver la solicitud al remitente,

evaluar la correspondencia de Ia indicando el motivo por el cual no ha

atencién y la informacion req, sido aceptada.

slaatencion Fin
procede??




Ficha de Proceso
Nivel 1

|

5.03.03 |

Gestion de proyectos de
Tl

Salidas / Productos:

m Software desarrollado

m Requerimientos de
infraestructura tecnoldgica
atendido.

5.03.03.01 |

Gestion del desarrollo y realizado

m Software desarrollado
m Mantenimiento evolutivo del software

Cliente

mantenimiento de software

' <<Solicitud atendida>>

B 5.03.01.01

= m Requerimiento funcional detallado
| Gestién de la demanda de | aalto nivel

| Software | m Estimacién del tiempo del proyecto
e e a alto nivel y fecha de inicio.

B $.03.01.02

= m Ticket de atencidn de incidente,

| Gestion de incidentes de TI | producto del mal funcionamiento
!_ | en un sistema desplegado en

ambiente productivo.

m Solicitudes realizadas mediante el Sistema de

m Solicitudes de i
implementacion !

Unidades de

Organizacion del MINAM

de ambientes

5.03.03.02

Gestion de la implementacion de

infraestructura y servicios

UFIT

Proveedor Gestion de Tickets y por expedientes contenidos
Unidades de Organizacion | ©n el ECODOC
del MINAM
m Correo de coordinacion que recomienda la

k $.03.01.02
I
I

Gestion de la demanda de la | necesidad de compra y/o mantenimiento
infraestructura y servicios |

S.03.02.01

Gestidn de atenciony
mantenimiento de la
Infraestructura Tecnologica

Cliente
Unidades de
m  Atencion oportuna de los Organizacion, OGTI

requerimientos a nivel de Hardware
como infraestructura tecnoldgica y
servicios de red del MINAM.



FICHA DE PROCESO

Gestion de Desarrollo y mantenimiento de Software

$.03.03.01

Proveer de productos digitales funcionales, seguros y alineados con los parametros y estandares de MINAM, mediante el desarrollo de éstos o la revision de aquellos requerimientos atendidos por terceros.

Gestion de las Tecnologias de la Informacion

S.03.03 Gestion de proyectos de Tl

= Texto Integrado del Reglamento de Organizacion y Funciones (ROF) del MINAM, aprobado con R. M. N° 108-2023-MINAM
u Ley N° 28612, Ley que norma el uso, adquisicion y adecuacion del software en la Administracion Pablica
u R.M N° 041-2017-PCM, que aprueba uso obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC 12207:2016- Ingenieria de Software y Sistemas. Procesos del ciclo de vida del software. 3a Edicion”.

= Unidad Funcional de Sistemas de Informacion (UFSI), de la Oficina General de Tecnologia de la Informacion (OGTI).
= Oficina General de Administracion

= Productos digitales desarrollados por MINAM
 Productos digitales desarrollados por Terceros (gestion del proyecto, revision de los productos)
= Mantenimiento correctivo y evolutivo de Software

DESCRIPCION DEL INSUMO PROVEEDOR

Respecto a Desarrollo interno
a) Requerimiento funcional detallado a alto nivel = S.03.01.01 Gestién de la demanda de Software
b) Estimaci6n del tiempo del proyecto a alto nivel y fecha de inicio.

Respecto a Desarrollo externo, se recibe un correo electrénico indicando:

a) Requerimiento funcional detallado a alto nivel = S.03.01.01 Gestion de la demanda de Software
b) Comunicacién de la disponibilidad del equipo externo del proyecto. m Oficina general de administracion (S.01.02.02 Seleccion de proveedores)
c) Documento de vinculo con el equipo externo = Unidades de organizacién de MINAM

d) Proveedor designado o ganador

a) Ambientes de desarrollo, calidad y produccion = S.03.02.01 Gestién de atencion y limi dela

a) Ticket de atencion de incidente, producto del mal funcionamiento en un sistema desplegado en ambiente productivo. = $.03.01.02 Gestion de incidentes de Tl

Inicio (En lo que respecta a Desarrollo interno)

de p! técnico parala ion del analisis del

Gesti6n de la demanda de Software 1 requerimiento

S$.03.01.01 Coordinador UFSI OGTI / UFSI Correo electrénico de asignacion Analista de Sistemas

Recibir pedido de desarrollo interno de UFGTD, revisar disponibilidad
Gestion de la demanda de Software 11 de los especialistas con el perfil para realizar el analisis y actualizar S.03.01.01 Coordinador UFSI OGTI / UFSI Cronogramas actualizados Coordinador UFSI
cronogramas con la asignacion de trabajo.

Asignar mediante correo electronico, adjuntando la ficha de

Coordinador UFSI 1.2 requerimiento e indicando los plazos asi - Coordinador UFSI OGTI/ UFSI Correo electrénico de asignacion Analista de sistemas UFSI
" AR A L " . Documentos de andlisis (Directiva A
Coordinador UFSI 2 Andlisis de sistemas del requerimiento _ Analista de sistemas OGTI / UFSI N . Coordinador UFGTD
de ciclo de vida de software)
Coordinador UFSI 21 |Coodinary prog iones para el iento de i Analista de sist OGTI/ UFSI P i6n de reuni Analista de sist
oordinador 8 con el Usuario lider. nalista de sistemas rogramacion de reuniones nalista de sistemas
Analista de sistemas 2.2 Recopilar informacién disponible sobre el negocio y el requerimiento. - Analista de sistemas OGTI / UFSI Apuntes, nt;t:rsa. :r:ggj)issgrehmmares Analista de sistemas
Ejecutar reunion con el usuario para el andlisis de contexto,
i ifi detalles de la idad y el requerimiento. -Acta de Reunién
Analista de sistemas 23 - Analista de sistemas OGTI/ UFSI -Diagrama conceptual del Analista de sistemas
Nota:Se identifica qué problematica busca resolver el producto digital y requerimiento para el analisis

qué stakeholders existen desde la vision del usuario.

Ejecutar reuniones, segln la programacion, para tomar informacién

Analista de sistemas 24 relevante del contexto de la solucién y elaborar una lista de Analista de sistemas OGTI / UFSI -Diagrama de flujo del negocio

. s : Analista de sistemas
requerimientos funcionales. -Lista de requerimientos funcionales

Si i las p para la ion de la lista
de imi i i en la tarea 2.5. " 5
: : Si se requiere mas reuniones para la elaboracién de la lista de - Analista de sistemas OGTI/UFS! : :
imi i i en la tarea 2.4.
R 5 Gesti la validacién de los requerimi funcionales con el . . . . . .
Analista de sistemas 25 usuario, N los P y i - Analista de sistemas OGTI/ UFSI -Lista de requerimientos funcionales Usuario lider

Recibir la conformidad del usuario a la lista de requerimientos
Usuario lider 26 funcionales y elaborar el prototipo para explicar las funcionalidades de Analista de sistemas OGTI/ UFSI Prototipo Analista de sistemas
la solucién al usuario; y gestionar la presentacion con el usuario.

Presentar el prototipo al usuario para su validacion y gestionar las
aprobaciones de los documentos de analisis con el area usuaria.

Nota: Se espera la validacion de los si

Analista de sistemas 27 _Diagrama conceptual del requerimiento - Analista de sistemas OGTI / UFSI -Documentos de andlisis validados Usuario lider
-Diagrama de flujo del negocio
-Lista de requerimientos funcionales
-Prototipo
-Historias de usuario
o Recibir la validacion de los documentos, elaborar las historias de . . -Matriz de trazabilidad . .
Usuario lider 28 usuario y la matriz de trazabilidad . - Analista de sistemas OGTI/ UFSI -Tablero de control actualizado con las Analista de sistemas
historias de usuario
Analista de sistemas 29 Realizar la estimacién de esfuerzo del trabajo de desarrollo involucrado Analista de sistemas OGTI/ UFsI -Cuadro de estimacion de esfuerzo Analista de sistemas

Informar por correo electronico la actualizacion del tablero de control Correo electrénico que informa el fin
Analista de sistemas 2.10 del proyecto, adj los lidados por el usuario y el Analista de sistemas OGTI/ UFSI a

) del analisis del requerimiento Coordinador UFSI
cuadro de estimacion de esfuerzo .

Analista de sistemas 211 Actualizar disponibilidad del analista en los cronogramas Coordinador UFSI OGTI / UFSI Cronogramas actualizados Analista de sistemas




Proceso

PROVEDOR N ACTIVIDADES Vinculado EJECUTOR DE LA ACTIVIDAD CRED)URAD SALIDAS/ PRODUCTOS USUARIOS
ORGANICA
MAPRO
Coordinador UFSI 3 Definicion del alcance final del proyecto _ Analista de demanda OGTI / UFGTD Ficha de requerimiento actualizada Coordinador UFSI
Comunicar, mediante correo electronico, el resultado del analisis de A . -Coordinador UFGTD
Coordinador UFSI 31 estimacién de esfuerzo a UFGTD. - Coordinador UFSI OGTI/ UFSI -Correo electrénico de comunicacion _Analista UFGTD
Exponer el alcance final al Usuario lider para que decida la pertinencia
del desarrollo.
Coordinador UFSI 32 [Nota: Las opciones de decision pueden ser 3: : Analista de demanda OGTI/ UFGTD Documento :E;:c"ef"mac'“” de Usuario lider
-mantener el alcance,
-reducir el alcance o
i el proyecto
; Comunicar la decision del usuario lider sobre el alcance final a " P, -Coordinador UFGTD
Usuario lider 33 coordinadores UFSI y UFGTD. - Analista de demanda OGTI/ UFGTD Correo de comunicacién “Coordinador UFSI
Si se mantiene el alcance propuesto por UFSI, continuar en la tarea
3.7.
- - Si el alcance propuesto por UFSI es modificado, continuar en la tarea ~ Analista de demanda OGTI/ UFGTD = o
35
Si el proyecto es desestimado, continuar en la tarea 3.4.

’ Elaborar informe sobre el trabajo realizado y la desestimacion del . . o -Coordinador UFGTD
Analista de demanda 34 proyecto. Continuar en la tarea 13 Cierre del proyecto - Analista de demanda OGTI/ UFGTD Informe de desestimacion del proyecto “Coordinador UFSI
Analista de demanda 35 Aclug!lzar la documentacion del analisis en funcion del alcance Coordinador UFSI OGTI/ UESI Documentacl_o_n del analisis Coordinador UFSI

modificado. - modificada
) Revisar disponibilidad de los especialistas con el perfil para realizar el " "
Coordinador UFSI 36 desarrollo, y actualizar cror con la asignacin de trabajo. - Coordinador UFSI OGTI/ UFSI Cronogramas actualizados Coordinador UFSI
" Asignar mediante correo electronico, adjuntando la documentacion de . - . i
Coordinador UFSI 37 ana'g:isis ) - Coordinador UFSI OGTI/ UFSI Correo electrénico de asignacion Desarrollador
-Ambiente de desarrollo disponible
Coordinador UFSI 4 Gestion del Ambiente de desarrollo (Aplicacion/BD) _ Desarrollador OGTI / UFSI -Correo informando disponibilidad Coordinador UFSI
del ambiente de desarrollo
. Identificar y comunicar por correo electrénico los requerimientos de .
Coordinador UFSI 4.1 hardware para el desarrollo del proyecto. - Desarrollador OGTI/ UFSI Documento de arquitectura Coordinador UFSI
Solicitar a UFIT por correo electrénico los requerimientos de hardware " Correo con formato de requerimiento
Desarrollador 4.2 para el desarrollo del proyecto. $.03.02.01 Coordinador UFSI OGTI/ UFSI de servidores Desarrollador
Recibir el Correo con informacién de los servidores implementados e
instalar y configurar el software necesario para el desarrollo -Ambiente de desarrollo disponible
Coordinador UFSI 4.3 - Desarrollador OGTI/ UFSI -Correo informando disponibilidad del Coordinador UFSI
Nota: Se recibe correo de proceso S.03.02.01 Gestion de atencion y ambiente de desarrollo
mantenimiento de la Infraestructura Tecnolégica
-Tablero de control actualizado EIELE (]
Desarrollador 5 Desarrollo Desarrollador OGTI / UFSI - : -Coordinador UFGTD
- -Solicitud de pase a calidad "
-Especialista UFGTD
Desarrollador 5.1 Desplegar el arquetipo de desarrollo en el ambiente local. _ Desarrollador OGTI/ UFSI Tablero de control actualizado Desarrollador
Implementar objetos de base de datos basados en el modelo de .

Desarrollador 5.2 Seguridad ) - Desarrollador OGTI/ UFSI Tablero de control actualizado Desarrollador

Desarrollador 5.3 Desarrollar la historia de usuario - Desarrollador OGTI/ UFSI Tablero de control actualizado Analista de sistemas

Desarrollador 5.4 Validar el desarrollo de la historia de usuario. - Analista de sistemas OGTI/ UFSI Tablero de control actualizado Desarrollador

Si no quedan historias de usuario por validar y desarrollar, continuar en
latarea 5.5.
Si existen historias de usuario desarrolladas por validar, continuar en la
= = b Analista de sistemas OGTI / UFSI = =
tarea 5.4 o
Si existen observaciones en el desarrollo de la historia de usuario o
quedan historias de usuario por desarrollar, continuar en la tarea 5.3.
Analista de sistemas 55 Desplegar el proyecto en el ambiente de desarrollo. R Desarrollador OGTI / UFSI Proyecto des‘;ﬁg:g‘(’)‘;‘: ambiente de Analista de sistemas
-Tablero de control actualizado
Desarrollador 5.6 Ejecutar pruebas internas y comunicar resultados. - Analista de sistemas OGTI/ UFSI -Correo electronico que comunica el Desarrollador
resultado de las pruebas internas
i existen observacion ntinuar en la tar 7.
Desarrollador Stexisten observaciones, continuar en 12 tarea 5 Analista de sistemas OGTI/ UFSI
Si no existen observaciones, continuar en la tarea 5.8. -
Subsanar de observaciones halladas por el analista. . " .
Analista de sistemas 5.7 Continuar en tarea 5.6. - Desarrollador OGTI/ UFSI -Tablero de control actualizado Analista de sistemas
i . -Coordinador UFSI
Elaborar la documentacion para las pruebas y comunicar el fin de . N
Analista de sistemas 5.8 desarrollo p P y - Desarrollador OGTI/ UFSI -Tablero de control actualizado -Coordinador UFGTD
-Especialista UFGTD
A 3 -Coordinador UFSI
-Correo electrénico informando fin
de Pruebas técnicas de software poocdinadollnei
desarrollador 6 Ejecucion de las pruebas técnicas de software ~ Desarrollador 2 OGTI / UFSI s -Coordinador UFIT
-Documento Pruebas técnicas de ; e A
-Especialista en Administracion de
software
Base de Datos
Recibir el correo que informa el fin de pruebas de QA y asignar a un
desarrollador para hacer las pruebas técnicas de software.
Analista de sistemas 6.1 Nota: Asignacion de acuerdo a criterios de priorizacion, considerando - Coordinador UFSI OGTI/ UFSI Solicitud asignada Desarrollador 2
que sea un desarrollador no involucrado con el producto digital sobre el
que se ejecutaran las pruebas.
" . . 4 4 i -Cédigo revisado
Validar si el codigo esté acorde a los estandares de programacion y .
Coordinador UFSI 6.2 remitir por correo electronico los resultados de las pruebas. - Desarrollador 2 OGTI/ UFSI -Documento Pruebas técnicas de Analista de sistemas
software
Si el resultado de las pruebas fue conforme, continuar en la tarea 6.4
. : Si hay observaciones en las pruebas, continuar en la tarea 6.3. - Desarrollador 2 OGTI/ UFsI - .
Registrar observaciones en el Tablero de control e informar por correo . . -Desarrollador
Desarrollador 2 6.3 electronico al desarrollador. Continuar en la actividad 14 . Analista de sistemas OGTI/ UFSI Tablero de control actualizado _Coordinador UFSI
4 -Coordinador UFSI
-Correo electronico informando fin de "
Pruebas técnicas de software ~Coordinador UFGTD
Desarrollador 2 6.4 Enviar correo informando el fin de las pruebas técnicas de software Analista de sistemas OGTI/ UFSI . -Coordinador UFIT
- -Documento Pruebas técnicas de : e :
-Especialista en Administracion de
software
Base de Datos
Documento de pruebas de area SCECIIELE T
Analista de Sistemas 7 Ejecucion de las pruebas de usuario _ Usuario lider Area usuaria pru -Coordinador UFGTD
usuaria
-Coordinador UFIT
Analista de Sistemas 7.1 Coordinar la muestra del producto digital terminado con el area usuaria - Analista de Sistemas OGTI/ UFSI Correo de coordinaciéon Especialista UFGTD
Coordinador UFGTD 7.2 Ejecutar la reunion de muestra del producto digital _ Analista de Sistemas OGTI / UFSI Actas de induccion Coordinador UFGTD

. Solicitar el inicio de las pruebas de usuario, indicando el tiempo . y -

Analista de demanda 7.3 asignado para esta actividad . Analista de Sistemas OGTI/ UFSI Correo Usuario lider
Realizar las pruebas de usuario u o lid de
Analista de demanda 7.4 suario lider (y equipo de rea Area usuaria Pruebas de usuario ejecutadas Analista de Sistemas

Nota: El usuario lider y un equipo de usuarios debe hacer las pruebas

usuaria)




Proceso

PROVEDOR Ne ACTIVIDADES Vinculado EJECUTOR DE LA ACTIVIDAD CRERE)/ IR SALIDAS/ PRODUCTOS USUARIOS
ORGANICA
MAPRO
Si el usuario tiene observaciones, continuar en la tarea 7.5. Usuario lider (y equipo de area A N
: . Si no existen observaciones, continuar en la tarea 7.6 = usuaria) rea usuaria - -
U \id 75 Registrar observaciones en el Tablero de control e informar por correo Analista de Sist 0GTI/ UFSI c rTabIe‘o ‘3?@"“’(’;' actualizado _Desarrollador
suario fider ) electrénico al desarrollador. Continuar en la actividad 14 - najista de Sistemas ~{Gorreo electronico de comunicacion -Coordinador UFSI
de observaciones
Correo electronico de solicitud de ~Usuario lider
. Elaborar el acta de aceptacion del software y remitir por correo . " ) . -Coordinador UFSI
Usuario lider 76 electronico al Usuario lider - Analista de Sistemas OGTI/ UFSI coniormldad _Coordinador UFGTD
-Acta de Aceptacion del Software
-Coordinador UFIT
Analista de Si 77 Recibir acta de aceptacion del SW y comunicar la culminacion del Coordinador UFS OGTI/ UFSI c ! bnico d L Coordinador UFGTD
nalista de Sistemas . desarrollo y las pruebas - oordinador orreo electronico de comunicacion oordinador
Especialista en Administracion de '30’223::Sgg:s"'bc:s;";ﬂer?aiggo " RCSordinadoyURSH
Analista de sistemas 8 Ejecucién de las pruebas base de datos S.03.02.01 P OGTI / UFIT -Coordinador UFGTD
= Base de Datos -Documento de Pruebas base de A
-Coordinador UFIT
datos
Ejecutar la revision de las Bases de datos involucradas en el Producto Especialista en Administracion de Documento de pruebas de
Analista de sistemas 8.1 digital y remitir resultados - Base de Datos OGTI/ UFIT Base de datos. Analista de Sistemas
Analista de Sistemas S! existen observaciones, continuar en 1a tarea 8.2. Analista de Sistemas OGTI/ UFSI
Si no existen observaciones, continuar en la tarea 8.3. -
Registrar observaciones en el Tablero de control e informar por correo -Desarrollador
Analista de Sistemas 8.2 electronico al desarrollador. Continuar en la actividad 14 - Analista de Sistemas OGTI/ UFSI Tablero de control actualizado _Coordinador UESI
Analista de Sistemas 8.3 Enviar correo informando el fin de las pruebas de base de datos. - Analista de Sistemas OGTI/ UFSI -Coordinador UFGTD
-Documento de Pruebas base de
-Coordinador UFIT
datos
Analista de Sistemas 9 Asignar a especialista de QA para las pruebas - Coordinador UFGTD OGTI/ UFGTD °°’Te‘? con formatq ¢l Especialista de Calidad
requerimiento de servidores
Coordinador UFGTD 9.1 Despliegue del producto digital en Ambiente de calidad Especialista de calidad OGTI / UFGTD Correo informando disponibilidad del Especialista de calidad
ambiente para las pruebas
Especialista de calidad 9.2 Solicitar los requerimientos de hardware para el ambiente de calidad 5.03.02.01 Especialista de calidad OGTI / UFGTD Correo con Zlgrgi\z:;:quenmlemo Coordinador UFIT
Recibir el Correo con informacion de los servidores implementados,
instalar y configurar el software necesario para las pruebas de usuario y
- comunicar la disponibilidad del ambiente para las pruebas Correo informando disponibilidad del -Coordinador UFSI
Especialista en redes UFIT 9.3 - Desarrollador OGTI/ UFGTD . -Coordinador UFGTD
ambiente para las pruebas E lista de Calidad
Nota: Se recibe correo de proceso S.03.02.01 Gestién de atencion y -Especialista de Callda
mantenimiento de la Infraestructura Tecnolégica
Capacitar al especialista de Calidad de Sw sobre las funcionalidades, ) j ) L
Desarrollador 9.4 pac P - Analista de sistemas OGTI/ UFSI Reuniones de capacitacién Especialista de calidad
cambios y otros.
9.5 Recibir capacitacion funcional y técnica Especialista de calidad OGTI/ UFSI Capacitacion técnica y funcional Especialista de calidad
Estimar los tiempos para la ejecucion de las pruebas de calidad e . " .
Desarrollador 9.6 informar a Coordinador - Especialista de calidad OGTI/ UFGTD Tiempos estimados Coordinador UFGTD
- Comunicar el tiempo estimado de las pruebas de QA, tipo de pruebas a . ico i
Especialista de calidad 9.7 nuni iempo esti pru QA tipo de pru Coordinador UFGTD OGTI/ UFGTD Correo Electrénico informando Coordinador UFGTD
realizar y fechas - estimaciones
Ejecucion de las pruebas de calidad -Correo electrénico informando fin
de Pruebas de calidad
*Nota: Aqui se consideran las siguientes pruebas y sus -Coordinador UFGTD
Desarrollador 10 documentos: - Especialista de calidad OGTI/ UFGTD ‘Informes: -Coordinador UFSI
-Pruebas funcionales de software -Pruebas funcionales de software -Desarrollador 2
-Pruebas de vulnerabilidades -Pruebas de vulnerabilidades
-Pruebas de rendimiento -Pruebas de rendimiento
. Ejecutar las pruebas funcionales y/o de vulnerabilidades y/o de " "
Coordinador UFGTD 10.1 relndimiento P ¥ ¥ - Especialista de calidad OGTI/ UFGTD Especialista de calidad
Informes:
. Documentar el resultado de cada tipo de prueba y remitir por correo . . -Pruebas funcionales de software -Coordinador UFGTD
Especialista de calidad 10.2 electrénico - Especialista de calidad OGTI/ UFGTD _Pruebas de vulnerabilidades _Coordinador UFSI
-Pruebas de rendimiento
Especialista de calidad 10.3 Recibir y revisar los documentos resultantes de las pruebas de QA - Coordinador UFGTD OGTI/ UFGTD Informes revisados Coordinador UFGTD
Si existen observaciones, continuar en la tarea 10.2; .
© - si no existen observaciones, continuar en la tarea 10.4 o Rl YRS CCECCD © °
Informes firmados:
Coordinador UFGTD 104  |Firmar los documentos resultantes de las pruebas de QA R Coordinador UFGTD OGTI / UFGTD -Pruebas funcionales de software Especialista de calidad
-Pruebas de vulnerabilidades
-Pruebas de rendimiento
Informes firmados: .
i it i i i -Pruebas funcionales de software ~Coordinador UFGTD
Coordinador UFGTD 10.5 Remitir documentos resultantes de las pruebas de QA, firmados Especialista de calidad OGTI/ UFGTD ” -Coordinador UFSI
- -Pruebas de vulnerabilidades
L -Desarrollador 2
-Pruebas de rendimiento
Si el resultado de las pruebas fue conforme, continuar en la tarea 10.7 e .
- : Si hay observaciones en las pruebas, continuar en la tarea 10.6 - e el LFS - -
Registrar observaciones en el Tablero de control e informar por correo Tablero d ntrol actualizad
Especialista de calidad 10.6 electrénico al desarrollador el resultado de la iteracion. Continuar en la - Especialista de calidad OGTI/ UFGTD -Tablero de control actualizado Especialista de calidad
-Correo electrénico
actividad 14
-Correo electrénico informando fin de
Pruebas de calidad
-Coordinador UFGTD
Analista de sistemas 10.7 Enviar correo informando el fin exitoso de las pruebas de QA. - Especialista de calidad OGTI/ UFGTD Informes: -Coordinador UFSI
-Pruebas funcionales de software -Desarrollador 2
-Pruebas de vulnerabilidades
-Pruebas de rendimiento
-Producto digital disponible en el
Especialista de calidad 11 Despliegue del producto digital en el Ambiente de produccién 5.03.02.01 Coordinador UFGTD OGTI / UFGTD ambiente de calidad Usuario lider
—— -Correo de comunicacién de la
finalizacién del i
Coordinar con el usuario el pase a produccion.
Especialista de calidad 11.1 Nota: - Coordinador UFGTD OGTI/ UFGTD Correo electrénico con acuerdos Coordinador UFGTD
Acuerdos y requerimientos para ejecutar el pase a produccion. Por
ejemplo, fechas y horarios, disponibilidad de los servicios, etc.
Solicitar a UFIT el pase a produccién, comunicando la fecha y hora rDocumenthlon ?EI pasea -Coordinador UFIT
Coordinador UFGTD 112 |convenidas con el usuario y adjuntando la documentacién para la 5.03.02.01 Coordinador UFGTD OGTI/ UFGTD produccion X -Gestion de la demanda de la
N - - = -Correo electronico de comunicacion -
ejecucion del pase a produccion. e infraestructura y servicios
de acuerdos para el pase a produccién
Recibir resultado positivo de las pruebas de despliegue en ambiente de Correo al 4rea usuaria solicitando la
Especialista en redes UFIT 113 produccién y comunicar al area usuaria el inicio de etapa de la Analista de demanda OGTI/ UFGTD Usuario lider

validacion de usuario.

validacion del despliegue




Proceso

PROVEDOR Ne ACTIVIDADES Vinculado EJECUTOR DE LA ACTIVIDAD CRERE)/ IR SALIDAS/ PRODUCTOS USUARIOS
ORGANICA
MAPRO
Validacién del area usuaria del despliegue del producto digital en o o . Correo derconfvlrmaclon de_ F‘asg a -(l?oordmadm UFIT
Analista de demanda 12 . - - Usuario lider Area usuaria produccién exitoso y publicacién -Gestion de la demanda de la
Ambiente de produccién . N L . -
del sistema de informacién infraestructura y servicios
Analista de demanda 121 Realizar la validacion del producto digital y comunicar el resultado. Usuario lider (y equipo de area Area usuaria Correo comunicando el resultado de la -Coordinador UFSI
- usuaria) validacion -Especialista UFSI
Si hay observaciones, continuar en la tarea 12.2 Usuario lider (y equipo de area A )
~ - Si no hay observaciones, continuar en la tarea 12.3 - usuaria) ea usuaria _ _
Recibir el correo de validacion de despliegue con resultado negativo, Correo de comunicacion de las causas -Coordinador de UFSI
Usuario lider 12.2 identificar las causas de las observaciones y comunicar por correo - Analista de demanda OGTI/ UFGTD identificadas -Coordinador UFGTD
electrénico -Analista UFGTD
Si la causa es un problema en el despliegue, continuar en la tarea 12.5.
- - Si la causa es un problema en el desarrollo, continuar en la actividad ~ Analista de demanda OGTI/ UFGTD - -
14.
-Responsable del Area usuaria
. Tomar conocimiento del resultado positivo en la validacién de " Correo de fin exitoso de las pruebas -Usuario lider
Analista de demanda 123 despliegue y comunicar a UFIT la conformidad del usuario - Coordinador UFSI OGTI/ UFSI de usuario en produccion. -Coordinador de UFIT
-Especialista en redes UFIT
Realizar la publicacion del nuevo sistema de informacion en el registro Correo de confirmacion de Pase a -Coordinador de UFSI
Coordinador UFSI 124 DNS internos y/o externos, y comunicar a UFSI. Continuar en la _ Especialista en redes UFIT OGTI/ UFIT produccion exitoso y publicacion del -Analista de UFSI
actividad 13. sistema de informacién -Coordinador UFGTD
Correo de comunicacién de problemas -Coordinador UFIT
Enviar correo a UFIT indicando el problema identificado en el
Especialista UFSI 125 despliegue y detalles para la toma de accion. Continuar en tarea 11.3 S$.03.02.01 Coordinador UFSI OGTI/ UFSI de despliegue en las pruebas de -Gestion de la demandg Fie la
usuario infraestructura y servicios
Especialista en redes UFIT 13 Cierre del proyecto _ Especialista UFSI OGTI / UFSI Documento de cierre del proyecto Area usuaria
Especialista en redes UFIT 13.1 Elaborar informe de cierre del proyecto _ Especialista UFS| OGTI/ UFSI Documento de cierre del proyecto Especialista UFSI
Actualizar repositorios con documentacion y fuentes. Fin del -Repositorio actualizado
Especialista UFSI 13.2 p o Fin del procedimiento - Especialista UFSI OGTI/ UFSI _inventario de Software actualizado Coordinador UFGTD
-Coordinador UFSI
Analista de Sistemas 14 Subsanacion de observaciones en desarrollo ~ Desarrollador OGTI/ UFSI Observaciones subsanadas -Coordinador UFGTD
-Coordinador UFIT
Recibir correo con resultado de observaciones y derivar al analista para
14.1 evaluarias. y P - Coordinador UFSI OGTI/ UFSI Observaciones derivadas Analista de Sistemas
Validar las observaciones y determinar cuéles se desestiman y cuales
Coordinador UFSI 14.2 seréan atendidas y comunicar el resultado al coordinador por correo - Analista de Sistemas OGTI/ UFSI Observaciones evaluadas Analista de Sistemas
electrénico.
Si las observaciones son por temas de alcance, continuar en la tarea
14.3. A .
: : Si las observaciones son por errores en el producto digital, relacionados - Analista de Sistemas OGT!/UESI - °
al desarrollo, continuar en la tarea 14.4.
Informar el alcance al usuario y determinar si la necesidad de iniciar el R ble del A
Analista de Sistemas 14.3 andlisis de demanda por la funcionalidad que no estaba en el alcance. - Analista de Sistemas OGTI/ UFSI Acta de reunion, correo electrénico ) esponfasfaneo Iic;:ra usuaria
Fin del procedimiento
. Gestionar la atencion de las subsanaciones . ; :
Analista de Sistemas 14.4 (asignar, priorizar, registrar para el seguimiento) - Coordinador UFSI OGTI/ UFSI Observaciones evaluadas asignadas Desarrollador
Coordinador UFSI 145  |Atender las observaciones priorizadas Desarrollador 0GTI/ UFSI ~Observaciones subsanadas Analista de Sistemas
- -Correo electrénico informativo
Ejecutar pruebas internas sobre las funcionalidades observadas y . . - " -Coordinador UFSI
Desarrollador 14.6 subsanadas y comunicar resultados. - Analista de Sistemas OGTI/ UFSI -Validaciones realizadas _Desarrollador
Si se subsanaron las observaciones, continuar en la tarea 14.7. 2 q
B B Si las validaciones arrojan errores, continuar en la tarea 14.4. - ATEIEERER SEEmES CE Ui B B
Comunicar el fin de la subsanacion de las observaciones
-Coordinador UFSI
Analista de Sistemas 147 Nota: Solicitar a UFGTD el despliegue al ambiente de calidad, de - Analista de Sistemas OGTI/ UFSI Correo electrénico -Cgurdldrmdzr UES;D
corresponder. ~Coordinador
Si la actividad se origin6 por la revision en la fase de pruebas de
calidad, continuar en la actividad 10.
Si la actividad se origind por la revision en la fase de pruebas técnicas
de software, continuar en la actividad 6. 5 .
- : Si la actividad se originé por la revision en la fase de pruebas de base - Analista de Sistemas OGTI/ UFSI ° :
de datos, continuar en la actividad 8.
Si la actividad se originé por la revisién en la fase de pruebas de
usuario, continuar en la actividad 7.
Inicio (En lo que respecta a Desarrollo por equipo externo gestionador por OGTI)
Nota: En el escenario que la administracion del equipo de desarrollo es interna
-Correos electrénicos de
Jefe de OA / Area usuaria 15 Gestién del equipo externo S.01.02.02 Coordinador UFSI OGTI/ UFSI COOrd.InaCIOH |nter‘na UIGEEES ¢ 9vgamzamén
-Credenciales del equipo de -Proveedores / equipo de desarrollo
desarrollo.
Recibir la designacion del proveedor, designar a un analista para c lectrénico de desi .
Jefe de OA / Area usuaria 15.1 gestionar el equipo y convocar a reunién informativa con el equipo S.01.02.02 Coordinador UFSI OGTI / UFSI 'C orrrreo el ecnr?:ilcod e esrlgir;acliolr; -Proveedores / equipo de desarrollo
contratado para el desarrollo. orreo electronico de coordinacio
. Ejecutar induccién del equipo de desarrollo para el proyecto y asignar " . ” - .
Coordinador UFSI 15.2 rtiles aup P proy yasig - Analista de Sistemas OGTI/ UFSI Acta de reunion, correo electrénico Proveedores / equipo de desarrollo
Gestionar las credenciales para el equipo de desarrollo. Continuar en la L o
actividad 2. -Correos electrénicos de coordinacién
Analista de Sistemas 15.3 - Analista de Sistemas OGTI/ UFSI : interna . -Unidades de organizacion
. . . . -Credenciales del equipo de -Proveedores / equipo de desarrollo
Nota: Segn las contrataciones, los roles se distribuyen en el equipo de desarrollo
trabajo )
Inicio (En lo que respecta a Desarrollo por equipo externo autogestionado o gestionado por area usuaria)
Nota: En el escenario que la administracioén del equipo es asumida por el area usuaria
-Correos electrénicos de
Area usuaria 16 Alineamiento del equipo externo - Coordinador UFSI OGTI / UFSI CORElEEET |mer‘na -Un.ldades eloanizcoy
-Credenciales del equipo de -Equipo externo de desarrollo
desarrollo.
N . Recibir la solicitud de seguimiento al desarrollo del equipo externo y -Correo electrénico de designacion
Area usuaria 16.1 derivar a UFGTD : Jefe OGTI ocm -Correo electrénico de coordinacién Coordinador UFGTD
Jefe OGTI 16.2 Registrar el proyecto y derivar a UFSI la informacién del equipo externo. - Coordinador UFGTD OGTI/ UFGTD Tablero de control actualizado Coordinador UFSI
Recibir la informacién del equipo externo, designar a un analista para el Correo electrénico de designacion
Coordinador UFGTD 16.3  [seguimiento del equipo y convocar a reunion informativa con el equipo - Coordinador UFSI OGTI/ UFSI ~Correo electrénico de coorgmauén Equipo externo de desarrollo
externo para el desarrollo.
Coordinador UFSI 16.4 Ejecutar induccion del equipo de desarrollo para el proyecto. - Analista de Sistemas OGTI/ UFSI Acta de reunion, correo electronico Equipo externo de desarrollo
-Correos electrénicos de coordinacion
Analista de Sistemas 16.5 Gestionar las credenciales para el equipo de desarrollo. - Analista de Sistemas OGTI/ UFSI interna ~Unidades de organizacion

-Credenciales del equipo de
desarrollo.

-Equipo externo de desarrollo




Electrénico Instituci
n de base de dats

Equipo externo de desarrollo 17 Revision de entregables - Analista de Sistemas OGTI / UFSI -Correo electrénico de coordinacion Especialista de redes UFIT
Equipo externo de desarrollo 17.1 Fée;‘lilzl‘; el entregable y asignar a un desarrollador hacer la revision - Analista de Sistemas OGTI/ UFSI -Correo electrénico de asignacion Desarrollador
. . Validar si el desarrollo esta acorde a los estandares pactados en la -Entregable revisado " "
Analista de Sistemas 2 induccién y remitir por correo electrénico los resultados de las pruebas. - Desarrollador OGTI/ UFSI -Correo de resultados de revision Analista de Sistemas
Si el resultado es conforme, continuar en la tarea 17.3.
: - Si existen observaciones, continuar en la tarea 17.6. ° Resancla @Sl Ul : E
-Correo electrénico
Desarrollador 17.3 Elaborar documentos para otorgar la conformidad técnica. - Analista de Sistemas OGTI/ UFSI -Informe de conformidad técnica Coordinador UFSI
-Proyecto de Memorando
Analista de Sistemas 17.4  |Revisary suscribir conformidad técnica - Coordinador UFSI OGTI/ UFSI -Informe de conformidad técnica Jefe OGTI
-Provecto de Memorando
Coordinador UFSI 175 Firmar y remitir el memorando que comunica la conformidad técnica. - Jefe OGTI OGTI -Memorando de conformidad técnica Jefe de Area usuaria
Si es el dltimo continuar en la 6.
Si no es el tltimo entregable, esperar el préximo entregable para
continuar en la tarea 17.1.
. - Nota: Donde OGTI tiene los roles de Especialista de Calidad, B e @S . E

Desarrollador 2, ialista en ini ion de BD, Coordi
UFGTD; y los roles de Desarrollador y Analista de sistemas son
tomados por el equipo de desarrollo externo.
Recibir entregable subsanado, derivar a desarrollador designado y . " o

Desarrollador 17.6 continuar en la tarea 17.2. - Analista de Sistemas OGTI/ UFSI -Entregable subsanado recibido Desarrollador

Fin del Procedimiento
NOMBRE DEL INDICADOR FORMULA DE CALCULO
w indice de requerimientos de implementacion de nuevos sistemas de informacion atendidos. = ( Numero de productos digitales / Namero de deir ) x 100

= S.03.01.01 Gesti6n de la demanda de Software

= $.03.02.01 Gestion de atencion y

dela

SIGLAS Y ACRONIMOS
= MINAM: Ministerio del Ambiente

= OGTI: Oficina General de Tecnologia de la Informacion del Ministerio del Ambiente
m UFGTD: Unidad Funcional de Gobierno y Transformacion Digital

= UFSI: Unidad Funcional de Sistemas de Informacién

= UFIT: Unidad Funcional de Infraestructura Tecnolégica

= BD: Base de datos.

EQUIVALENCIAS
a1 -




S.03.01.01 Gestion de

la demanda de
Software

Gestion de Desarrollo y mantenimiento de Software

Desarrollo interno

r o\ r \
1 Asignacion de personal técnico para 1.1 Revisar disponibilidad de los - , A a 3.1 Comunicar, mediante correo, el 3.5 Actualizar la documentacion del 3.6 Revisar disponibilidad de los
= o o P Luego de Recibir pedido de 3 Definicion del alcance final del e P pogps o N L
la atencion del analisis del especialistas para el analisisy ~ p---------- A resultado del anélisis de estimacion analisis en funcion del alcance > especialistas para el desarrollo y
- " desarrollo interno de UFGTD proyecto o N
@ requerimiento actualizar el cronograma de esfuerzo a UFGTD modificado. actualizar el cronograma
5 - A
= Inicio \ “ J \. J
S A
°
3
£
B
8
S r r a
1.2 Asignar mediante correo 211 Actualizar disponibilidad del 3.7 Asignar mediante correo
electrénico, adjuntando la ficha de B N P electrénico, adjuntando la
P Py analista en los cronogramas Aa 2lici
requerimiento e indicando los documentacion de analisis
\ \ J 1
r = \ .
5 G de decisid Se modifica
3.2 Exponer el aléance final al Usr 7’5;:12:; ZI ach:nIS:' el alcance
lider para que deciela ta-pertinencia- - y ' propuesto
-Reducir el alcance o UFSI
del desarrollo A por
-Desestimar .
© Se mantiene el alcance
T ~ / propuesto por UFSI
<
£
]
<
@
° s \
s
7]
k- 3.3 Comunicar la decision del usuario Se desestima el proyecto 3.4 Elaborar informe sobre el trabajo
& lider sobre el alcance final a >» x realizado y la desestimacion del @
coordinadores UFSI y UFGTD. proyecto
Y ~ / Decision del usuario A
sobre la pertinencia
. > O del desarrollo
H
A . 2.4 Ejecutar reus para tomar info de 2.10 Informar la actualizacion del
2 Analisis de sistemas del Py "
o — contexto de la solucion y elaborar una TCP, adjuntando los docs y el cuadro f =« -« -
a lista de RF de estimacion de esfuerzo
Tablero de control
del Proyecto (TCP)
-
&) CESIRIRER Y P ERIEY RVTERES Ne gCulmmaron fas 2.9 Realizar la estimacion de esfuerzo
pellerantamisniolcstiiorpacen x i Jel trabajo de desarrollo involucrado
8 con el Usuario lider programadas? Yy
§ Usr = Usuario
2 ~ RF = Requerimientos Si
e 5
@ funcionales
<
2 .
2 Preeesiee-
K] r \
<
<

2.2 Recopilar informacion disponible
sobre el negocio y el requerimiento.

2.3 Ejecutar reunion con el Usr para el
analisis de contexto, detalles de la
necesidad y RF

2.5 Gestionar la validacion de los RF,
exponiendo los req y agregando
precisiones

2.8 Recibir la validacion y elaborar las
historias de usuario y la matriz de
trazabilidad

2.6 Recibir la conformidad a la lista de
RF y elaborar el prototipo para
explicar la solucién al Usr

2.7 Presentar el prototipo al Usr para
su validacion y gestionar las
aprobaciones de los documentos

-Diagrama conceptual del
requerimiento

-Diagrama de flujo del negocio
-Lista de RF

-Prototipo




i to de Software

imien

Gestion de Desarrollo y manten

Desarrollo interno

®

B
iExisten
v observaciones?
8 5.4 Validar el desarrollo de la historia 5.6 Ejecutar pruebas internas y - N 3B EEEerlD docum_entacw._w para
£ - Si . ’ x P las pruebas y comunicar el fin de N .
T de usuario. i comunicar resultados. 6.3 Registrar observaciones en el N B )
H] No desarrollo . 6.4 Enviar correo informando el fin de
E K Tablero de control e informar por i
H A las pruebas técnicas de software
H Si correo al desarrollador
£ 2
®
<
<
Y No ;Quedan
Exis historias de
(Existen ). !
observaciones? x d x usuario por No
si validar? (El resultado de
las pruebas es
N conforme?
° A
A
' )
5.2 Implementar objetos de base de i
Ao q 5.7 Subsanar de observaciones
datos basados en el modelo de 5.3 Desarrollar la historia de usuario o
T halladas por el analista
seguridad.
A
\ J
A
' )
5.1 Desplegar el arquetipo de - v
desarrollo en el ambiente local. 4 N
] g J
= 4
g
£
2
4
s 0 e N ¢
Y Y
Si No (
4 Gestion del Ambiente de desarrollo N 5.5 Desplegar el proyecto en el O
(Aplicacién/BD) Rlesanc x ambiente de desarrollo.
¢Quedan historias
- ~ - y J de usuario por
desarrollar?
A
( N ' )
4.1 Identificar y comunicar por correo 4.3 Recibir Correo con info de
electrénico los requerimientos de servidores implementados e instalar y -
hardware para el desarrollo configurar el SW de desarrollo
. J . J Servidores con
A SW instalado
A
~
3 A AN A =
-] A B ¥
K] 6 Ejecucion de las pruebas técnicas de @2 Va||c§ar Elelcaclaolestd acgrde a
3 los estandares de programacién y
[ software L
E remitir resultados de prueba
4
a
A
7]
5 6.1 Recibir el correo de fin de
5 4.2 Solicitar a UFIT los 1 Rectolr & )
S T pruebas de QA y asignar un
3 requerimientos de hardware para el d lad bas técni
4 il ey esarrollador para pruebas técnicas
k<] de SW
s
Q
o
=
1C]
=]

$.03.02.01 Gestion de atencion
y mantenimiento de la
Infraestructura Tecnoldgica




Gestion de Desarrollo y mantenimiento de Software

~

.—) 7 Ejecucion de las pruebas de usuario

2 -

~

J

T

7.1 Coordinar la muestra del producto

Desarrollo interno

7.5 Registrar observaciones en el
Tablero de control e informar por
correo al desarrollador

é digital terminado con el area usuaria
g 5 N
_"_": L ) . x No 7.6 Elaborar el acta de aceptacion del S.ZIReglstrar obselrva_clfones enel
H LExstgn Software y remitir por correo Tablero de control e informar por
° observaciones? correo al desarrollador
8
2
= r N
<
<
7.2 Ejecutar la reunion de muestra del
producto digital
Tiempo de revision y . . .
\. J @ firma de actas por 8.3 Enviar correo informando el fin de
l parte del usuario las pruebas de base de datos.
|
r a
7.3 Solicitar el inicio de las pruebas
de usuario, indicando el tiempo
asignado para esta actividad

\ J
a A
2
=
2 7.7 Recibir acta de aceptacion del SW
g y comunicar la culminacién del
'g desarrollo y pruebas
Q
o
=
g
2
£ 7.4 Realizar las pruebas de usuario
]
2
=

Especialista en Administracion de Base de Datos

00—

Y

8 Ejecucion de las pruebas base de
datos

8.1 Ejecutar la revision de las BD
involucradas en el Producto digital y

remitir resultados

;Existen
observaciones?

&
) +
$.03.02.01 Gestipn de atencion y
mantenimiento d la Infraestructura
tecndléaica
r a
Luego de Recibir el
9.3 Instalar y configurar el sw Correo con
necesario para las pruebas de usuario | - - - -| informacién de los
N y comunicar la disponibilidad servidores
8 implementados
E \ J
2
3
@
a e Y
9.4 Capacitar al especialista de
Calidad de Sw sobre las
funcionalidades, cambios y otros
\ J
r \
- - o P . 10.1 Ejecutar las pruebas funcionales . . -
9.2 Solicitar los requerimientos de 9.5 Recibir capacitacion funcional y - - v 10.7 Enviar correo informando el fin
N " P y/o de vulnerabilidades y/o de > <
hardware para el ambiente de calidad técnica L de las pruebas de QA.
rendimiento
3
\ J \
N N
b1
3
2 Si
o s
3 iEl resultado 10.6 Registrar obs en el Tablero de
2 10 Ejecucién de las pruebas de 10.2 Documentar el re?‘j‘ltado de cada de las pruebas controlle informar por correo @
= eteksl tipo de prueba y remitir por correo es conforme? No electrénico al desarrollador
S electronico
2 B
-
& \
9.1 Despliegue del producto digital 9.6 Estimar los tiempos para la 10.5 Remitir documentos resultantes
en Ambiente de calidad ejecucion de las pruebas de calidad de las pruebas de QA, firmados
Si
9.7 Comunicar el tiempo estimado de No
QA tipo de pruebas a realizar y fechas 10.3 Recibir y revisar los documentos x 10.4 Firmar los documentos
resultantes de las pruebas de QA resultantes de las pruebas de QA
E ;Existen
9 T observaciones?
=) .
= .
5 .
b1 .
3 0
£
g 9 Asignar a especialista de QA para N
S las pruebas @ > O

-Pruebas funcionales de software
-Pruebas de vulnerabilidades
-Pruebas de rendimiento




Gestion de Desarrollo y mantenimiento de Software

Desarrollo interno

@
S C
= q Lo
3 127 E:g;;;‘:zzz:ﬁ%?a-z?::?do el 12.3 Tomar conocimiento del
.E P! desplieque v detalles resultado positivo en la validacion de
B plieguey g despliegue y comunicar a UFIT la
8
o
=
™
=]
»
[
°
g 12.6 Realizar la publicacién del nuevo
: sistema en el registro DNS internos
B y/0 externos y comunicar
s
"3
[
o
»
w
A 4 Y
5 @ ©—C
9
° A +
A
$.03.02.01 Gestion de atencion
y manteniniento de la
Infraestructurfa tecnolégica
{ N\
13 Cierre del proyecto
\ J
w
£
4 3\
i)
2
@
3 13.1 Elaborar informe de cierre del
8 proyecto
.Té
< | J
4 3\
13.2 Actualizar repositorios con
documentacion y fuentes
\. y, Fin
( 3\
11.2 Solicitar el pase a produccion,
comunicar fecha y hora convenida y
adjuntar la documentacion
. J
a
[0 ( 3\
e
=]
] 11.1 Coordinar con el usuario el pase
..'é a produccion
£
]
o . J
o
4 \
11 Despliegue del producto digital
en el Ambiente de produccion
3 \ J
No
Inicia al recibir el resultado 11.3 Comunicar al area usuaria el . S 12.2 Recibir validacion de despliegue
positivo de las pruebasde ... inicio de etapa de la validacion de iExisten x con resultado negativo, identificar las
despliegue en ambiente de usuario. observaciones? causas de las obs
produccion A
o
]
c
o
£
[
i)
3 La causa es un problema
] en el despliegue
X ®
= Ld
<
<
C
La causa es un problema
en el desarrollo
»®)
B

Usuario lider

12 Validacion del area usuaria del

despliegue del producto digital en

Ambiente de produccién

12.1 Realizar la validacion del
producto digital y comunicar el
resultado




Gestion de Desarrollo y mantenimiento de Software

Desarrollo interno

1
]
-
] .
3 14.5 Atender las observaciones
2 o N
H priorizadas
w
3
[
-
14 Subsanacion de observaciones en
desarrollo
@
[
= S
£
]
-
©
£
B r
]
L 14.4 Gestionar la atencion de las
v 14.1 Recibir correo con resultado de .
X X N subsanaciones
observaciones y derivar al analista . - .
(asignar, priorizar, registrar para el
para evaluarlas. o
seguimiento)
S
. . . . . i la activi rigind por |
14.2 Validar las obs y determinar Comunicar por 14.6 Ejecutar pruebas internas sobre ?e ?:écn e:T:fsaes:dg I? zgasade
2 ; a 2 P Visi u
cuales se desestiman y cuéles seran i correo al las funcionalidades observadas y calidad P
B B B N I
atendidas y/o desestimadas coordinador subsanadas y comunicar result. ;@
D
Si la actividad se origind por la
revision en la fase de pruebas
técnicas de software ‘®
>
w
©
GE, Observaciones por errores S
b o en el producto digital No ! . ) E
3 (Cudles la x N P x 14.7 Comunicar el fin de la . o o
3 causa de las / ~ subsanacién de las observaciones Sila actividad se origin6 por la
s observaciones? revision en la fase de pruebas de
2 base de datos
® :Se subsanaron Vuelve a >(m»
< las flujo, segin
observaciones? corresponda
G

Observaciones

por alcance 14.3 Informar el alcance a usuario y

determinar si es la necesidad de
iniciar el analisis de demanda

Fin

Si la actividad se originé por la
revision en la fase de pruebas de
usuario

) 4

- ®




Equipo
externo de
desarrollo

ENTRADA:
Entregable

ENTRADA:
Entregable
subsanado

de

Gestion de

Desarrollo por equipo externo gestionador por OGTI

Desarrollo por equipo externo autogestionado o gestionador por &

wea usuaria

Los roles de Desarrollador y Analista de
sistemas son tomados por el equipo de
desarrollo externo.

¢Es conforme?

=3
o
o
°
3
£ No . -
3 17.5 Firmar y remitir el memorando
que comunica la conformidad técnica
il entregable revisado —
esel dltimo?
Segtin las contrataciones, los 15.7 Gestionar las credenciales para el 17.1 Recibir el entregable y asignar a 173 Hlaborar documentos para
roles se distribuyen en el equipo de desarrollo. Continuar en la 17 Revisién de entregables un desarrollador hacer la revision oo i vaca
equipo de trabajo actividad 2. técnica. 9 -
z
g
>
£ 15.6 Ejecutar induccion del equipo de 165 Gestionar las credenciales para el 17,6 Recibir entregable subsanado,
H desarrollo para el proyecto y asignar equipo de desarrollo. Continuar en la derivar a desarrollador designado
E] roles. actividad.
16.4 Ejecutar induccion del equipo de
desarrollo para el proyecto.
—_—
—
I
I
|
z | r
5 I
5 15.1 Recibir confirmacién de la i 163 Designar a analista para el ; .
3 ” ) ! \ - ) D¢ 17.4 Revisar y suscribir conformidad
3 15 Gestion del equipo externo necesidad y determinar los recursos ! 16 Alineamiento del equipo externo seguimiento del eq y convocar a enica
H necesarios para el cumplimiento i reunion informativa con eq externo
8 Inicio | Inicio L )
|
|
I
I
I
I
I PRI 2
- I
5 |
-] | 16.1 Recibir la solicitud de
2 4 seguimiento al desarrollo del equipo
3 } externo y derivar a UFGTD
I
-
I
I
1
i
|
g I PR B
I
5 I
> I 16.2 Registrar el proyecto y derivar a )
3 ! UFSl fa i 6n del equipo Tiempo de
H ! externo. levantamiento
5 | de observaciones
8 H - @@
v I
I
i No
I
] ! » - ) si
3 | Rremitir por correo 17.2 Validar i el desarrollo esta
E : electrénico los resultados - - -« - - acorde a los estandares pactados en
§ | de las pruebas. la induccién e informar
I
e I
I
I
I

Area
Usuaria

ENTRADA: Confirmacién de
la necesidad de desarrollo de
producto digital

ENTRADA: Informacién
del equipo externo




FICHA DE PROCESO

m Texto Integrado del de Or

$.03.03.02

Coadyuvar a la eficiencia de las actividades de MINAM, mediante la

Gestion de la implementacion de infraestructura y servicios

dei y servicios de T1, y la gestion para su adquisicion y puesta en operacion.

Gestion de las Tecnologias de la Informacién

Gestion de proyectos de Tl

y Funci

nes (ROF) del MINAM, aprobado con R. M. N° 108-2023-MINAM.

m Ley N° 28612, Ley que norma el uso,

DESCRIPCION DEL INSUMO

del software en la Publica

y
= R.M N°041-2017-PCM, que aprueba uso obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC 12207:2016- Ingenieria de Software y Sistemas. Procesos del ciclo de vida del software. 3a Edicion”.

n Este proceso es aplicable a la Oficina General de Tecnologia de la Informacion para los requerimientos en hardware de la demanda de la infraestructura tecnolégica y servicios de red del MINAM

= Atencion oportuna de los requerimientos a nivel de Hardware como infraestructura tecnoldgica y servicios de red del MINAM

en Administracién de Base de Datos

PROVEEDOR
:e)dR;?;ir'i‘;nienw de la OGTI o estudio técnico para la ylo nuevas de i del centro de datos y servicios de a Oficina General de Tecnologias de la Informacion
(a; TS;I)lcnudes realizadas mediante el Sistema de Gestion de Tickets y por expedientes contenidos en el Sistema de Tramite Documentario  Unidades de Organizacion del MINAM
Inicio (En o que respecta a equipamiento nuevo)
Especialista de redes UFIT 1 Anélisis del requerimiento Coordinador UFIT OGTI / UFIT Informe Jefe de OGTI
- - - . . Ien redes /
" L Recibir y analizar el requerimiento, estudio técnico o correo de o P
OGT!/ Unidades de Organizacion del| -y 3 | i6n, y derivar al especialista, indicando puntos técnicos a Coordinador UFIT OGTI/ UFIT Requerimiento derivado en redes y comuniaciones / Técnico
considerar en Telec_ornunlt?aclones /Especialista
en Administracién de Base de Datos
I en redes / I en redes / i
" Evaluar el requerimiento en materia de aspectos técnicos y emitir en redes y comuniaciones / Técnico Informe de sustento o en redes y comuniaciones / Técnico
Coordinador UFIT 12 linforme de sustento o no viabilidad, segin corresponda. en Telecomunicaciones /Especialista |~ CCT / UFIT Informe de o viabili en T icaci ial
en Administracién de Base de Datos en Administracién de Base de Datos
I en redes / I en redes /
en redes y comuniaciones / Técnico isar inf . " . en redes y comuniaciones / Técnico
en Telecomunicaciones /Especialista 13 Revisar informe emitido Coordinador UFIT OGTI/ UFIT Informe revisado en Telecomunicaciones /Especialista
en Administracién de Base de Datos en Administracién de Base de Datos
Si existen observaciones, continuar en la tarea 1.4.
B B Si no existen observaciones, continuar en la tarea 1.5 B RCICEl - -
I en redes /
iaci écni Coordinar precisiones al informe con el especialista y continuar en la
::;Zf:;)fnz‘:‘:'c‘:z:gﬁ':s"f;; reiol 14 laears P 4 Coordinador UFIT OGTI/ UFIT Coordinador UFIT
en Administracién de Base de Datos
I en redes /
en redes y comuniaciones / Tef:n_|co 1.5 Suscribir en informe y remitir al Jefe de OGTI. Ir a Actividad 2. Coordinador UFIT OGTI/ UFIT Informe de sustento o Jefe de OGTI
en Telecomunicaciones /Especialista Informe de no viabilidad
en Administracién de Base de Datos
Coordinador UFIT 2 Evaluar la adquisicién Jefe oGTI CamidiEEEs Faa a Coordinador UFIT
adquisicion
Recibir el informe y evaluar la necesidad.
Coordinador UFIT 2.1 Nota: 'Alktomacr';:lonoclmlento de;de eLorEEgddee(Iigca:j?r);: ?azqui cién Jefe OGTI Informe revisado Jefe de OGTI
p
de forma preventiva, por ejemplo; o dar asignar prioridades, segtn las
recomendaciones del especialista
n Si se prioriza la adquisicién, continuar en la tarea 2.2.
Coordinador UFIT Si se decide no hacer la isicion, fin del pr imi Jefe oGT
-Coordinador UFIT
ista | en redes /

Jefe de OGTI 22 Coordinar detalles para la Continuar en la idad 3. Jefe OGTI Coordinaciones para la adquisicion | en redes y comuniaciones / Técnico
en Telecomunicaciones /Especialista
en Administracién de Base de Datos

Jefe de OGTI 3 Gestionar la adquisicion Especialista de redes OGTI/ UFIT “EEED S |:1;gir;i1;oel RS Especialista de redes UFIT

| en redes / I en redes / -Proyecto de Informe de sustento de
en redes y comuniaciones / Técnico 31 Elaborar TDR e informe de sustento del mantenimiento preventivo. en redes y comuniaciones / Técnico OGTI / UFIT la adquisicién Coordinador UFIT
en Telecomunicaciones /Especialista en Telecomunicaciones /Especialista TDR
en Administracién de Base de Datos




Proceso
PROVEDOR Ne ACTIVIDADES Vinculado EJECUTOR DE LA ACTIVIDAD CREANDINEAD SALIDAS/ PRODUCTOS USUARIOS
ORGANICA
MAPRO
| en redes / Informe de sustento de la
Suscribir informe y remitirlo a Jefatura OGTI, junto a los Términos de : ) PP
en redes y comuniaciones / Técnico 3.2 y ) Coordinador OGTI/ UFIT adquisicion Jefe de OGTI
en Telecomunicaciones /Especialista referencia. - ToR
en Administracion de Base de Datos
" Remitir el TDR a abastecimiento para iniciar el procedimiento -Memorando
Coordinador 33 5.01.02.02 Seleccion de proveedores. S.01.02.02 Jefe OGTI “TDR Jefe de OA
Especialista | en redes / Especialista Especialista | en redes / Especialista
Jefe de OGTI 34 Recibir la designacion del proveedor. Ir a Actividad 4. s0L.0202 | &N redesy comuniaciones ! Tepnlco OGTI/ UFIT -Correo que informa el proveedor, en redes y comuniaciones ! Te_cnlco
en Telecomunicaciones /Especialista recibido en Telecomunicaciones /Especialista
en Administracién de Base de Datos en Administracion de Base de Datos
Coordinar y validar con el proveedor del servicio o el - i
Especialista en redes UFIT 4 f Ty = - Especialista en redes OGTI / UFIT Copeole Confolrmldad el Especialista en redes UFIT
equipamiento atencion
I en redes / I en redes / I en redes /
en redes y comuniaciones / Técnico 41 Ejecutar reuniones coordinacién y aprobacion del plan de trabajo para en redes y comuniaciones / Técnico OGTI/ UEIT -Plan de trabajo para la en redes y comuniaciones / Técnico
en Telecomunicaciones /Especialista . laimplementacion, prueba y validacion - en Telecomunicaciones /Especialista implementacion, prueba y 6n | en Telecomur
en Administracion de Base de Datos en Administracion de Base de Datos en Administracion de Base de Datos
Hacer seguimiento al cumplimiento de las actividades programadas
| en redes / en el plan de trabajo propuesto. Ir a Actividad 5. | en redes / I en redes /
en redes y comuniaciones / Técnico en redes y comuniaciones / Técnico P en redes y comuniaciones / Técnico
4.2 . OGTI/ UFIT -Correos, de co )
en Telecomunicaciones /Especialista Nota: Incluye las gestiones que den soporte al proveedor para la - en Telecomunicaciones /Especialista en Telecomur
en Administracion de Base de Datos atencion, de acuerdo con la naturaleza de la adquisicion (bien o en Administracion de Base de Datos en Administracion de Base de Datos
Servicio).
-Checklist del equipamiento o
Especialista en redes UFIT 5 Verificacion de la operatividad. B Especialista en redes OGTI / UFIT servicio adquirido Especialista en redes UFIT
-Correo electrénico
I en redes / I en redes / E -Checklist del equipamiento o servicio
en redes y comuniaciones / Técnico 51 Ejecutar las pruebas de funcionamiento del equipamiento o el servicio en redes y comuniaciones / Técnico OGTI/ UFIT ;j :mrjo Especialista en redes UFIT
en Telecomunicaciones /Especialista - adquirido e informar el resultado al proveedor y coordinador. - en Telecomunicaciones /Especialista a . P
. T " -Correo electrénico
en Administracién de Base de Datos en Administracién de Base de Datos
Si las pruebas de f fueron existosas, continuar en la
actividad 6.
- Si las pruebas de funcionamiento presentaron incidencias, continuar = - ° - °
en latarea4.2.
Especialista en redes UFIT 6 Puesta en operacion R Especialista en redes OGTI/ UFIT RECEES deat:;:lf‘%rnmldad el Jefe de OGTI
I enredes / I en redes / E:
en redes y comuniaciones / Técnico 6.1 Elaborar un acta de puesta en operacion e informe de conformidad en redes y comuniaciones / Técnico OGTI/ UFIT -Acta de puesta en operacion Coordinador UFIT
en Telecomunicaciones /Especialista : del equipamiento o servicio adquirido. - en Telecomunicaciones /Especialista -Informe de conformidad
en Administracién de Base de Datos en Administracién de Base de Datos
I en redes / Especialista | en redes / Especialista
en redes y comuniaciones / TSC".'CO 6.2 Revisar el acta de puesta en operacion y el informe de conformidad. Coordinador UFIT OGTI/ UFIT -Acta de puesta en operacion en redes y comuniaciones ! Te,m,'co
en Telecomunicaciones /Especialista - -Informe de conformidad en Telecomunicaciones /Especialista
en Administracién de Base de Datos en Administracion de Base de Datos
Si existen observaciones, continuar en la tarea 6.3.
B ° Si no existen observaciones, continuar en la tarea 6.4. ° - ) - )
" Coordinar precisiones al informe con el especialista y continuar en la "
Coordinador UFIT 63 |meaga " P Y . Coordinador UFIT OGTI/ UFIT Coordinador UFIT
. Suscribir en informe y remitir al Jefe de OGTI. Ir a Fin del . -Informe de Conformidad de la
Coordinador UFIT 6.4 Procedimiento. S.01.02.04 Coordinador UFIT OGTI/ UFIT atencion Jefe de OGTI
Fin del Procedimiento
INDICADORES
NOMBRE DEL INDICADOR FORMULA DE CALCULO

= Cantidad de equipamientos implementados

u (Nimero de requerimientos analizados por UFIT / Nimero de requerimientos recibidos)

Nota 1*: La adquisicién depende de factores externos como la oferta del mercado, el presupuesto disponible, etc, por esto, se cuatifica la capacidad de

[NIVEL DE SOPORTE TECNOLOGICO

atenci6n de los requerimientos que llegan, hasta la evaluacion de su viabilidad.

= Externo: -

m Interno: Sistema de Tramite Documentario (STD), Correo Electrénico Institucional

PROCESO VINCULADO CON OTRO PROCESO DE NIVEL 2

= S.01.02.02 Seleccion de proveedores

m S.01.02.04 Gestion de la conformidad y expediente de pago

SIGLAS Y ACRONIMOS
= MINAM: Ministerio del Ambiente

w OGTI: Oficina General de Tecnologia de la Informacion del Ministerio del Ambiente

' UFSI: Unidad Funcional de Sistemas de Informacion

 UFIT: Unidad Funcional de Infraestructura Tecnologica

= BD: Base de datos
EQUIVALENCIAS

= [1] Atencién: Ejecucion de los términos contractuales, sea compra de bien e instalacion o compra de servicio.




OGTI / Unidades de
organizacién

ENTRADA: Requerimiento o
estu técnico u otras
solicitudes que requieran la
adquisicién

S
4
@
n
>

de infi

Gestion de la il

Inicio

1.Analisis del requerimiento

1.1 Recibir y analizar el
requerimiento, estudio técnico o
corteo de recomendacion

1.4 Coordinar precisiones al informe.

O

s
con el especialista

3.2 Suscribir informe y remitirlo a

Jefatura OGTI, junto a los Términos de
referencia.

amiento nuevo

6.4 Suscribir en informe y remitir al
J

jefe de OGTI.

=
E
5
5
5
&
6.2 Revisar el acta de puesta en
1.3 Revisar informe emitido operacion y el informe de iExisten
conformidad observaciones?
15 Suscribir en informe y remitir al 63 Coordinar precisiones al informe.
Jefe de OGTI, con el especialista
|
-}
2
e
3 - N
£ 1.2 Evaluar el req. en materia de 3.1 Elaborar TOR e informe de 4.1 Ejecutar reuniones coordinacién y Rlac o e o] 6.1 Elab. un acta de puesta en
32 z e & i cumplimiento de las actividades B0 n
< aspectos técnicos y emitir informe de sustento del mantenimiento aprobacién del plan de trabajo para la operacion e informe de conformidad
I > programadas en el plan de trabajo "
§ sustento o o viabilidad preventivo. impl. prueba y valid. del equipamiento o servicio adq
3 propuesto
a \ ) L )
K — Y
4. Coordinar y validar con el
3. Gestionar la adaquisicion proveedor del servicio o el 5 Verificacion de la operatividad.
s equipamiento
s
& —
£
3.4 Recibir la designacion del 2 By L s dl
flreshn funcionamiento del equipamiento o el
> servicio ada, e informar el resul.
)
£
H x
5
2
<
£ 6. Puesta en operacion
3 P
H ;Las pruebas
3 presentan
incidencias?
8 =
$.01.02.02 Seleccién
de proveedores
. 3.3 Remitir el TDR a abastecimiento
2 Evaluar la adquisicién A ehLRGoh iar el procedimiento
a 5.01.02.02 Seleccion de proveed.
£
5
o
o
%

De acuerdo a las consideraciones
y recomendaciones del
especialista y en base al

presupuesto

2.1 Recibir el informe y evaluar la
necesidad.

sSerealizala Fin
adquisicion?




Ficha de Proceso
Nivel 1

|

S.03.04

Gestidn estratégica de TI

i
()]
=

Salidas / Productos:

m Propuesta de implementacion
de controles de seguridad de la
informacion.

m Planes relacionados con Ia
gestion de los riesgos de TI

m Informe de monitoreo al SGSI

m Documento de cumplimiento
normativo

m Informe de seguimiento al
PGTD

Proveedor

m Normativa y disposiciones

Secretaria de Gobierno
y Transformacion
Digital de la PCM

en Transformacion Digital

a lo solicitado.

Proveedor
Unidades de

m Informes de respuestas

Cliente

m Normativa y disposiciones a nivel
institucional

Organizacién

Proveedor

m Normativa en materia de

Secretaria de Gobierno
y Transformacion
Digital de la PCM

seguridad de la informacidn

m Reportes del estado actual de

Proveedor

los controles de seguridad de la

Unidades de
Organizacién

informacién

Proveedor

Unidades de Organizacion
del MINAM

> 5.03.04.01 |
> Gestidn estratégica de TI
m Informes de respuesta
a lo solicitado.
UFGTD
————————————————— > 5.03.04.02 |

v

Cliente

Comité de Gobiernoy
Transformacién Digital
(CTGD) u otras
instituciones

m Informes de

resolucidn a incidentes.

Monitoreo del Sistema de Gestidn
de Seguridad de la Informacion

Cliente

m Propuesta de implementacion
de controles de seguridad de la
informacion.

> CNSD

Cliente

Unidades de Organizacion

m Alerta de incidente

m Informes de riesgos de seguridad
detectados sobre el SGSI

m Planes relacionados con la
gestidn de los riesgos de TI

del MINAM

Cliente

Comité de Gobierno y

$.03.04.03

CNSD

Gestion de incidente de seguridad

v

m Informes de
resolucién a incidentes.

Transformacién Digital
(CTGD)

Cliente

m Alerta de incidente

de la informacién

> CNSD




m

FICHA DE PROCESO

$.03.04.01

Gestion estratégica y de cumplimiento sobre las Tl

Alinear los proyectos y actividades relacionadas a la gestion de las T, con la normatividad vigente y las estrategias institucionales reflejadas en el Plan de Gobierno y Transformacion Digital, mediante el
seguimiento de los proyectos involucrados y la generacién de documentos normativos institucionales.

Gestion de las Tecnologias de la Informacion

Gestion estratégica de TI

u Texto Integrado del de O

ny

(ROF) del MINAM, aprobado con R. M. N° 108-2023-MINAM.

u Ley N° 28612, Ley que norma el uso,

Unidad Funcional de Gt

mo y Transformacion Digital (UFGTD) de la Oficina General de Tecnologia de la Informacion (OGTI).
Unidades de Organizacion, locadores y proveedores de TI

del software en la ini 6n Publica

y
= R.M N°041-2017-PCM, que aprueba uso obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC 12207:2016- Ingenieria de Software y Sistemas. Procesos del ciclo de vida del software. 3a Edicion”.

(en caso corresponda).

u D protocolos, directivas y otros documentos normativos intemos) en materia de seguridad digital, gobierno y transformacion digital, tecnologia de la
w Alineamiento de los proyectos y actividades relacionadas a la gestion de las TI, con la vigente y las lejadas en el Plan de Gobierno y Transformacién Digital.
= Evaluacion de los procesos operativos de la OGTI
DESCRIPCION DEL INSUMO PROVEEDOR
a) Normativa y disposiciones en materia de Gobierno Digital y T1 m Secretaria de Gobierno y Transformacion Digital de la PCM
a) Solicitud de documentos normativos = Unidades organizacionales
a) Lista de Proyectos del PGTD m Comité de Gobierno y Transformacion Digital (CTGD)
Inicio
Area usuaria 1 i6n y/o ion y asi ion de _ Coordinador UFGTD OGTI / UFGTD CaiIE LR AR (2 A ded d:
Requerimientos actualizada
" N Identificar necesidad (de oficio) o recibir solicitud, y asignar al equipo . : . "
Area usuaria 1.1 de trabajo. ( ) yasig quip - Jefe OGTI Solicitud asignada al equipo Coordinador UFGTD
Registrar/verificar documento en el Sistema de Tramite Documentario " Solicitud registrada en la catera de "
Jefe de OGTI 1.2 y Registrar solicitud en Azure. - Coordinador UFGTD OGTI/ UFGTD atencion de requerimientos Coordinador UFGTD
Coordinador UFGTD 13 |Realizar el analisis inicial y dimensionamiento de lo solicitado. Coordinador UFGTD OGTI/ UFGTD Cartera de Atencién de Analista/Especialista de demanda
- Requerimientos (AZURE)
Sl se reqmere de un especialista/analista para recopilar la
i enla Tarea 1.4. 2
- . Sl no se requlere de un espemallstalanahsta para recopilar la = Coordinador UFGTD OGTI/ UFGTD . :
i en la Activi
. Derlvar documento en Sistema de Tramite Documenlano dar . . . : -
Coordinador UFGTD 14 de lo ido. Ir a P y - Coordinador UFGTD OGTI/ UFGTD Solicitud derivada Analista/Especialista de demanda
" Frefi -Informe N " I
Coordinador UFGTD 2 Evaluar y atender solicitud _ de OGTI / UFGTD de
-Proyecto de memorando
Coordinador UFGTD 2.1 Recepcionar solicitud en el Sistema de Tramite Documentario. - Analista/Especialista de demanda OGTI/ UFGTD Solicitud recepcionada Analista/Especialista de demanda
’ . Efectuar el analisis y coordinaciones sobre lo requerido y realizar . o Informacién recopilada, . -
Analista/Especialista de demanda 22 investigacion sobre la tematica, en caso corresponda. Analista/Especialista de demanda OGTI/ UFGTD coordinaciones efectuadas Analista/Especialista de demanda
Analista/Especialista de demand 23 |Emilirpronunci vio producto Analista/Especialista de demanda |  OGTI/ UFGTD o d
nalista/Especialista de demanda . yio anexos, segtn lo requerido. nalista/Especialista de demanda ocumento e
’ . Elaborar proyecto de Informe técnico, segtin corresponda, adjuntando . o Informe técnico io
Analista/Especialista de demanda 24 los resultados del analisis efectuado. Analista/Especialista de demanda OGTI/ UFGTD elaborado de
Coordinador UFGTD 25 Suscribir informe y elaborar proyecto de memorando. Ir a Actividad ~ Analista/Especialista de demanda OGTI/ UFGTD Informe suscrito Coordinador UFGTD
3. -Proyecto de memorando
A de 3 Revision de proyecto de respuesta y derivacién - Jefe OGTI Memorando Area usuaria
. - Verificar informe y anexos (en caso corresponda), asi como proyecto " Informe y proyecto de
Analista/Especialista de demanda 31 de memorado de derivacion. ~ Coordinador UFGTD OGTI/ UFGTD con propuesta de solucion revisados de
Si existen observaciones, continuar en la Tarea 2.4
: . Si no existen observaciones, continuar en la Tarea 3.2 = . . . :
. Firmar informe y remitir por Sistema de Tramite Documentario (STD) . - i
Coordinador UFGTD 32 Y p (ST0) ) Coordinador UFGTD OGTI/ UFGTD Informe firmado Jefe de OGTI
ala OGTI. -Proyecto de memorando revisado
. Verificar informe y anexos; y, formular comentarios u observaciones .
Coordinador UFGTD 33 Y Y Jefe de la OGTI OGTI Proyecto de Memorando revisado Jefe de OGTI

Si existen observaciones, Ir a la Tarea 3.4.
Si no existen observaciones, continuar en la Tarea 3.5




Formular u obsen y devolver el i para Comentarios u observaciones
Jefe de OGTI 3.4 subsanacion. Ir a Tarea 3.1 Jefe de la OGTI OGTI formuladas Jefe de la OGTI
Firmar Memorando y derivar a la unidad de organizacioén (6rgano
Jefe de OGTI 35 unidad organica, programa, proyecto especial, o unidad funcional ~ Jefe de la OGTI OGTI Memorando Area usuaria
interna, o colegiad - CGTD ) solicitante. Fin del procedimiento.
. Recopilar informacion respecto a lo requerido a nivel de . -Informe n
Coordinador UFGTD 4 e el B Coordinador UFGTD OGTI/ UFGTD i (D METE de
Coordinador UFGTD 4.1 Recepcionar solicitud en el Sistema de Tramite Documentario. - Coordinador UFGTD OGTI / UFGTD Solicitud recepcionada Coordinador UFGTD
" Efectuar el analisis y coordinaciones sobre lo requerido y realizar " Informacién recopilada, N
Coordinador UFGTD 42 investigacion sobre la tematica, en caso corresponda. Coordinador UFGTD OGTI/ UFGTD coordinaciones efectuadas Coordinador UFGTD
Coordinador UFGTD 43[BTI iamiento ylo P Coordinador UFGTD OGTI/ UFGTD D Jaborad Coordinador UFGTD
oordinador 2 vio anexos, segin lo requerido. oordinador ocumento elaborado oordinador
" Elaborar proyecto de Informe técnico, segin corresponda, adjuntando " Informe técnico io "
Coordinador UFGTD 4.4 los resultados del andlisis efectuado. Coordinador UFGTD OGTI/ UFGTD elaborado C UFGTD
. e . -Informe suscrito "
Coordinador UFGTD 45 Suscribir informe y elaborar proyecto de memorando. Ir a Tarea 3.2 ~ Coordinador UFGTD OGTI/ UFGTD Coordinador UFGTD
-Proyecto de memorando
Fin del Procedimiento
NOMBRE DEL INDICADOR FORMULA DE CALCULO
u (Namero de I Namero de recibidas ) x 100
= Atencién de solicitudes de forma oportuna Nota 1* Debido a la variedad de productos del procedimiento, se busca medir la capacidad operativa de OGTI frente a las solicitudes recibidas.
Nota 2: Las fechas seran establecidas por la OGTI al momento de derivar el expediente.

terno: Sistema de Tramite Documentario (STD), Correo Electrénico Institucional

SIGLAS Y ACRONIMOS
= MINAM: Ministerio del Ambiente

m OGTI: Oficina General de Tecnologia de la Informacion del Ministerio del Ambiente

m UFIT: Unidad Funcional de Infraestructura Tecnolégica

EQUIVALENCIAS
=[] -
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FICHA DE PROCESO

ina General de Tecnologia de la Informaci
Unidades de Organizacion del MINAM.

 Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobiemo Digital.
= Decreto Supremo N° 029-2021-PCM, se aprueba el Reglamento del Decreto Legislativo N° 1412.

Monitoreo del Sistema de Gestion de Seguridad de la Informacion

Garantizar que los controles y procesos de seguridad establecidos se implementen y ejecuten de manera efectivay se en

la organizacion, mediante el monitoreo del SGSI, a través de la gestion de los riesgos de seguridad de lainformacion.

asfla

integridad y

de lainformacion en

Gestion de las tecnologias de la informacion

Gestion estratégica de Tl

m Resolucion Ministerial N.® 108-2023-MINAM, y
= Resolucion de Secretaria de Gobierno y Transformacién Digital N® 003-2023-PCM/SGTD, que establece la implementacién y mantenimiento del Sistema de Gestién de Seguridad de la Informacion en las entidades publicas.
m Resolucion Directoral N° 022-2022-INACAL/DN, que aprueba las Normas Técnicas Peruanas, entre ellas la NTP-ISO/IEC 27001:2022 y NTP-ISO/IEC 27002:2022.

= Informe de riesgos y controles de seguridad de la i

de O del MINAM.

= Matriz de riesgos y controles de seguridad de la informacion
= Plan de Tratamiento de Riesgos (PTR) de seguridad de la informacion
= Actas del Comité de Gobierno y Transformacion Digital

existentes o por i

DESCRIPCION DEL INSUMO

FUENTE / PROVEEDOR

= Normativa en materia de seguridad de la informacion

m Secretaria de Gobierno y Transformacién Digital de la PCM

= Matriz de riesgos y controles de seguridad de la informacién validada

= Unidades de organizacién del MINAM (incluidas las Unidades funcionales de la OGTI)

Inicio

' Matriz de riesgos de seguridad de la informacion vigente

= S.03.04.02 Monitoreo del Sistema de Gestion de Seguridad de la Informacion

$.03.04.02 Monitoreo del Sistema

analisis y de riesgos de seguridad de

Especialista de seguridad de la

Matriz de riesgos y controles de

Especialista de seguridad de la

CelCestioniog Seg_undad aele i lainformacién - informacion CellALCl seguridad de la informacion informacién
Informacion
= y Revisar la matriz de riesgos de seguridad de la informacion vigente
S'os'g:‘sotér’;"gz'g’:ﬂﬁi{?zﬁ:‘a de 11 junto con las uni de izacion, con el fin de identificar de R Especialista de seguridad de la OGTI/ UFGTD Propuesta de matriz de riesgos de Especialista de seguridad de la
Informgci 6n ) manera conjunta la i de los riesgos exi o informacion seguridad de la informacién informacién
incorporar nuevos riesgos.
Especialista de seguridad de la Evaluar con las UO todos los campos de la matriz de riesgos de - . N . o .
informacién / Unidades de 1.2 seguridad de la informacion (activo, vulnerabilidad, amenaza, - ESpec'a“s.t"; de seggmdad dela OGTI/ UFGTD Propues'(z dj 21‘1'"'.2 ?e nesggs de Especlahsjaf de seg(l;rldad dela
organizacion probabilidad, impacto, entre otros). informacion seguridad de [ informacion Informacion
Esi':;zl":l:';::?ﬁ?]e/sl.]egi‘;:cd':g gz la 13 Evaluar con las UO los controles de seguridad de la informacién Especialista de seguridad de la OGTI/ UFGTD Propuesta de matriz de riesgos de Especialista de seguridad de la
organizacién g existentes y formular nuevos controles de ser necesario. - informacion seguridad de la informacion informacion
Especialista de seguridad de la . N : . . Informe de riesgos y controles de
N ) 4 Elaborar informe con los riesgos y controles de seguridad de la Especialista de seguridad de la . ; i "
informacion / Un_u‘iades de 1.4 informacion existentes o por implementar. - informacion OGTI/ UFGTD seguridad de la informacion Coordinador UFGTD
organizacion existentes o por implementar
- N N : Memorando de riesgos y controles de
Especialista de seguridad de la Elaborar memorando con los riesgos y controles de seguridad de la . ) : y . o
informacion 15 informacién existentes o por implementar. - Coordinador UFGTD OGTI/ UFGTD sggundad dela _mformacmn Unidades de organizacién
existentes o por implementar
Coordinador UFGTD 16 Validar la matriz de riesgos y controles de seguridad de la ~ Personal designado por las Unidades Unidades de Matriz de riesgos y controles de Personal designado por las Unidades
. informacion existentes o por implementar de Organizacién izacion i delair i6n validada de Organizacién
B B Si existen observaciones, continuar en la tarea 1.7. _ Personal designado por las Unidades Unidades de _ ~
Si no existen observaciones, continuar en la tarea 1.8 de Organizacién organizacion
i i " : Informe con las observaciones de los
. N Remitir observaciones sobre la matriz de riesgos y controles de . . . ) . o .
Personal deﬂgnadovpor_las Unidades 17 seguridad de la informacion existentes o por implementar, para su ~ Personal demgnado_por_las Unidades Umda_des‘de riesgos y cont_roles (_:Ie seguridad de la Espemahs}a de segundad dela
de Organizacién reformulacién de Organizacién organizacion informacién existentes o por informacién
. implementar
Personal designado por las Unidades 18 Remitir conformidad sobre la matriz de riesgos y controles de ) Personal designado por las Unidades Unidades de Informe de conformidad Especialista de seguridad de la
de Organizacién : seguridad de la informacion existentes o por implementar. de Organizacién organizacion informacion
A q PR q Plan de Tratamiento de Riesgos ol "
. R For del Plan de Ti de Riesgos (PTR) de Especialista de seguridad de la N Especialista de seguridad de la
Unidades de organizacién 2 seguridad de la informacién - Ifrmeetan OGTI/ UFGTD (PTR) t_:le segun_dad dela o .
informacién
Especialista de seguridad de la 21 Calendarizar los les de delair que se R Especialista de seguridad de la OGTI/ UFGTD Plan de Tratamiento de Riesgos Especialista de seguridad de la
informacion ) deben implementar por cada riesgo identificado. informacion (PTR) de seguridad de la informacién informacion
Especialista de seguridad de la 22 Sesionar y aprobar mediante acta de comité el Plan de Tratamiento ~ Comité de Gobierno y cGTD Acélaa:z;o.:.?:;gﬁ::;sdia"_\,pi'eu:?sel Especialista de seguridad de la
informacion ) de Riesgos (PTR) de seguridad de la informacion. Transformacion Digital : f 908 informacion
(PTR) de seguridad de la informacién
Comité de Gobierno y Solicitar evidencia del control de seguridad de la informacion Especialista de seguridad de la Evidencia de los controles de S| i P
Transformacion Digital g implementado : informacién eeuy LFe® implementados WGEEES € Qi R
Comité de Gobierno y a1 |Comprobariafecha dei del control en el Plan de Especialista de seguridad de la 0TI UFGTD J"SR”?“"’” ‘ﬁ: Ia; de T’a.‘da"é'zn“l’ Especialista de seguridad de la
Transformacién Digital . Tratamiento de Riesgos (PTR) de seguridad de la informacion. - informacion @ Riesgos (inforr)na?:izigun ad dela informacién
Especialista de seguridad de la Formular proyecto de memorando de solicitud de evidencia del )
informacion 32 control de seguridad de la informacién implementado - Coordinador UFGTD OGTI/ UFGTD Proyecto de Memorando Jefe OGTI
" Remitir a las Unidades de Organizacién memorando de solicitud de Unidades de Memorando de solicitud de Especialista de seguridad de la
Coordinador UFGTD 33 evidencia del control de seguridad de la informacién implementado B Jefe OGTI organizacién informacion informacion
: " . Evidencia de los controles de S| iali :
Unidades de organizacion 3.4 Consolidar y remitir evidencia de los controles de Sl implementados - Personal deslgnado‘porbllas Unidades Unlda_des‘tfe implementados, en el formato que se Especialista de segyndad dela
de Organizacion organizacion g informacion
indique en el PTR de SI
Per;onal deslgnadq por las 4 Revision de los controles de Sl implementados _ Especlal|§ta de segundad dela OGTI/ UFGTD Ewdenc{ade los controles de S| Especlal|§ta de segundad dela
unidades de organizacion informacion implementados informacién
Especialista de seguridad de la 41 Verifit;qr que los controles de SI implementados guarden relacién con R Especialista de seguridad de la OGTI / UFGTD Evidencia de los les de SI de i dela
informacion . lo definido en el PTR de SI informacion implementados informacién




Personal designado_pm_llas Unidades 42 Resguardar evidencia de los controles de SI implementados _ Especia]is_la de se(__;luridad dela OGTI/ UFGTD Evidenci_a de los controles de SI Especialis‘la de segyridad dela
de Organizacion informacién implementados informacién
Especialista de seguridad de la Informar el cumplimiento de la evaluacién de riesgos y PTR de Oficial de Seguridad y Confianza Acta de Comité de Gobierno y Comité de Gobierno y
A e ol = An OGTI A =r e A-n
informacion SI Digital Transformacién Digital Transformacion Digital
Especialista de seguridad de la Formular presentacion e informe para el Comité de Gobierno y Oficial de Seguridad y Confianza -Informe de evaluacion de riesgos y Comité de Gobierno y
. s 5.1 N - - OGTI PTR de SI PP
informacién Transformacién Digital Digital . 5 Transformacion Digital
-Material para la presentacion
Presentar al Comité de Gobierno y Transformacion Digital el
Especialista de seguridad de la resultado de la evaluacion de riesgos y PTR de SI . Fin de Oficial de Seguridad y Confianza Acta de Comité de Gobierno y Comité de Gobierno y
. ! 5.2 procedimiento - - OGTI PR PPN
informacién Digital Transformacion Digital Transformacion Digital
Nota: Reunién de presentacién e informe
Fin del Procedimiento
NOMBRE DEL INDICADOR FORMULA DE CALCULO

istema de Tramite Documentario (STD), Correo Electronico Institucional, Hojas de célculo, Programa de procesamiento de textos

Namero de controles del plan de tratamiento de riesgos de seguridad implementados

=[Controles

I Controles pr

en el PTR de SI) * 100]

SIGLAS Y ACRONIMOS
= MINAM: Ministerio del Ambiente

m OGTI: Oficina General de Tecnologia de la Informacion
» UFGTD: Unidad Funcional de Gobiemo y Transformacion Digital

EQUIVALENCIAS
w1 -
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1.8 Remitir conformidad sobre la
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3.4 Consolidar y remitir evidencia

de los controles de S
implementados




FICHA DE PROCESO

S.03.04.03 Gestion de Incidentes de Seguridad de la informacién

de las causas.

Reducir el impacto de los riesgos de seguridad de la informacién materiali i la gestion

y oportuna de las acciones correctivas que corr ), a partir de la i

Gestion de las Tecnologias de la Informacion

Gestion estratégica de Tl

Monitoreo de los controles de SI del SGSI, los riesgo asociados e incidntes de seguridad.

= Resolucion de Secretaria de Gobierno y Transformacion Digital N.* 003-2023-PCM/SGTD, que establece la implementacion y mantenimiento del Sistema de Gestion de Seguridad de la Informacion en las entidades publicas.
m Decreto Supremo N° 085-2023-PCM, que aprueba la Politica Nacional de Transformacion Digital al 2030.

m Decreto Supremo N° 157-2021-PCM, que aprueba el Reglamento del Decreto de Urgencia N° 006-2020, Decreto de Urgencia que crea el Sistema Nacional de Transformacion Digital.

 Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las condiciones, requisitos y uso de las jias y medios énicos en el
m Decreto de Urgencia N° 007-2020-PCM, que aprueba el marco de confianza digital y dispone medidas para su fortalecimiento.
= Decreto de Urgencia N° 006-2020-PCM, que crea el Sistema Nacional de Transformacion Digital.

' Oficina General de Tecnologia de la Informacién (OGTI).
m Unidades de Organizacion del MINAM.

m Acciones correctivas sobre el incidente reportado

u Informe de andlisis forense del incidente reportado

ional, Hojas de calculo, Programa de procesamiento de textos

DESCRIPCION DEL INSUMO FUENTE / PROVEEDOR
u Alerta de incidente reportado N P
u Informacin sobre el incidente reportado = Unidades de organizacion de MINAM
Inicio
Wiriteles ds @ PZEim ¢ 1 Recopilar informacién del incidente CSIRT oGTI Consolidado de informacién CSIRT
MINAM - vinculada al incidente
Unidades de Organizacion de MINAM 1.1 Recibir comunicacion de incidente ~ CSIRT OGTI Alerta de incidente recibida CSIRT
Memorando (convocatoria a reunion,
CSIRT 1.2 Gestionar los medios para recopilar informacién - CSIRT OGTI solicitud de informacién por medio CSIRT
electrénico, etc)
. o Investigar causa de incidente (ejecucion de acciones para la toma de L . .
Unidades de Organizacion de MINAM 13 informacion sobre el ente) ~ CSIRT OGTI Causa de incidente identificada CSIRT
CSIRT 2 Ejecutar acciones sobre el incidente ~ CSIRT OGTI Informe de resolucion del incidente CSIRT
Documentar el incidente y derivar a la unidad que corresponda para la Co i deir i6n vinculad:
CSIRT 21 toma de acciones - CSIRT oem al incidente oen
Si el incidente esta relacionado a Software de MINAM, derivar al
procedimiento S.03.03.01 Gestion del desarrollo y mantenimiento de
software;
Si el incid esta i a i de infraestructura
- - égica, derivar al imi $.03.02.01 Gestion de atencién - - - -
y mantenimiento de la Infraestrura tecnolégica
Nota: En ambos casos, se espera la informacion de las acciones realizadas y se continua
con la Tarea 2.2.
. i . Consolidado de informaci6n de
f
oGTI 22  |Recibirinformacién de las acciones tomadas en los procesos de OGTI CSIRT oGTI acciones tomadas para la solucion del CSIRT
y los resultados P
incidente
Si el incidente fue controlado continuar en la tarea 2.6, si el incidente
N N persiste, continuar en la tarea 2.3 - N - - -
sicjl:ralrr;c;rizegtznalp:rear;gi Nacional de Seguridad Digital. Ir a la Tarea “Informacién del incidente reportado y
CSIRT 23 ’ ’ ) CSIRT oGTI acciones tomadas -CNSD
) . . - -Informacién del incidente reportado e -0ocCll
Nota: Mientras se espera respuesta del CNSD, se hace la bisqueda de alternativas de : "
solucién impacto
CSIRT 2.4 Investigar alternativas de solucion. Ir a Tarea 2.5. _ CSIRT OGTI Propuesta de alternativas de solucién CSIRT
CNSD 25 Ejecutar acciones en conjunto - CSIRT OGTI Acciones de atencion al incidente CSIRT
Si el incidente fue controlado continuar en la tarea 2.6, si el incidente
- - persiste, continuar en la tarea 2.4 = - - . .
CSIRT 2.6 Restaurar los sistemas infectados N CSIRT OGTI i restaurados CSIRT
CSIRT 2.7 Elaborar Informe de resolucion del incidente ~ CSIRT OGTI Informe de resolucion del incidente CSIRT
CSIRT S Investigacion post incidente . CSIRT OGTI Oficio con analisis forense CSIRT
CSIRT 3.1 Ejecutar el analisis forense post incidente CSIRT OGTI Informe d‘e‘anélisis fqrgnse Jefe de OGTI
- -Proyecto de oficio de andlisis forense
CSIRT 32 Revisar, suscribir y remitir oficio al CNSD . Jefe de OGTI OGTI Oficio con andlisis forense CNSD
Fin del Procedimiento
NOMBRE DEL INDICADOR FORMULA DE CALCULO
m = (N° de incidentes de Sl derivados oportunamente para atencién / N° de incidentes de Sl reportados ) x 100
= Atencion oportuna de Incidentes de SI Nota 1*: La derivacion de los incidentes es con la informacion recopilada. Se contabiliza desde la recepcion del incidente hasta la derivacion de este al procesos de OGTI que
corresponda.

= S.03.03.01 Gestion del desarrollo y mantenimiento de software;

= S.03.02.01 Gestioén de atencion y i de la

SIGLAS Y ACRONIMOS

= CNSD: Centro Nacional de Seguridad Digital = OGT!: Oficina General de Tecnologia de la Informacién del Ministerio del Ambiente
SIRT: Equipo de respuesta ante incidentes de seguridad digital FGTD: Unidad Funcional de Gobierno y Transformacion Digital

= MINAM: Ministerio del Ambiente = OCII: Oficina de Comunicacién e Imagen Institucional

EQUIVALENCIAS
u-



[ o=
2 =8 2
2 Sio 02
8 G s 0
2 ] =
] =c g -_
o E8 5 £
I 35 =
o £3 gt (g .~ @ @ N
& 0 £ 38 \
o SE
° |
g $= £ .
=
H ENTRADA: s g SALIDA: Informacién £t ~ ENTRADA: !
2 Informacion de £9 del incidente oa SALIDA: Informacién del Coordinacién para '
5 Incidente &g reportado e impacto & incidente reportado y toma de acciones |
o= acciones tomadas :
- \
1 A A !
1 ] 1 !
T 1
| | 1
| | :
E ! | !
13 | |
o | | ! a a
K] | | : 3.3 Preparar y emitir oficio al CNSD
| |
% | | !
3 H 1 ! Fin
I ! |
|
I I :
| |
1 | I
< ! |
s N 1 !
| I
| I
| I
O—) 1 Recopilar informacion del incidente | : """""""""
! :
- H
Inicio & J | | Informe de analisis
: : forense
Convocatoria a | :
reunién, solicitud Il | ~
p ~\ 2 -
de informacion por | |
medio electronico, ! ! . P
0 ! I 3.1 Ejecutar el analisis forense post
e 1.1 Recibir comunicacién de incidente : ' ! incidente
& | I
g . ! ! J
= - J | t
] ! |
) : I
2 . \
c 3 : i |
2 : 1 |
F4 E ( N 1 | N
£ : Memorando : !
° 1.2 Gestionar los medios para A 1 5 . - | igacis
‘€ < recopilar informacién : 24 Investigar alternativas de solucion | 3 Investigacion post incidente
= I
= | |
r \ J 1 I J
° E : I
|
2| I ! No
2 £ !
3 s N e ) 2
a (£l incidente
. H o
o 3 1.3 Investigar causa de incidente 2 Ejecutar acciones sobre el incidente &3 ety s e @i 2.5 Ejecutar acciones en conjunto fue 27 Betbarer (i dh rehdmdt |
o Nacional de Seguridad Digital lado? incidente
2 g controlado?
] 2 ¢ J u J Espera respuesta J
5 |3 CNSD si Informe de
‘S g No resolucion de
£ P ~ N incidente
o
° o .
= 2.1 Documentar el incidente y derivar iElincidente Si
2 a la unidad que corresponda para la fue O 2.6 Restaurar los sistemas infectados
° toma de acciones controlado?
© . J J
2.2 Recibir informacion de las
acciones tomadas en los procesos de
OGTly los resultados
Relacionado a Software
Tipo de de MINAM
incidente x
+
5.03.04.01 Gestion del
Relacionado a y ..
de Infr/ae‘s(ruclura de software
_ tecnoldgica
I
o

$.03.02.01 Gestion de atencion y
mantenimiento de la
Infraestrura tecnolégica

@




	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5

		2025-01-23T17:59:34-0500




