Municipalidad de Santiago de Surco

RESOLUCION GERENCIAL N° 6-2025-GM-MSS
Ref.: D.S. 2592582023
Santiago de Surco, 03 de Enero de 2025

EL GERENTE MUNICIPAL DE LA MUNICIPALIDAD DE SANTIAGO DE SURCO:

VISTOS:

El Informe de Precalificacion N° 303-2023-STPAD-SGGTH-GAF-MSS, el Acto de Inicio de fecha 04 de
enero de 2024, el Informe N° 3512-2024-SGGTH-GAF-MSS emitido por la Subgerencia de Gestién del
Talento Humano en su calidad de Organo Instructor y demas documentos correspondientes al
procedimiento administrativo disciplinario seguido contra el servidor Anibal Jesis Morales Cama, y;

CONSIDERANDO:

Que, mediante Ley N° 30057, Ley del Servicio Civil publicada el 04 de julio de 2013, se establece un
Régimen Unico Exclusivo para las personas que prestan servicios en las entidades publicas del Estado; asi
como, para aquellas que estan encargadas de su gestion, del ejercicio de sus potestades y de la prestacion
de sus servicios a cargo de estas;

Que, a través del Decreto Supremo N° 040-2014-PCM se aprobé el Reglamento General de la Ley, el cual
entré en vigencia desde el 14 de setiembre de 2014, y es de aplicacion a todos los servidores que tengan
vinculo contractual con la entidad bajo el Régimen de los Decretos Legislativos N° 276, 728, 1057 y Ley N°
30057, Ley del Servicio Civil;

Que, por otro lado, la Directiva N° 02-2015-SERVIR/GPGSC aprobada por Resolucion de Presidencia
Ejecutiva N° 101-2015-SERVIR-PE de fecha 20 de marzo de 2015 y sus modificatorias, que regula el
‘Regimen Disciplinario y Procedimiento Sancionador de la Ley", establece un conjunto de reglas
procedimentales para llevar a cabo los procedimientos administrativos disciplinarios contra los servidores y
ex servidores de las entidades publicas del Estado:

Que, el Anexo F de la Directiva N° 02-2015-SERVIR-GPGSC que desarrolla el Régimen Disciplinario y
Procedimiento Sancionador de la Ley N° 30057, Ley del servicio Civil, establece la estructura del acto de
sancion disciplinaria, sefalando que debera consignarse, entre otros: 1) Los antecedentes y documentos
que dieron |ugar al inicio del procedimiento, 2) La falta incurrida, incluyendo la descripcién de los hechos y
las normas vulneradas, debiendo expresar con toda precisién la responsabilidad del servidor o ex servidor
civil respecto de la falta que se estime cometida, 3) La sancién impuesta, 4) Los recursos administrativos
{reconsideracion o apelacion) que puedan interponerse contra el acto de sancion, 5) El plazo para impugnar,
6) La autoridad ante quien se presenta el recurso administrativo y 7) La autoridad encargada de resolver el
recurso de reconsideracion o apelacion que se pudiera presentar;

Que, este Organo Sancionador en el ejercicio de sus competencias funcionales y de acuerdo a lo antes
expuesto, ha procedido a analizar en conjunto los hechos, en los términes siguientes:

Los antecedentes y documentos que dieron lugar al inicio del procedimiento

Que, mediante el articulo primero de la Resolucion Gerencial N° 329-2023-GM-MSS de fecha 05 de mayo
de 2023 (obrante afojas 157) la Gerencia Municipal resolvio declarar la irrecuperabilidad de los documentos
que conforman la informacion histérica hasta el 04 de abril de 2023, contenidos en los sistemas que se
detallan en el Anexo | de dicha resolucion, producido por el ataque cibernético a los Sistemas de Ia
Municipalidad Distrital de Santiago de Surco ocurrido el 04 de abril de 2023, por lo que, mediante su articulo
quinto resolvio remitir los actuados a la Secretaria Técnica de las autoridades del PAD para las acciones
correspondientes;
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Que, al respecto, luego de culminar con las investigaciones preliminares mediante Informe de Precalificacion
N® 303-2023-STPAD-SGGTH-GAF-MSS, la STPAD recomendd a la Subgerencia de Gestion del Talento
Humano, el inicio del procedimiento administrativo disciplinario contra el servidor Anibal Jes(s Morales Cama:

Que, en virtud de la recomendacion efectuada por la Secretaria Técnica de las autoridades del PAD,
mediante Acto de Inicio de fecha 04 de enero de 2024, la Subgerencia de Gestion del Talento Humano en
calidad de organo instructor, resclvio iniciar procedimiento administrativo disciplinario contra el servidor
Anibal Jesus Morales Cama;

La falta incurrida, incluyendo la descripcion de los hechos y las normas vulneradas

Que, el servidor Anibal Jesus Morales Cama, en su condicién de Asistente de Soporte Técnico | de Ia
Gerencia de Tecnologias de la Informacion, en el marco del ataque informatico a la infraestructurs
tecnologica y datos de la Municipalidad de Santiago de Surco, acontecido el 04 de abril de 2023 habria
incurrido en la presunta falta tipificada en el literal i) del articulo 85° de la Ley N° 30057, Ley del Servicio
Civil, la cual establece como falta de caracter disciplinario: “El causar deliberadamente dafios materiales
en documentos y demds bienes de propiedad de la entidad”, estando dichos bienes constituidos por el
sistema informatico de propiedad de la entidad y en la documentacién (de propiedad de la entidad)
almacenada en la misma:

Que, dicho ello se imputa a Anibal Jesiis Morales Cama, en su condicién de Asistente de Soporte Técnico
| de la Gerencia de Tecnologias de la Informacion, en el marco del ataque informatico a la infraestructura
tecnoldgica y datos de la Municipalidad de Santiago de Surco, acontecido el 04 de abril de 2023 y cuyas
consecuencias se detallan en extenso en el documento denominado SITUACION DE LOS SISTEMAS
INFORMATICOS DE LA MUNICIPALIDAD DE SANTIAGO DE SURCQ, obrante a fojas 158, el referido
investigado a través del usuario que le fuera asignado: gti@munisurco.gob.pe y su correspondiente
contrasena’, habria llevado a cabo los siguientes actos no autorizados:

a) El 04 de abril de 2023, a partir de la 01.00 a.m.:

- Intento de remocion de proteccion y borrado para el dispositivo MSSGTINS.

- Deshabilitacién de la proteccion de manipulaciones del equipo MSSSGMSGN10.

- Creacion via clonacion de |a politica base de proteccion de amenazas de "endpoints" y asignacion a todos
los "endpoints".

- Borrado de las exclusiones de escaneo.

- Pausa de la actualizacion en los dispositivos.

- Deshabilitacion de todas las opciones en la "Politica de Proteccidon Contra Amenazas Clonadas” y enla
base.

b) El 04 de abril de 2023 a partir de las 2:00 a.m.-

- Deshabilitacion de la proteccion global antimanipulaciones del agente.
- Actualizacién del usuario "amorales@munisurco.gob.pe" como “super admi” (administrador).

c) El 04 de abril de 2023 a partir de las 04.00 a.m.:

- Se activa el inicio de sesién federado con Microsoft.
- Se intenta remover todas las protecciones en las computadoras de la MSS.

d) El 04 de abril de 2023 a partir de las 06.00 a.m.:

' De acuerdo a lo establecido en el literal a) del subnumeral numeral 1.1 de |a Directiva N° 004-2011-MSS: NORMAS Y PROCEDIMIENTOS DE LSO DE
RECURSOS Y SERVICIOS INFORMATICOS Y GESTION DE LA SEGURIDAD DE LA INFORMACION, la CONTRASENA es &l conjunto de caracteras que
crea y conoce solo el usuario y parmiten autentificar que este esta autorizado a entrar a la red de datos de |a entidad. Esto en concordancia con lo establecidn
en el literal a) del numeral 1.7 de la acotada directiva, segun el cual el usuario se encuentra obligado a mantener |a confidencialidad de la contrasena. Asimismo,
segun el fiteral i) del numeral 6.2 establece que el usuario del correo elecirdnico institucional es el Unica y directo responsable de todas las acciones gue se
lleven a cabo en su nombra.
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- Borra de la consola todos los "endpoints".

- Borra de la consola todos los usuarios.

- Borra de |a consola los servidores.

- Crea el usuario: “don pedro".

- Borra el usuario: "ccaceres@munisurco.qob.pe”

- Intenta borrar los usuarios: "gti@munisurco.gob.pe", "gwerty@gmail.com" y "cortiz@munisurco.gob.pe".
- Cancelan los requerimientos de borrado de usuarios entre las 12 y las 3 p.m.

Causando de esta manera dafos materiales en el sistema informatico de propiedad de la entidad yenla
documentacion (de propiedad de la entidad) almacenada en la misma, la cual se vio eliminada, debiendo
la Gerencia Municipal mediante Resolucion Gerencial N° 329-2023-GM-MSS de fecha 05 de mayo de 2023
(obrante a fojas 157) declarar la irrecuperabilidad de la misma.

De los alegatos del investigado en fase instructiva

Que, cabe precisar que, en mérito a la notificacion efectuada del acto de inicio de procedimiento
administrativo disciplinario, mediante D.S N° 201729-2024 de fecha 11 de enero de 2024 el servidor Anibal
Jesus Morales Cama presenté sus descargos, en ejercicio de su derecho de defensa, sefialando lo
siguiente:

‘PRIMERQ. - Efectivamente, he desempefio las funciones como servidor de la Gerencia de Tecnologias de
la informacion en el cargo de: Asistente, desde el 1 de septiembre del afio 2019. En el numeral |V del Acto
de Inicio de Procedimiento Administrativo Disciplinario seguido a mi persona, mencionan como norma
juridica "presuntamente” vulnerada causar deliberadamente dafios materiales en documentos y demas
bienes de propiedad de la Entidad, debo sefialar lo siguiente, El proceso comienza con la notificacion oficial
al empleado acusado. En esta elapa, se detallan las presuntas infracciones y se proporciona el tiempo
necesario para preparar la defensa. Asi también el art. 115° de la Ley 27444: 1.15. Principio de
predictibilidad. - La autoridad administrativa deberd brindar a los administrados o sus representantes
informacion veraz, completa y confiable sobre cada tramite, de modo tal que, a su inicic, el administrado
pueda tener una conciencia bastante certera de cuéi sera el resultado final que se obtendra. En ese sentido,
la Autoridad de la SGTH menciona de forma burda, escueta y gaseosa los "hechos o conductas
presuntamente vulneradas®, esto al mencionar de forma ambigua ‘demés bienes de propiedad de Ia
entidad, fa norma es clara y contundente. la autoridad competente debe PRECISAR los hechos o la
conducta infractora, asi como los dafios, en el numeral IV, el término demas bienes de propiedad de la
entidad, deja abierta Jos agravios, y bienes vulnerados, y que éstos puedan ser incrementados en cualquier
estado de |a investigacion, afectando inminente y materialments la condicién del servidor investigado”,

“SEGUNDO.- Debo manifestar respecto al numeral V' del mismo Acto de Inicio de Procedimiento
Administrativo Disciplinario seguido a mi persona, MEDIDA CAUTELAR: Vuestro despacho menciona la
norma, y sus alcances, mas aun al tratarse de una medida excepcional los supuestos son dos: Separar al
servidor de sus funciones y ponerlo a disposicion, y Exonerar al servidor de la obligacion de asistir a su
centro de frabajo, Si embargo esta no coincide con la realidad, dado que en el mismo documento evidencian
gue no cuento con vinculo desde la fecha 15 de Abril del 2023”,

"TERCERQ. - Es menester indicar que, la misma causa (hecho denunciado), las mismas partes, cuentan
con investigacion a nivel fiscal, a cargo de la Fiscalia Corporativa Especializada en Ciberdelincuencia de
Lima Centro, segundo despacho en la carpeta 1821-2023, que dicho sea de paso se encuentra con el plazo
vencido en la etapa de investigacion de diligencias preliminares, y ya ha side comunicado oportunamente,
esperando la acusacion y/o el sobreseimiento de la causa.”

De los alegatos de defensa complementarios o informe oral
Que, esta Gerencia Municipal, en calidad de Organo Sancionador del procedimiento administrativo

disciplinario, y en cumplimiento de lo dispuesto en el literal b) del articulo 106 y el articulo 112 del
Reglamento General de la Ley N° 30057, Ley del Servicio Civil, a través de la Carta N° 081-2024-GM-MSS,
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puso de conocimiento al servidor Anibal Jests Morales Cama el Informe N° 3512-2024-SGGTH-GM-MSS,
emitido por la Subgerencia de Gestién del Talento Humano, en calidad de Organo Instructor, con la finalidad
que el citado servidor tome conocimiento del mismo y ejerza su derecho de defensa; asimismo, se programo
para el dia 03 de enero de 2025 a fin que pueda ejercer oralmente su derecho de defensa, bajo la plataforma
MEET;

Que, mediante Acta de Informe Oral de fecha 03 de enero de 2025, se dejé constancia que el servidor
Anibal Jesus Morales Cama, se presentd a dicha audiencia virtual, ante este Organo Sancionador,
argumentando entre otros lo siguiente:

“Soy un asistente de soporte fecnico, mis funciones son atender los requerimientos y consultas de los
usuarios ne administrar los servidores

Bajo esas funciones, mi trabajo es de campo, realizaba cableado estructurado, reparacion de
computadoras, mi funcion no era estar en oficina administrativa sentado (...) yo no he tomado un cargo de
administrador ni se me ha asignado ese carge, quienes administran l0s servidores son los coordinadores
que recibieron en un sobre lacrado, sefior Ortiz, las credenciales, las contrasefias y todo lo relacionado con
los sistemas y servidores de la municipalidad

Al despertar, vi que habian diferentes mensajes que se creé en un grupo por el administrador, Alejandro
Delgado Ledezma, el es el coordinador junto con Ivan Polo Urbina, en ese momento en GTI, al llegar a Ia
oficina, no se podian ingresar a las computadoras y esto era en todas las éreas (...) pudimos observar
quien estaba realizando el ataque alrededor de las 8:30 de la mafiana el ramsomware que estaba atacando
la municipalidad. (...) no pude cometer el hecho, ya que no tengo los accesos para el sistema, ademas de
que el antivirus no estaba en todas las maquinas de la municipalidad (...)"

Analisis de la determinacion de responsabilidad disciplinaria

Que, de la revision de los alegatos en fase sancionadora, es de acotar que el servidor si contaba con los
permisos de administrador, hecho que fue mencionado en el Informe N° 002-2023-ADL-GTI-MSS de fecha
10 de abril de 2023, donde se menciond la siguiente: “Que el 03 de abril del 2023, se encuentran
autenticaciones exiiosas para el usuario "amorales@munisurco.gob.pe”, cabe resaitar que este usuario fue
‘reseteado" el dia 10 de marzo del 2023, dandole permisos de administrador”;

Que, asimismo, se cuenta con el Informe de Revision de Incidente de la empresa Magnatech, donde se
indica lo siguiente:

"A partirde la 01.00 a.m. con la cuenta "amorales@munisurco.gob.pe se registran las acciones que se verén
en detalle en el Excel provisto:

- Intento de remocion de proteccion y borrado para el dispositive MSSGTINS.

- Deshabilitacion de la proteccion de manipulaciones del equipo MSSSGMSGN10.

- Creacion via clonacion de la politica base de proteccion de amenazas de "endpoints” y asignacion a todos
los “endpoints”.

- Borrado de las exclusiones de escaneo.

- Pausa de la actualizacién en los dispositivos.

Deshabilitacion de todas las opciones en la "Politica de Proteccion Contra Amenazas Clonadas” y en la

base”.

{2ue, en linea con ello, de las conclusiones del Informe de Revision de Incidente de Magnatech, se menciona
gue se evidencia una desactivacion intencional de todas las protecciones y el intento de borrar las huellas
de lo actuados. Que tambien, se puede presumir que el atague ha sido coordinado con el compromiso de
credenciales y con el PIN de acceso a la consola de Sophos;

Que, por otro lado, se tiene que en los literales g), h) e i) del numeral 6.2 de |a Directiva N° 004-2011-MSS,
‘Normas y Procedimientos de Uso de Recursos y Servicios Informaticos y Gestion de la Seguridad de la
Informacion’, se establecio lo siguiente:
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‘g) La cuenta de correo electrénico institucional es personal e intransferible.

h) Esta prohibido el uso de una cuenta electronica de correo institucional por personas ajenas a su titular.
1)El usuario del correo electronico institucional es el Unico y directo responsable de todas las
acciones y mensajes que se lleven a cabo en su nombre.”

Que, es importante tener en cuenta que, para casos como el presente, es preciso adoptar la teoria de la
carga dinamica de la prueba, segln la cual, corresponde probar el hecho a quien se encuentra en mejor
posicion de acreditarlo. Al respecto, el autor Donaires Sanchez, citando a Peyrano, sefiala que sobre la
carga dinamica de la prueba: “mas alla del caracter de actor o demandado, en determinados supuestos la
carga de la prueba recae sobre ambas partes, en especial sobre aquella que se encuentre en mejores
condiciones para producirla [...] esta nueva teoria no desconoce las reglas clésicas de la carga de la prueba,
sino que trata de complementarla o perfeccionarla, flexibilizando su aplicacién en todos aquelios supuestos
en que quien debia probar segin la regla tradicional se vela imposibilitado de hacerlo por motivos
completamente ajenos a su voluntad™;

Que, también, es preciso tener en cuenta que el Tribunal Constitucional ha amparado el uso de la carga
dinamica de la prueba, sefalando en el literal c) del fundamento 50 de la sentencia emitida en el Expediente
N°® 01776-2004-AA/TC, lo siguiente: «/a carga probatoria dinamica significa un apartamiento de los canones
regulares de la distribucion de la carga de fa prueba cuando ésta arroja consecuencias manifiestamente
disvaliosas para el propésito del proceso o procedimiento, por lo que es necesario plantear nuevas reglas
de reparto de la imposicion probatoria, haciendo recaer el onus probandi sobre la parte que esta en mejores
condiciones profesionales, técnicas o facticas para producir la prueba respectiva:

Que, asimismo, en materia disciplinaria sobre en un caso analogo, el Tribunal del Servicio Civil ha validado
el uso de la carga dinamica de la prueba, mediante la Resolucion N° 166-2021-SERVIR/TSC-Primera Sala,
sefialando: «[...] es preciso adoptar Ia teoria de la carga dindmica de la prueba, segin la cual, corresponde
probar el hecho a quien se encuentra en mejor posicion de acreditario [..]»:

Que, en este orden de ideas, adoptando la tecria de la carga dindmica de la prueba, corresponderia al
servidor investigado aportar pruebas que repercutan en la justificacion de los hechos materia de falta, toda
vez que se constituye como el Unico sujeto active de la falta. No obstante, no brindé alegatos en cuanto al
hecho de que el ataque se habria efectuado por medio de su usuario conforme a lo siguiente:

“A partir de la 01.00 a.m. con la cuenta "amorales@munisurco.gob.pe se registran las acciones que
se veran en detalle en el Excel provisto:

- Intento de remocion de proteccion y borrado para el dispositivo MSSGTINS.

Deshabilitacion de la proteccion de manipulaciones del equipo MSSSGMSGN10.

Creacion via clonacion de la politica base de proteccion de amenazas de "endpoints” y asignacion a todos
los "endpoints’,

Borrado de las exclusiones de escaneo.

Pausa de la actualizacion en los dispositivos.

Deshabilitacién de todas las opciones en la “Politica de Proteccion Contra Amenazas Clonadas” y en la
base”.

L}

Que, en ese apartado, el servidor involucrado no explica el motivo del por qué su usuario se encuentra
comprendido en los hechos materia de falta, solo indica que terceras personas debieron en todo caso
accionar en cumplimiento de sus funciones para corregir dicha situacion:

Que, en virtud a los principios de verdad material e impulso de oficio, la carga de la prueba le corresponde
a la Administracion Publica, con la finalidad de demostrar |la veracidad de las imputaciones formuladas por
la comision de una falta, dado que la autoridad administrativa competente debera verificar plenamente los
hechos que sirven de motivo a sus decisiones, para lo cual debera adoptar todas las medidas probatorias

Donaires Sdnchez, Pedro, Aplicacion jurisprudencial de la doctiina de las cargas prebatorias dindmicas. Revista Derecho y Cambio Social (2014), Lima. ISSN: 2224-4131
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necesarias autorizadas por la ley, aun cuando no hayan sido propuestas por los administrados o hayan
acordado eximirse de ellas. Dentro de ese marco, se puede ver que existe medio probatorio, asi como
argumentos que indiquen el servidor incurrié en la comision de falta administrativa disciplinaria, de acuerdo
a los argumentos antes expuestos. Visto de esta forma, valorados los medios de prueba que obran en el
expediente administrativo, se determina el caracter doloso de los hechos cometidos por el servidor, lo que
habria ocasionado el dafo a los bienes de la entidad, por tanto, habria incurrido en la falta de caracier
disciplinario prevista en el literal i) del articulo 85 de la Ley N* 30057, Ley del Servicio Civil;

Analisis de la determinacion de sancion

Que, habiendo establecido la responsabilidad disciplinaria, para efectos de la determinacién de la sancion
aplicable, el articulo 103° del Decreto Supremo N° 040-2014-PCM, Reglamento General de la Ley del
Servicio Civil establece que una vez determinada la responsabilidad administrativa del servidor publico, el
Organo Sancionador debera efectuar lo siguiente: a) Verificar que no concurra alguno de los supuestos
eximentes de responsabilidad, b) Tener presente que la sancion debe ser razonable, por lo que es necesario
que exista una adecuada proporcion entre ésta y |a falta cometida; y c) Graduar la sancién observando los
criterios previstos en los articulos 87° y 91° de la Ley del Servicio Civil:

Que, en primer lugar, para efectos de lo dispuesto en el articulo 103° del Decreto Supremo N° 040-2014-
PCM, Reglamento General de la Ley del Servicio Civil, se ha verificado que, de acuerdo con el analisis
precedentemente realizado, no concurre ninguna de las circunstancias eximentes de responsabilidad
administrativa disciplinaria sefialados en el articulo 104° de dicha norma ni cualquier otra circunstancia que
justifigue o legitime las acciones y omisiones incurridas;

Que, segln el articulo 91° de la Ley N® 30057, Ley del Servicio Civil, los actos de la Administracion Publica
que impongan sanciones disciplinarias deben estar debidamente motivados de modo expreso y claro,
identificando la relacion entre los hechos y las faltas y los criterios para la determinacion de la sancion
establecidos en dicha Ley. Sefiala ademas que la sancion corresponde a la magnitud de las faltas, segln
su menor o mayor gravedad. Su aplicacion no es necesariamente correlativa ni automatica. En cada caso
la entidad publica debe contemplar no sélo la naturaleza de la infraccion sino también los antecedentes del
servidor,;

Que, finalmente, el articulo 87 de la Ley N° 30057, Ley del Servicio Civil, sefiala que la sancién aplicable
debe ser proporcional a la falta cometida y se determina evaluando la existencia de las condiciones sujetas
a evaluacion al caso concreto. Para tal efecto, el Tribunal del Servicio Civil, mediante Resolucion de Sala
Plena N* 001-2021-SERVIR/TSC, ha desarrollado los criterios de graduacion de determinacion de la
sancion, de la siguiente manera:

Criterio de graduacién de la sancién Debe evaluarse:

Si la conducta del servidor causo o no
afectacion alguna en los intereses
generales o los bienes juridicamente

Afectacion a los intereses generales
o a los bienes juridicamente
protegidos por el Estado.

protegidos, haciendo mencion a estos.

Respecto al presente criterio, la afectacion a valorarse en atencion a la comision de
una falta administrativa, refiere en su contenido a la vulneracion de los intereses

generales o los bienes juridicamente protegidos por la entidad. Debiendo entenderse
como interés general tfodo aquello que en cuanto a su alcance atafie a los miembros
de la sociedad, sea esto lo referido a la salud, educacion, seguridad, entre otros; esto
como intereses que van mas alla del ambito individual.
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Siendo obligacion de los servidores publicos., atafier su conducta para salvaguardar
los intereses colectivos de los procescs a cargo, sobre todo cuando estos en su
quehacer pudiesen afectar intereses generales intensificando la gravedad de la
infraccion en cuanto, no su comisién), sino su consecuencia.

Distinto a ello es el concepto manejado del bien juridico protegido, el mismo que de
acuerdo al contenido de la propia falta disciplinaria, ya se identifica y se encuentra
observado a proteger, esto es mediante Ia tipificacion de la falta la cual busca proteger
el adecuado funcionamiento de la Administracion Publica.

Siendo asi, en atencién al contenido del Acto de Inicio de fecha de natificacion 04 de
enero de 2024, se tiene que el servidor Anibal Jesls Morales Cama en su condicion
de Asistente de Soporte Técnico | de la Gerencia de Tecnologias de la Informacion,
en el marco del ataque informatico a la infraestructura tecnologica y datos de la
Municipalidad de Santiago de Surco, acontecido el 04 de abril de 2023 habria incurrido
en los siguientes actos:

- Intento de remocion de proteccién y borrado para el dispositivo MSSGTINS.

- Deshabilitacion de la proteccion de manipulaciones del equipo MSSSGMSGN10.

- Creacion via clonacion de la politica base de proteccion de amenazas de "endpoints” y
asignacion a todos los "endpoints".

Borrado de las exclusiones de escaneo.

- Pausa de la actualizacion en los dispositivas.

Deshabilitacion de todas las opciones en la "Politica de Proteccién Contra Amenazas
Clonadas” y en la base”.

1

En ese apartado, con la comisién de la falta disciplinaria se habria afectado el bien
juridicamente protegido correspondiente a los bienes de la entidad® que a fin de
cuentas forman parte de los recursos del Estado, como es, en el presente caso, el
sistema informatico de propiedad de |a entidad detallado en el Anexo | de la Resolucion
Gerencial N* 329-2023-GM-MSS de fecha 05 de mayo de 2023, el cual ha sido
afectade con la comision de |a falta disciplinaria, hasta el punto de haberse declarado
la irrecuperabilidad de la misma {Aplica como agravante)

Si el servidor realizd acciones para
ocultar la falta pretendiendo impedir su
descubrimiento.

Ocultar la comisién de la falta o
impedir su descubrimiento.

De los documentos que obran en el expediente no se advierte interés de ocultar las
faltas, ni de impedir que se conozcan los hechaos, teniéndose que, no se condice lo
citado para obligar al servidor a reconocer una falta o exigir su colaboracion con la
investigacion realizada, sino al hecho de no dificultar o entorpecer la indagacién a
cargo (No aplica)

Si el cargo del servidor involucra o no
. 2 - | e direccion, de guia, o d
Murke:paljoagfde El grado de jerarquia y especialidad ﬁ;ﬁ;is Od Si el seru:idor gene 5 ng
oot i iy del servidor civil que comete la falta. go. &
¥ especialidad en relacion con el hecho
vB° gue se ha cometido.

jHhizm
Marin \uetijte

S RESOLUCION DE SALA PLENA N* 001-2021-SERVIR/TSC

{1

37. A mado de ejemplo, el servidor de un hospital que sustrae medicinas de la farmacia y se le atribuye |3 falta prevista en el literal f) del articulo 85° de la Ley N° 30057
referida a la "disposicien de |os bienes de la entidad piblica en beneficio propio”; en ese supuesto el bien juridico afectado seran los bienes de la entidad que a finde cuentas
forman parte de los recursos del Estado, v el interes general afectado serd la salud publica pues los pacientes se perjudican al dejar de recibir las medicinas sustraidas.
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En el presente caso, se aplica el criterio de especialidad, toda vez que, por la
naturaleza del hecho, el servidor tenia conocimiento de la falta, puesto que tenia el
cargo de Asistente de Soporte Técnico de la Gerencia de Tecnologias de la
Informacién desde el 01 de septiembre de 2019, siendo sus funciones:

- Apoyar en la instalacién y configuracion de PC Desktop para los nuevos usuarios de
la corporacion.

- Atender los usuarios de los servicios de correo, dominio, proxy, entre otros para
asegurar el normal desenvolvimiento de sus funciones.

- Apoyar en labores de soporte de software requerido para el normal desenvolvimiento
de las areas.

- Apoyar en la instalacién y configuracion de impresoras y proyectores para asegurar la
continuidad del uso de los mismos.

(aplica como agravante)

Si se presentan hechos externos que
pueden haber influido en la comisién de
Circunstancias en que se comete la la falta, haciéndolo medianamente
infraccion. tolerable o si se presentan hechos
externos que acrecientan el impacto

negativo de la falta.

No se evidencian hechos externos que influyan en la comision de la falta. (No aplica)

Si el servidor ha incurride en sclo una

Concurrencia de varias faltas. ; : :
falta o ha incurrido en varias faltas.

No se aprecia la concurrencia de varias faltas. (No aplica)

Si el servidor ha participado sclo en la
comision de la falta o conjuntamente
con otros servidores.

Participacion de uno o mas
servidores en la comision de la falta:

Debido a que en el presente hecho solo se imputa falta al servidor Anibal JesUs
Morales Cama, no se puede considerar concurrencia de infractores, independiente si
anterior o postericrmente hayan actuados otros servidores, ya que, ello sera evaluado
en su propio procedimiento disciplinario. (No aplica).

Si el servidor ha cometido la misma falta |
dentro del plazo de un (1) afno desde
que quedd firme la resolucion que
sanciono la primera falta y que esta
sancion no haya sido objeto de
rehabilitacion.

Reincidencia

No se aprecia la reincidencia. (No aplica)

Continuidad en la comision de la Si el servidor ha incurrido o no en la
falta. falta de forma continua.

No se aprecia continuidad en la comision de la falta (No aplica)

Si el servidor se ha beneficiado o no con
la comisién de la falta, siempre que el
beneficio ilicito no sea un elemento
constitutivo de la misma falta.

Beneficio ilicitamente obtenido.

No se aprecia beneficio ilicito obtenido. (No aplica)
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Si el hecho infractor involucra o no
bienes juridicos como la vida, la salud
fisica y mental, la integridad, la
dignidad, entre otros.

Naturaleza de la infraccion.

Existen hechos infractores que por su propia naturaleza son mas graves que otros, por
lo que debera evaluarse el injusto que engloba el hecho infractor, es decir, su contenido
lesivo propiamente dicho, por lo que, se desprende que la comisién la falta involucra
come bien juridico protegido el correcto funcionamiento de la administracién publica,
por cuanto, se produjeron dafios materiales en el sistema informatico de propiedad de
la entidad y en la documentacion (de propiedad de la entidad) almacenada en la
misma, la cual se vio eliminada, habiendo la Gerencia Municipal mediante Resolucion
Gerencial N° 329-2023-GM-MSS de fecha 05 de mayo de 2023 (obrante a fojas 157)
declarado la irrecuperabilidad de la misma, bienes e informacion que se constituyen
como necesarios para el adecuado funcionamiento de la entidad. (Aplica como
agravante).

Si el servidor registra méritos en su
legajo personal o si registra sanciones
impuestas por la comision de otras
faltas (reiterancia).

De la revision del informe escalafonario del servidor, no se aprecia el registro de
sancion administrativa por la comision de ofra falta. (Se aplica como atenuante)

Si el servidor ha reparado el dano
causado de manera previa al inicio del
procedimiento, sin requerimiento previo
alguno. Se excluyen los hechos
infractores cuya gravedad ocasione la
insostenibilidad del vinculo laboral.

Antecedentes del servidor.

Subsanacion voluntaria.

No se aprecia subsanacion voluntaria. (No aplica)

Intencionalidad en la conducta del

= Si el servidor actuo o no con dolo.
infractor.

Se advierte intencionalidad en la conducta, puesto que los mismos no pudieron haber
sido cometidos por negligencia o culpa (aplica como agravante)

Si el servidor reconocié o no de forma
expresa y por escrito su
responsabilidad. Se excluyen los
hechos infractores cuya gravedad
ocasione la insostenibilidad del vinculo
laboral.

Reconocimiento de responsabilidad

No se aprecia reconocimiento de responsabilidad. (No aplica)

Que, cabe precisar que la Autoridad Nacional del Servicio Civil, mediante Informe Técnico N° 0555-2020-
SERVIR-GPGSC, ha sefialado que para efectos de la graduacion de la sancion no resulta necesaria la
concurrencia conjunta de todos los supuestos previstos en el articulo 87° de la Ley N° 30057, sino que la
autoridad del PAD debera verificar si en la conducta del servidor investigado (que configura |a falta por la
cual se le inicio el procedimiento) se presenta alguno de dichos supuestos, siendo que de ser asi, podra
emplear dicho supuesto a efectos de evaluar la intensidad de la sancion a imponer;

Que, asimismo, se debe tener en cuenta que el Tribunal del Servicio Civil, en el numeral 14 de la Resolucion
de Sala Plena N* 001-2021-SERVIR/TSC, ha sefialado que en razon de la apreciacion y percepcion que se
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tenga sobre la gravedad de los hechos, existe cierta discrecionalidad para ubicar la sancion mas cerca a
los extremos minimo o maximo;

Que, en consecuencia, por las consideraciones vertidas en los parrafos precedentes y advirtiéndose
suficientes indicios de que el actuar del servidor en la comision del hecho enunciado constituye falta
administrativa disciplinaria; esta Gerencia Municipal, autoridad del presente procedimiento disciplinario
como Organo Sancionador, con la motivacion precedente, concluye el presente procedimiento
administrativo de primera instancia, variando la recomendacion formulada por el Organo Instructor,
atendiendo que el servidor no cuenta con sanciones previas y que no se encuentra laborando actualmente
en la entidad, por lo que, confoerme a los fundamentos de hecho y derecho expuestos precedentemente,
sumado a los criterios de graduacion antes mencionados y los alegatos expuestos en el informe oral,
corresponde la sancion de suspension sin goce de remuneraciones por doce (12) meses;

Recursos administrativos, plazo para impugnar y autoridades encargadas

Que, de acuerdo a lo establecido en el articulo 117 del Reglamento General de la Ley N 30057, Ley de|
Servicio Civil, aprobado por Decreto Supremo N° 040-2014-PCM, el servidor involucrado en el
procedimiento administrativo disciplinario podra interponer recurso de reconsideracion o de apelacion
contra la presente resolucion dentro de los quince (13) dias habiles siguientes a su notificacion;

Que, el recurso de reconsideracidon se interpondra ante la Gerencia Municipal, de conformidad a lo
dispuesto por el articulo 118° del Reglamento General de la Ley del Servicio Civil, aprobada por Decreto
Supremo N® 040-2014-PCM, quien se encargara de resolverlo;

Que, en el caso del recurso de apelacidn se dirigira también a la Gerencia Municipal, quien lo elevara al
Tribunal del Servicio Civil para su pronunciamiento, de conformidad a lo sefalado en el articulo 119° del
Reglamento General de la Ley del Servicio Civil, aprobada por Decreto Supremo N°® 040-2014-PCM:;

Oficializacion de la sancion

De conformidad con lo dispuesto en la Ley N® 30057, Ley del Servicio Civil, su Reglamento General
aprobado por Decreto Supremo N° 040-2014-PCM, la Directiva N° 02-2015-SERVIR/GPGSC "Régimen
Disciplinario y Procedimiento Sancionador de la Ley N° 30057, Ley del Servicio Civil”, version actualizada
aprobada por Resolucién de Presidencia Ejecutiva N” 092-2016-SERVIR-PE;

RESUELVE:

ARTICULO PRIMERD.- IMPONER al servidor Anibal Jests Morales Cama la sancién de SUSPENSION
SIN GOCE DE REMUNERACIONES POR DOCE (12) MESES por la comisién de la falta disciplinaria
tipificada a través del literal i) del articulo 85 de la Ley N® 30057, Ley del Servicio Civil, conforme a los
fundamentos expuestos en la parte considerativa de la presente resolucion.

ARTICULO SEGUNDO. - NOTIFICAR la presente resolucion al servidor Anibal JesUs Morales Cama dentro
de los cinco (05) dias habiles siguientes de haber sido emitida, segln lo sefalado en el articulo 115° del
Reglamento General de la Ley N® 30057, Ley del Servicio Civil, determinando que la sancién impuesta en
el presente acto resolutivo, es eficaz a partir del dia siguiente de su notificacién. Conforme a lo prescrito en
el articulo 116° del Reglamento General de la Ley N® 30057, Ley del Servicio Civil.

ARTICULO TERCERO. - DISPONER el registro de la sancién impuesta en el legajo del servidor Anibal
esls Morales Cama, de conformidad con lo establecido en el articulo 93° del Reglamento General de la
ey N” 30057, Ley del Servicio Civil, asi como en el Registro Nacional de Sanciones contra Servidores
iviles - RNSSC, conforme a lo establecido el articulo 98 de la Ley N 30057, Ley del Servicio Civil.

ARTICULO CUARTO. - REMITIR copia de la presente resolucion a la Secretaria Técnica del Procedimiento
Administrativo Disciplinario, para conocimiento vy fines.
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ARTICULO QUINTO.- PRECISAR que de conformidad con el articulo 117° del Reglamento de la Ley del
Servicio Civil, aprobado por Decreto Supremo N° 040-2014-PCM concordante con el numeral 18.1 de |a
Directiva N® 02-2015-SERVIR-GPGSC, el servidor civil podra interponer recurso de reconsideracion o de
apelacion contra el acto administrativo que pone fin al procedimiento disciplinaric de primera instancia,
dentro de los quince (15) dias habiles siguientes de su notificacion y ante la misma autoridad que impuso
la sancion.

REGISTRESE, COMUNIQUESE Y CUMPLASE

/lce te
ipal

Municipafidad de

Santiago de Surco
Ge’@nidpa{

ASESOR
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