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DIRECTIVA N° 009-2023-UNDAC-CU

NORMA QUE REGULA EL USO DE FIRMAS Y CERTIFICADOS DIGITALES EN LA
UNIVERSIDAD NACIONAL DANIEL ALCIDES CARRION

l. FINALIDAD

Coadyuvar en la Transformacion Digital dentro del marco de Gobierno Digital en el
proceso de modernizacion de la gestiébn puablica, esto en observancia a la
implementacion de las medidas adicionales de simplificacion administratival mediante
el uso de las tecnologias de la informacion.

Permitiendo de esta manera que todo funcionario y servidor en su calidad de docente o
no docente, pueda realizar el uso correcto de su firma digital en todos los documentos
electrénicos en el marco de sus funciones, mediante el uso de certificados digitales
emitidos por la RENIEC, la misma que esta debidamente acreditado? por la IOFE del
INDECOPI, otorgando asi, a todos los documentos electrénicos con firma digital que
fueron emitidos, la misma validez y eficacia juridica® que un documento en soporte papel
con firma olégrafa (manuscrita), lo que permite garantizar a la ciudadania y otras
entidades la autenticidad, integridad, disponibilidad, confidencialidad y el no repudio* en
cada documento firmado digitalmente en la gestion administrativa y académica.

Il OBJETIVOS

2.1. Regular la uniformidad en el uso de los Certificados y Firmas Digitales, en todos
los niveles de puestos y/o cargos que ocupen los docentes y no docentes de las
diferentes unidades de organizacion de la Universidad Nacional Daniel Alcides
Carrion.

2.2. Implementar la infraestructura tecnolégica necesaria que permita efectuar las
medidas iniciales y adicionales de simplificacion administrativa haciendo uso de
las tecnologias de la informacion para otorgar el valor legal y juridico a los
documentos electrénicos.

2.3. Establecer una politica de Cero Papel, promoviendo la cultura de ecoeficiencia
y el uso racional de los recursos, esto a través de la eliminacién progresiva del
uso de papel en la gestiébn administrativa y académica.

[l. ALCANCE

La presente directiva es de aplicacién y cumplimiento obligatorio en todos los 6rganos,
unidades organicas, unidades funcionales por parte de todo el personal docente y no
docente con vinculo laboral, quienes ocupan cargos y puestos desde la Alta Direccion
hasta el ultimo nivel jerarquico, esto de acuerdo a sus funciones enmarcadas participan
en algun procedimiento administrativo y/o académico en la generacion de documentos
en la Universidad Nacional Daniel Alcides Carrion.

V. BASE LEGAL
Constitucién Politica del Peru.

Ley N° 15527 - Ley de Creacion de la Universidad Nacional Daniel Alcides
Carrion.

% Ley N° 30220 - Ley Universitaria y sus respectivas modificatorias aprobadas
mediante las leyes N° 30489, 31183, 31455, 31520, 31542, 31803, los Decretos
Legislativos N° 1451 y 1496, y por el Decreto de Urgencia N° 034-2019.

X3

%

3

%

>

! Articulo 8, Sistemas de Tramite Documentario [...] Administracién Piblica, Decreto Legislativo N° 1310.

2 Articulo 6, De la firma digital, Reglamento de la Ley N° 27269.

3 Articulo 3, De la validez y eficacia de la firma Digital, Reglamento de la Ley N° 27269.

4 Inciso a) del articulo 43, De las garantias para el acceso de los ciudadanos a los servicios publicos
electrénicos seguros, Reglamento de la Ley N° 27269.
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Ley N° 27269 - Ley de Firmas y Certificados Digitales, modificada mediante Ley
N° 27310, Ley N° 30224, Decreto Legislativo N° 1370 y la prorroga por la Ley N°
31665, y su Reglamento aprobado mediante Decreto Supremo N° 052-2008-
PCM y sus modificatorias aprobadas mediante los Decretos Supremos N° 070-
2011-PCM, 105-2012-PCM, 026-2016-PCM, 029-2021-PCM, 155-2022-PCM y
082-2024-PCM.

Ley N° 27291 - Ley que madifica el Cédigo Civil permitiendo la utilizacién de los
medios electronicos para la comunicacion de voluntad y la utilizacion de la firma
electrénica.

Ley N° 27444 - Ley del Procedimiento Administrativo General, modificado
mediante Decreto Legislativo N° 1272, y el Texto Unico Ordenado aprobado
mediante Decreto Supremo N° 004-2019-JUS.

Ley N° 27658 - Ley Marco de Modernizacion de la Gestion del Estado y su
modificacion mediante Decreto Legislativo N° 1446, y su Reglamento aprobado
mediante Decreto Supremo N° 030-2002-PCM.

Ley N° 27806 - Ley de Transparencia y Acceso a la Informacion Pablica, su Texto
Unico Ordenado aprobado mediante Decreto Supremo N° 021-2019-JUS y su
reglamento aprobado mediante Decreto Supremo N° 072-2003-PCM.

Ley N° 27815, Ley de Codigo de Etica de la Funcion Puablica.

Ley N° 29622 — Ley organica del Sistema Nacional de Control y de la Contraloria
General de la Republica, y amplia las facultades en el proceso para sancionar
en materia de responsabilidad administrativa funcional.

Ley N° 30057 - Ley del Servicio Civil, y su Reglamento aprobado mediante
Decreto Supremo N° 040-2014-PCM, que regula el Procedimiento Administrativo
Disciplinario.

Ley N° 30096 - Ley de Delitos Informaticos para prevenir y sancionar las
conductas ilicitas que afectan los sistemas y datos informaticos y otros bienes
juridicos de relevancia penal, cometidas mediante la utilizacion de tecnologias
de la informacion o de la comunicacion.

Ley N° 31170 - Ley que dispone la Implementacion de Mesas de Partes Digitales
y Notificaciones Electrénicas.

Ley N° 31465 - Ley que modifica la Ley 27444, Ley de Procedimiento
Administrativo General, a fin de facilitar la recepcion documental digital.

Decreto Legislativo N° 1246, que aprueba diversas Medidas de Simplificacion
Administrativa.

Decreto Legislativo N° 1310, que aprueba Medidas Adicionales de Simplificacion
Administrativa.

Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital, y su
Reglamento aprobado mediante Decreto Supremo N° 029-2021-PCM, que
establece las disposiciones sobre las condiciones, requisitos y uso de las
tecnologias y medios electrénicos en el procedimiento administrativo.

Decreto Legislativo N° 1256, que aprueba la Ley de Prevencion y Eliminacion de
Barreras Burocraticas.

Decreto Supremo N° 004-2013-PCM, que aprueba la Politica Nacional de
Modernizacion de la Gestion Publica.

Decreto Supremo N° 070-2013-PCM, que modifica el Reglamento de la Ley de
Transparencia y Acceso a la Informacion Publica aprobado por Decreto Supremo
072-2003-PCM.
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6.1

6.2.

6.3.

6.4.

Decreto Supremo N° 026-2016-PCM, que aprueba el fortalecimiento de la
Infraestructura Oficial de firma electronica y la implementacion progresiva de la
firma digital en el sector publico y privado.

Decreto Supremo N° 009-2008-MINAM y sus modificatorias, que aprueban las
medidas de ecoeficiencia para el Sector Publico, impresion en doble hoja de los
documentos como medida de ecoeficiencia.

Resolucion de Asamblea Universitaria N° 002-2020-UNDAC-A.U., que aprueba
el Estatuto de la Universidad Nacional Daniel Alcides Carrion.

Resolucion Rectoral N° 102-2021-UNDAC-R, que aprueba el Reglamento de
Organizacion y Funciones de la Universidad Nacional Daniel Alcides Carrion.

Resolucion Rectoral N° 048-2022-UNDAC-R, que aprueba la implementacion del
SUT para la Simplificacién de Procedimientos Administrativos y Servicios, la
misma que describe el Texto Unico de Procedimientos Administrativos - TUPA.

SIGLAS

AAC: Autoridad Administrativa Competente.

DNle: Documento Nacional de Identidad Electronico.

ECEP: Entidad de Certificacion para el Estado Peruano.

EREP: Entidad de Registro o Verificacion para el Estado Peruano.

INDECOPI: Instituto Nacional de Defensa de la Competencia y de la Proteccion
de la Propiedad Intelectual.

IOFE: Infraestructura Oficial de Firma Electronica.

ONPE: Oficina Nacional de Procesos Electorales.

PCM: Presidencia del Consejo de Ministros.

PIER: Plataforma Integrada de la Entidad de Registro.

PIN: Personal Identification Number (NUmero de Identificacion Personal).
RENIEC: Registro Nacional de Identificacién y Estado Civil.

RUC: Registro Unico de Contribuyentes.

SGDFD: Sistema de Gestion Documental con Firma Digital.

SIAF-SP: Sistema Integrado de Administracién Financiera del Sector Publico.

SIGA-MEF: Sistema Integrado de Gestion Administrativa - Ministerio de
Economia y Finanza.

GLOSARIO DE TERMINOS

. Agente Automatizado: Son los procesos y equipos programados para atender

requerimientos predefinidos y dar una respuesta automatica sin intervencion
humana, en dicha fase.

Aspirante a Suscriptor: Es la persona que tiene un vinculo laboral reconocido
con la entidad y ha solicitado su certificado digital para firmar digitalmente, por
lo cual estd inscrito en una Lista de Aspirante a Suscriptor para la emision de su
certificado digital.

Autenticacion: Acreditacion de la veracidad de una firma o documento.
Proceso electrénico que posibilita la identificacion electrénica de una persona
fisica o juridica, o del origen y la integridad de datos en formato electronico

Certificado Digital: es el documento electronico generado y firmado
digitalmente por una entidad de certificacion, la cual vincula un par de claves
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con una persona determinada confirmando su identidad. Esta puede ser
almacenada en un dispositivo criptografico o en la computadora del firmante.

6.5. Documento de Identificacién Nacional Electrénico (DNle): Es una
credencial de identidad digital emitida por el RENIEC, que acredita presencial y
no presencialmente la identidad de las personas.

6.6. Documento Electrénico: Es aquel documento administrativo en soporte
electrénico que incorpora datos firmados electrénicamente mediante el
certificado digital de un suscriptor y que cuenta con el mismo valor que los
documentos administrativos firmados con firma manuscrita en papel

El no repudio hace referencia a la vinculacion de un individuo (o institucién) con
el documento electrénico, de tal manera que no puede negar su vinculacion con
él ni reclamar supuestas modificaciones de tal documento (falsificacion).

6.7. Entidad de Certificacion: Entidad que cumple con la funcién de emitir o
cancelar certificados digitales, asi como brindar otros servicios inherentes al
propio certificado o aquellos que brinden seguridad al sistema de certificados
en particular o del comercio electrénico en general.

6.8. Entidad de Registro o Verificacion (EREP): Entidad que cumple con la
funcion de levantamiento de datos y comprobacion de la informacién de un
solicitante de certificado digital; identificacion y autenticacién del suscriptor de
firma digital; aceptacion y autorizacion de solicitudes de emision de certificados
digitales; aceptacion y autorizacion de las solicitudes de cancelacion de
certificados digitales.

6.9. Firma Digital: Es aquella firma electrénica que cumple con todas las funciones
de la firma manuscrita, en particular se trata de aquella firma electrénica basada
en criptografia asimétrica. Permite la identificacion del signatario, la integridad
del contenido y tiene la misma validez que el uso de una firma manuscrita,
siempre y cuando haya sido generada dentro de la Infraestructura Oficial de
Firma Electrénica. La firma digital esta vinculada Unicamente al signatario.

6.10. Firma Manuscrita: La firma manuscrita es aquella imagen que significa
nuestro nombre, apellido o titulo realizada por nuestra propia mano y plasmada
en un documento para darle autenticidad o para manifestar la aprobacion de su
contenido.

6.11. Firma Principal Digital: Es la firma digital efectuada por el autor del
documento o el responsable titular o encargado de la unidad de organica que
suscribe el documento.

6.12. Firma Olégrafa: Es aquella que esta escrito de pufio y letra por parte de
la persona en cuestién, es decir, aquello que es autografo. Por tanto, la firma
olégrafa es la que se realiza de pufio y letra del firmante.

6.13. Identidad Digital: Conjunto de atributos que individualiza y permite
identificar a una persona en entornos digitales. Los atributos de la identidad
digital son otorgados por distintas entidades de la Administracion Publica que,
en su conjunto caracterizan al individuo.

6.14. Identificacion Biométrica: consiste en determinar la identidad de una
persona. El objetivo es capturar un elemento biométrico, por ejemplo, tomando
una foto del rostro, grabando la voz, o capturando una imagen de la huella
dactilar.

6.15. Infraestructura Oficial de Firma Electrénica (IOFE): Es el sistema
confiable, acreditado, regulado y supervisado por la AAC gue cuenta con los
instrumentos legales y técnicos para garantizar los procesos de certificaciéon
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digital. Es decir, es la infraestructura dentro de la cual se generan las firmas y
certificados digitales seguros y confiables, siempre y cuando se respeten sus
disposiciones y normatividad.

6.16. No repudio: Es la imposibilidad para una persona de desconocerse de
sus actos cuando ha plasmado su voluntad en un documento y lo ha firmado en
forma manuscrita o digitalmente con un certificado emitido por una Entidad de
Certificacion acreditada en cooperacion de una Entidad de Registro o
Verificacion acreditada, salvo que la misma entidad tenga ambas calidades,
empleando un software de firmas digitales acreditado, y siempre que cumpla
con lo previsto en la legislaciéon civil.

6.17. PIN: Es un nuimero de identificacion personal utilizado como contrasefia
para acceder de manera segura a ciertos sistemas informaticos.
6.18. Plataforma Integrada de la Entidad de Registro (PIER): Permite

gestionar las solicitudes de emision y cancelacion de certificados digitales de
persona juridica y de agente automatizado de las entidades publicas del Estado
Peruano. Asimismo, permite atender las solicitudes de cancelacion de
certificados digitales de persona natural inyectados en el DNIe.

6.19. Representante Entidad de Persona Juridica: Es aquel que representa
legalmente a una entidad estatal. Dentro de la plataforma gestiona listas de
autorizacion para los suscriptores, designa un representante alterno y también
cancela los certificados digitales de sus suscriptores.

6.20. Representante Legal: Es aquel que esta encargado de realizar la firma
del proyecto de contrato con la entidad de certificacion.
6.21. Software para Firma Digital: Es un aplicativo que permite hacer el uso

de la firma y/o certificado digital para poder firmar digitalmente documentos
electronicos en formato PDF u otro formato soportado.

6.22. Suscriptor(es): Son aquellos servidores civiles que cuentan con
autorizacion para firmar digitalmente documentos electrénicos, mediante la
utilizacién de certificados digitales emitidos por una Entidad de Certificacion
debidamente acreditada.

6.23. Token Criptografico: Es un dispositivo fisico del tamafio y forma de una
memoria USB convencional. Este pequefio dispositivo contiene un chip
criptografico donde se almacena la clave privada de manera segura.

6.24. Ve B° Digital: Visto(s) Bueno(s) efectuada en los documentos
electrénicos por los servidores civiles, previa a la firma digital del titular o
encargado para suscribir digitalmente el acto administrativo o de administracion.
Significa que dicho documento fue revisado por el servidor publico previa a la
firma digital del titular que suscribe.

VIl.  ANTECEDENTES

7.1. El Texto Unico Ordenado de la Ley 27444, Ley de Procedimiento
Administrativo General, aprobado por el Decreto Supremo N° 004-2019- JUS,
en su articulo 30, “Procedimiento Administrativo Electrénico”, los numerales 1y
3 menciona lo siguiente:

“(1) Sin perjuicio del uso de medios fisicos tradicionales, el procedimiento
administrativo podra realizarse total o parcialmente a través de tecnologias y
medios electrénicos, debiendo constar en un expediente, escrito electronico,
que contenga los documentos presentados por los administrados, por terceros
y por otras entidades, asi como aquellos documentos remitidos al administrado.
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7.2

7.3.

(3) Los actos administrativos realizados a través del medio electrénico, poseen
la misma validez y eficacia juridica que los actos realizados por medios fisicos
tradicionales. Las firmas digitales y documentos generados y procesados a
través de tecnologias y medios electronicos, siguiendo los procedimientos
definidos por la autoridad administrativa, tendran la misma validez legal que los
documentos manuscritos”.

Acorde a la Ley N° 27269, Ley de Firmas y Certificados Digitales y sus
respectivas modificaciones citadas en antecedentes, del cual es relevante citar
fragmentos de los articulos siguientes:

S 11

Articulo 1, “Objeto de la ley”, “[...] utilizacion de la firma electrénica otorgandole
la misma validez y eficacia juridica que el uso de una firma manuscrita u otra
analoga que conlleve manifestacion de voluntad’.

Articulo 3, “Firma digital’, “[...] la técnica de criptografia asimétrica, basada en
el uso de un par de claves Unico; asociadas una clave privada y una clave
publica relacionadas matematicamente entre si, de tal forma que las personas
que conocen la clave publica no puedan derivar de ella la clave privada”.

Articulo 4, “Titular de la firma digital”, “[...] se le atribuye de manera exclusiva
un certificado digital que contiene una firma digital, identificAndolo objetivamente
en relacion con el mensaje de datos”.

De acuerdo al Reglamento de la Ley de Firmas y Certificados Digitales,
aprobado mediante Decreto Supremo N° 052-2008-PCM, y sus respectivas
modificaciones que se cita en la Base Legal, es relevante citar fragmentos de
los articulos y sus incisos siguientes:

Articulo 2, “De la utilizacion de las firmas digitales”, ‘{...] las cuales seran validas
en consideracion a los pactos o convenios que acuerden las partes”.

Articulo 4, “De los documentos firmados digitalmente como medio de prueba’,
1...] deberan ser admitidos como prueba en los procesos judiciales y/o
procedimientos administrativos, siempre y cuando la firma digital haya sido
realizada utilizando un certificado emitido por una Entidad de Certificacion
acreditada en cooperacion con una Entidad de Registro o Verificacion
acreditada”.

Articulo 5, “De la conservacién de documentos electrénicos”, los incisos a, b y
¢ menciona lo siguiente:

“a) Ser accesibles para su posterior consulta.

b) Ser conservados con su formato original de generacién, envio, recepcion u
otro formato que reproduzca en forma demostrable la exactitud e integridad del
contenido electrdnico.

¢) Ser conservado todo dato que permita determinar el origen, destino, fecha y
hora del envio y recepcion.”

Articulo 7, “De las caracteristicas de la firma digital”, los incisos a, b, ¢, dy e
menciona lo siguiente:

“a) Se genera al cifrar el codigo de verificacion de un documento electrénico,
usando la clave privada del titular del certificado.

b) Es exclusiva del suscriptor y de cada documento electrénico firmado por éste.
¢) Es susceptible de ser verificada usando la clave publica del suscriptor.
d) Su generacion esta bajo el control exclusivo del suscriptor.
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e) Esta afiadida o incorporada al documento electrénico mismo de tal manera
que es posible detectar si la firma digital o el documento electrénico fue
alterado.”

Articulo 8, “Presunciones”, los incisos a, b y ¢ menciona lo siguiente:

“a) Que el suscriptor del certificado digital tiene el control de la clave privada
asociada, con un elevado grado de confianza, incluso cuando la misma es
gestionada por un Prestador de Servicios de Valor Afadido acreditado en la
modalidad de sistema de creacion de firma remota.”

b) Que el documento electrénico fue firmado empleando la clave privada del
suscriptor del certificado digital.

¢) Que el documento electrénico no ha sido alterado con posterioridad al
momento de la firma.”

Articulo 10, “Obligaciones del suscriptor”, 10s incisos a, b, ¢, d y e menciona lo
siguiente:

“a) Entregar informacién veraz bajo su responsabilidad.

b) Generar por si mismo la clave privada, o autorizar su generacion a distancia
por parte de un Prestador de Servicios de Valor Afadido acreditado en la
modalidad de sistema de creacién de firma remota, y firmar digitalmente
mediante los procedimientos sefialados por la Entidad de Certificacion.

¢) Mantener el control y la reserva de la clave privada bajo su responsabilidad,
sin perjuicio de la responsabilidad del Prestador de Servicios de Valor Aiadido
acreditado en la modalidad de sistema de creacion de firma remota que genere
la clave privada para el servicio de firma remota.”

d) Observar las condiciones establecidas por la Entidad de Certificacion para la
utilizacion del certificado digital y la generacion de firmas digitales.

e) En caso de que la clave privada quede comprometida en su seguridad, el
suscriptor debe notificarlo de inmediato a la Entidad de Registro o Verificacion
0 a la Entidad de Certificacion que participé en su emisién para que proceda a
la cancelacion del certificado digital.”

Articulo 11, “De la invalidez”, “[...] carece de validez, ademas de los supuestos
gue preveé la legislacion civil, cuando:”, y los incisos a y b menciona lo siguiente:

“a) Es utilizada en fines distintos para los que fue extendido el certificado.

b) El certificado haya sido cancelado conforme a lo establecido en el Capitulo
Il del presente Titulo.”

Articulo 16, “Contenido y vigencia”, los incisos a, b y ¢ menciona lo siguiente:
“a) Para personas naturales:

e Nombres y apellidos completos

¢ Numero de documento oficial de identidad

e Tipo de documento

e Direccion electronica de los servicios donde consultar el estado de
validez del certificado

e Direccion electrénica del certificado de la entidad de certificacion
emisora

e |dentificador de la politica de certificacion bajo la cual fue emitido el
certificado

b) Para personas juridicas (suscripto):
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7.4.

7.5.

e Denominacion o razon social

e Numero del Registro Unico de Contribuyentes (RUC) de la organizacion
e Nombres y apellidos completos del suscriptor

¢ Numero de documento oficial de identidad del suscriptor

e Tipo de documento del suscriptor

e Direccion electronica de los servicios donde consultar el estado de
validez del certificado

e Direccion electréonica del certificado de la entidad de certificacion
emisora

¢ Identificador de la politica de certificacion bajo la cual fue emitido el
certificado”

¢) Para personas juridicas (titular):
e Denominacién o razon social
e Numero del Registro Unico de Contribuyentes (RUC) de la organizacion
¢ Nombre del sistema de informacion o sistema de cémputo

e Direccion electronica de los servicios donde consultar el estado de
validez del certificado

e Direccion electronica del certificado de la entidad de -certificaciéon
emisora

e Identificador de la politica de certificacion bajo la cual fue emitido el
certificado”

En observancia al Decreto Supremo N° 026-2016-PCM, es indispensable
considerar lo estipulado en la Tercera Disposicion Complementaria Final,
“Requerimientos de copias de documentos electronicos firmados digitalmente”,
donde el primer y segundo parrafo menciona lo siguiente:

“Si un funcionario publico requiere copia de un documento electrénico firmado
digitalmente a una persona natural o juridica, publica o privada, se entiende
cumplido su mandato con la remision de las direcciones web necesarias
para consultar el archivo electrénico donde conste dicho documento y
verificar su autenticidad e integridad, o con la remisiébn del referido
documento por via electrénica en el que se incorpore dichas direcciones web.

Por excepcion, las entidades de la administracion publica, a pedido expreso del
solicitante, pueden expedir reproducciones impresas de los documentos
electronicos firmados digitalmente en el marco de la IOFE, siempre que
incluyan en la impresion la direccion web necesarias que permitan
contrastar su autenticidad mediante el acceso a los archivos electrénicos
de la administracion. EI cumplimiento de dicha formalidad otorga la
condicion de copias auténticas a las reproducciones impresas.”

Asimismo, mediante Decreto Supremo N° 070-2013-PCM, se modificé el
Reglamento de la Ley de Transparencia y Acceso a la Informacién, la
misma que incorporé el TITULO VI con cinco articulos, en el que se hace
mencion al Articulo 25, “Digitalizacién de documentos e informacién”, donde su
Unico parrafo menciona lo siguiente:

“Los procedimientos para la digitalizacion de los documentos y la informacion,
Su organizacion y conservacion en soportes electronicos o de similar naturaleza,
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se realizaran obligatoriamente conforme a la normativa sobre la materia y las
politicas y lineamientos emanados del Sistema Nacional de Archivos.”

VIIl. RESPONSABILIDADES

A partir del vinculo laboral reconocido para los que laboran en la UNDAC, se establecen
las obligaciones y responsabilidades en el uso de la firma digital de acuerdo a sus
funciones, asi como también las responsabilidades administrativas y funcionales de todo
el personal docente y no docente con vinculo laboral, por ende, se reconoce la
vinculacion del personal docente de todos los docentes ordinarios, contratados e
invitados segun Ley N° 30220, y del personal no docente, a todos aquellos que se
encuentran bajo el régimen de los Decretos Legislativos N° 276 y N° 1057.

La inobservancia y/o no cumplimiento de las disposiciones establecidas en el presente
documento por parte de uno o mas directivos, funcionarios y servidores docentes 0 no
docentes, constituyen faltas que se sancionan de acuerdo al vinculo laboral del Régimen
Disciplinario y Procedimiento Sancionador establecido en la Ley N° 30057, Ley Del
Servicio Civil y su Reglamento General aprobado en Decreto Supremo N° 040-2014-
PCM.

Asimismo, todo el personal con vinculo laboral debe considerar la Ley Organica del
Sistema Nacional de Control y de la Contraloria General de la Republica, teniendo en
cuenta el “Capitulo VIl - Potestad Sancionadora de la Contraloria General” y muy en
especial el “Subcapitulo Il - Proceso para Sancionar en Materia de Responsabilidad
Administrativa Funcional”.

8.1. DEL PERSONAL DOCENTE Y NO DOCENTE

8.1.1. Elcumplimiento de las disposiciones establecidas en la presente directiva
es de estricta responsabilidad de cada personal en el cargo o puesto de
directivo, funcionario y/o servidor, segun las funciones administrativas y/o
académicas que le corresponde en las unidades de organizacion de la sede
central, filiales y/o secciones involucradas en los tramites administrativos y
académicos.

8.1.2. Proteger el acceso y uso por parte de terceros del equipo o dispositivo
donde se almacene el certificado digital otorgado por la Universidad
Nacional Daniel Alcides Carrién, mas aun si al certificado digital no se le
generd una clave al momento de ser instalado.

8.1.3. Los suscriptores son responsables del contenido® de los documentos
electrénicos que hayan firmado digitalmente haciendo uso de los
certificados digitales.

8.1.4. Una vez firmado digitalmente el documento, queda prohibida la
modificacion o alteracion® del mismo por parte del mismo suscriptor o de
una tercera persona.

8.1.5. La inobservancia y/o no cumplimiento de las disposiciones establecidas
en el presente documento por parte de los directivos, funcionarios o
servidores docentes y no docentes, constituyen faltas que se sancionan de
acuerdo con la normativa correspondiente al vinculo laboral que mantiene
el trabajador o servidor con la Universidad Nacional Daniel Alcides Carrion,
esto segun corresponda.

8.1.6. EIl personal docente y no docente con vinculo laboral reconocido, es
responsable’ de solicitar la emisién, renovaciéon y/o cancelacion del

5 Segundo pdrrafo del articulo 8, Presunciones, Reglamento de la Ley N° 27269.
6 Inciso e) del articulo 7, De las caracteristicas de la firma digital, Reglamento de la Ley N° 27269.
7 Articulo 15, Obligaciones del titular, Reglamento de la Ley N° 27269.
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certificado digital, bajo los alcances dispuestos en la presente directiva y
segun corresponda a sus funciones.

8.1.7. Es responsabilidad del funcionario y servidor en su calidad de docente o
no docente el resguardo de su clave privada® (PIN) consignado en el
Certificado Digital. Esta clave privada ser& solicitada por el software para
firma digital cada vez que requiera firmar digitalmente un documento
electronico.

8.1.8. Todo personal docente y no docente de cada unidad de organizacién
debe verificar que el sistema de informacién que viene utilizando en la
gestion de documentos administrativos y/o académicos, cuenten con la
opcién para consultar y descargar los documentos electronicos para su
archivo personal, permitiendo la descarga del documento original con firma
digital desde una version impresa, tal como lo indica el sub numeral 10.7.5.
de la presente directiva.

8.2.DEL RESPONSABLE DE LA EMISION Y CANCELACION DE
CERTIFICADOS DIGITALES

8.2.1. Es el titular de la entidad o la persona designada mediante resolucion
rectoral y acreditado ante el RENIEC con el perfil de Representante Entidad
de Persona Juridica®, cumple las funciones de gestionar la emision y
cancelacion de los certificados digitales del aspirante a suscriptor y
suscriptor respectivamente, asimismo es quien autoriza la remision de
certificado digital del suscriptor; todo ello previa verificacion del vinculo
laboral vigente contenida en la resolucion de la Direccion General de
Administracion o Decanato de Facultad (caso docentes contratados o
invitados) el memorando remitida en copia a través del SGDFD hasta ese
momento por, Unidad de Recursos Humanos.

8.2.2. Para el caso de docentes contratados o invitados, el requisito minimo con
gue debe contar para acreditar la regulacién de su vinculo laboral es
Resolucion de Decanato o Resolucion de Consejo de Facultad donde se
consigna su nimero de DNI, vigencia del contrato o periodo académico.

8.2.3. Registrar informacion veraz'® en el aplicativo PIER en base a lo que
presenta el aspirante a suscriptor durante la solicitud de emisién y
cancelacion de certificados digitales ante EL RENIEC.

8.2.4. Para la emision de certificado digital, requiere que el personal docente o
no docente se apersone a la Oficina de Tecnologias de la Informacién a fin
de que rellene y presente el Anexo 01 o Anexo 02 debidamente firmado,
con ello se procedera a registrarlo como aspirante a suscriptor y gestionar
el certificado digital ante EL RENIEC, previa verificacion de que su vinculo
laboral sea mayor a quince (15) dias antes de su finalizacion.

En caso el personal docente o no docente, no labora en la sede central, el
coordinador de filial o seccion debe remitir el Anexo 01 digitalizado por el
SGDFD y regularizar el fisico en un maximo 10 dias habiles.

8.2.5. Para la autorizacion de remision de certificado digital, verifica que el
vinculo laboral sea mayor a quince (15) dias antes de su finalizaciéon, puede
autorizar hasta un (1) dias antes de la caducidad del certificado digital
notificada al correo del suscriptor con treinta (30) dias de anticipacion.

8 Inciso c) del articulo 10, Obligaciones del suscriptor, Reglamento de la Ley N° 27269.
9 Inciso b) del articulo 12, De los requisitos, Reglamento de la Ley N° 27269.
10 Inciso a) del articulo 15, Obligaciones del titular, Reglamento de la Ley N° 27269.
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8.2.6. Parala cancelacion'! de un certificado digital, verificara la documentacion
sobre la fecha de finalizacién de su vinculo laboral y cancelaréa el certificado
digital al dia siguiente de su finalizacion.

En caso de desvinculacién o suspension de un docente 0 no docente antes
de la conclusion de su contrato serd previa documentacion remitida en
copia por el SGDFD la carta o0 memorando remitido por la Unidad de
Recursos Humanos o la resolucion de Rectorado o Decanato de Facultad.

En caso lo solicita el mismo titular del certificado digital, debera presentar
el Anexo 03 sustentando las razones y causales que contempla la norma.

8.3.DE LOS ORGANOS DE ALTA DIRECCION

8.3.1. EIl Rector, Vicerrector Académico, Vicerrector de Investigacién, Director
de Posgrado y el Director General de Administracion, son los responsables
de cumplir y hacer cumplir las disposiciones contenidas en la presente
directiva frente a todo el personal docente y no docente de las diferentes
unidades de organizacion de la Universidad Nacional Daniel Alcides
Carrién que se encuentran subordinadas.

8.3.2. El Rector y/o Secretario General notifican en copia a la Oficina de
Tecnologias de la Informacién, todas las resoluciones que tiene como
objeto resolver la contratacion de docentes y la designacién de cargos
directivos, encargaturas o cese de personal docente y no docente, esto a
fin de realizar la emision o cancelacion de los certificados digitales.

8.3.3. El Director General de Administracion, previa evaluacién de la
disponibilidad y necesidad, determinara quién o quiénes podran hacer uso
de un token criptografico u otro dispositivo de almacenamiento del
certificado digital para la instalacién de su certificado digital. La entrega de
este bien se efectuara con presentacion del Anexo 04 rellenado y firmado.

8.4.DEL DECANATO DE FACULTAD

8.4.1. Concluido los concursos publicos o invitaciones para cubrir la(s) plaza(s)
docente(s), en la Resolucién de Decanato o Consejo de Facultad que emite
el decano para los docentes ganadores y/o invitados de acuerdo a ley; debe
consignar los Apellidos, Nombres, N° DNI, Escuela Profesional donde va
laborar el docente, debe indicar a quien redacta la resolucion, que debe
incluir en el destinatario del SGDFD a la Oficina de Tecnologias de la
Informacion como copia para las acciones que corresponde.

8.4.2. Asimismo, en todos los documento emitidos en la que se determina
otorgar o aceptar la licencia, suspension, despido o renuncia de un docente
que pertenece a una de las escuelas que estan adscritas a su Facultad,
debe incluir en el destinatario del SGDFD a la Oficina de Tecnologias de la
Informacion como copia para las acciones de la firma digital.

8.5.DE LA DIRECCION GENERAL DE ADMINISTRACION

8.5.1. Cuando se desarrolla un Concurso Publico de Méritos, Convocatoria de
Seleccion de Personal o por necesidad de servicio para cubrir plazas
vacantes por suplencia temporal, la Direccién General de Administracion
emite a través del SGDFD la Resolucién Administrativa con copia a la
Oficina de Tecnologias de la Informacién donde declara y/o reconoce a los
contratados por suplencia temporal bajo los regimenes labores de los
decretos legislativos 276 y 1057, precisando los datos del trabajador como

1 Articulo 17, De las causales de cancelacidn, y situaciones del articulo 18, Reglamento de la Ley N° 27269.
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son: Apellidos, Nombres, N° DNI, Dependencia segun el ROF o unidades
funcionales y el puesto de trabajo que ocupara.

8.6.DE LA OFICINA DE TECNOLOGIAS DE LA INFORMACION

8.6.1. Implementar el software correspondiente en el equipo de cémputo de
todos los funcionarios y servidores docentes 0 no docentes que haga uso
para sus funciones administrativas y/o académicas.

8.6.2. Brindar capacitacion y asistencia técnica en el uso de certificado digital o
token criptografico para la firma de documentos electronicos.

8.6.3. Atender las incidencias técnicas de los suscriptores con respecto a la
instalacion de los certificados digitales y el uso de las firmas digitales con
el software reconocido y valido ante el IOFE del INDECOPI.

8.7.DE LA UNIDAD DE RECURSOS HUMANOS

8.7.1. Comunicar a la Oficina de Tecnologias de la Informacion, mediante un
documento especifico o una copia de notificacion al trabajador en los casos
de suspension, vinculacion o desvinculacién'? de un personal docente 0 no
docente de la entidad; esto a fin de realizar la solicitud de emision y/o
cancelacion de certificados digitales, segun corresponda.

IX. DISPOSICIONES GENERALES

9.1. GENERALIDADES

9.1.1. La Universidad Nacional Daniel Alcides Carrion tiene suscrito un Contrato
de Prestacion de Servicios de Certificacion Digital con la RENIEC, la misma
que se encuentra vigente, esto permite gestionar y obtener el Certificado
Digital de Clase Ill - Persona Juridica para el personal docente y no docente
con vinculo laboral, siendo de uso exclusivo para firmar digitalmente todos
los documentos electronicos de tipo interno y externo en todos los
procedimientos administrativos y académicos que se requiere.

9.1.2. El Rector en calidad de maxima autoridad de la Universidad Nacional
Daniel Alcides Carrion, es el Representante®® Legal de la entidad ante El
RENIEC, quien cuenta con los perfiles de Representante Legal y
Representante Entidad de Persona Juridica, siendo factible delegar este
ultimo perfil mediante resolucion rectoral a un funcionario o servidor no
docente de la Oficina de Tecnologias de la Informacion, que cuente con
vinculo laboral y con conocimientos en la administracion del PIER en
observancia a la ley que lo regula.

9.1.3. La emisién de certificado digital para suscriptor es otorgada solo al
personal docente y no docente con vinculo laboral, por ende, se reconoce
la vinculacion del personal docente a todos los docentes ordinarios y
contratados segun Ley N° 30220 y del personal no docente aquellos que
se encuentran bajo el régimen de los Decretos Legislativos N° 276 y N°
1057; de esta manera se acredita la representacion del directivo,
funcionario y/o servidor publico en todos los tramites administrativos y
académicos de la Universidad Nacional Daniel Alcides Carrion.

9.1.4. La firma digital se efectia sobre todo el archivo PDF, no sobre cada
pagina, esto mediante un proceso criptogréafico que al final se almacena en
los metadatos del documento; por esa razon, si se observa un elemento
visual o etiqueta estampado en una parte de una o varias paginas, no

12 |nciso e) del articulo 18, De la cancelacién del certificado a solicitud [...], Reglamento de la Ley N° 27269.
13 Segundo pdarrafo del articulo 14, Del procedimiento para ser titular, Reglamento de la Ley N° 27269.
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garantiza la validez de la firma, sino solo sirve como identificacion del
firmante a simple vista, mas no demuestra su validez.

9.1.5. La firma digital mediante el uso de certificado digital tiene la misma
validez y eficacia juridica que una firma olégrafa, manuscrita’* u otra
analoga que conlleve a la manifestacién de voluntad; y si a esta firma
electrénica se le aplica un software para firma digital acreditado por la IOFE
del INDECOPI, entonces la firma electronica se convertira en una firma
digital que tendra los siguientes beneficios:

» Contribuir con la simplificacion administrativa.

» Aportar el aumento de la confianza electrénica.

» Aportar el desarrollo del gobierno electronico.

» Otorgar mayor seguridad e integridad a los documentos.

9.1.6. La firma digital se basa en la propiedad sobre un mensaje o documento
cifrado (resumen hash) utilizando la clave privada de un suscriptor de
certificado digital y ésta s6lo puede ser descifrado utilizando la clave publica
asociada. De tal manera, se tiene la seguridad de que el mensaje o
documento que ha podido descifrarse utilizando la clave publica sélo pudo
cifrarse utilizando la clave privada.

9.1.7. Eluso del certificado y la firma digital en todos sus alcances laborales es
exclusivo de cada funcionario y servidor docente o no docente. El
certificado digital es personal, Unico, no delegable e intransferible!®.

9.1.8. La cancelacién y/o revocacion de la certificacion digital puede darse por
varias causales'® y circunstancias, siendo las mas comunes las siguientes
causas:

» A solicitud del titular.
» Por expiracion del plazo de vigencia.
» Por cese del funcionario.
» Por muerte del titular de la firma digital.
9.2.DE LOS DOCUMENTOS ELECTRONICOS CON FIRMA DIGITAL

9.2.1. Todos los documentos electronicos emitidos con firma digital deben ser
conservados y almacenados en archivos digitales en el SGDFD, bajo
responsabilidad de los servidores de los érganos, unidades organicas y
unidades funcionales que los generen, con las medidas de seguridad que
garanticen su confidencialidad, disponibilidad e integridad.

9.2.2. Los documentos electrénicos oficiales son considerados validos, cuando
el personal docente o no docente después de firmar digitalmente el
documento lo remite al destinatario por el SGDFD o0 externamente y se
efectlia la recepcion en el ambito de las funciones que le compete.

9.2.3. Una vez que el documento electrénico sea recepcionado por su
destinatario, no podréa ser modificado y/o anulado en ninguna circunstancia,
debiendo conservarse el archivo digital. Es responsabilidad del funcionario

14 Articulo 3, De la validez y eficacia de la firma digital, Reglamento de la Ley N° 27269.
15 Inciso b) y c) del articulo 10, Obligaciones del suscriptor, Reglamento de la Ley N° 27269.
16 Articulo 17, De las causales de cancelacién, articulo 18, De la cancelaciéon del certificado a solicitud de

su titular, suscriptor o representante, y el articulo 19, De la cancelacién por revocaciéon, Reglamento de la
Ley N° 27269.
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y servidor docente o no docente gue suscribe el documento electronico, la
revision preliminar de todo documento antes de consignar su firma digital.

X. DISPOSICIONES ESPECIFICAS

10.1. DE LA SOLICITUD DE EMISION, REMISION Y/O CANCELACION
DE CERTIFICADO DIGITAL

10.1.1.El responsable de la emisién y cancelacién de certificados digitales ante
el RENIEC, previa recepcion del Anexo 01, registrara la solicitud de
aspirante a suscriptor para la emisién de certificado digital del personal
docente o0 no docente, que se apersone a la Oficina de Tecnologias de la
Informacion para solicitar la gestion de su certificado digital, que de acuerdo
a sus funciones es necesario que cuenten con su respectiva firma digital.
Con ello se registra la solicitud y estara a la espera de la verificacion por
identificacion biométrica que aprueba y habilita la descarga del
certificado digital tal como indica el Anexo 05 en un plazo no mayor a 1
hora.

10.1.2.El responsable de la emisién y cancelacién de certificados digitales ante
el RENIEC, a través del PIER de la EREP-RENIEC registrara a los
suscriptores y solicitara la “Autorizacion para la emisiéon de Certificados
Digitales a los Suscriptores”.

10.1.3.La EREP-RENIEC procesara los formatos de solicitud recibidos, la misma
que aprobard habilitando su descarga o rechazara segun corresponda,
comunicando al correo electrénico del personal docente o no docente,
quien a su vez debe comunicar al responsable de la emisién y cancelacion
de certificados digitales para el apoyo técnico en la instalacion del
certificado digital o volver a enviar la solicitud en caso haya sido rechazado.
Este proceso se encuentra detallado en el Anexo 05.

10.1.4.El responsable de la emisién y cancelacién de certificados digitales ante
el RENIEC, autorizara ante la EREP-RENIEC la remision del certificado
digital, cuando el suscriptor le comunique de la notificacion dada por
RENIEC treinta (30) dias antes de su expiracién, esto a fin de no interrumpir
el uso de la firma digital. El proceso se encuentra detallado en el Anexo 06.

10.1.5.El responsable de la emisién y cancelacién de certificados digitales ante
el RENIEC, solicitara la cancelacion del certificado digital ante la EREP-
RENIEC de un certificado digital en los casos descritos en el sub numeral
9.1.8., previo Anexo 03 presentado por el suscriptor o la documentacién de
la Unidad de Recursos Humanos, Rectorado o el Decano de Facultad en
caso de uno o mas docente de la Escuela Profesional que tiene adscrita.

10.1.6.En caso el personal docente o no docente requiera adicionalmente contar
con otro certificado digital para utilizarlo en un equipo computo distinto,
previamente debera hacer el pago de S/ 8.10 con el codigo de tributo 00529
en el Banco de la Nacion, agente del Banco de la Nacién o en pagalo.pe.
del Banco de la Nacion; y luego remitir el comprobante al Responsable de
la Emisién y Cancelacion de Certificados Digitales adjuntando el Anexo 02
debidamente rellenado y firmado por el suscriptor.

10.1.7.Si personal docente y no docente olvida la contrasefa de su certificado
digital que usa para firmar o incurra en el descuido de verificacién de
identidad por mas de 30 dias habiles que sefala el sub numeral 10.1.4 del
presente documento, tendra que efectuar el pago de S/ 8.10 con el cddigo
de tributo 00529 en Banco de la Nacioén; agente del Banco de la Nacién o
en pagalo.pe. Debiendo de pagar y entregar el comprobante de pago al
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responsable de la emision y cancelacion de certificados digitales, para el
tramite del nuevo certificado digital.

10.2. VERIFICACION DE IDENTIDAD A TRAVES DEL ID PERU

10.2.1.Una vez registrado en el PIER por el Responsable de la Emisién y
Cancelacion de Certificados Digitales, el aspirante a suscriptor recibira la
notificacion en su correo institucional donde le indicaran como verificar su
identidad, el sistema generara un codigo QR, el cual debe ser leido por el
teléfono del suscriptor mediante la aplicacion ID Peru, una vez validado su
identidad, se remitira al correo electrénico institucional del aspirante a
suscriptor la notificacion de aprobacion para su descarga e instalacion.

10.2.2.En caso el aspirante a suscriptor necesite apoyo en el proceso de
verificacién de identidad, puede apersonarse a la Oficina de Tecnologias
de Informacién para recibir el apoyo en el proceso correspondiente.

10.3. DE LA IMPLEMENTACION DE LA FIRMA Y USO DEL
CERTIFICADO DIGITAL

10.3.1.La Oficina de Tecnologias de la Informacion, verificard que el equipo
asighado y/o autorizado al funcionario o servidor cuente con los requisitos
minimos para la instalacién del Certificado Digital para la Firma Digital.

10.3.2.Los requisitos minimos para la instalacion del Certificado Digital son:
» Sistema Operativo Windows 10 o posterior, actualizado.

» El nombre de Usuario de Windows del equipo de computo no debe
incluir caracteres especiales, la letra 'fi', tilde y debe estar formado como
una Unica secuencia continua de caracteres alfanuméricos. Dicha
condicion es crucial para asegurar la correcta ejecucion del proceso de
firma en el software.

> Acceso a Internet estable.

10.3.3.Es responsabilidad del funcionario o servidor, comunicar a la Oficina de
Tecnologias de la Informacién cualquier incidencia o problema con el
equipo asignado y/o autorizado para el uso del Certificado Digital para la
Firma Digital.

10.3.4.El personal docente 0 no docente comunicara a la Oficina de Tecnologias
de la Informacion, en un plazo maximo de tres (03) dias habiles siguientes
de recibida la notificacion de EREP-RENIEC con las credenciales para la
generacién del Certificado Digital, esto a fin de que reciba el apoyo técnico
en la instalacién.

10.3.5.La Oficina de Tecnologias de la Informacion, procedera con la
configuracién e instalacion del Certificado Digital en el equipo asignado y/o
autorizado del personal docente o no docente, para ello debera brindar
todas las facilidades correspondientes para que, en un plazo maximo de
cuatro (04) dias habiles, se realice la configuracién y la instalacion.

10.3.6.El procedimiento de configuracion e instalacion del Certificado Digital es
el siguiente:

» Instalacion del DCDelivery3 en el Software o Hardware.
» Tipo de Seguridad del Certificado Digital (Nivel de seguridad: Alto).
» Generacion de la clave privada (PIN).

10.3.7.El responsable de la emision y cancelacion de certificados digitales de la
Universidad Nacional Daniel Alcides Carrién, solicitard al Director de
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Tecnologias de la Informacion, remitir al Representante Legal de la entidad
ante el RENIEC o quien haga sus veces, la relacién de suscriptores que
cuentan con certificado digital autorizado indicando fecha de generacién y
fecha de caducidad del certificado digital de cada suscriptor.

10.3.8.Debido a la vigencia de un afio que tienen los certificados digitales
remitidas por la EREP-RENIEC, la obtencion e instalacion del certificado
digital se realizara una (01) sola vez por afio de manera gratuita y en un
Unico equipo asignado o con el que cuenta el suscriptor.

10.3.9.En caso exista fallos en el equipo de computo que la entidad haya
asignado al personal o exista una rotacion del suscriptor a otra unidad de
organizacion, la responsabilidad por el costo del certificado digital recaera
a costo de la institucion y se instalara en el equipo de computo asignado.

10.4. DE LA IMPLEMENTACION DEL SOFTWARE PARA FIRMA
DIGITAL

Para efectuar la firma digital en los documentos electrénicos se requiere
contar con un software acreditado por la Autoridad Administrativa
Competente, que permita hacer uso de los certificados digitales, en ese
sentido el Software Firma ONPE es la aplicacién oficial para su uso en los
tramites de los documentos internos y externos en representacion de la
Universidad Nacional Daniel Alcides Carrion, asi como también se presenta
como recomendacion otras dos aplicaciones que puede ser utilizado por los
proveedores, prestadores de servicios y otras personas externas.

10.4.1. FIRMA ONPE (TRAMITE INTERNO Y EXTERNO DE LA
UNDAC)

10.4.1.1. Este software fue desarrollado por la ONPE y es usado como
componente para la firma digital de documentos en el Sistema de
Gestion Documental con Firma Digital en los tramites administrativos
y académicos en la Universidad Nacional Daniel Alcides Carrion.

10.4.1.2. Cuenta con las caracteristicas basicas que permite realizar firmas
y vistos buenos mudltiples, asi como las caracteristicas avanzadas que
lo establece el mismo sistema de tramite digital o el mismo usuario en
la opcion de poder posicionar la etiqueta con la informaciéon del
firmante en cualquier parte de la pagina del documento en formato
PDF.

10.4.1.3. Este software sera de uso exclusivo en los procesos tramite
administrativos y académicos tanto del tipo interno y externo en el
sistema de tramite digital, estando configurado con el logo de la
Universidad Nacional Daniel Alcides Carrién para la identificacién de
los documentos.

10.4.1.4. Queda totalmente prohibido que proveedores, prestadores de
servicios y otras personas externas a la entidad puedan firmar
digitalmente haciendo uso de este aplicativo configurado con el logo
de la Universidad Nacional Daniel Alcides Carrion.

10.4.2. PLATAFORMA FIRMA PERU (PROVEEDORES)

10.4.2.1. Este software fue desarrollado por la RENIEC y es de uso general
para todo publico en general que cuente con una firma digital mediante
su DNI Electrénico o certificado digital como persona juridica.

10.4.2.2. Cuenta con las caracteristicas basicas que permite realizar firmas
y vistos buenos multiples, asi como la caracteristica avanzada que le
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permite al usuario poder posicionar la etiqueta con la informacion del
firmante en cualquier parte de la pagina del documento en formato
PDF.

10.4.3. REFIRMA PDF (PROVEEDORES)

10.4.3.1. Este software fue desarrollado por la RENIEC y es de uso general
para todo publico en general que cuente con una firma digital mediante
su DNI Electrénico o certificado digital como persona juridica.

10.4.3.2. Cuenta con las caracteristicas basicas que permite realizar firmas
y vistos buenos mudltiples con 15 puntos referenciales de la etiqueta
con la informacion del firmante dentro de la pagina del documento en
formato PDF.

10.4.3.3. La Oficina de Tecnologias de la Informacion, verificard que el
equipo asignado y/o autorizado al funcionario o servidor cuenten con
los requisitos minimos para la instalacion del Software Firma ONPE.

10.4.4.Los requisitos minimos para instalar el Software Firma ONPE son:
» Sistema Operativo Windows 10 o posterior, actualizado.

» El nombre de Usuario de Windows del equipo de computo no debe
incluir caracteres especiales, la letra 'ii', tilde y debe estar formado como
una Unica secuencia continua de caracteres alfanuméricos. Dicha
condicion es crucial para asegurar la correcta ejecucion del proceso de
firma en el software.

> Acceso a Internet estable.

10.5. DEL USO DEL CERTIFICADO DIGITAL PARA LA FIRMA
DIGITAL

10.5.1.El uso de la firma digital por parte de cada servidor publico estara
habilitado a partir del mismo dia de la instalacion y configuracion por parte
de la Oficina de Tecnologias de la Informacion.

10.5.2.El certificado digital generado a cada suscriptor serd utilizado
exclusivamente en documentos administrativos y/o académicos segun las
responsabilidades y funciones que desarrolla el 6rgano, unidad organica y
unidades funcionales en el que fue asignado. No debera ser usado, en
ninguna circunstancia, para fines personales o casos ajenos a los intereses
de la Universidad Nacional Daniel Alcides Carrién.

10.5.3.De detectarse que un personal docente 0 no docente que hace uso
indebido de las firmas digitales para fines personales o ajenos a la
Universidad Nacional Daniel Alcides Carrion o en beneficio propio, sera
sometido a un proceso administrativo disciplinario y con la sanciéon que
corresponda.

10.5.4.Toda Firma Principal Digital y/o V° B° Digital tiene la misma validez en
su verificacion, por ello para diferenciarse entre ellos, es necesario que se
especifique el motivo al momento de efectuar su uso por parte del
funcionario y servidor docente o no docente de la Universidad Nacional
Daniel Alcides Carrion, en ese sentido el Software Firma ONPE cuenta con
las siguientes opciones:

10.5.4.1. Firma titular: Sera utilizado por el titular que emite el documento
como profesional, asi como también por el titular de la unidad de
organizacion, quien remite el documento proyectado por el mismo
personal u otro personal, después de efectuado la firma se visualizara
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en la etiqueta el campo que dice Motivo: Soy el Autor del
Documento.

10.5.4.2. Firma por encargo: Sera utilizado por personal encargado de la
unidad de organizacion, quien remite el documento, después de
efectuado la firma se visualizara en la etiqueta el campo que dice
Motivo: Por Encargo.

10.5.4.3. V° B° firma: Este visto bueno sera utilizado en documentos que
llevaron una revision previa por el titular o encargado de una unidad
de organizacién, o un especialista que dentro de sus funciones le
corresponde, después de efectuado la firma se visualizar4 en la
etiqueta el campo que dice Motivo: Doy V° B°.

10.5.4.4. Firma recepcion: Sera utilizado unicamente en la Oficina de
Atencion al Ciudadano o quien haga sus veces, y excepcionalmente
en las unidades de organizacién habilitadas mediante acto resolutivo
para la recepcion de documentos externos, esto es en las filiales y
secciones de la Universidad Nacional Daniel Alcides Carrion.

10.5.5.Los docentes y no docentes en calidad de funcionarios o servidores que
firmen digitalmente documentos oficiales de comunicacion interna y
externa que estan reconocidos y normados por su respectiva directiva,
deberan cumplir estrictamente todo lo indicado en el sub numeral 10.4.4. al
momento de efectuar la firma.

10.5.6.La ubicacion de la etiqueta de la firma digital para las opciones
consideradas en el sub numeral 10.4.4. esta establecida su posicion en la
esquina superior derecha para la Firma Titular y Firma por Encargo, en
el caso de la V° B° Firma esta establecido la posicién al margen
izquierdo del contenido del documento.

10.5.7.Los funcionarios y servidores docentes o no docentes que firmen
digitalmente documentos electrénicos generados por otros sistemas de
informacién como son el SIAF-SP, SIGA-MEF, Sistema Académico e-
UNDAC 2.0, Posgrado UNDAC, Grados y Titulos UNDAC y otros
sistemas u otros formatos proporcionados externamente, para firmar
digitalmente deberan usar las siguientes opciones:

10.5.7.1. Firma avanzada: Sera utilizado por el titular o encargado de la
unidad de organizacion, dicha opcion permite ubicar y posicionar la
firma en un espacio especifico de la hoja, esto es de los
documentos adjuntos que tienen un formato particular y requieren la
firma en una posicion especifica, después de efectuado la firma se
visualizara en la etiqueta el campo que dice Motivo: Soy el Autor del
Documento.

10.5.7.2. V° B° avanzada: Este visto bueno serd utilizado por el titular o
encargado de la unidad de organizacion, dicha opcién permite ubicar
y posicionar el visto bueno en un espacio especifico de la hoja
con un formato particular y requieren el visto bueno en una posicion
especifica, después de efectuado el visto bueno se visualizara en la
etiqueta el campo que dice Motivo: Doy V° B°.

10.5.8.En los casos que sea necesario adjuntar otros documentos firmados
digitalmente por otra unidad de organizacion, estos deberan ser remitidos
en archivos separados y conservando la firma digital en cada documento,
sin perjuicio de que pueda afadirse otras firmas digitales a estos
documentos.



DIRECTIVA N° 009-2023-UNDAC-CU Coédigo: P-OTI-001
NORMA QUE REGULA EL USO DE FIRMAS Y CERTIFICADOS DIGITALES - - -
ENQLA UNIVERSIDAD NACIONAL DANIEL ALCIDES CARRION Version | Fecha Vigencia
2.0 21/01/2025

OFICINA DE TECNOLOGIAS DE LA INFORMACION Pagina 23 de 32

10.5.9.Los funcionario o servidores docentes o no docentes de la Universidad
Nacional Daniel Alcides Carrion utilizaran el Software Firma ONPE
instalado por la Oficina de Tecnologias de la Informacién para firmar el
documento en formato PDF/A con su Certificado Digital de suscriptor.

10.5.10. Para la verificacion de los documentos electrénicos con firmas
digitales, los funcionarios o servidores docentes y no docentes de la
Universidad Nacional Daniel Alcides Carrion utilizaran el Software Firma
ONPE la cual cuenta con la opcion para verificar la integridad de los
documentos electronicos después de haber sido firmados digitalmente.

10.6. DE LA AUTENTICACION E INTEGRIDAD DE DOCUMENTOS
DIGITALES

10.6.1.Todos los documentos firmados digitalmente bajo la IOFE, cuentan con
un mecanismo de autenticacion, lo que permite la identificacion de quien o
quienes han suscrito el documento, permitiendo su uso como medio de
prueba en todos los procesos administrativos y de ser el caso en los
procesos judiciales.

10.6.2.Todos los documentos firmados digitalmente bajo la IOFE, no requiere
mecanismos adicionales para conservar dicho documento protegido de
adulteraciones, ya que utiliza la técnica criptografia asimétrica, lo que
permite garantizar la integridad del contenido y detectar cualquier
modificacion posterior en el tiempo.

10.6.3. Queda totalmente prohibido que el mismo suscriptor o un tercero realice
alguna alteracion!’ o supresion'® de uno o mas documentos firmados
digitalmente que formen parte de un proceso de tramite administrativo y/o
académico.

10.6.4.De detectarse que algun personal docente o no docente incurrié o esta
incurriendo en la prohibicién del parrafo anterior, serd sometido a un
proceso administrativo disciplinario con la sanciéon'® que corresponda
segun la gravedad de su falta, en caso que dicha falta sea muy grave y se
configure en un delito del tipo penal®, corresponde a las autoridades
judiciales determinar su caso y a la Universidad Nacional Daniel Alcides
Carrion le corresponde proporcionar informacién veraz segun lo solicite el
Ministerio Publico.

10.7. DE LA CONSULTA Y VERIFICACION DE DOCUMENTOS
DIGITALES

10.7.1.El Sistema de Informacién usado para el trdmite digital de la gestion
documental debe permitir la consulta y verificacion de los documentos
electronicos con firma digital emitidos, la misma que debe estar
implementado y administrado por la Oficina de Tecnologias de la
Informacion en coordinacidon con Secretaria General, la Unidad Funcional
de Atencion al Ciudadano y la Unidad Funcional de Archivo Central, a fin
de consultar y verificar los documentos emitidos digitalmente y otros que
determine el Representante Legal ante el RENIEC, o quien haga sus veces,
y/o las instancias pertinentes autorizadas por esta.

17 Articulo 427, Falsificacién de documentos, Decreto Legislativo N° 635 - Cédigo Penal.

18 Articulo 430, Supresion, destruccién u ocultamiento de [...], Decreto Legislativo N° 635 - Cédigo Penal.
19 Por responsabilidad administrativa funcionarial en el marco de la Ley N° 30057 - Ley del Servicio Civil.
20 Considerados en el articulo 3, “Atentado contra la integridad de datos informdticos” y/o articulo 8,
“Fraude informdtico”, segin Ley N° 30096 - Ley de Delitos Informdticos.
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10.7.2.Todo los Sistemas de Informacién que gestiona documentos electrénicos
con firma digital, debe permitir la consulta y verificacion de los documentos
digitales emitidos en un proceso de tramite administrativo y/o académico,
afadiendo a los documentos principales en formato PDF un cédigo Unico,
que permita la verificacion de la autenticidad e integridad del documento
electronico, permitiendo de esta manera identificar y contrastar el contenido
de dicho documento y los anexos adjuntados al documento principal en el
expediente digital.

10.7.3.Los accesos externos para la consulta y verificacion de documentos
electrénicos con firma digital son obligatorios en aquellos documentos
emitidos que tendran como destinatario las personas naturales o juridicas
externas a la Universidad Nacional Daniel Alcides Carrion.

10.7.4.Todos los Sistemas de Informacion que gestiona documentos
electrénicos con firma digital, debe habilitar una aplicacién web que permita
la consulta y verificacion de documentos emitidos digitalmente, asimismo,
debe ser de acceso publico y estar operativo en todo momento para el
acceso interno y externo.

10.7.5.Todos los Sistemas de Informacidn que gestiona documentos
electronicos con firma digital de un suscriptor o mediante un agente
automatizado, deberé afiadir en la parte inferior del documento en formato
PDF lo siguiente:

“‘Esta es una copia de documento electronico archivada en la sede digital de la
Universidad Nacional Daniel Alcides Carrion, aplicando lo dispuesto en Art. 25 del DS.
70-2013-PCM y la Tercera Disposicion Complementaria Final del DS 026-2016-PCM.
Su autenticidad e integridad pueden ser contrastadas a través del aplicativo web

siguiente:
URL : https://digital.undac.edu.pe/verifica/inicio.do
Cédigo de Verificacion XYZABC

Nota: Toda version impresa debera ser contrastada en el enlace,
ingresando los datos que le pida y el cédigo de verificacion, permitiendo
descargar el documento electrénico en original.

XI. DISPOSICIONES COMPLEMENTARIAS FINALES

PRIMERA: La aplicacién de la presente directiva es para todos los docentes y
no docentes en calidad de funcionarios o servidores que firmen documentos
administrativos y/o académicos, quienes gestionan de acuerdo al sub numeral 10.1.1 en
el breve plazo posible un Certificado Digital de Clase Il - Persona Juridica que le permita
firmar de manera digital los documentos electrénicos emitidos por su persona.

SEGUNDA: La presente directiva rige a partir del dia de la publicacion de la
Resolucion de Consejo Universitario que lo aprueba, después del cual su cumplimiento
es de caréacter obligatorio.

TERCERA: En caso que el personal docente o no docente, no cuente con la
firma digital vigente de Clase Il - Persona Juridica a nombre de la Universidad Nacional
Daniel Alcides Carridn, se considerard como Unica alternativa valida el uso del DNI
electrénico para efectuar la firma digital en los documentos electrénicos dentro de los
procesos administrativos y/o académicos, esto mientras se gestione ante el PIER la
obtencidn del certificado digital como persona juridica.

CUARTA: Los aspectos no contemplados en la presente Directiva seran
resueltos por el Responsable de la Emisidn y Cancelacion de Certificados Digitales, y la
Unidad Funcional de Atencién al Ciudadano en primera instancia, por la Secretaria
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General en segunda instancia y por el Representante Legal de la entidad ante el
RENIEC, o quien haga sus veces, en ultima instancia.

QUINTA: El costo relacionado a la obtencion de un certificado digital por afo
para cada trabajador sera asumido por la Universidad Nacional Daniel Alcides Carrién,
debiendo ser gestionado y/o tramitado la solicitud por cada funcionario y servidor
docente o no docente con vinculo laboral como indica la directiva. En caso que el
certificado digital no se encuentre disponible en el dispositivo instalado a causa del uso
indebido o fuera de las disposiciones y/o recomendaciones de la presente directiva, el
costo sera asumido por el mismo trabajador.

SEXTA: En caso de personas naturales o juridicas externas a la entidad que no
cuenten con DNI Electrénico, pero requieren firmar contratos, convenios, adendas o
documentos similares que estan firmado digitalmente por el representante de la
Universidad Nacional Daniel Alcides Carridn, al respecto se habilita la firma manuscrita
en una reproduccion impresa del documento acorde al sub numeral 10.6.5, debiendo
asegurarse la conservacion del documento firmado en soporte papel por el area usuaria.

Xll.  DISPOSICIONES COMPLEMENTARIAS TRANSITORIAS

PRIMERA: La implementacién de los certificados digitales para el uso de la firma
digital del personal en la Universidad Nacional Daniel Alcides Carrion, es a través de la
persona quien cuenta con el perfil de Representante Entidad de Persona Juridica ante
EL RENIEC, siendo el quién registra al aspirante a suscriptor ante el PIER como indica
los sub numerales 10.1.1 y 10.1.2, cuando la solicitud es atendida, se instala el
certificado digital del tipo software o hardware; a partir de ese momento, el personal ya
puede usar su firma digital en todos los documentos electrénicos de los diversos tramites
administrativos y académicos de la universidad.

SEGUNDA: La adecuacion de los procedimientos internos que se encuentran
plasmados en los reglamentos o directivas internas de las facultades, dependencias,
o6rganos o unidades de organizacion deberan actualizarse en concordancia a los
lineamientos de la presente directiva en un plazo no mayor de 60 dias.

XIll.  DISPOSICIONES COMPLEMENTARIAS MODIFICATORIAS

UNICA: Deréguese en el extremo total o parcial las disposiciones contempladas
en los reglamentos y/o directivas que se oponga a la presente directiva.

XIV. ANEXOS

14.1. Anexo 01: ACTA DE SOLICITUD DE EMISION DE CERTIFICADO DIGITAL
Y CONFORMIDAD DE INSTALACION.

14.2. Anexo 02: ACTA DE SOLICITUD DE EMISION DE UN CERTIFICADO
DIGITAL ADICIONAL Y CONFORMIDAD DE INSTALACION.

14.3. Anexo 03: SOLICITUD DE CANCELACION DE CERTIFICADO DIGITAL.

14.4. Anexo 04: ACTA DE ENTREGA - RECEPCION DE BIENES PARA LA
FIRMA DIGITAL.

14.5. Anexo 05: DIAGRAMA DE FLUJO - EMISION DE CERTIFICADO DIGITAL.

14.6. Anexo 06: DIAGRAMA DE FLUJO - REEMISION DE CERTIFICADO
DIGITAL.

14.7. Anexo 07: DIAGRAMA DE FLUJO - CANCELACION DE CERTIFICADO
DIGITAL.
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ANEXO 01
ACTA DE SOLICITUD DE EMISION DE CERTIFICADO DIGITAL Y
CONFORMIDAD DE INSTALACION
SOLICITUD DE EMISION DE CERTIFICADO DIGITAL

De conformidad con la "Norma que Regula el Uso de Firmas y Certificados Digitales en la
Universidad Nacional Daniel Alcides Carrién" y la normatividad vigente, solicito se dé inicio el
proceso de emision de certificado digital ante la Entidad de Registro Digital del Estado Peruano
EREP - RENIEC, con los datos que a continuacion se detallan:

DATOS DEL FUNCIONARIO SOLICITANTE

NOMBRES Y APELLIDOS

N° DNI

DEPENDENCIA

CARGO

CORREO ELECTRONICO
INSTITUCIONAL

CELULAR DE CONTACTO

Cerro de Pasco, ......... de ciivviiiiinnnnn. del 202...

Firma y Sello del Solicitante

CONFORMIDAD DE INSTALACION DE CERTIFICADO DIGITAL

Habiendo recibido el correo de la RENIEC, respeto a la aprobacién del certificado digital, en el
que se me remitieron las credenciales para la instalacién, al respecto solicite el apoyo técnico a
la Oficina de Tecnologias de la Informacién para su instalacién en el siguiente bien:

DATOS DE CERTIFICADO DIGITAL OTORGADO

DISPOSITIVO DE COMPUTADORA [[(— DISPOSITIVO ()
ALMACENAMIENTO O LAPTOP CRIPTOGRAFICO
PROPIETARIO DEL BIEN eL suscrIPTOR | () La unpac | (O

Estando mi persona presente en el proceso de instalacién del certificado digital, en el ltimo paso
generé mi clave privada de manera secreta, la misma que usaré cada vez que requiero firmar
digitalmente como lo indica la directiva, firmando a continuacién en sefial de conformidad:

Cerro de Pasco, ......... de ciiieeiiiinnnnn. del 202...

Firma y Sello del Solicitante
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ANEXO 02
ACTA DE SOLICITUD DE EMISION DE UN CERTIFICADO DIGITAL

ADICIONAL Y CONFORMIDAD DE INSTALACION
SOLICITUD DE EMISION DE CERTIFICADO DIGITAL

De conformidad con la "Norma que Regula el Uso de Firmas y Certificados Digitales en la
Universidad Nacional Daniel Alcides Carrién" y la normatividad vigente, solicito se dé inicio el
proceso de emisién de un certificado digital adicional ante la Entidad de Registro Digital del
Estado Peruano EREP - RENIEC, con los datos que a continuacién se detallan:

DATOS DEL FUNCIONARIO SOLICITANTE

NOMBRES Y APELLIDOS

N° DNI

DEPENDENCIA

CARGO

CORREO ELECTRONICO
INSTITUCIONAL

CELULAR DE CONTACTO

Fecha: / /

JUSTIFICACION:

Firma y Sello del Solicitante

CONFORMIDAD DE INSTALACION DE CERTIFICADO DIGITAL

Habiendo recibido el correo de la RENIEC, respeto a la aprobacién del certificado digital, en el
que se me remitieron las credenciales para la instalacién, al respecto solicite el apoyo técnico a
la Oficina de Tecnologias de la Informacién para su instalacién en el siguiente bien:

DATOS DE CERTIFICADO DIGITAL OTORGADO

DISPOSITIVO DE COMPUTADORA [ DISPOSITIVO [
ALMACENAMIENTO O LAPTOP CRIPTOGRAFICO
PROPIETARIO DEL BIEN eL suscriPTOR | () LA unoac | (O

Estando mi persona presente en el proceso de instalacién del certificado digital, en el dltimo paso
generé mi clave privada de manera secreta, la misma que usaré cada vez que requiero firmar
digitalmente como lo indica la directiva, firmando a continuacién en sefial de conformidad:

Cerro de Pasco, ......... de ciiieeiiiinnnnn, del 202...

Firma y Sello del Solicitante
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ANEXO 03
ACTA DE SOLICITUD DE CANCELACION DE CERTIFICADO DIGITAL

De conformidad con la "Norma que Regula el Uso de Firmas y Certificados Digitales en la
Universidad Nacional Daniel Alcides Carrién" y la normatividad vigente, solicito se dé inicio el
proceso de cancelacion de certificado digital ante la Entidad de Registro Digital del Estado
Peruano EREP - RENIEC, por los motivos que a continuacién se detallan:

1. DATOS DEL FUNCIONARIO SOLICITANTE

NOMBRES Y APELLIDOS

DNI N°

UNIDAD DE ORGANIZACION

CARGO

CORREO ELECTRONICO

CELULAR DE CONTACTO

2. DATOS DE CERTIFICADO DIGITAL OTORGADO

DISPOSITIVO TOKEN

DISPOSITIVO DE COMPUTADORA O DISPOSITIVO O
ALMACENAMIENTO O LAPTOP CRIPTOGRAFICO
FECHA DE ENTREGA DEL / /

3. MOTIVO DE CANCELACION DE CERTIFICADO DIGITAL

Firma y Sello del Solicitante

SELECCIONE PERDIDA RIESGO DE CESE
EL MOTIVO ROBO O SEGURIDAD O LABORAL O OTROS O
DETALLE
MOTIVO
Cerro de Pasco, ......... de ciiveiiiinnnnnn, del 202...
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ANEXO 04
ACTA DE ENTREGA - RECEPCION DE BIENES PARA FIRMA DIGITAL
Por medio de la presente se deja constancia de la ENTREGA - RECEPCION de los bienes accesorios
necesarios para la generacién de la firma digital al personal solicitante (en adelante denominado
SUSCRIPTOR):

NOMBRES Y APELLIDOS

DNI

UNIDAD ORGANICA

CARGO

CORREO ELECTRONICO
Los bienes son entregados por el Responsable Técnico (Persona designada para la entrega del
bien) de la Oficina de Tecnologias de la Informacién de la Universidad Nacional Daniel Alcides
Carrién, los mismos que se detallan en el siguiente cuadro:

CODIGO DENOMINACION DEL

PATRIMONIAL BIEN NUMERO DE SERIE ESTADO

CONSIDERACIONES

e El Suscriptor se compromete a hacer uso adecuado del bien entregado, cuidarlo y
conservarlo en buen estado.

e En caso de renuncia o cese el Suscriptor debera solicitar la cancelacién de su certificado
digital juridico y devolver el bien al RESPONSABLE TECNICO.

e Ante la pérdida o robo del dispositivo criptogrdfico, se debe presentar: Copia de la
denuncia policial y copia del DNI. Asimismo, deberd solicitar la cancelacién del certificado
digital a responsable técnico de la Universidad Nacional Daniel Alcides Carrién, ademds
de reponer el bien por otro de caracteristicas similares.

e Encaso el SUSCRIPTOR olvide su clave PIN no podrd cambiarlo ni recuperarlo, se deberdn
revocar el certificado y solicitar uno nuevo, debiendo asumir este el costo de la emisién
del nuevo certificado.

e La Universidad Nacional Daniel Alcides Carrién no se responsabiliza, en caso del
suscriptor realice el traspaso del dispositivo de firma digital a terceras personas.

Cerro de Pasco, ...... de ciiiiiiiiiiiiiiiiee., del 202...

RESPONSABLE TECNICO SUSCRIPTOR
ENTREGA RECIBIDO
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ANEXO 05
FLUJOGRAMA - EMISION DE CERTIFICADO DIGITAL
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ANEXO 06

FLUJOGRAMA - REEMISION DE CERTIFICADO DIGITAL

PROCESO PARA LA REEMISION DE CERTIFICADO DIGITAL

Procesa su

reemision de CD

Ingresa al
sistema y

Selecciona y

Selecciona y Firma los presenta

Registra Solicitud documentos

Descarga DC

Delivery para

=
o
2
‘5 verifica RUIPN documento instalar su CD
E
5 .
oy .
£ .
. Mensaje que ha se ha .. N
g . \/'Jeri?\'cado Solicitud de
e EREP st emision de € - EREP
o correctamente it
: con el RUIPN suscriptor
g Contrato de
G P conform|q§d dela
] « prestacion de
a Notificacis servicios de
otificacion certificacion digital
o
h U
S =
82 EREP Registra al Declaracién
g= suscriptor Jurada
c 8
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FLUJOGRAMA - CANCELACION DE CERTIFICADO DIGITAL

ANEXO 07

PROCESO PARA LA CANCELACION DEL CERTIFICADO DIGITAL

Responsable de Emision y Cancelacion de Certificados

Digitales de la UNDAC

INICIO

selecciona perfil de
representante de
entidad.

F . N
Ingresa al sistema y

O

’
Selecciona la opcion
cancelar certificado
digital por
representante.

EREP

Selecciona los Genera el
certificados y selecciona documento de
cada uno de los motivos cancelacion de

de cancelacion CD
vy

Visualiza el motivo,
los requisitos y las
normativas de la
cancelacién

S A
Registra el o los N® DNI y
consulta la vigencia de

Selecciona firmar
digitalmente e

certificados digitales de
los suscriptores.

ingresa su PIN de
acceso

Firma digitalmentel
el documento de
cancelacion de CD

Notificacién

EREP - RENIEC

Finaliza el tramite de
cancelacion de CD

;Validacién
Correcta?

Ejecuta el proceso de
cancelacion de
Certificado Digital

Notifica cancelacion de CD al
correo electronico del
representante de la entidad y
suscriptor(es).

Docente o no docente

(Suscriptor)

Notificacién

FIN
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