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PLAN DE MANTENIMIENTO Y MEJORA CONTINUA DEL SISTEMA DE GESTION DE

SEGURIDAD DE LA INFORMACION PARA EL ORGANISMO SUPERVISOR DE LAS

CONTRATACIONES DEL ESTADO - OSCE, 2025

INTRODUCCION

La Presidencia del Consejo de Ministros (PCM), a través de la Secretaria de
Gobierno y Transformacion Digital, como ente rector del Sistema Nacional de
Transformacién Digital, con Resolucion de Secretaria de Gobierno vy
Transformacion Digital N° 003-2023-PCM/SGTD establece la implementacién y
mantenimiento del Sistema de Gestidn de Seguridad de la Informacién en las entidades
publicas. Dicha norma obliga a las entidades publicas a usar obligatoriamente la
Norma Técnica Peruana NTP ISO/IEC 27001 vigente para el analisis, disefio,
implementacidn, operacion, mantenimiento y mejora continua del Sistema de
Gestion de Seguridad de la Informacidon (en adelante, SGSI).

En cumplimiento de ello, las entidades publicas aseguran que el SGSI establezca
como alcance minimo a los procesos misionales y aquellos relevantes para su
operacion y funcionamiento.

Ademas, dispone que las entidades publicas que hayan implementado un SGSI,
deben registrar el plan de actividades o documento(s) de planificacién utilizados
para su operacidon o mantenimiento. Dicho registro se realiza anualmente.

En el caso del Organismo Supervisor de las Contrataciones del Estado - OSCE, el
SGSI se encuentra implementado y certificado para los procesos misionales
definidos en el siguiente alcance:

e Inscripciéon de Proveedores Ejecutores y Consultores de Obras (Incluye
los Recursos Impugnativos)

e Aumento de Capacidad Maxima de Contratacion de Ejecutores de Obras
(Incluye los Recursos Impugnativos)

e Ampliacion de Categoria de Consultores de Obras (Incluye los Recursos
Impugnativos)

e Gestion de control posterior Direccion el Registro Nacional de
Proveedores

e Administracion del acceso al SEACE

e Atencion de incidencias y Correccion de datos del SEACE

¢ Implementaciéon y Modificacion de Productos Digitales del SEACE.

En este contexto, el Plan de Mantenimiento y Mejora Continua del Sistema de
Gestion de Seguridad de la Informacién para el Organismo Supervisor de las
Contrataciones del Estado — OSCE, 2025, es un instrumento clave que se
encuentra alineado con el Objetivo Estratégico Institucional OEI.03: Modernizar
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la gestion institucional y la Accidén Estratégica AElI 03.4 Plan de Gobierno y
Transformacion Digital implementado en el OSCE del Plan Estratégico
Institucional (PEI) 2024 — 2028 Ampliado del Organismo Supervisor de las
Contrataciones del Estado - OSCE?, reforzando su compromiso con la seguridad de
la informacién y la mejora de sus procesos.

1. OBIJETIVO

Definir y ejecutar actividades que aseguren la eficacia, actualizacion y alineacién
del Sistema de Gestion de Seguridad de la Informacidn del Organismo Supervisor
de las Contrataciones del Estado - OSCE con los requisitos y controles
establecidos en la Norma Técnica Peruana NTP ISO/IEC 27001:2022.

2. ALCANCE

Comprende todos los requisitos constituidos en las cldusulas de la Norma
Técnica Peruana NTP ISO/IEC 27001:2022, requeridas para el mantenimiento y
mejora continua del Sistema de Gestidén de Seguridad de la Informacion del
Organismo Supervisor de las Contrataciones del Estado — OSCE.

3. BASE LEGALY REFERENCIA DOCUMENTAL

e Resolucién de Secretaria de Gobierno y Transformacién Digital N° 003-
2023-PCM/SGTD, que establece la implementacidon y mantenimiento del
Sistema de Gestion de Seguridad de la Informacion en las entidades
publicas.

e Resolucién N° D000089-2024-OSCE-SGE, que aprueba el “Manual de
Lineamientos de Seguridad de la Informacion del Organismo Supervisor de
las Contrataciones del Estado — OSCE, version 01”.

e Resolucién N° D000098-2024-OSCE-SGE, que aprueba el “Manual
Integrado de los Sistemas de Gestion de la Calidad, Seguridad de la
Informacidn y Antisoborno del Organismo Supervisor de las Contrataciones
del Estado — OSCE, version 14”.

e Certificado Cl 7630 de la empresa SMC Corporation, que certifica el
Sistema de Gestion Seguridad de la Informacién del Organismo Supervisor
de las Contrataciones del Estado - OSCE.

e Resolucion Directoral N° 022-2022-INACAL/DN, que aprueba la Norma
ISO/IEC 27001:2022 Seguridad de la informacion, ciberseguridad vy
proteccion de la privacidad. Sistemas de gestion de la seguridad de Ia
informacién. Requisitos. 32 Edicidn.

! Mediante Resolucién N° D0O00005-2025-OSCE-PRE, se formalizé el acuerdo del Consejo Directivo del
OSCE que aprueba el “Plan Estratégico Institucional (PEI) 2024 — 2028 Ampliado del Organismo Supervisor
de las Contrataciones del Estado (OSCE)”.



4. DESARROLLO DEL PLAN

El mantenimiento y la mejora continua del SGSI se llevaran a cabo mediante la
ejecucion de las actividades descritas en el cronograma del plan. Dicho
cronograma especifica el responsable de cada actividad, asi como las fechas de
inicio y finalizacidn correspondientes.

Este proceso se fundamenta en el ciclo de Deming (Planificar, Hacer, Verificar y
Actuar), el cual se desarrolla de la siguiente manera:

¢ Planificar: Se definen las actividades necesarias para garantizar la eficacia
y mejora continua del SGSI.

e Hacer: Se ejecutan las actividades planificadas de acuerdo con el
cronograma establecido.

e Verificar: Se realizan dos auditorias y una revisidon por la direccion para
evaluar el cumplimiento de los objetivos y detectar hallazgos o areas de
mejora.

e Actuar: Se implementan las correcciones y mejoras necesarias en funcion
de los hallazgos identificados durante las auditorias y la revision.

Asimismo, como parte de la mejora continua del SGSI, se estd considerando la
ampliacion del alcance del SGSI en los siguientes procesos misionales:

e Gestidn del CUBSO
e Atencién de solicitudes de excepcién del uso del COD

Dichas actividades de implementacién forman parte del cronograma del plan.
5. ORGANIZACION

El OSCE mediante Resolucion N° D000233-2023-0SCE-PRE conformé un Equipo
de Trabajo Técnico y Multidisciplinario encargado de realizar la implementacién
y mantenimiento del Sistema de Gestion de Seguridad de la Informacidon (SGSI),
integrado por:

e La/El Oficial de Seguridad y Confianza Digital.

e Un/a representante de la Direccion del Registro Nacional de Proveedores
para los procesos bajo su administracién.

e Un/a representante de la Direccion del SEACE para los procesos bajo su
administracion.

e Un/a representante de la Unidad de Finanzas para el proceso bajo su
administracion.

e Un/arepresentante de la Unidad de Recursos Humanos para el proceso bajo
su administracion.



e Un/arepresentante de la Unidad de Abastecimiento para el proceso bajo su
administracion.

e Un/arepresentante de la Unidad de Atencidn al Usuario para el proceso bajo
su administracion.

e Un/a representante de la Unidad de Prensa e Imagen Institucional para el
proceso bajo su administracion.

e Un/arepresentante de la Unidad de Unidad de Presupuesto y Planeamiento
para el proceso bajo su administracion.

e Un/a representante de la Oficina de Tecnologias de la Informacion para el
proceso bajo su administracién.

e Un/arepresentante de la Oficina de Asesoria Juridica.

e Un/a representante de la Unidad de Organizacién y Modernizacién para el
proceso bajo su administracion.

La Secretaria Técnica del Equipo de Trabajo serd asumida por un/a representante
de la Unidad de Organizacion y Modernizacién de la Oficina de Planeamiento y
Modernizacion.

PRESUPUESTO

El costo del desarrollo e implementacién de las actividades del presente plan
serd financiado con recursos propios de la Entidad.

CRONOGRAMA DE ACTIVIDADES
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2025
N® ACTIVIDADES FECHAINICIO  FECHA FIM RESPONSABLE ENTREGABLES
MO1| MO2 | MO3 | MO4 [MOS (MOE ( MO7 | MO3 | MOS (M10(M11(M12
- Matriz de analisis de contexto externo e interno
Revisary actualizar el contexto externo e interno, partes - Matriz de partes interesadas
1| ¥ conte i 01/04/2025 | 30/05/2025 |  UOYM /OSCD P -=aC .
interesadas y sus pertinencias. Documento que indique la revision vy
actualizacion
Revisar y actualizar el alcance del Sistema de Gestion Equipo Técnico - Documento que indique el resultado la revision
2 A 01/04/2025 | 30/05/2025 P
de Seguridad de la Informacion. 104/ /05/ Multidisciplinario del alcance del S5GSI
3 Fevisar \,_"actual'lzar las Politicas de seguridad de la 01/04/2025 | 30/09/2025 0seD - Documen't_o que indigue el resultado 1a revision
informacion. de las politicas del 3G51
Revisar y actualizar los objetivos de seguridad de la - Documento que indigue el resultado la revision
4 . = 13/01/2025 | 28/02/2025 UOYM fOSCD
informacion. /01/ /02/ i de los objetivos del 5G5I
Revisar y actualizar los indicadores de procesos Equipo Técnico - Documento que indigue el resultado la revision
5 13/01/2025 | 28f02/2025
relacionados a seguridad de la informacion. /01 /02/ Multidisciplinario de los indicadores de procesos relacionados a 81
6 Fevisar \.' actualizar el Inventario de activos de 01/04/2025 | 31/10/2025 EqL-I'If;-IDTéE-n'IED_ - Inventaric de activos aprobada por duefio del
informacian. Multidisciplinario proceso
7 Identiﬁc?r, anal'lzar ¥ evalu_a'r riesgos y oportunidades 01/04/2025 | 28/11/2025 EqL-I-If;-ID '_I'éc_n'lco_ - Matriz de Riesgos de 51 aprobada por duefio del
de seguridad de la informacian. Multidisciplinario proceso
Revisar y actualizar el plan de tratamiento de riesgos Equipo Tecnico - Matriz de Riesgos de 51 aprobada por duefio del
8 V p_ . . 2oy 01/04/2025 | 28/11/2025 , . p I = P P
oportunidades de seguridad de la informacion. Multidisciplinario proceso
Revi ctuali Id to de Decl ion d -
9 EV-ISEI'-V- actualizar el documente de Heclaracion ae 01/07/2025 | 30/08/2025 0SCD - Declaracion de aplicabilidad actualizado
Aplicabilidad.
Revi ctuali I triz d icacion de |
10 _EVISEI’ ¥ aca Iz_a’r & Matnz fe comunicacion oe fos 13/01/2025 | 28f02/2025 | UOYM fOSCD / OCO - Matriz de Comunicaciones aprobada
Sistemas de Gestidn
Revi ctuali 1P de S ibilizacion del .
11 S;‘;'Isar"’a Halizar &l Frograma g8 sensibilizacion 9= ya3i01/2005 | 28/02/2025 | UOYM OSCD - Programa de sencibilizacion aprobado
12 |Revisary actualizar el Programa de auditoria. 03/02/2025 | 28f02/2025 UOYM fOSCD - Programa de auditoria aprobado
13 Revls_ar y actualizar E-I Folrmato de contacto de 13/01/2025 | 28/02/2025 EqL-IIE-ID '_I'ec_nlco_ - Fo_rmatlo de contacto con autoridades y grupos
autoridades y grupos de interes. Multidisciplinario de interés aprobado
14 [Revisary actualizar la Matriz RACI. 02/06/2025 | 30{06/2025 UOYM fOSCD - Matriz RACI actualizada
15 Revisar y actualizar la Matriz de requisitos legales y 13/01/2025 | 28/02/2025 EqL-I-If;-IDTéE-n-IED_ - Matr_’lz de requisitos legales y contractuales
contractuales. Multidisciplinario actualizada
Revisar y actualizar el Manual Integrado de los Documento que evidencie la revisién del
16 [Sistemas Gestion de Calidad, Seguridad de la| 05/05/2025 | 20{06/2025 UOoYM fOSCD Manual del SIC i
Informacion y Antisoborno.
Gestionar y/o realizar la implementacion de controles Equino Técnico
17 |de seguridad de la informacion establecidos en el Plan| 03/03/2025 | 31f12/2025 Mucllt'ldp'lsci linario - Evidencia de los controles implementados
de Tratamiento de Riesgos. P
Implementar los manuales, protocolos ¥ Equipo Técnico - Aprobacion de los documentos normativos
18 03/03/2025 | 31/12/2025
procedimientos en el marco del SGSI. /03/ 1712/ Multidisciplinario modificados en el marco del SGSI
19 [Auditoria externa. 01/02/2025 | 30/03/2025 UoYM / OSCD - Informe de Auditoria Externa
20 |Auditoria interna integrada. 02/06/2025 | 31f07/2025 UOoYM f OSCD - Informe de Auditoria Interna integrada
21 |Auditoria externa Integrada. 03/11/2025 | 19/12/2025 UOYM / OSCD - Informe de Auditoria Externa Integrada
. . . - Documento que evidencie la revision por la
22 |Realizar la revision con la alta direccion. 01/05/2025 | 31/11/2025 UOYM [ O5CD direccion a P
Equipo Tecni - Evidencias de la sub ign de los hall
23 [Tratamiento de los hallazgos de auditoria externa. 01/03/2025 | 31f12/2025 qL_”?D _EE_mED_ v Encl_as .E @ subsanacion de fos hallazgos
Multidisciplinario de la auditoria
N . Equipo Técnico - Evidencias de la subsanacion de los hallazgos
24 [Tratamiento de los hallazgos de auditoria interna. 01/07/2025 | 31/12/2025

Multidisciplinario

de la auditoria
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