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DIRECTIVA QUE REGULA EL USO ADECUADO DEL CORREO
ELECTRONICO INSTITUCIONAL DEL PROGRAMA NACIONAL DE
CENTROS JUVENILES

OBJETIVO

Establecer las pautas para el uso adecuado del correo electrénico institucional del
Programa Nacional de Centros Juveniles (en adelante, el PRONACEJ)

FINALIDAD

Garantizar el uso correcto del correo electrénico institucional, a fin de coadyuvar
a una eficiente y segura comunicacion interna y externa del personal de
PRONACEJ, indistinto a su relacién contractual.

BASE NORMATIVA

3.1. Constitucion Politica del Perd.

3.2. Ley N.° 27269, Ley de Firmas y Certificados Digitales.

3.3. Ley N.° 27309, Ley que incorpora los delitos informaticos al Cédigo Penal.
3.4. Ley N.° 27419, Ley sobre naotificacion por Correo Electrénico

3.5. Ley N.° 27815, Ley del Cédigo de Etica de la Funcion Publica.

3.6. Ley N.° 28493, Ley que regula el uso del correo electrénico comercial no
solicitado (SPAM).

3.7. Ley N.° 29733, Ley de proteccién de datos personales.

3.8. Ley N.° 31736, Ley que regula la notificacién administrativa mediante casilla
electrénica

3.9. Decreto Legislativo N.° 1412, Ley de Gobierno Digital.

3.10. Decreto Legislativo N.° 1410, Actualiza el Codigo Penal respecto a los delitos
informaticos y complementa la Ley N.° 27309.

3.11. Decreto Supremo N.° 004-2019-JUS, que aprueba el Texto Unico Ordenado
de la Ley N°27444, Ley del Procedimiento Administrativo General.

3.12. Decreto Supremo N.° 021-2019-JUS, que aprueba el Texto Unico Ordenado
de la Ley N.° 27806, Ley de Transparencia y Acceso a la Informacion
Publica.

3.13. Decreto Supremo N.° 029-2021-PCM, que aprueba el Reglamento del
Decreto Legislativo N.° 1412, Decreto Legislativo que aprueba la Ley de
Gobierno Digital, y establece disposiciones sobre las condiciones, requisitos
y uso de las tecnologias y medios electrénicos en el procedimiento
administrativo.

3.14. Decreto Supremo N.° 031-2005-MTC Texto Unico Ordenado de la Ley N.°
27806, que aprueba el Reglamento de la Ley N.° 28493 que regula el envio
del correo electrénico comercial no solicitado (SPAM).
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V.

3.15.

3.16.

3.17.

3.18.

3.19.

3.20.

3.21.

3.22.

3.23.

Decreto Supremo N.° 033-2005-PCM, que aprueba Reglamento de la Ley
del Codigo de Etica de la Funcion Publica.

Decreto Supremo N.° 052-2008-PCM, que aprueba el reglamento de la Ley
de Firmas y Certificados Digitales.

Decreto Supremo N.° 066-2001-PCM, que aprueba los "Lineamientos de
Politica General para promover la masificacion del acceso a Internet en el

Al

Peru".

Decreto Supremo N.° 072-2013-PCM que aprueba el Reglamento de la Ley
de Transparencia y Acceso a la Informaciéon Puablica.

Decreto Supremo N.° 016-2024-JUS, que aprueba el Reglamento de la Ley
N.° 29733, Ley de Proteccion de Datos Personales.

Resolucion Ministerial N.° 246-2007-PCM, que aprueba el uso obligatorio de
la Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de
la Informacion. Codigo de buenas practicas para la gestion de la seguridad
de la informacion. 2a. Edicién” en todas las entidades integrantes del
Sistema Nacional de Informatica.

Resolucion Jefatural N.° 088-2003-INEI, que aprueba la Directiva N.° 005-
2003- INEI/DTNP "Normas para el uso del servicio de correo electrénico en
las entidades de la Administracién Publica".

Resolucion Jefatural N.° 207-2002-INEI que aprueba la Directiva N.° 010-
2012-INEI/DTNP. “Normas Técnicas para la asignacién de nombre de
Dominio de la Administracion Publica.

Resolucion de Direccién Ejecutiva N.° 065-2022-JUS/PRONACEJ, que
aprueba la Directiva N.°005-2022-JUS/PRONACEJ, Directiva que norma la
gestién de documentos normativos en el PRONACEJ.

Las referidas normas incluyen sus respectivas disposiciones ampliatorias,
modificatorias y conexas, de ser el caso

ALCANCE

La presente directiva es de aplicacion y de cumplimiento obligatorio para todos los
servidores civiles y deméas usuarios que dispongan de un correo electronico
institucional asignado por el PRONACEJ.

RESPONSABILIDADES
5.1. De la Subunidad de Tecnologias de la Informacién y las

Comunicaciones

5.1.1 Administra el correo institucional del PRONACEJ.
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5.1.2 Supervisa que los servidores civiles y demas usuarios de las
cuentas de correo electrénico cumplan con lo dispuesto en la
presente directiva.

5.1.3 Establece las politicas de seguridad para el uso del correo
electronico institucional en el PRONACEJ.

5.1.4 Crea, asigna, desactiva y elimina de las cuentas de correo
electronico institucional a todos los usuarios, de acuerdo a los
requerimientos de las distintas unidades, subunidades y unidades
desconcentradas del PRONACEJ.

5.1.5 Instruye y capacita a los usuarios, en el correcto uso del correo
electronico institucional, y de la proteccién y resguardo de las
cuentas de correo electrdnico institucional asignadas.

5.2. De la Unidad de Gestién de Recursos Humanos

5.2.1 Comunica a la Subunidad de Tecnologias de la Informacion y las
Comunicaciones, la relacion de trabajadores que han ingresado a
laborar, para la activacion de las cuentas de correo electrénico
institucional respectivas.

5.3.1 Informa a la Subunidad de Tecnologias de la Informacién y las
Comunicaciones, el cese de las labores para la cancelacion de las
cuentas de correo de los servidores de los Regimenes Laborales
del Decreto Legislativo N.° 728 y Decreto Legislativo N.° 1057
(Contrato Administrativo de Servicios).

5.3. De la Subunidad de Abastecimiento

5.3.2 Informa a la Subunidad de Tecnologias de la Informacién y las
Comunicaciones, el cese de las prestaciones de servicios para la
cancelacion de las cuentas de correo electronico institucional de
uso temporal.

VI. DEFINICIONES Y/O SIGLAS
6.1. Glosario de Términos

6.1.1 Campo del asunto (0 Subset): area del mensaje de correo
gPPONACEJ electronico que contiene una breve descripcion del contenido del

mensaje a manera de sumilla.

Firmado digitalmente por
CUZQUEN QUEVEDO Juan Carlos
FAU 20604920192 soft 6 . 1 . 2

FAU 2060492013 Campo del remitente (De o From): area del mensaje de correo
otivo: Doy . . . . «, ..
Fecha: 14.02.2025 145034 0500 electrénico que contiene la indicacion de la persona que ha remitido

el mensaje.

6.1.3 Clave o Password: es una contrasefia que autentica y valida a los
usuarios para el acceso a los recursos de la red.

5 de 22



6.1.4 Cliente de correo: es un programa de computador usado para leer
y enviar mensajes de correo electronico. Ejemplo: Outlook,
Thunderbird, Zimbra, Outlook Express, etc.

6.1.5 Correo electrénico comercial no deseado (spam): son los
mensajes no solicitados, no deseados o de remitente no conocido,
habitualmente de tipo publicitario, enviados en grandes cantidades
gue perjudican de alguna o varias maneras al receptor.

6.1.6 Cuenta: cadena de caracteres que identifica al usuario de un buzén
de correo electronico. En la entidad coincide con aquella que
permite el acceso por perfiles, a la red institucional y permite utilizar
los recursos de la misma.

6.1.7 Cuenta Administrador: permite el acceso a la plataforma,
asignando capacidades y autorizaciones que solo los responsables
de la gestion del servicio de correo electrénico pueden utilizar.

6.1.8 Cuenta de correo electrénico o e-mail: medio de comunicacion
entre dos o mas personas a través de una red de computadoras,
basado en una direccién electronica que lo identifica.

6.1.9 Cuentas temporales: permiten el acceso a la plataforma por
periodos limitados de tiempo y son creadas para el manejo de
proyectos, estudios especiales u otros similares.

6.1.10 Receptor o usuario: permite el acceso a la plataforma, asignando
una serie de capacidades y autorizaciones, en virtud de las
funciones y caracteristicas de labor de cada usuario.

6.1.11 Direccion de correo electrénico: serie de caracteres utilizado
para identificar el origen o el destino de un correo electrénico.

6.1.12 Firewall o cortafuegos: es un programa informatico o un hardware
gue brinda proteccién a una computadora (ordenador) o a una red
frente a intrusos. Se trata de un sistema cuya funcién es bloquear
el acceso no permitido al equipo o a la infraestructura en cuestion.

6.1.13 Listas de distribucion: agrupamientos de direcciones electrénicas
bajo un solo nombre asociado, creadas con la finalidad de que

PRONACEJ cualquier usuario puede escribir un mensaje a la misma, y este al
: enviarse sea remitido de manera conjunta a todas las direcciones
Firmado digitalmente por COﬂSIderadaS en Ia. ||Sta
CUZQUEN QUEVEDO Juan Carlos
Moiho: Doy V- B 0" : : 4 : :
Fecha: 14.02.2025 14:50:42 -05:00 6.1.14 Listas de interés: espacios donde una persona se suscribe para

compartir informacion sobre un determinado tema. Tienen la
funcionalidad de automaticamente reenviar comunicaciones a la
cuenta de correo suscrita.

6.1.15 Mail Bombing: también denominado bombardeo postal, y que se
caracteriza por el uso indiscriminado y excesivo del servicio de
correo electronico.
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6.2.

6.1.16 Noticia falsa (hoax): es un mensaje de correo electronico con
contenido falso 0 engafioso y atrayente. Normalmente es distribuido
en cadena por sus sucesivos receptores debido a su contenido
impactante que parece provenir de una fuente seria y fiable o
porque el mismo mensaje pide ser reenviado.

6.1.17 Receptor o usuario: persona natural o juridica que recibe uno o
mas mensajes de correo electrénico.

6.1.18 Remitente: persona natural o juridica que envia uno o mas
mensajes de correo electrénico, ya sea por cuenta y en interés
propio o en interés de un tercero a su solicitud. Salvo prueba en
contrario, se presume Remitente al titular de la direccion de correo
electrénico que figura en el campo del remitente (“De” o “From”) del

mensaje.
SIGLAS
SIGLAS DENOMINACION
CJDR Centro Juvenil de Diagndstico y Rehabilitacion
PRONACEJ | Programa Nacional de Centros Juveniles
SA Subunidad de Abastecimiento
SOA Servicio de Orientacion al Adolescente
Subunidad de Tecnologias de la Informacién y las
STIC Comunicaciones
Unidad de Gestion de Medida Socioeducativa No
UGMSNPL Privativa de Libertad
Unidad de Gestion de Medida Socioeducativa de
UGMSI Internacion
UGRH Unidad de Gestion de Recursos Humanos

DISPOSICIONES GENERALES

7.1.

7.2.

7.3.

7.4.

La presente directiva establece las condiciones del tipo de acceso del
correo electrénico, sea interno y/o externo, segun las necesidades que
exija la labor del usuario.

No se crea 0 asigna correos electrénicos a terceros o personas ajenas a la
institucion.

Tener una cuenta de correo institucional compromete y obliga a cada
usuario a aceptar las normas establecidas por el PRONACEJ.

Todo usuario que cuente con un equipo de computo asignado y utilice el
correo electronico, estd obligado a aplicar la presente Directiva, su
incumplimiento genera las responsabilidades y sanciones a que hubiere
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lugar.

7.5. El correo electronico institucional es una herramienta de comunicacion e
intercambio de informacion oficial entre usuarios, no es una herramienta
de difusion indiscriminada de informacion.

7.6. Los correos electronicos de los funcionarios responsables de las unidades,
subunidades y unidades desconcentradas, estan disponibles en la pagina
web de PRONACEJ.

7.7. Laasignacion de una cuenta de correo electronico institucional a cualquier
usuario, esta supeditada a la aprobacién de su jefe inmediato y a la
vigencia de su vinculo laboral o contractual con el PRONACEJ.

7.8. La creacién o modificaciéon de una cuenta de correo electrénico debe ser
solicitada a la STIC mediante un correo electrénico enviado por el
funcionario responsable de las unidades, subunidades y unidades
desconcentradas donde labora el servidor al correo electrénico
soporte@pronacej.gob.pe

7.9. El correo electronico es usado estrictamente para el envio o recepcion de
documentos relacionados con la actividad que se realiza en PRONACEJ.

7.10. EI PRONACEJ garantiza la privacidad de las cuentas de correo electrénico
institucional de todos los usuarios. En caso se reporte o detecte que un
usuario haya o esté cometiendo una falta grave contra lo establecido por
la presente directiva, la STIC, toma las medidas que mas le convenga
respecto a dicha cuenta de correo electrénico; asimismo, se remite un
informe al responsable de la unidad de organizacion donde labora el
usuario, con una copia a la UGRH.

7.11. El correo electrénico es de propiedad de PRONACEJ, el que se reserva el
derecho a limitar el tamafio de los buzones de correo en funcién a su
disponibilidad de recursos.

7.12. La STIC deshabilita las cuentas de correo electronico institucional de los
usuarios que se ausenten de sus labores por motivo de vacaciones,
descansos médicos o licencias, por el tiempo que indique la UGRH previo
requerimiento de la jefatura inmediata del servidor.

7.13. Los usuarios de las cuentas de correo electrénico institucional son
responsables de todas las actividades que realizan desde su cuenta de
correo electronico. En caso de recibir un mensaje que se considere
ofensivo, cuestionable o ilegal, el usuario debe informar a la STIC a la

a PRONACE] brevedad posible, para ello, debe de reenviar el correo, a efectos de que

se adopten las acciones del caso.

Co

Firmado digitalmente por
CUZQUEN QUEVEDO Juan Carlos 7.14
FAU 20604920192 soft

. El usuario es responsable de respetar la normativa vigente respecto a los
Fotha: 1402.2025 14:51:01 -05:00 derechos de autor, no utilizando este medio para distribuir o reproducir
informacioén protegida por dicha normativa.

7.15. Las bajas de usuario deben ser reportadas por la UGRH y la SA cuando el
usuario del correo institucional no tenga vinculo laboral o contractual en la
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institucion, quienes comunican a la STIC para la desactivacion y posterior
eliminacion de la cuenta de correo electronico asociada al servidor.

7.16. El uso de las listas de correo electronico institucional, que apoyan en el
envio masivo de correos electrénicos sin necesidad de enumerar todas las
direcciones de los correos electronicos, debe ser utilizado estrictamente
con motivos laborales.

7.17. Existen las siguientes listas de correo electrénico institucional:

GRUPO CORREO INSTITUCIONAL

Usuarios de Direccién Ejecutiva de@pronacej.gob.pe

Usuarios de Imagen Institucional | de_imageninstitucional@pronacej.gob.pe

Usuarios de la Unidad de

Administracion ua@pronacej.qob.pe

Usuarios de Unidad de Gestién

de Recursos Humanos ugrh@pronacel.gob.pe

Usuarios de Secretaria Técnica | ugrh secretariatecnica@pronacej.gob.pe

Usuarios de Unidad de Asesoria

Juridica uaj@pronacej.gob.pe

Usuarios de Unidad de
Planeamiento Presupuesto y uppm@pronacej.gob.pe
Modernizacion

Usuarios de Unidad de Gestién

de Seguridad Integral de Centros ugsicj@pronacej.gob.pe
Juveniles
Usuarios de Unidad de Gestién
de Medida Socioeducativa de ugmsi@pronacej.gob.pe
Internacion

Usuarios de Unidad de Gestién
de Medida Socioeducativa No

Privativa de Libertad ugmsnpl@pronacej.gob.pe

Usuarios de Unidad de Asistencia
Técnica Post Egreso,
Seguimiento y Evaluacion de
Resultados de Reinsercion Social
e Intervencioén

uapise@pronacej.gob.pe

Usuarios de Subunidad de

Abastecimiento sa@pronace).qob.pe

Usuarios del equipo de
Patrimonio de la Subunidad de sa_patrimonio@pronacej.gob.pe
Abastecimiento

Usuarios del equipo de Servicios
Generales de la Subunidad de sa_sgenerales@pronacej.gob.pe
Abastecimiento

Usuarios del equipo de Almacén

de la Subunidad de sa_almacen@pronacej.gob.pe
Abastecimiento
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Usuarios de Subunidad de
Tecnologias de la Informacion y stic@pronacej.gob.pe
las Comunicaciones

Usuarios de Subunidad de

Contabilidad y Finanzas scf@pronacej.gob.pe

Usuarios administradores de los

CJIDR del PRONACEJ administradorescjdr@pronacej.gob.pe

Usuarios directores de los CIDR

del PRONACEJ directorescjdr@pronacej.gob.pe

Usuarios directores de los SOA

del PRONACE.J directoressoa@pronacej.qob.pe

Usuarios de la Sede Central de

PRONACEJ sedecentral@pronacej.qob.pe

Usuarios de PRONACEJ a nivel
Nacional

nacional@pronacej.gob.pe

7.18. Asimismo, se pueden crear correos institucionales para uso temporal de
trabajadores contratados a plazo determinado o a prestadores de servicios,
los cuales una vez culminada la vigencia de los contratos deberan retornar
a la unidad usuaria.

DISPOSICIONES ESPECIFICAS

8.1. Uso del correo electrénico
8.1.1. La creacidn del correo institucional esta dada de la siguiente manera:

8.1.1.1 Personal del Régimen Laboral del D. Leg. N.° 1057:

Contiene en su descripcion la inicial del primer nombre,
seguido por el apellido paterno completo y la inicial del
segundo apellido. En caso de homonimia, la STIC establece
la nueva descripcion del correo electrénico.

USUARIO: Marco Gonzales Campos

La direccion de correo electrénico sigue la siguiente
estructura:

mgonzalesc@pronacej.gob.pe

f tot f

Inicial del

primer Apellido Inicial Direccion de correo electronico
nombre paterno de_I

apellido

materno
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8.1.1.2 Personal del Régimen Laboral del D. Leg. N.° 728:

Contiene en su descripcién la inicial del primer nombre,
seguido por el apellido paterno completo. En caso de
homonimia, la STIC establece la nueva descripcion del
correo electronico.

USUARIO: Marco Gonzales Campos
El correo es de la siguiente manera:

mgonzales@pronacej.gob.pe

f f f

Apellido paterno Direcciéon de correo electrénico
Inicial
del
prime Inicial del
r apellido
nomb materno

re

8.1.1.3 Cuenta de correo electréonico institucional para uso
temporal:

Contiene en su descripcion el nombre de la unidad o
subunidad, seguido de un namero correlativo.

NOMBRE DE LA UNIDA, SUBUNIDAD O UNIDADE
DESCONCENTRADA: informatica.

La direccion de correo electronico sigue la siguiente
estructura:

Informatica0l@pronacej.gob.pe
t t t

NUumero Direccién de correo electrénico

Unidad de Correlat
a PRONACE] organizacion Vo
Prograr ional de
Cant 13

Firmado digitalmente por
CUZQUEN QUEVEDO Juan Carlos
FAU 20604920192 soft

Motivo: Doy V° B

Fecha: 14.02.2025 14:51:37 -05:00

8.1.2. El uso del correo electrénico institucional es de caracter obligatorio
como medio oficial de comunicacién de los usuarios del PRONACEJ
frente a entidades publicas, privadas, proveedores, asociantes, etc.

8.1.3. En el caso de recibir mensajes bajo sospecha de virus, spam o
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considerarlo ofensivo, debe comunicarse inmediatamente a la STIC,
a fin de tomar las medidas respectivas.

8.1.4. Los usuarios que tienen asignada una cuenta de correo electronico
institucional, deben mantener en linea el software de correo
electrénico (si lo tiene disponible todo el dia), y activada la opcion de
avisar cuando llegue un nuevo mensaje, o conectarse al correo
electrénico con la mayor frecuencia posible para leer sus mensajes.

8.1.5. Se debe eliminar permanentemente los mensajes innecesarios.
8.1.6. Uso de la cuenta y clave:

8.1.6.1 Todo usuario al que se le asigne una cuenta de correo
electrénico, debe cambiar su clave (password) por vez
primera, con apoyo de la STIC. Este cambio debe realizarse
en el momento de la asignacién bajo responsabilidad de la
STIC. Asimismo, todo usuario debe realizar de manera
periddica cambios de clave por medida de seguridad, la
actualizacion debe realizarse como minimo cada tres (3)
meses de manera obligatoria, y es responsabilidad del
usuario mantener la reserva y confidencialidad de la misma.
Para realizar esta actualizacion, soporte técnico enviara un
mensaje una semana antes al usuario advirtiendo el
vencimiento de la clave.

8.1.6.2 Excepcionalmente, cuando el usuario no recuerde su clave,
debe coordinar un nuevo acceso con la STIC, que procedera
a asignar una nueva clave temporalmente, a fin de que el
usuario acceda a su cuenta y realice el cambio de la misma.

8.1.6.3 Las contrasefias de correo electrénico institucional deben
cumplir con los lineamientos de la “Politica de Seguridad de
Uso de Contrasenas” (Anexo N.° 1), la STIC garantizara los
controles para el cumplimiento de la misma.

8.1.6.4 Las contrasefias deben tener como minimo ocho (8)
caracteres. Estos pueden estar conformados por la
combinacioén de letras mayusculas, mindsculas, nameros, y
caracteres especiales (@, %, +, &). Ejemplo: C1l@vel.

8.1.6.5 Cuando el usuario deje de utilizar su estacion de trabajo,

debe bloquear la pantalla de la computadora para evitar que

otra persona pueda utilizar la cuenta de correo configurada,

g asi como acceder a la informacion contenida en la misma y

S en el espacio personal asignado en la red. La STIC difunde
ERG Sogossporen sof - < entre los usuarios la forma de realizar el bloqueo.

Motivo: Doy V° B
Fecha: 14.02.2025 14:51:48 -05:00

8.1.6.6 Los wusuarios de las cuentas de correo electronico
institucional son los Unicos responsables de todas las
acciones y mensajes que se realicen a través de ellas, por
lo que el usuario es responsable por lo que se haga, redacte
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y/o transfiera a través de su cuenta de correo electronico.

8.2. Correo electronico no deseado

8.2.1.

8.2.2.

8.2.3.

8.2.4.

Se consideran malas practicas en el uso de correo electrénico, remitir
mensajes:

8.2.1.1 Que contengan la palabra “PUBLICIDAD” en el campo del
“asunto” o cuerpo del mensaje.

8.2.1.2 Que contengan nombres falsos o informacion falsa que se
orienten a no identificar a la persona natural o juridica que
transmite el mensaje.

8.2.1.3 Que contengan informacion falsa o engafiosa en el campo
del "asunto" (o subject), qgue no coincidan con el contenido
del mensaje.

Los mensajes de correo electronico de tipo comercial o publicitario
no deseados que ingresen al buzon de entrada deben ser
inmediatamente blogqueados con el uso del botén spam.

Asimismo, el usuario tiene el derecho de desbloquear un mensaje de
correo electronico tratado como spam, bajo su entera
responsabilidad.

La recepcion de mensajes sospechosos debe ser notificada ala STIC
para proceder al bloqueo de dicha cuenta en el firewall.

8.3. Prohibiciones

8.3.1.

8.3.2.

8.3.3.

8.3.4.

8.3.5.

8.3.6.

Intentar o apoderarse de claves de acceso de otros usuarios, acceder
o modificar mensajes de correo electrénico de otro usuario.

El uso del correo electrénico institucional para facilitar la cuenta o
buzén del correo institucional a terceras personas.

Enviar documentacién o informacién de caracter institucional a
destinatarios externos, sin la autorizacion y el conocimiento de su jefe
inmediato superior.

Enviar mensajes para la difusion de correos electronicos de autores
anénimos.

Usar el servicio de correo electrénico para propésitos no laborales,
fraudulentos, comerciales o publicitarios, que atenten contra la
legalidad, que propaguen mensajes destructivos, obscenos o que
contengan opiniones que atenten contra el honor de terceros.

Difundir contenido ilegal por naturaleza, entendiéndose como tal a
todo aquel que constituya complicidad con hechos delictivos en
general, como, por ejemplo: apologia del terrorismo, uso o
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8.3.7.
8.3.8.

8.3.9.

8.3.10.

8.3.11.

8.3.12.

8.3.13.

8.3.14.

8.3.15.

8.3.16.

8.3.17.

distribucion de programas pirata, todo tipo de pornografia,
amenazas, estafas, esquemas de enriquecimiento piramidal, virus o
codigo hostil en general.

Utilizar el correo institucional para fines distintos a su labor funcional.

Enviar mensajes de correo electrénico que comprometan la
informacion estratégica de PRONACEJ o contravengan las leyes.

Utilizar el servicio de correo electrénico para fines de publicidad
politica electoral, distribuir y difundir material confidencial, reservado
o0 secretos del PRONACEJ a terceros.

Usar el correo electronico en los siguientes casos:

8.3.10.1  Enviar, contestar o redirigir mensajes spam, hoax o
publicidad de cualquier tipo.

8.3.10.2  Enviar archivos de musica, video, imagenes, u otros que
violen la normativa vigente respecto a los derechos de
autor.

8.3.10.3  Enviar software que requiera licencia, claves ilegales de
software o programas para romper licencias.

8.3.10.4 Enviar mensajes con bromas, rumores, chismes u otro
contenido que pueda ofender o avergonzar a alguien.

Utilizar el correo electrénico para intimidar, insultar, hostilizar o
acosar a los usuarios de PRONACEJ.

Utilizar identidades ficticias o pertenecientes a otros usuarios para el
envio de mensajes o la manipulaciéon de las cabeceras del correo
electronico saliente para ocultar o modificar la identidad del
remitente.

Descargar o ejecutar archivos adjuntos a los mensajes procedentes
de una fuente externa que resulte desconocida, dudosa o
sospechosa, porque pueden contener virus u otros programas
informaticos dafiinos para los equipos.

Utilizar la cuenta de correo institucional para envio de fotos o
imagenes pornogréaficas, asi como del mal uso para el acoso
personal a los trabajadores del PRONACEJ.

Registrar la cuenta de correo o enviar mensajes en foros de discusion
gue comprometan la informacién de la institucion o violen las leyes
del Estado Peruano.

Utilizar su cuenta de correo electrénico para el envio masivo de
informacién con el fin de causar interrupcién por saturacion en el
servicio de correo electronico del PRONACEJ o de otras
instituciones.

Difundir informacién a titulo institucional si no se cuenta con la
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autorizacion correspondiente para hacerlo.

8.4. Listas de distribucién de correo

8.4.1.

8.4.2.

Solo esta permitido un maximo de 30 destinatarios para el envio de
un correo electrénico. En el caso de tener la necesidad de enviar un
mensaje a una mayor cantidad de destinatarios, debe solicitarse la
creacion de una lista de distribucion de correo a la STIC, indicando
las cuentas de correo que deben ser agregadas a dicha lista.

La persona que solicite la creacién de una lista de distribucion de
correo se convierte en coordinador de la lista.

8.5. Administracion del correo electrénico

8.5.1.

8.5.2.

8.5.3.

El acceso a las cuentas de correo electrénico institucional podra
realizarse a través de cualquier navegador de Internet ingresando a
la direccion https://outlook.office.com/mail/ para usuarios en la
plataforma OFFICE 365 y https://mail.pronacej.gob.pe para usuarios
en la plataforma ZIMBRA o desde la opcion intranet en el portal
institucional.

Si el usuario desea instalar un software de tipo cliente de correo
para administrar su correo electrénico institucional, debe coordinar
con la STIC, para efectuar la instalacion del software autorizado.

Para las direcciones de correo electrénico desconocidas, se
recomienda no abrir y eliminar mensajes de correos electrénicos con
direcciones desconocidas o de dudosa procedencia; como, por
ejemplo: cualquier banco o entidad financiera que solicite
actualizacion de datos y contrasefas, premios millonarios, tarjetas
electrénicas de personas desconocidas, etc.

8.6. Asignacion de cuotas de correo electronico

8.6.1.

El espacio maximo que se asigna en el servidor a los buzones de
correo de PRONACEJ, esta en funcién al cargo de la persona, a
saber:

8.6.1.1. Direccién Ejecutiva: Sin limite en el tamafio de sus
buzones.

8.6.1.2. Los responsables de las unidades unidades, subunidades
y unidades desconcentradas del PRONACEJ: hasta 50 GB
de tamafio de sus respectivos buzones.

8.6.1.3. Asistentes y secretarias: hasta 50 GB de tamafio en sus
respectivos buzones.

8.6.1.4. Usuarios en general:

a) Correos Cloud: hasta 50 GB de tamafio en sus
respectivos buzones.

b) Correos Zimbra: hasta 5 GB de tamafio en sus
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8.6.2.
8.6.3.

8.6.4.

respectivos buzones.
Los mensajes enviados pueden ser de hasta 25 MB cada uno.

En el caso de tener la necesidad de aumentar la cuota asignada, esta
debe ser solicitada a la STIC, a través del responsable de su unidad
de organizacion, al correo electrénico soporte@pronacej.gob.pe.

El personal que tenga asignado un teléfono mévil proporcionado por
el PRONACEJ debe tener configurada la aplicacion de correo
electrénico y vinculada a la cuenta de correo electrénico asignada,
con la finalidad de que sea notificado y dé respuesta a los mensajes
recibidos en el menor tiempo posible. En caso de no tener
configurado el aplicativo de correo electronico, esto debe ser
solicitado a la STIC, a través del responsable de su unidad de
organizacion, al correo electronico soporte@pronacej.gob.pe

8.7. Depuracién de correo electronico

8.7.1.

8.7.2.

8.7.3.

8.7.4.

La informacion en la cuenta de correo electronico tiene la
caracteristica de ser temporal y por ningin motivo debe entenderse
como permanente, por lo tanto, requiere de un mantenimiento
continuo por parte del usuario.

8.7.1.1 El usuario debe ingresar, revisar y depurar de ser el caso
diariamente su buzoén de correo electrénico a fin de eliminar
mensajes innecesarios o antiguos.

8.7.1.2 La STIC es responsable de obtener backup diario del
servidor de correo electronico a partir de las 22:00 horas,
pero sin guardar el histérico de los mismos, sélo realiza un
procedimiento de seguridad que permite recuperar los datos
al dia anterior.

Si el usuario considera importante un mensaje y desea conservarlo,
lo puede convertir en un archivo de extension .pdf, el cual se guarda
de forma local en el computador asignado por el PRONACEJ. La
STIC se encarga de instruir a los usuarios sobre este procedimiento.
La conservacion del respaldo es responsabilidad del usuario.

Si los mensajes de una cuenta de correo exceden el limite de la
capacidad de almacenamiento permitido, se bloguea la capacidad
para enviar y recibir correos. Por lo tanto, se deben eliminar
periédicamente los mensajes innecesarios, es decir aquellos correos
ya revisados o tramitados.

La STIC suspende las cuentas de correo que no se usen por 30 dias
y elimina las cuentas que no se usen por mas de 60 dias.

8.8. Normas de seguridad

8.8.1.

En caso de que el uso del correo electrénico se constituya en un
riesgo que atente contra la seguridad de la informacién, la
disponibilidad de la plataforma de servicios o la imagen publica del
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8.8.2.

8.8.3.

8.8.4.

PRONACEJ, la STIC, esta facultada a tomar las acciones necesarias
para mitigar tales riesgos. Dichas acciones contemplan la
suspension o restriccion del servicio de acceso del correo
electronico.

La STIC, se reserva el derecho de vigilar y establecer controles
adicionales a las cuentas de correo electronico que presenten
comportamientos sospechosos, o que en forma comprobada pongan
en riesgo la seguridad de la red institucional.

Las copias de seguridad del correo electronico solo se utilizan en
caso de auditorias, o de encontrarse problemas en el funcionamiento
del servidor de correo. No se usan para recuperar correos perdidos
o eliminados por los usuarios.

La STIC, verifica la presencia de virus en el servidor de correo.

8.9. De la validez oficial del correo electrénico.

8.9.1.

8.9.2.

La redaccion de los correos debe tener una numeracion continua de
los correos emitidos; asimismo, debe tener la siguiente estructura:

Correo Electronico N.° 001-20254-XXX-PRONACEJ

XXX: Siglas de la unidad de organizacion

Los usuarios deben guardar las siguientes consideraciones al
momento de enviar correos electrénicos:

8.9.2.1 Los mensajes de correo enviados desde cualquier cuenta
de correo electrénico institucional, son de responsabilidad
exclusiva del usuario de la cuenta asignada.

8.9.2.2 Se debe utilizar siempre el campo “Asunto” con el fin de
resumir el tema del mensaje de correo electrénico.

8.9.2.3 El cuerpo del mensaje del correo electronico debe
expresar ideas completas, con las palabras y signos de
puntuacion adecuados.

8.9.24 Los mensajes de correo electrénico deben estar
debidamente formateados, evitando el uso generalizado
de letras mayusculas.

8.9.25 Los mensajes de correo electronico que adjunten
documentos que no son propios del remitente, deben citar
siempre la fuente de origen y/o los autores, a fin de
respetar los derechos de propiedad intelectual.

8.9.2.6 Al enviar un mensaje por correo electrénico a una lista o
grupo de usuarios, se debe revisar previamente que el
mensaje contenga a los destinatarios correctos.
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8.10.

8.9.3.

8.9.4.

8.9.5.

8.9.6.

8.9.7.

8.9.8.

8.9.9.

8.9.10.

8.9.11.

Los mensajes y los adjuntos contenidos en los correos electrénicos
institucionales se consideran oficiales y con igual valor que los
documentos en papel o en otro medio fisico de envio cuando son
enviados entre usuarios institucionales.

Para el intercambio de informacién entre instituciones publicas, y
para el caso de funcionarios que cuenten con firma digital, esta es
configurada en su equipo y con ella pueden rubricar los mensajes
remitidos, autenticando su valor, de conformidad a lo dispuesto en la
Ley N.° 27269 y su Reglamento. Este procedimiento es potestativo
inicialmente, y posteriormente se establecen disposiciones internas
gue normen su uso y regulacion.

Al pie de cada mensaje, los usuarios deben enviar una identificacion
tipo autofirma, a fin de que permita al receptor de datos identificar
formalmente a su autor, garantizando asi la identidad del titular y que
éste no pueda desconocer la autoria del documento.

La STIC es responsable de elaborar la Autofirma y configurarla en el
correo electronico asignado.

La Autofirma debe tener un modelo Unico, con la informacion que se
muestra en el “Formato de Autofirma” (Anexo N.° 2).

El usuario tiene prohibido realizar cambios o personalizaciones al
correo electronico institucional; esto incluye: temas, imagen para
mostrar, nombre del usuario.

No debe incluirse la direccién de correo en la Autofirma, dado que ya
estd incluida de manera automatica en la parte superior del mensaje.

No deben incluirse numeros de teléfono personales en la Autofirma,
solo los nimeros de teléfono celular otorgados por la entidad, o el
namero de teléfono fijo de la oficina en la que el usuario realice sus
actividades.

La funcionalidad de reenvio de mensajes puede incluir al remitente
original y los archivos adjuntos; en dichos casos, el usuario debe
evaluar la necesidad de reenviar documentos adjuntos, conforme a
las disposiciones de la presente directiva.

Incumplimiento

8.10.1.

8.10.2.

El incumplimiento de la presente directiva puede dar lugar a
responsabilidad administrativa, civil y penal, segun corresponda; la
STIC informa a las instancias correspondientes, a fin de que se
efectlen las acciones pertinentes.

La STIC efectua la cancelacion de manera inmediata de la cuenta del
usuario por el incumplimiento a las disposiciones establecidas en la
presente directiva.
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DISPOSICIONES COMPLEMENTARIAS FINALES

9.1. Las notificaciones institucionales pueden efectuarse mediante correo
electronico, conforme a lo establecido al articulo 20, numeral 20.1.2 del
Texto Unico Ordenado de la Ley N.° 27444, Ley del Procedimiento
Administrativo General, aprobado mediante Decreto Supremo N.° 004-2019-
JUS.

9.2. Las situaciones no previstas en la presente norma, seran resueltas por la

STIC.

ANEXOS

10.1. Anexo N.° 1: Politica de Seguridad: Uso de contrasefias
10.2. Anexo N.° 2: Formato de Autofirma
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ANEXON.°1

POLITICA DE SEGURIDAD: USO DE CONTRASENAS

Las contrasefias son medios de uso corriente para validar la identidad de un usuario con
el fin de acceder a un sistema o servicio de informacién, por tanto, los usuarios deben
seguir las buenas practicas de seguridad de la informacién en la generacion y uso de
contrasefias, como se menciona a continuacion:

1.

2.

© o~

10.

11.

12.

La contrasefia contaré con la cantidad minima de 8 caracteres. Se recomienda el
uso 12 caracteres para mayor seguridad.

El usuario debe cambiar la contrasefia asignada por STIC, en el primer inicio de
sesion, STIC implementarda mecanismos que obliguen al usuario a cambiar la
contrasefia en el primer inicio de sesion.

Las contrasefias deberan contener la combinacion de caracteres alfabéticos
(mayuscula y mindscula), nimeros y caracteres especiales.

Deben ser faciles de recordar para el usuario, pero no predecibles para otras
personas. Evitar nombres, fechas de nacimiento, nimeros de teléfono, nimero de
documento de identidad, nombres de familiares, nombres de mascotas etc.

Los sistemas de informacién o los administradores de los mismos, deberan generar
una contrasefia temporal segura que forzosamente debe cambiar, la primera vez
que se ingrese al sistema.

Se debe cambiar las contrasefas en intervalos de tiempo regulares o en proporcion
al nimero de accesos. Las contrasefas de las cuentas con privilegios especiales
deben cambiarse con mas frecuencia que las normales.

El tiempo de vigencia de las contrasefias deberd ser maximo de tres (3) meses.
No utilizar contrasefias antiguas o ciclicas.

Se debe bloquear el usuario luego de cinco (5) intentos fallidos de autentificacion
consecutivos. En caso se requiera se debera solicitar la habilitacion del usuario a
los administradores del sistema.

Se debe implementar y configurar en los sistemas de informacion mecanismos que
aseguren la implementacion de todos estos controles en lo posible.

Se debe mantener la confidencialidad de las contrasefias. Los usuarios deben
mantener en secreto las contrasefas. Las contrasefas que sean almacenadas para
el acceso a algun sistema de informacion deberan ser cifradas.

No se debe mantener registros escritos de contrasefas, ni ser enviadas por correo
electronico, archivo digital u otros medios usados para recordar contrasefas.

Si hay sospecha o certeza que su contrasefia sea conocida o haya sido utilizada por
otra persona; ésta debe ser cambiada inmediatamente y reportarlo como incidente al
encargado de la STIC.
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ANEXO N.° 2

FORMATO DE AUTOFIRMA
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