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“Afio de la Recuperacion y Consolidacién de la Economia Peruana®

RESOLUCION DE GERENCIA MUNICIPAL N°058-2024-GM/MDCH

Chilca, 31 de diciembre de 2024.
LA GERENTE MUNICIPAL DE LA MUNICIPALIDAD DISTRITAL DE CHILCA - CANETE;
VISTO: |

El Informe N°194-2024-OTI-OGPR/MDCH de fecha 06 de noviembre del 2024, de la Oficina
de Tecnologias de lnfori'nccié'n? el Informe N°766-2024-OGPP/MDCH de fecha 26 de
diciembre del 2024, de la Oficina General de Planeamiento y Presupuesto, el Memorando
N°1293-2024-GM/MDCH de fecha 30 de diciembre del 2024, de la Gerencia Municipal; el

= Informe Legal N°257-2024-OGAJ/MDCH de fecha 31 de diciembre del 2024 de la Oficina

" General de Asesoria Juridica; Y ¢

" de la Ley N°27+

“Que, el numerari g

‘Que, de conformldod con lo dlspuesto en el Articulo 194° de la Constitucién Politica del
Pery, modificado por el Articulo Unico de la Ley N°30305, “las municipalidades provinciales
y distritales son 1os organos de gob|emo local gue tienen autonomia politica, econdmicay
dmmm’mhvo en los asun’ros de su competencia”;

ie, el Ar’nculo Il de la Ley N°27972 Ley Orgdanica de Municipalidades establece gue los

gp iemos locales gozan de aufonomia politica, econémica, y administrativa en los asuntos

& su competencia; radicando dicha autonomia en la facultad de ejercer actos de
oblemos odmlnls’rra’nvos y de administracion, con sujecion al ordenamiento juridico;

Que el Arﬂculo 195° de la Constitucién Politica del Perd establece que los gobiernos locales
promueven el descrrollo y la economto local, y la prestacidn de los servicios publicos de su
responsc.lb'hécd en armonia con Ios politicas y planes nacionales y regionales de desarrollo.
En tanto, las cu’rorldodes qdmlmsﬁ’uﬂvos deben actuar con respeto a la Consfitucion, la Ley
y al derecho, dentro de las facultades que le estén atribuidas y de acuerdo a los fines para
los que le fueron confendcs ello de conformidad con el Principio de Legohdod tipificado
en el numeral Wl jel inciso 1 del articulo IV del Titulo Preliminar del Texto Unico Ordenado
4, Ley del Procedimiento Administrativo General, aprobado por el Decreto
Supremo N°OO4-»,.“

1_9—JU§ -‘5
Que, el Articulo 8‘%6 la iy N°27?83 Ley de Base de la Descentralizacion, establece que:
“La autonomia e&l derecho y la capacidad efectiva del gobierno en sus tres niveles, de
normar, regulary ﬁdmlnls’frcr los asuntos pUblicos de su competencia (...). La autonomia se

SUJeTo ala Consht&puon y IGS;Leyes de desarrollo constitucional respectivas”;

elzarh_ ulo.1° del Texto Unico Ordenado de la Ley N°27444, Ley del
i 's‘rrdttvo ‘General, senala que no son actos administrativos, los actos
de odmims?rocm in jmq_' é«%&s ‘entidades destinadas a organizar o hacer funcionar sus
propias. gc‘rmda, es 0 s“ ndo regulados estos por cada entidad, con sujecion a

i,

o]
lcs dtsposm;lones'del Tn‘ulo Preﬂmi Cll' de dicha Ley, y de aquellas normas que expresamente
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.
Que, el articulo 1 de la Ley N°27933, Ley de Proteccidn de datos Personales sefiala que el
objeto de la ley es garantizar los datos personales, previsto en el articulo 2, numeral 6 de la
Constitucion Politica del Perd, a través de su adecuado fratamiento, en un marco de
respeto de los demas derechos fundamentales que en ella se reconocen. El articulo 3 de
dicha norma, sehala que el ambito de aplicacion es para los datos personales contenidos
o destinados a ser contenidos en bancos de datos personales de administracion privada,
cuyo tratamiento se realiza en el territorio nacional. Son objeto de especial proteccion los
datos sensibles. El articulo 32 del mismo cuerpo normativo sefiala que el Ministerio de
Justicia, a través de la Direccién Nacional de Jusficia, es la Autoridad Nacional de
Proteccién de Datos Personales;

=STE N Que; el articulo 1 de la Ley N°284§JLey que Regula el uso del Correo Electrénico Comercial
A “2No Solicitado {Spam) senclc e regula el envio de comunicaciones comerciales
publicitarias o promocionales no solicitadas, realizadas por correo electrénico, sin perjuicio
~de la aplicacién de las disposiciones vigentes en materic comercial sobe publicidad vy
‘proteccién al consumidor. E arficulo 9 del mismo cuerpo legal precisa gque el Instituto
Nacional de Defensa de la Competencia y de la Proteccién de la Propiedad Intelectual —
Indecopi, a fravés de la Comision de Proteccién al Consumidor y de la Comisidon de
Represion de la COmpeféncia'D@slecl serd la autoridad competente para conocer las
infracciones contempladas en la Iey de la materia;

e, el articulo 1 de la Ley 28716, Ley de Control Interno de las Entidades del Estado, sefiala
e fiene por obJe'ro establecer las normas para regular la elaboracién, aprobacion,
'Ion‘rcaon fun0|onam|em‘o perfeccmnomlen’ro y evaluacién del control m’rernos en las

1Y operchvos con cc:ones Y GG@dades de conirol previo, simultaneo y posterior, contra

U/ los actos y practicas indebidas o.de corrupcién, proponiendo al y fransparente logro d los
fines, objetivos y metas institucionales. Son de obligatorio cumplimiento d todas las
en’ﬂdades a que-se refiere el articulo 3 de la Ley N°27785, Ley Orgdnica del Sistema
NGClonql de Control y de la Contraloria General de la RepUblica. Son aplicadas por los
orgcnos‘y personol de la administracién institucional, asi como por el érgano de control
msh’rucnqnml confqrme asu cqq?gﬁondlen’re competencia;

Que, la Munlr_ é}dad Dls‘rnfol e Chilca, evidencia la necesidad de contar con una
directiva que‘régule la ges’non de servicios y equipos informdaticos, debido a los riesgos
existentes en ch,{s urldad de la informacion. De acuerdo con la normativa vigente del
Estado, es fundcr@en’rol es'rdblecer una directiva que permita gestionar adecuadamente
estos servicios; . & :

i

e
. 418

Que, la dlrechvc [ 'y‘arpmrg def'mg bl|goc:|ones y responsabilidades relacionadas con el uso
correcto de los equipos de com Uto, servicios de red y correo institucional; de esta forma
- se garantizara: la In’regndcd dlspombllldcd seguridad y confidencialidad de los recursos y
servicios dlglfolesb@n la enhdcd de tal manera que ayudard a definir responsabilidades,

procedlmlento ye ” 'tondares para la correcta gestion de los servicios y equipos informaticos;
bnndcrcl clcndg‘ | umfogmldod en las actividades relacionadas con el uso y

' _ge recl 1{59?:'; ologicos; dard una mayor seguridad en los sistemas,
=ty .

provmlendo nes’g 0s con los ac no autorizados, pérdida de informacidn, entre otros;

"i @: &
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Que, mediante Informe Técnico formulado por la Oficina de Tecnologias de Informacion,
concluye que la ausencia de una directiva especifica para la gestién de servicios y equipos
informaticos en la Municipalidad Distrital de Chilca representa un riesgo significativo tanto
para la seguridad de la informacién como para la eficiencia operativa de la institucion. Por
lo que, la implementacién de una directiva resulta imprescindible para establecer normas
claras que definan obligaciones y responsabilidades en el uso de equipos de cémputo,
servicio de red y correo electrénico institucional, garantizando el manejo adecuado de los
recursos tecnolégicos;

§ -"'--'--4—\_‘}"'- Que, toda dlrechvc es un dlsposmvo oficial de cardcter interno, que tiene por finalidad
ff",.preasclr politicas y determinar procedimientos o acciones que deben realizarse en
| cumplimiento. de disposiciones. legales vigentes; formuladas por las dependencias
/ ‘administrativas, por medio de las autoridades, con la finalidad de ordenar y orientar a las
~> personas sobre un asunto mdefermmcdo, mediante este documento las autoridades
superiore dictan normas, disposiciones y ordenes de cardcter general;

=~ Que, mediante Informe N°194-2024-OT-OGPP/MDCH de fecha 06 de noviembre del 2024,
/oA Og c.la Oficina de Tecnologias de Informacioén, remite a la Oficina General de Planeamiento y
; Eresupues’ro el proyecto de DIRECTIVA PARA LA GESTION DE LOS SERVICIOS Y EQUIPOS
INFORMATICOS EN LA MUNIC?PALIDAD DISTRITAL DE CHILCA;

1 ?

< gt Q e, medlon’re Informe N°766 2024 OGPP/MDCH de fecha 26 de diciembre de 2024, la
ficina .General de Planeamiento y Presupuesto, remite a la Gerencia Municipal el
expedlem‘e conteniendoel proyecto de la DIRECTIVA PARA LA GESTION DE LOS SERVICIOS
Y EQUIPOS INFORMATICOS EN LA MUNICIPALIDAD DISTRITAL DE CHILCA;

Que, con Memorando N°1293-2024-GM/MDCH de fecha 30 de diciembre del 2024, de la
Gerencua Municipal remite a la Qﬂcmo General de Asesoria Juridica todo lo actuado,
sollca’rondo opmlon legal;

Que, medlcm‘e el Informe Legal N°257-2024-OGAJ/MDCH de fecha 31 de diciembre del
2024 de‘ld Ofctan General de Asesono Juridica remite a la Gerencia Municipal la opinién

'Iegc:l enla ‘ue recomlendc declarar VIABLE la aprobacién de la DIRECTIVA PARA LA
GESTION DE LOS SERVICIGS Y EQUIPOS INFORMATICOS EN LA MUNICIPALIDAD DISTRITAL DE
CHILCA, debi esTe q;aspceﬁr ‘emitir el acto resolutivo;

Que, en el terc r pcrrufo del articulo 39° de la Ley N°27972, Ley Orgdnica de
Muntcmpalldcdes se estcblece que las gerencias resuelven los aspectos administrativos a
‘ = resduexomes y directivas. Asimismo, el literal g) del articulo 11° del
gonlzocnon y Funciones - ROF de la Municipalidad Distrital de Chilca,
'.’rencn;de ‘la Gerencia Municipal, aprobar directivas y planes de
o General de Planeamiento y Presupuesto y el informe
<l Cl| ‘de ,Asasé)ncx Juridica”;

de Io Oflcma Ge

Que, est@ndo a ! dnﬂder;qdos expuestos, y en ejercicio de las atribuciones conferidas

-en |O Ley N°2797l\3;£:_:ey O:%G lica.de. Munlmpolldodes
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SE RESUELVE:

ARTICULO PRIMERO. - APROBAR Ia DIRECTIVA N°012-2024-GM/MDCH denominada
“DIRECTIVA PARA LA GESTION DE LOS SERVICIOS Y EQUIPOS INFORMATICOS EN LA
MUNICIPALIDAD DISTRITAL DE CHILCA", en mérito a los fundamentos expuestos y los

informes consignados en la parte considerativa, los cuales forman parte infegrante de la
presente resolucion.

ARTICULO SEGUNDO. - DISPONER que las Gerencias, Oficinas y Sub-Gerencias realicen el
fiel cumplimiento de la Directfiva aprobada mediante el articulo primero.

ARTICULO TERCERO. - ENCARGAR a la Oficina de Tecnologias de Informacion la publicacion

de la presente Resolucion y sus Anexos en el Portal Institucional de la Municipalidad Distrital
de Chilca.

REGISTRESE, COMUNIQUESE Y CUMPLASE.

www.gob.pe/munichilca
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“Afo del Bicentenario, de la consolidacién de nuestra Independencia, y de la conmemoracion de las
heroicas batallas de Junin y Ayacucho”

e A
S DIRECTIVA N°012- 2024-GM-MDCH
j§ “DIRECTIVA PARA LA GESTION DE LOS SERVICIOS Y EQUIPOS INFORMATICOS EN
:&%? LA MUNICIPALIDAD DISTRITAL DE CHILCA/CANETE”
1. OBJETIVO

1.1. La presente directiva tiene como objetivo establecer obligaciones y
responsabilidades sobre el uso correcto de los equipos de cémputo,
servicios de red, el internet y correo institucional de la Municipalidad
Distrital de Chilca.

2. FINALIDAD
2.1. Establecer procesos y procedimientos para el acceso y uso adecuado de
los recursos y servicios digitales de la Municipalidad Distrital de Chilca, a
D/ ) fin de garantizar la integridad, disponibilidad, seguridad y confidencialidad
\ _ de los recursos y servicios digitales en la entidad.

3. BASE NORMATIVA
. 3.1. LeyN°27972, Ley Organica de Municipalidades y modificatorias.
':;"*.,‘ 3.2. Ley N° 27815, Ley del Cédigo de Etica de la Funcién Publica; y su
Reglamento aprobado por Decreto Supremo N°033-2005-PCM.
3.3. Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado y sus
modificatorias.

3.4. LeyN°29733, Ley de Proteccién de Datos Personales y sus modificatorias.

3.5. Ley N° 27444 - Ley del Procedimiento Administrativo General y sus
modificatorias.

3.6. Ley N° 28493 - Ley que regula el Uso de Correo Electrénico Comercial no
Solicitado y su-Reglamento Aprobado mediante Decreto Supremo N°031-
2015-MTC.

3.7. Ley N° 28716 - Ley de Control Interno de las Entidades del Estado.

3.8. Ley N° 29733 - Ley de Proteccion de datos personales.

3.9. Ley N° 27309 - Ley que incorpora los Delitos Informaticos al Cédigo Penal.

3.10. Reglamento de Organizacién y Funciones (ROF) — MDCH, aprobado por
Ordenahza Municipal N° 008-2023-MDCH-CANETE.

3.11. Directiva N° 010-2002-INEI/DTNP, aprueba las “Normas Técnicas para la
Asignacién de Nombres de Dominio de las Entidades de la Administracion
Publica”

4. ALCANCE

Pagina | 3



“Afio del Bicentenario, de la consolidacién de nuestra Independencia, y de la conmemoracién de las
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DIRECTIVA N°012- 2024-GM-MDCH
“DIRECTIVA PARA LA GESTION DE LOS SERVICIOS Y EQUIPOS INFORMATICOS EN
LA MUNICIPALIDAD DISTRITAL DE CHILCA/CANETE”

Las disposiciones contenidas en la presente Directiva son de aplicacion y
cumplimiento obligatoria para todas las Gerencias y Subgerencias, asi
como todo el personal que labora y brinda servicios en la Municipalidad
Distrital de Chilca.

5. DEFINICIONES
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5.6.

3.7

5.8.

5.9.

5.10.

5.11.

Access Point: Punto de acceso inaldmbrico (WAP o AP por sus siglas en
inglés Wireless Access Point) en redes de computadoras, es un dispositivo
que interconecta dispositivos de comunicacién inaldmbricas para formar
una red inaldmbrica.

Cable de Red: Cable de cobre por el que viajan los datos de la red.
Contrasena: Es la palabra o cédigo secreto usado por una persona para
acceder a su duenta en el computador.

CPU (Unidad Central de Procesos): Parte central de toda computadora
que cumple la tarea de procesamiento de todas las funciones, asi como
también de almacenamiento de informacién.

Firewall: Conocido como cortafuegos, es un programa informatico o un
hardware que brinda proteccion a una computadora o a una red de
comunicacion frente a intrusos.

Hardware: Parte fisica de un computador conformado por sus
componentes, placa, tarjeta, monitor, etc.

Identificacién de usuario: Se refiere al nombre Unico que identifica a los
usuarios en los sistemas.

Impresora: Es un dispositivo o periférico del equipo de cémputo que
permite producir impresiones de textos o graficos.

Mantenimiento: Conjunto de tareas que se realizan de forma periédica
para prevenir dafios garantizando el correcto funcionamiento de los
equipos informaticos y redes de comunicaciones de datos.

Periférico: Aparatos y/o dispositivos independientes conectados a la
unidad central de procesamiento (CPU) de una computadora.

Redes de Comunicacion: Conjunto de nodos que estan interconectados
a través de un medio de comunicacién, comparten recursos e intercambian
informacién por medio de reglas de comunicacién conocidas como

protocolos.

Péagina | 4
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DIRECTIVA N°012- 2024-GM-MDCH
“DIRECTIVA PARA LA GESTION DE LOS SERVICIOS Y EQUIPOS INFORMATICOS EN
LA MUNICIPALIDAD DISTRITAL DE CHILCA/CANETE”

5.12. Router: Dispositivo para la interconexion de redes informaticos que
permite asegurar el enrutamiento de paquetes entre redes o determinar la
ruta que debe tomar el paquete de datos.

9.13. Servidor: Equipo informatico que forma parte de una red de
comunicaciones y provee servicios a otros equipos clientes.

5.14. Sistema Operativo: Conjunto de 6rdenes y programas que controlan los
procesos basicos de la computadora y permiten el funcionamiento de otros

o programas.

e 5.15. SPAM: Promocién de una pagina web o de un producto mediante el envio

: masivo de mensajes de correo electrénico a receptores que no han pedido
recibir esta informacion.

. Software: Es el conjunto de los programas informaticos, procesamientos,
reglas, documentacion y datos asociados que fdrman parte de las
operabiones de un sistema de computacion.

. Switch: Dispositivo de comunicaciéon que permite el control de distintos

equipos informéticos, opera en el nivel del cruzamiento o combinacion de

datos y tiene como finalidad principal garantizar la interconexién de  un
minimo de dos segmentos de red, similar a la funcién de un puente (bridge).

5.18. UPS (Sistema de alimentacién ininterrumpida): Dispositivo que puede
proporcionar energia eiéctrica por un tiempo limitado y durante un apagén
a todos los dispositivos que tenga conectado.

5.19. Usuario: Trabajador, contratista, colaborador, practicante, persona de Ia
entidad que utiliza los bienes y servicios informéticos de la Municipalidad
Distrital de Chilca.

6. RESPONSABILIDADES
6.1. Losl/as colaboradores/as, que cuenten con recursos informaticos
asignados o que tengan acceso a estos son responsables de:
6.1.1. Cumplir con lo establecido en la presente Directiva.
6.1.2. Hacer uso adecuado, racional y 6ptimo de 'Ios recursos informaticos
asignados, para el cumplimiento de sus actividades.
6.1.3. Custodiar la infofmacién que se encuentra almacenada en el equipo

de computo asignado, asi como el resguardo de la misma.
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DIRECTIVA N°012- 2024-GM-MDCH )
“DIRECTIVA PARA LA GESTION DE LOS SERVICIOS Y EQUIPOS INFORMATICOS EN
LA MUNICIPALIDAD DISTRITAL DE CHILCA/CANETE”

6.2. LaOficina de Tecnologias de Informacién o laque haga sus veces son
responsables de: |

6.2.1. Asegurar y supervisar el cumplimiento de la presente Directiva.

6.2.2. Administrar los recursos informaticos, asi como brindar el soporte
técnico necesario que asegure la operatividad de estos, salvo
situaciones de deslinde de responsabilidades cuando se involucre a
proveedores de servicios asociados a la operatividad de los recursos
informaticos.

6.2.3. La Oficina de Tecnologias de Informacion o la que haga sus veces,
esta facultada para supervisar y monitorear el servicio de internet,
implementando politicas, procedimientos y controles que permitan
asegurar la calidad del servicio, gestionando los riesgos de
forma permanenfe.

6.2.4. Supervisar periédicamente el uso correcto del servicio de internet en
los equipos de computo asignados a los/las colaboradores/as;

informando a Gerencia Municipal para implementar medidas

correctivas segun corresponda.

6.2.5. Mantener actualizado el inventario de licencias originales de todo el
software que se haya adquirido y/o suscrito.

6.2.6. Efectuar inspecciones inopinadas a los equipos informaticos
institucionales para identificar su vigencia tecnolégica y validar Ia
instalacion de software autorizado segtin corresponda.

6.2.7. Implementar y mantener operativa la red de datos y comunicaciones.

6.2.8. Brindar el apoyo en el uso de los recursos informaticos.

6.2.9. Realizar la evaluacién de las necesidades de recursos informaticos y
brindar opinién sobre la adquisiciéon de los mismos.

6.2.10. Comunicar el incumplimiento de la presente Directiva al/a la titular de
la unidad de organizacién en donde estén asignados los/as
colaboradores/as responsables de tal incumplimiento.

6.2.11.Difundir la presente Directiva en coordinacién con las unidades

organicas de la Municipalidad Distrital de Chilca.
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i

6.3. La Oficina de Recursos Humanos, es responsable de:
6.3.1. Notificar a la Oficina de Tecnologias de Informacién cuando el
personal administrativo culmina su vinculo laboral con la entidad.

6.4. La Oficina de Abastecimiento, Patrimonio Yy Maestranza y el
funcionario del 4rea son responsables de:

6.4.1. Comunicar cuando el personal de locacion de servicios deja de brindar

Sus servicios a la entidad, para que la Oficina de Tecnologias de

Informacién proceda a dar de baja a los usuarios de la red institucional.

U 6.5. Los/Las titulares de las unidades de organizacién, son responsables

de:

J 6.5.1. Contribuir al cumplimiento de la presente Directiva, en el ambito de su

competencia, debiendo hacerla de conocimiento a [os/las
colaboradores/as a su cargo.

6.5.2. Supervisar el uso adecuado de los recursos informaticos asignados a

los/las colaboradores/as bajo su cargo.

6.5.3. Remitir la solicitud de creacion y/o baja de accesos a los recursos
informaticos de los/las colaboradores/as, que inician o dejan de prestar
servicios en la unidad de organizacion bajo su cargo.

8.5.4. Prever la disponibilidad de los equipos de cémputo, anexo, puntos de
red entfe otros en el caso de realizar nuevas contrataciones que no
estén previstos en cada una de las unidades de organizacion.
Asimismo, de realizarse alguna redistribucién de los espacios dentro
del area, es necesaria Ia coordinacion con la Oficina de
Tecnologias de Informacién

7. DISPOSICIONES GENERALES
7.1.  Los Equipos Informaticos son exclusivamente para uso oficial de la entidad
Y es responsabilidad directa del/de la usuario/a.
7.2.  Todo/a usuario/a que reciba un equipo informatico y/o servicios digitales
para el desempefio de sus funciones laborales, debera ser responsable del
uso adecuado de los equipos de computo, del software instalado, de los
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datos e informacion, del buen uso de los servicios digitales, asi como del
cuidado de manuales y otros elementos informaticos que se le entreguen.

7.3. Los/Las usuarios/as son responsables del cuidado fisico y légico de sus
equipos de cémputo y, por lo tanto, no deben manipular alimentos, instalar
software o cualquier otra actividad que pueda dafar los equipos o alterar
su correcto funcionamiento, sin la autorizacién expresa de la Oficina de
Tecnologias de Informacian.

7.4. EllLa usuario/a no debe prestar o intercambiar el equipo de cémputo y

MCE A ) periféricos que le ha sido asignado por la Entidad, bajo responsabilidad.
7 ’L/i/ 7.5. Los/Las usuarios/as son responsables de las actividades que se realicen
+| con sus accesos, como su identificacién de usuario/a y contrasefia, a los

servicios digitales brindados por la entidad.

El equipo de computo que es entregado al/la usuario/a contiene el software
base necesario para el desarrollo de sus funcipnes y esta instalado de
acuerdo con el perfil solicitado de la unidad de organizacién a la que

pertenece el usuario/a. Toda necesidad adicional debe ser solicitada de

acuerdo al procedimiento descrito en la presente Directiva.

8. DISPOSICIONES ESPECIFICAS
8.1. Uso, conservacion y seguridad de los equipos informaticos:
& 8.1.1. Obligaciones '
8.1.1.1.  Los usuarios deben brindar un uso adecuado a los equipos
informaticos asignados con el objetivo de evitar su deterioro por
el mal uso.
8.1.1.2. Los equipos solo deben ser operados y utilizados solamente
por el personal que se encuentre autorizado.
8.1.1.3. Se asignarda un equipo a cada usuario quien se hara
responsable del mismo, no se permite el intercambio de
equipos ya que estos estaran configurados e inventariados con
los datos del usuario a quien se le aSIQna de querer realizar un
cambio comunicar a la oficina de tecnologlas de informacién

para actualizar el inventario).
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8.1.1.4. Todas las computadoras de escritorio y demas recursos
informaticos deben ser apagados al finalizar la jornada laboral.

8.1.1.5.  El cuidado fisico de los equipos informaticos corresponde a los
usuarios, a quienes se les asignaron;-'-

8.1.1.6. EI usuario es responsable de mantener la limpieza y el orden
en su area de trabajo.

8.1.1.7. Cada vez que el usuario se ausente temporalmente debe

— bloquear su cuenta de acceso al equipo informatico asignado

2T A para evitar el uso no autorizado por otra persona.
: Q/ = 8.1.1.8. De presentarse algin inconveniente con los equipos
'\‘ informaticos, este debera ser reportado a la Oficina de

Tecnologias de Informacién por cualquiera de los medios de
comunicacion disponibles.

8.1.2. Restricciones:
8.1.2.1. Pegar sticker, calcomanias o cualquier adhesivo en la

computadora, monitor, teclado, escaner, impresora u otro

dispositivo asignado al usuario o al area al que pertenece.

8.1.22. Colocar y/o manipular recipientes cerca a los equipos
informaticos, tales como vasos, botzllas u otros objetos que
contengan sustancias liquidas en su interior.

8.1.2.3. Colocar objetos (papeles, archivadores, bolsas, cajas, etc.)
sobre los equipos informaticos que impidan su adecuada
veﬁtilacic’:n y/o refrigeracion.

8.1.24. Modificar los parametros o configuracién de los equipos
informaticos que puedan afectar el performance, rendimiento o
la seguridad del equipo informatico.

8.1.2.5. Manipular o abrir fisicamente cualquier equipo informatico para

i extraer, cambiar o agregar componentes.

8.1.2.6. Modificar el estado de configuracion de red de las
computadoras o servidores, cambiando el numero IP (direccién
del Protocolo de Internet) configurado por la Oficina de

Tecnologias de Informacién.
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A

8.1.2.7.  Almacenar informacion personal, musica, videos, imagenes,
etc. i

8.1.2.8. Violar o intentar violar los sistemas de éeguridad de los equipos
informaticos de cual tenga acceso.

8.1.2.9.  Utilizar los equipos informaticos para actividades personales,
recreativas o laborales ajenas a las actividades propias de Ia
entidad o labores a las que le son desempefiadas.

7~ N\ 82 Del uso y acceso a la Red local:
' 8.2.1. Lineamientos:
8.2.1.1. Establecer una cuenta de usuario y contrasefia a los
colaboradores que requieren el uso de una computadora o
estacion de trabajo para desemperiar sus labores diarias.
8.21.2. La creacién de usuario se realizara a través de un documento
dirigido a la Oficina de Tecnologias de Informacion, en el
documento se debe incluir lo siguiente:
e DNI
*  Nombre y Apellido completo

® Régimen Laboral
* Unidad Organica a la que pertenece

8.2.1.3.  El usuario para un personal contratado bajo Régimen Laboral
estara compuesto por la inicial de Su nombre seguido del
apellido paterno.

8.2.14. Para el personal que brinda servicios bajo la modalidad de
locacion de servicios, se le asignara un usuario genérico, este
estara compuesto por el prefijo "Asist", seguido por un guion
bajo" ", el area o iniciales al que pertenece y un numero
correlativo, cabe indicar que el funcionario solicitante es el
responsable de la cuenta de usuario solicitante.

8.2.1.5. Para el restablecimiento de las contrasefas, solo el usuario
asignado a dicha cuenta podra solicitar el cambio. Para casos

excepcionales podra ser solicitado por el jefe inmediato.
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8.2.1.6. Se recomienda cambiar la contrasefia cada 90 dias y
considerar los siguientes criterios para un nivel de seguridad
apropiado.

e Facil de recordar

* Dificil de copiar, para evitar que pueda ser copiada o

memorizada por otro usuario.

°* Secretay confidencial, conocida solo por el duefio.

° Longitud minima; superior a 8 caracteres.
~ - e Clave segura:; contener letras mayusculas, minasculas,
R ndmeros, caracteres especiales y/o signos de puntuacion.
* No coincidir con el ntmero de DNI, fecha de cumpleafios,

nombres de personas o palabras escritas al revés.

,@?"ﬁt T?;\ 8.2.1.7. La cuenta de usuario serd suspendida, cuando el usuario no
S

tenga ningdn vinculo laboral, dependiendo del régimen laboral,
debera ser comunicado por la Oficina de Recursos Humanos
o la Oficina de Abastecimiento, Patrimonio y Maestranza: sin
embargo, area usuaria debera informar del cese de Ia personal
que se asignd una cuenta de usuario a la Oficina de
Tecnologias de Informacisn.

8.2.2. Restricciones
8.2.2.1. Eluso de cuenta de usuario es Unica e intransferible.
8.2.22. Compartir con otra persona su cuenta de usuario ylo
contrasefia para que pueda acceder a una sesion.
8.2.2.3. Divulgar, mostrar o exponer su contréseﬁa. El usuario sera el
Gnico responsable de los dafios que puedan ser generados con
Su cuenta de usuario.
8.2.24. \Utilizar la cuenta de usuario de otra persona con o sin
sentimiento.
8.2.25. Intentar vulnerar Ia contrasefia de otro usuario.
8.3. Del acceso al internet:
8.3.1. Lineamientos:
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8.3.1.1.

8.3.1.2,

8.3.1.3.

8.3.14.

8.3.1.5.

Toda solicitud de acceso al servicio de Internet debera ser
Sustentada y justificada por el funcionario solicitante o jefe
inmediato del area.

Todo usuario puede acceder al servicio de internet previa
solicitud del jefe inmediato.

Para Ia solicitud de acceso a redes sociales, este debers estar
sujetoala peticion y sustentado por el jefe inmediato.

El usuario solo debe acceder a servicios de internet Gnicamente
a sitios relacionados con sus funciones laborales.

El usuario es résponsable por cualquier informacién obtenida a
través de internet.

8.3.2. Restricciones:

8.3.2.1.

8.3.2.2,

8.3.2.3.

8.3.24.

8325

8.3.2.6.

El uso del servicio para fines comerciales, personales o
lucrativos ajenos 3 las actividades de.la entidad municipal.
Consultar con paginas no autorizadas de contenido inapropiado

0 de alto riesgo que Pongan en peligro Ia seguridad, integridad,
confidencialidad y disponibilidad de los sistemas o equipos
informaticos.

Ingresar a paginas de contenido ocio y de alto consumo de
ancho de banda (juego en linea, radios y televisién en linea,
streaming, etc.)

El acceso a sitios de: contenido para adultos (pornografia),
subversivo, ofensivo, en perjuicio de terceros y que rifian contra
la moral y las buenas costumbres, asi como también Ia
redistribucion a través de correo electrénico o medio similar.
Utiliza los servicios de internet para intimidar, acosar difamar o
indultar a otras pPersonas interfiriendo Y provocando un
ambiente de trabajo no deseable.

Evitar el ingreso g paginas no confiables o de dudosa
credibilidad que posibiliten |a infeccién de los equipos
informaticos. .

8.4. Del acceso Y uso del correo institucional:

8.4.1. Lineamientos:
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8.4.1.1. Del acceso y seguridad del servicio de Correo Electrénico

Institucional:

8.4.1.1.1.

~JEMNE 8.4.1.1.3.

8.4.1.1.4.

8.4.1.1.5,

°BY, |2 8.4.1.12.

La direccion de correo electrénico institucional asignada
a los usuarios, es propiedad de la Municipalidad Distrital
de Chilca y es suministrada Gnicamente con el propdsito
de enviar y recibir comunicacion de la Municipalidad
Distrital de Chilca, proveedores, contribuyentes o
administrados y terceros relacionados con los fines de
la entidad.

La cuenta de correo electrénico institucional es de uso
personal e intransferible.

El usuario del correo electrénico institucional puede
acceder al mismo mientras cuente con vinculo laboral o
en la misma unidad organica (cuenta genérica) a través
de la plataforma Gmail en sus versiones web o
aplicaciones.

Las cuentas de correo electrénico institucional
(incluyendo genéricas) asignadas a los usuarios y
unidades organicas es utilizado solamente para el envio
y recepcion de documentes relacionados con 3
actividad que realiza en la entidad es decir informativos
O comunicaciones, coordinaciones, solicitudes de
atencion o pedidos que puedan evitar el uso impresion
de papel innecesario y otros similares de uso obligatorio
dentro del procedimiento administrativo de gestion
publica.

El usuario del servicio de correo electrénico institucional

que accede al mismo fuera de las instalaciones de la

Municipalidad Distrital de Chilca, debe hacerlo desde un
equipo que cumpla los niveles de seguridad adecuados
(antivirus y sistema operativo actualizados) asi como evitar
el acceso desde cabinas publicas y hotspots gratuitos.
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8.4.1.2. Altasy bajas de cuentas de correo electrénico institucional:

8.4.1.21.

8.4.1.2.2.

8.4.1.2.3.

8.4.1.2.4.

Las cuentas de correo electrénico institucional para nuevos
funcionarios estaran a cargo de la Oficina de Tecnologias de
Informacién previa Resolucién de Alcaldia donde se asigna
nuevo funcionario.

Para el caso de cuentas de correo genéricas asignadas
a las unidades organicas, siempre se asigna un
responsable de la cuenta. Para el caso de estas cuentas
el responsable es el funciona_r_io solicitante y a su vez
Puede asignar a un colaborador de su drea de manera
interna, el cual también debe cumplir lo dispuesto en |a
directiva.

Para dar de baja una cuenta de correo de un
funcionarios estara a cargo de la Oficina de Tecnologias de
Informacién previa Resolucion de Alcaldia donde se da por
concluida la  designacion del funcionario, el correo
electrénico podra  ser reasignado (previo cambio de
nombre de la cuenta Y contrasefia) al nuevo funcionario a
fin de mantener |as comunicaciones y coordinaciones
existente y tendra Ia asignacién de una cuenta alias del
anterior funcionario por 30 dias calendarios, durante ese
lapso se podran recepcionar correos que se encuentren
pendientes de respuestas.

Para dar de baja a un usuario a quien se le otorgo un
correo electrénico institucional, el responsable del &area
al que pertenece el usuario debe solicitar Ia eliminacion
' de la cuenta de correo asignada.

8.4.1.3. Contrasefias de correo electrénico institucional:

8.4.1.3.1.

Los usuarios que tienen asignado una cuenta de correo

- electrénico institucional deben mantener en reserva su
contrasefia para que no pueda ser utilizada por otras
. personas.
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8.4.1.3.2. Como parte de Ia politica de seguridad de Ia Municipalidad
Distrital de Chilca el sistema de seguridad del servicio de
correo electrénico institucional solicitara
automaticamente el cambio de contrasefia al iniciar sesion
por primera vez solo para el caso de funcionarios.
También se recomienda cambiar la contrasefia
siempre que el usuario sospeche que la seguridad de sy
contrasefia pueda estar comprometida o vulnerada y debe
57 ~ ' :. informar a la Oficina de Tecnologias de Informacién para la
ur : evaluacién correspondiente. Para el caso de cuentas de
7 correo institucional por unidad organica esta se configura en
l " el equipo tanto del funcionario como del personal de su
confianza, no esta permitido el cambio de contrasefia para
estos casos.
8.4.1.3.3. El formato Yy sintaxis de cada contrasefia queda
- establecido bajo [os siguientes} lineamientos de formato,
tamario, numero de Caracteres y tiempo de vida.

e Facil de recordar

 Dificil de copiar, para evitar que pueda ser copiada o
memorizada por otro usuario.

e Secretay confidencial, conocida solo por el duefio.

e Longitud minima; superior a 8 caracteres.

* Clave segura; contener letras mayusculas, mindsculas,
nimeros, caracteres especiales y/o signos de
puntuacion.

* No coincidir con el numero de DNI, fecha de
cumplearios, nombres de personas o palabras escritas
al revés.

8.4.1.34. La -contrasefia no deben ser palabras comunes o
rsimples variaciones del nombre del trabajador usuario,
nombre de Ia computadora, servidor o empresa, un
ejemplo de contrasefia segura es: @3roPu3rt0*.
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8.4.1.3.5.

Para los casos de restablecimiento de contrasefia por
motivos de perdida u olvido, el usuario podra solicitar el
restablecimiento comunicéndose directamente con Ia
Oficina de Tecnologias de Informaciéon.  Solo el usuario
es el Unico autorizado para solicitar el restablecimiento
de la contrasefia.

8.4.1.4. Nombre de la cuenta de correo electrénico institucional:

8.4.1.4.1.

8.4.14.2,

Para la creacién del nombre de una cuenta de correo
electrénico institucional se utilizara un formato estandar;
La primera letra del primer nombre seguido del apellido
paterno ligado al simbolo de @ maés la descripcién del
dominio "municipalidadchilca.gob.pe". En caso de que exista
una cuenta con el mismo nombre se procedera a incluir tantas

letras del segundo apellido como sea necesario, a fin de crear

una cuenta con un nombre Unico, para el caso de los
apellidos se considera la primera letra, de llevar una tilde el
apellido paterno, este no sera considerado en la cuenta de

_correo electrénico.

Para la creacién de correos electrénicos genéricos, este
sera propuesto por Ia unidad organica solicitante
siempre que se encuentre dispoﬁi'bie.

8.4.1.5. Envio del correo electrénico institucional:

8.4.1.5.1.

8.4.1.5.2.

8.4.1.5.3.

Utilizar siempre el campo "asunto” a fin de resumir el tema
del mensaje y pueda ser identificado por el receptor el
tema a tratar.

- Expresar ideas completas, con las palabras y signos de

puntuacion adecuados en el cuerpo del mensaje y evitar
el uso generalizado con letras mayusculas.

Antes de enviar un mensaje debera revisar el texto que
lo compone, asi como los destinarios con el fin de evitar

y corregir posibles errores.
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8.4.1.5.4.

8.4.1.55.

8.4.1.5.6.

=(YIBe )2
L// 84.157.

El tamafio maximo de los archivos adjuntos es 25 Mb,

de superar el tamafio maximo este deberd ser enviado

por otras herramientas.

original a fin de que el destinatario pueda conocer el
contexto en el que se esta dando el mensaje que recibe.
Se debe mantenerse las mismas reglas de cortesia y

formalidades de informacion escrita aplicando también

todas las reglas semanticas y ortograficas.

de trabajo son considerados enviados al dia il

siguiente.
//O‘C"NHL o ;
""é(f-,_ 8.4.1.6. Auto firma del correo electrénico institucional:
-’i
e ) 8.4.1.6.1. La firma debe ser breve e informativa a fin de que el

8.4.1.6.2.

receptor del mensaje pueda identificar al autor del mismo.

el logo de la Municipalidad Distrital de Chilca, nombre

del usuario, cargo, area que pertenece y teléfono-anexo.

— 8.4.2. Restricciones:

8.4.21.

8.4.2.2.

8.4.2.3.

8.4.24.

Utilizar el correo electrénico institucional para propésitos
fraudulentos, comerciales, publicitarios, difamatorios, racistas,
obscenos y/o distintos a los fines laborables de la institucién
Utilizar mecanismos y/o sistemas que intenten ocultar o
suplantar identidad del emisor de correo.

Utilizar el correo electronico institucional para recoger los
mensajes de correos de otro proveedbr de correo.

Utilizar el correo electrénico institucional para enviar
informacién tipificada como datos personales y/o datos
sensibles por la Ley N°29733, "Ley de proteccién de datos
pefsonales".
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8.4.2.5. Envio de correos masivos o listas gIoB’aies a menos que sea de
interés a toda la entidad municipal.

8.4.2.6. Iniciar o continuar cadenas de mensajes tales como los que
pretenden “Traer buena suerte, chistes, etc.”, que
innecesariamente aumenten el espacio en los buzones

electronicos y el trafico de red.

Aj_'r_]‘-_. 8.5. Instalacion de softwares o programas de terceros (especializados):
r ' 8.5.1. Lineamientos:
L\/ 8.5.1.1. Toda unidad organica podra solicitar la instalacién de un
Dyl 8 programa o software de terceros con el fin de mejorar su
—t productividad bajo ciertas condiciones y/o lineamientos.
8.5.1.2.  Toda solicitud podra ser remitida por un informe, memorando o
correo electronico institucional dirigido a la Oficina de
Tecnologias de Informacién por el funcionario solicitante.
8.5.1.3. Si el software o programa requerido cuenta con licencia

adquirida por la Municipalidad Distritai de Chilca, caso contrario
se instalara la versién de prueba o de evaluacién conforme al
periodo que determine el producto a instalar.

8.5.1.4. Se verificara si el programa o software solicitado cuenta con
una version gratuita o software libre (que no requiera licencia
de pago) y pueda cumplir los requisitos técnicos del usuario
final para su instalacion.

8515 Siel software o programa es de tipo Freeware o Software libre
(que no requiera una licencia de pago).

8.5.16. Si el software o programa adquirido proviene de una
institucion publica o privada através de un convenio debera
ser coordinada con la Oficina de Tecnologias de Informacion
para su instalacién, configuracion y despliegue.

8.5.1.7. Para los software o programas en calidad de periodo
demostrativo "DEMO", deberan ser solicitados a través de un
informe, memorando o correo electrénico institucional con un

lapso de 72 horas de anticipaciéin para la coordinacion,
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instalaciény puesta en marcha mientras dura el periodo
demostrativo.
8.5.1.8. Cada equipo de computo contara con los siguientes programas
0 software como base para el desempefio de sus funciones
diarias:
» Sistema Operativo
* Herramienta Office (Procesador texto, Hoja de Calculo y
SEED> Presentacion)
- ] u e Antivirus
) 1I i e Ultilitarios como (navegadores, compresor de archivos,

TSy m reproductor de audio y video, lector PDF).

S 8.5.1.9. El personal de la Oficina de Tecnologias de Informacién sera
responsable de instalar, actualizar, auditar y desinstalar todos
los programas 0 software que no cuente con una licencia valida
O que no sean necesarios en los equipos de cémputo.

8:5.1.10. La' actualizacion de un programa o software previamente
instalado estara sujeto a la verificacion de su licencia actual.

8.5.2. Restricciones

8.5.2.1. Solicitar la instalacién de programas o software de dudosa
procedencia (propia u obtenido de internet).

8.5.2.2.  Solicitar la instalacién de programas o software de propiedad o
que fueron adquiridos por un colaborador Y que no pueda
sustentar la propiedad de dicho software o programa.

8.5.2.3. El usuario debe abstenerse de copiar, modificar, reproducir,
distribuir o utilizar el software de cualquier forma con o sin fines
de lucro.

8.5.2.4. Instalar software que no cuenta con licencia o no autorizado por
la Oficina de Tecnologias de Informacién.

8.5.2.5. Realizar cambios en las conﬁgﬂraciones de software
instalado en los equipos de cémputo, ya que este solo lo realiza

la Oficina de tecnologias de Informacién.

Pagina | 19




“Afio del Bicentenario, de Ia consolidacién de nuestra Independencia, y de Ia conmemoracién de las
heroicas batallas de Junin y Ayacucho”

DIRECTIVA N°012- 2024-GM-MDCH
“DIRECTIVA PARA LA GESTION DE LOS SERVICIOS Y EQUIPOS INFORMATICOS EN
LA MUNICIPALIDAD DISTRITAL DE CHILCA/CANETE”

8.6. Solicitudes de incidencias y/o Atenciones:
8.6.1. Lineamientos:

8.6.1.1. En caso de presentarse una falla o'problema de hardware o
software en un equipo informatico, el usuario responsable del
mismo debera informar a través de un informe, via telefénica
(al anexo # 123), o por correo electrénico  institucional
(ti@municipaiidadchilca.gob.pe).

8.6.1.2] ' La atenci6n de un incidente serd de manera presencial y/o

v e remota, dépendiendo de la naturaleza del problema.

U : 8.6.1.3. El personal de soporte técnico realizara un diagnoéstico del
problema y realizarg |as acciones correspondientes para
resolver la incidencia.

8.6.1.4. Dependiendo del tipo de solicitud, este puede ser programado

' para ofro dia previamente coordinado con el usuario o el area
solicitante.

8.6.1.5. En caso de que el equipo necesite ser retirado al area de
informatica para su respectiva reparacion se procedera a

realizar las coordinaciones con Ia persona encargada del drea

solicitante, redactando un acta de recojo (Cargo de Recojo de

Equipos) que debers ser firmada por el funcionario o

i encargado.

8.6.1.6. Toda atencién brindada quedara registrada en una ficha de
registro de atencién a incidencias.

8.6.1.7. Encasode solicitudes de puntos de red, estos seran verificados
segun féctibilidades técnicas, asi como disponibilidad de
materiales.

8.6.2. Restricciones:
8.6.2.1. Esta terminantemente prohibido que el personal t&cnico de Ia
Oficina de Tecnologias de Informacion realice mantenimiento a

equipos que no pertenezcan a la institucién.

8.7. Solicitudes de traslado de equipos informaticos:
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8.7.1. Lineamientos
8.7.1.1. Todas las unidades organicas pueden solicitar el traslado de
los equipos de computo a través de un correo electrénico (del
funcionario) o un documento formal a la Oficina de Tecnologias
de Informacién indicando lo siguiente:
e Motivo de traslado
e Lugar de traslado
8.7.1.2.  Para los traslados de equipos de una sede a ofra, debera ser
Sag - ) informada con 48 horas de anticipacién, ademas de coordinar
- L) |15 con el érea_ correspondiente para el apoyo de una movilidad
para el traslado de los equipos e informar a la Oficina de
Tecnologias de Informacion.
8.7.1.3. Antes de realizar un traslado, el personal de soporte técnico
verificara las factibilidades técnicas (punto de red, punto
eIéCtrico, ubicaciéon del mueble, etc.) para su instalacién y
correcto funcionamiento.

8.7.1.4. Se informara al area solicitante el resultado de la verificacion

de factibilidades y se coordinaré o no el traslado.
8.7.1.5. Casos excepcionales el area usuaria podra realizar el traslado

con autorizacién de la Oficina de Tecnologias de Informacion.
& 8.7.1.6. De suscitarse un traslado no autorizado, y como consecuencia
el equipo informético se pierde, deteriora o el equipo no
funcione. El funcionario es el Unico responsable de dicho
equipo y tendra que reponer o sustituir en su totalidad el
equipo informatico.

8.7.2. Restricciones:
8.7.2.1.  Los usuarios no se encuentran autorizado para trasladar ningtin
equipo informatico sin autorizacién previa de la Oficina de
Tecnologias de Informacion.

8.8. Bloqueo de medios de almacenamiento y lectores épticos:

8.8.1. Lineamieqtos:
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8.8.1.1. Todos los €quipos de cémputo estaran con el bloqueo de
medios de almacenamiento de los puertos USB y las lectoras
de CD.
8.8.1.2. Se les habilitara el acceso a medios de almacenamiento y/o
lectoras épticas a peticién del funcionario responsable del drea
quien sera responsable de dicho acceso 2 [as consecuencias
que este puede tener por mal uso.
7 8.8.1.3. EI blogueo de medios de almacenamiento 3 través del puesto
S USB solo se restringe acceso a:
07 * Memorias extraibles
* Discos externos
* Lectores de memorig
8.8.1.4. Otros dispositivos conectados a través del puerto USB no se
veran afectados en operatividad como el teclado, mouse,
impresorés, lectores de codigo de barra, escaner entre otros.
8.8.1.5. Como medida de prevencién [os usuarios estan obligados 3
realizar un analisis de desinfeccion de los dispositivos de

almacenamiento cuando son Conectados.

8.8.2. Restricciones:
= 8.8.2.1, Ningln usuario puede solicitar a titulo personal los accesos 3|
medio de almacenamiento.
8.8.22. Intentar vulnerar |a seguridad establecida con e| blogueo de los
medios de almacenamiento.

8.9. Reuniones virtuales a través de la plataforma de] ZOOM o MEET,
TEAMS: '
8.9.1. Lineamiehtos:
8.9.1.1.  El uso de Ia plataforma ZOOM se encuentra disponible solo
para reuniones virtuales organizadas por Ia Municipalidad
Distrital de Chilca en beneficio de la Eémunidad.
8.9.1.2. Las reuniones a través del ZOOM seran las siguientes:

® Sesiones de concejo
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* Reuniones con dirigentes
e Talleres o capacitaciones
e Otros.
8.9.1.3. Para reuniones internas entre éréas 0 con sus propios
colaboradores podran utilizar la plataforma MEET disponible en
las cuentas Gmail o Teams para los correos institucionales con
los que cuentan todas las dreas.

SO 8.9.2. Restricciones:
L 89.21. Nose permite el uso del Zoom para reuniones virtuales ajenas
: OV ; 0 no relacionadas a los puntos antes descritos.

“~ 8.10. Solicitudes de equipos informaticos:
8.10.1. Lineamientos
8.10.1.1. Toda solicitud de equipos informaticos (computadora,
impresora, escaner, etc.) debers ser solicitado a través de un
informe o memorando, el cual indicara e motivo de la solicitud,

condicién del pedido (préstamo o asignacion) y el tiempo

estimado, lugar y fecha (de ser préstamo).

8.10.1.2. La disponibilidad de entrega de los equipos informaticos
solicitados estara sujetoa la disponibilridad de stock que cuente
en ese mom'ento la Oficina de Tecnologias de Informacion.

8.10.1.3. De contar con el equipo de computo disponible  para el
préstamo o asignacién, antes de sy instalacion se debera
verificar las factibilidades técnicas, asi como brindar la
seguridad de los equipos.

8.10.1.4. Toda asignacion de equipos informaticos quedara registrada en
un "cargo de entrega de equipos”, en la cual se detallarg las
caracteristicas del equipo entregado y este debe ser firmado
por el técnico que realiza la entrega y el usuario al que se
asigné el equipo con el visto bueno del jefe inmediato.

8.10.2. Restricciones:
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8.10.2.1. Ningun usuario esta autorizado para asignar o prestar cualquier
equipo informatico a otra area o unidad organica, siendo el
tnico responsable el funcionario del area que cede los equipos
'por la posible perdida, deterioro o inoperatividad que pueda
sufrir el equipo informatico.

8.11. Solicitud de ingreso de equipos a la Municipalidad Distrital de Chilca:
8.11.1.Lineamientos:
— 8.11.1.1. De acuerdo con la necesidad de incorporar equipos personales
; (computadora, laptop, impresora, etc) a una unidad
Dg- > organica este podra ser realizado a través de las siguientes
_'! ':7 condiciones:
8.11.1.1.1. Informar a Ia Oficina de Tecnologias de Informacion
acerca de la incorporacién de un equipo informatico.
conlos datos debidamente llenados de acuerdo al

AN
A Anexo 1
»
& qt,mwa_ V10 %}) 8.11.1.1.2. Se verificara y validara las caracteristicas técnicas y
> Y PRESUPUERTO Y . .
4 fisicas de cada equipo.

+ 8.11.11.3' " El equipo debera ser revisado por el personal técnico de
la Oficina de Tecnologias de Informacién a fin de
—~ conocer el estado de operatividad del equipo.
8.11.1.1.4. Todo equipo informatico sera administrado por la Oficina
de Tecnologias de Informacién, por ende, estaran
regidos por sus politicas y procedimientos.
8.11.1.1.5. EllLa propietario(a) del equipo informético recibird el
consentimiento informado de lés responsabilidades que
tendra la Oficina de Tecnologias de Informacién en
relacién con el equipo en calidad de préstamo.
8.11.1.1.6. La Oficina de Tecnologias de Informacién brindara el
soporte  técnico, mantenimiento preventivo para
garantizar la operatividad del equipo informatico en caso
de ser necesario, previa evaluacién por el personal de

soporte técnico.
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8.11.2. Restricciones:
8.11.2.1. No se permite el ingreso de equipos informaticos que no hayan
sido autorizados por la Oficina de Abastecimiento, Patrimonio y
Maestranza, previa evaluacién del equipo de la Oficina de
Tecnologias de Informacién.
8.11.2.2. Los equipos no deben tener instalado softwares no
autorizados o softwares queé no cuenten con licencia que
. pueda comprometer la integridad del sistema de seguridad de
DISTR la entidad.
8.11.2.3. La entidad municipal no podra hacerse cargo de la reposicién
D\' : - de ningln componente de consumibles (tinta o téner) de una
1 impresora, si no se encuentra debidamente registrada o que
fueron ingresadas sin previa autorizacién por la Oficina de
Tecnologias de Informacion y/o consentimiento de la Oficina de
Abastecimiento, Patrimonio y Maestrénza.
8.11.2.4. La Oficina de Tecnologias de Informacién, no podra disponer
del equipo informatico para destinar a otra el equipo que es
\< VB L~ . propiedad de un trabajador de Ia entidad municipal.

8.11.2.5. La Oficina de Tecnologias de Informacion no realizara cambios
— 0 mejoras de los componentes de los equipos informaticos que
no son de su propiedad.
8.11.2.6. Al ingresar un equipo tecnoldgico a las instalaciones
municipales, el propietario es responsable de su cuidado y
mantenimiento. La municipalidad no se responsabiliza por
pérdida, dafio o deterioro del equipo.
8.12. Accesos Remoto o no Presencial:
8.12.1. Lineamientos:
8.12.1.1. La Oficina de Tecnologias de Informacion podra facilitar el
acceso a los equipos de cémputo y/o Sistema de manera
remota. : ‘
8.12.1.2. Solo én condiciones extraordinaria; se brindara el acceso
remoto.
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8.12.1.3. La Oficina de Recursos Humanos autorizara el trabajo remoto
e indicara el horario de trabajo.

8.12.1.4. La disponibilidad de la conexion remota sera durante el horario
de oficina.

8.12.1.5. Toda solicitud debera ser a través de -Un informe o memorando.

8.12.2. Restricciones:
8.12.2.1. No se brindara el acceso remoto al personal locador de
P servicios pasado el horario laboral establecido.

ran 8.13. Del uso del proyector y laptop

( 8.13.1. Lineamientos

— 8.13.1.1. La Oficina de Tecnologias de Informacién podré facilitar el uso

| de estos siempre que se haya solicitado minimo con un dia
de anticipacion para  validar su disponibilidad y
programarlo.

8.13.1.2. Solo en condiciones extraordinarias se brindara el uso de estos
sin previa presentacion de informe (a solicitud de Ia
Gerencia Municipal y Alcaldia).

8.13.1.3. El personal técnico de la Oficina de Tecnologias de Informacion
' sera el responsable de realizar Ia instalacion de los equipos

en el area indicada para Ia actividad programada, o
también lo podra realizar el personal del 4drea organica
solicitante de tener los conocimientos necesarios para la
manipulacién de los equipos.

8.13.1.4. El funcionario solicitante y/o personal asignado para dicha
actividad se hara responsables de devolver los equipos a Ia
Oficina de Tecnologias de informacién, si estos son
utilizados fuera del horario laboral o fuera de Ias
instalaciones de la sede central de |a MDCH.
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8.13.2. Restricciones: -
8.13.2.1. No se podra ceder en forma de préstamo a asociaciones
vecinales u otro tipo de asociaciones directamente. Este
préstamo debe ser canalizado y autorizado por Ia
Subgerencia de Participacion Ciudadana quien se hara

responsable de los equipos.

9. DISPOSICIONES COMPLEMENTARIAS

9.1. Las solicitudes de creacion de usuarios, de incidencias, de traslado de
equipos informaticos, de uso de proyector multimedia y solicitudes de
ingreso de €quipos informaticos personales, no seran admitidas mediante
mensajeria WhatsApp y/o llamadas telefénicas, ya que no constituyen un
mecanismo formal a| proceso de creacién de usuario.
Todo aquello que no se encuentre contemplado en la presente Directiva,
sera resuelto por Ia Oficinas de Tecnologias de Informacién.
El incumplimiento de Ia presente Directiva constituye una falta y, por lo
tanto, se sancionard de acuerdo a lo dispuesto en |as normas legales
vigentes. '

La Oficina de Tecnologias de Informacion se éncargara de la actualizacién
de lo dispuesto en Ia presente directiva.

9.5. La Oficina de Tecnologias de Informacién es responsable de la difusién y
Supervision de la presente directiva.

10. VIGENCIA

10.1. La presente directiva entra en vigencia al dia siguiente de su aprobacién,
asimismeo, sera publicada en e portal institucional de I3 Municipalidad Distrita]
de Chilca.

11. ANEXOS
11.1. Anexo 1: AUTORIZACION DE INGRESO Y SALIDA DE BIENES DE
TERCEROS
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Propietario:
N° de DNI:
Unidad Orgénica:

Jefe Inmediato:

otivo de Ingreso del Bien:

Llenado por porteria

CONTROL DE INGRESO
Fecha:
Hora:

Firma del personal de porteria

CONTROL DE SALIDA
Fecha:
Hora:

Firma del propietario del Bien
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