Resolucion Directoral N° 1426-2022-JUS/DGTAIPD-DPDP

Expediente N°

121-2020-JUS/DGTAIPD-PAS Lima, 08 de abril de 2022

VISTOS:

El Informe N° 079-2021-JUS/DGTAIPD-DFI del 24 de junio de 2021, emitido por la
Direccion de Fiscalizacién e Instruccion de la Direccién General de Transparencia,
Acceso a la Informacién Publica y Proteccién de Datos Personales (en adelante, la DFI),
y demas documentos que obran en el respectivo expediente, y;

CONSIDERANDO:
l. Antecedentes

1. Mediante la Orden de Fiscalizacion N° 190-2019-JUS/DGTAIPD-DFI del 17 de
diciembre de 2019, se dispuso fiscalizar el sitio web www.herbalife.com.pe, de
titularidad de Herbalife Perd S.R.L. (en adelante, la administrada)?, a fin de
verificar si el tratamiento de datos personales es realizado siguiendo lo establecido
por la Ley N° 29733, Ley de Proteccidn de Datos Personales (en adelante, LPDP)
y su reglamento, aprobado por el Decreto Supremo N° 003-2013-JUS (en
adelante, Reglamento de la LPDP).

2. En mérito de ello, el personal de la DFI realiz6 la verificacion de dicha pagina en
la misma fecha, de acuerdo con lo consignado en el “Documento de Registro de
Informacién™.

3. Las imagenes de la pagina web mencionada, asi como los pormenores de lo
fiscalizado, se incluyeron en el Informe Técnico N° 276-2019-DFI-VARS*.

! Folios 278 al 331

2 Folio 2

% Folio 3

4 Folios 3 al 25

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccién web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Niumero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_webl/verifica.jsp e ingresando Tipo de Documento, Nimero, Remitente y Afio,
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4,

10.

Por medio del Oficio N° 191-2020-JUS/DGTAIPD-DFI del 17 de febrero de 2020°,
se remiti6 a la administrada los documentos mencionados y se le solicitdé lo
siguiente:

e EIl consentimiento a las personas titulares de las imagenes publicadas en su
sitio web.

¢ Informar si dicho sitio web utiliza cookies, especificando el tipo y la finalidad del
uso de las mismas.

Mediante el escrito ingresado con la Hoja de Registro N° 15982-2020MSC del 10
de marzo de 20208, la administrada dio respuesta a dicho requerimiento.

Por medio del Informe de Fiscalizacion N° 132-2020-JUS/DGTAIPD-DFI-VAVM
del 29 de junio de 20207, se remiti6 a la Directora de la DFI el resultado de la
fiscalizacion, concluyendo que se han determinado preliminarmente las
circunstancias que justifican el inicio de un procedimiento administrativo
sancionador contra ella, relativas al supuesto incumplimiento de lo establecido en
la LPDP y su reglamento. Dicho informe fue notificado a la administrada a través
del Oficio N° 479-2020-JUS/DGTAIPD-DFI el 29 de julio de 20208.

En el Informe Técnico N° 37-2021-DFI-VARS del 26 de febrero de 2021° se
determiné que la administrada maneja cookies en su pagina web, siendo trece de
estas utilizadas con fines relacionados al marketing.

El 16 de marzo de 2021, personal de la DFI accedié al sitio web fiscalizado'®, a fin
de verificar las imagenes que el mismo contiene, asi como la politica de privacidad
de los formularios que recopilan datos personales.

Asimismo, se hizo la busqueda en el Registro Nacional de Proteccion de Datos
Personales (en adelante, RNPDP)!, a fin de verificar los bancos de datos
personales que tiene registrados, asi como el flujo transfronterizo de datos
personales que realiza desde la mencionada pagina web.

Mediante la Resolucion Directoral N° 056-2021-JUS/DGTAIPD-DFI del 5 de abril
de 20212, la DFI resolvié iniciar procedimiento administrativo sancionador a la
administrada por la supuesta comision de los siguientes hechos infractores:

e Hecho imputado N° 1: Haber difundido imagenes de personas en su sitio
web, recopilar datos personales empleando cookies y recopilar los datos
personales de los usuarios del mismo sitio web en finalidades no necesarias
para el servicio y/o entrega del producto, sin obtener validamente el
consentimiento, de acuerdo con los articulos 5, el numeral 13.5 del articulo 13
la LPDP, y el articulo 12 del Reglamento de la LPDP, lo cual configuraria la

5 Folios 26 al 27

% Folios 31 al 32

" Folios 34 al 45

8 Folios 46 y 47

9 Folios 49 al 57

10 Folios 58 al 81

1 Folios 82 al 112
2 Folios 113 al 134
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11.

12.

13.

14.

15.

infraccion grave tipificada en el literal b) del numeral 2 del articulo 132 de dicho
reglamento.

e Hecho imputado N° 2: Haber realizado el tratamiento de datos personales
por medio de los formularios de su sitio web, sin informarles de los pormenores
del tratamiento de los datos personales, siguiendo lo establecido en el articulo
18 de la LPDP, lo cual configuraria la infraccion grave tipificada en el literal a)
del numeral 2 del articulo 132 del Reglamento de la LPDP.

e Hecho imputado N° 3: No haber inscrito ante el RNPDP los bancos de datos
personales de usuarios del sitio web y de clientes, en incumplimiento del
articulo 78 del Reglamento de la LPDP, lo cual configuraria la infraccién leve
tipificada en el literal €) del numeral 1 del articulo 132 del Reglamento de la
LPDP.

e Hecho imputado N° 4: No haber inscrito ante el RNPDP el flujo transfronterizo
de los datos personales recopilados por medio de su sitio web, en
incumplimiento del articulo 26 del Reglamento de la LPDP, lo cual configuraria
la infraccién leve tipificada en el literal e) del numeral 1 del articulo 132 del
Reglamento de la LPDP.

Por medio de la Cédula de Notificacion N° 388-2021-JUS/DGTAIPD-DFI, se
notifico dicha resolucion directoral a la administrada el 14 de abril de 202113,

Por medio del escrito ingresado con el Registro N° 525468 del 6 de mayo de
2021%, la administrada expuso sus argumentos de descargo, adjuntando
documentacién sustentatoria.

El 17 de mayo de 2021, personal de la DFI ingreso al sitio web de la administrada,
con la finalidad de verificar sus politicas de privacidad, asi como la modalidad en
que informa a los usuarios del mismo acerca del uso de cookies y como obtiene
el consentimiento para la recopilacion de los datos personales obtenidos por
medio de tales dispositivos®®.

Asimismo, en la misma fecha, se consulté el RNPDP, a fin de constatar si se habia
cumplido o no con la inscripcién de los bancos de datos personales y del flujo
transfronterizo de datos personales?®.

Por medio del Informe N° 079-2021-JUS/DGTAIPD-DFI, la DFI remiti6 a la
Direccion de Proteccion de Datos Personales de la Direccion General de
Transparencia, Acceso a la Informacién Publica y Proteccion de Datos Personales
(en adelante, la DPDP), los actuados para que resuelva en primera instancia el
procedimiento administrativo sancionador iniciado, recomendando lo siguiente:

e Imponer a la administrada la multa de diecinueve coma trece unidades
impositivas tributarias (19,13 UIT) por la comisién de la infraccion grave
tipificada en el literal b) del numeral 2 del articulo 132 del Reglamento de la
LPDP.

13 Folios 135 al 136
14 Folios 138 al 253
15 Folios 254 al 274
18 Folios 275 al 276
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e Imponer a la administrada la multa de seis coma treinta y siete unidades
impositivas tributarias (6,37 UIT) por la comision de la infraccion grave tipificada
en el literal a) del numeral 2 del articulo 132 del Reglamento de la LPDP.

e Imponer a la administrada la multa de cero coma noventa y una unidades
impositivas tributarias (0,91 UIT) por la comision de la infraccion leve tipificada
en el literal e) del numeral 1 del articulo 132 del Reglamento de la LPDP,
referida a la no inscripcion de sus bancos de datos personales.

e Imponer a la administrada la multa de cero coma noventa y una unidades
impositivas tributarias (0,91 UIT) por la comision de la infraccidn leve tipificada
en el literal e) del numeral 1 del articulo 132 del Reglamento de la LPDP,
referida a la omision de inscripcion del flujo transfronterizo de datos personales.

16. Mediante la Resolucion Directoral N° 123-2021-JUS/DGTAIPD-DFIY, la DFI dio
por concluidas las actuaciones instructivas correspondientes al procedimiento
sancionador.

17. Dichos documentos fueron notificados a la administrada a través de la Cédula de
Notificaciéon N° 508-2021-JUS/DGTAIPD-DFI.

18. Por medio del escrito ingresado con Registro N° 889986 del 13 de julio de 20218,
la administrada presenté sus descargos contra el informe de instruccion
mencionado, solicitando el uso de la palabra para un informe oral.

19. Mediante la Carta N° 665-2021-JUS/DGTAIPD-DPDP??, se concedio el uso de la
palabra a la administrada, realizandose el informe oral solicitado el 13 de
diciembre de 2021.

20. Por medio de la Resolucion Directoral N° 003-2022-JUS/DGTAIPD-DPDP del 4
de enero de 2022%°, se ampli6 el plazo de caducidad del presente procedimiento
por tres meses, asi como se solicitd a la administrada informar sobre el nimero
de personas que utilizaron los formularios de su sitio web.

21. Mediante el escrito ingresado con la Hoja de Tramite N° 1867-2022MSC del 19 de
enero de 202221, la administrada remiti6 la informacién solicitada.

22. Enesa misma fecha, personal de la DPDP accedi6 al sitio web de la administrada,
a fin de verificar la forma de empleo de las cookies, asi como del formulario
“Contacta a un Distribuidor Independiente”?.

23. Asimismo, el 20 de enero de 2022, se accedié nuevamente a dicho sitio web, a fin
de verificar el uso de imagenes de personas?.

7 Folios 332 al 336
18 Folios 342 al 374
19 Folio 375

20 Folios 392 al 394
2! Folios 400 al 401
2 Folios 402 al 407
% Folios 408 al 410
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. Competencia

24. De conformidad con el articulo 74 del Reglamento de Organizacién y Funciones
del Ministerio de Justicia y Derechos Humanos, aprobado por Decreto Supremo
N° 013-2017-JUS, la DPDP es la unidad organica competente para resolver en
primera instancia, los procedimientos administrativos sancionadores iniciados por
la DFI.

25. En tal sentido, la autoridad que debe conocer el presente procedimiento
sancionador, a fin de emitir resolucion en primera instancia, es la Directora de
Proteccion de Datos Personales.

lll.  Normas concernientes alaresponsabilidad de la administrada

26. Para la determinacién de la responsabilidad de la administrada respecto de una
infraccidn, se debera tomar en cuenta lo establecido en el articulo 257 del Texto
Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo
General, aprobado por Decreto Supremo N° 004-2019-JUS (en adelante, la
LPAG), en su calidad de norma comun para los procedimientos administrativos,
conjuntamente con lo establecido en el Reglamento de la LPDP.

27. Ental sentido, se atiende al hecho de que el literal f) del numeral 1 de dicho articulo
de la LPAG, establece como una causal eximente de la responsabilidad por
infracciones, la subsanacién del hecho imputado como infractor, si es realizada de
forma previa a la naotificacién de imputacién de cargos y a iniciativa voluntaria por
parte de la administrada?*, sin provenir del mandato de la autoridad a través de
algun documento mediante el cual se solicite subsanar el acto calificable como
infracciéon, como sefala adecuadamente Morén?°.

28. Por su parte, en lo que atafie a las atenuantes de la responsabilidad administrativa,
se debe prestar atencién a lo dispuesto en el numeral 2 del mismo articulo de la
LPAG?, en virtud del cual la aplicaciéon de aquellas dependera del reconocimiento
expreso de la infraccidn, conjuntamente con los factores establecidos en la norma
especial, el articulo 126 del Reglamento de la LPDP: El reconocimiento
espontaneo, acompafiado de acciones para su enmienda y colaboracién con las
acciones de la autoridad, factores que, de acuerdo con lo oportuno del

2 Articulo 257.- Eximentes y atenuantes de responsabilidad por infracciones

1.- Constituyen condiciones eximentes de la responsabilidad por infracciones las siguientes:

()

f) La subsanacién voluntaria por parte del posible sancionado del acto u omisién imputado como constitutivo de infraccion
administrativa, con anterioridad a la notificacion de la imputacién de cargos a que se refiere el inciso 3) del articulo 255.
25 MORON URBINA, Juan Carlos: “Comentarios a la Ley del Procedimiento Administrativo General’. Décimo quinta
edicion. Lima, Gaceta Juridica, 2020, tomo I, p. 522.

% Articulo 257.- Eximentes y atenuantes de responsabilidad por infracciones

()

2.- Constituyen condiciones atenuantes de la responsabilidad por infracciones las siguientes:

a) Si iniciado un procedimiento administrativo sancionador el infractor reconoce su responsabilidad de forma expresa y
por escrito.

En los casos en que la sancién aplicable sea una multa esta se reduce hasta un monto no menor de la mitad de su
importe.

b) Otros que se establezcan por norma especial.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Nimero, Remitente y Afio,
segln corresponda.
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29.

30.

31.

reconocimiento y la efectividad de la enmienda, pueden conllevar la reduccion
motivada de la sancién hasta por debajo del rango previsto en la LPDP?’.

Por supuesto, la efectividad de los actos de enmienda mencionados, de acuerdo
con el objetivo de las normas de proteccion de datos personales y del
procedimiento administrativo, dependerd de su capacidad de diluir la
trascendencia y los efectos antijuridicos de la conducta infractora, reparando la
situacion al punto de acercarla lo més posible al estado anterior al hecho infractor.

Primera cuestién previa: Sobre lavinculacion entre el Informe de Instruccion
y el pronunciamiento de esta direccién

El articulo 254 de la LPAG establece como caracter fundamental del
procedimiento administrativo sancionador, la separacion entre la autoridad
instructora y la autoridad sancionadora o resolutora:

“Articulo 254.- Caracteres del procedimiento sancionador

254.1 Para el ejercicio de la potestad sancionadora se requiere
obligatoriamente haber seguido el procedimiento legal o reglamentariamente
establecido caracterizado por:

1. Diferenciar en su estructura entre la autoridad que conduce la fase
instructora y la que decide la aplicacién de la sancion.

(...)”
Por su parte, el articulo 255 de dicha ley establece lo siguiente:

“Articulo 255.- Procedimiento sancionador

Las entidades en el ejercicio de su potestad sancionadora se cifien a las
siguientes disposiciones:

(...)

5. Concluida, de ser el caso, la recoleccion de pruebas, la autoridad
instructora del procedimiento concluye determinando la existencia de una
infraccion y, por ende, la imposicién de una sancién; o la no existencia de
infraccion. La autoridad instructora formula un informe final de instruccién en
el que se determina, de manera motivada, las conductas que se consideren
probadas constitutivas de infraccion, la norma que prevé la imposicion de
sancién; y, la sancidn propuesta o la declaracion de no existencia de
infraccién, segln corresponda.

Recibido el informe final, el 6rgano competente para decidir la aplicacién de
la sancion puede disponer la realizaciébn de actuaciones complementarias,
siempre que las considere indispensables para resolver el procedimiento. El
informe final de instruccion debe ser notificado al administrado para que
formule sus descargos en un plazo no menor de cinco (5) dias habiles.”

27 Articulo 126.- Atenuantes.

La colaboracién con las acciones de la autoridad y el reconocimiento espontaneo de las infracciones acomparado de
acciones de enmienda se consideraran atenuantes. Atendiendo a la oportunidad del reconocimiento y a las férmulas de
enmienda, la atenuacion permitird incluso la reduccién motivada de la sancién por debajo del rango previsto en la Ley.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
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el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Nimero, Remitente y Afio,
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32.

33.

34.

35.

36.

37.

38.

De los articulos transcritos, se desprende que la separacion de las dos
autoridades, asi como la prevision de ejercicio de actuaciones por parte de la
autoridad sancionadora o resolutora, situaciones que implican la autonomia de
criterio de cada una de ellas.

En tal sentido, la autoridad sancionadora o resolutora puede hacer suyos todos
los argumentos, conclusiones y recomendaciones expuestos por la autoridad
instructora, asi como puede efectuar una distinta evaluaciéon de los hechos
comprobados o inclusive, cuestionar estos hechos o evaluar situaciones que, si
bien fueron tomadas en cuenta al momento de efectuar la imputacién, no se
evaluaron de la misma manera al finalizar la instruccion.

Por tal motivo, la resolucién que emita una autoridad sancionadora o resolutora,
puede apartarse de las recomendaciones del informe final de instruccion o incluso
cuestionar los hechos expuestos y su valoracion, haciendo una evaluacion
diferente, teniendo en cuenta la su naturaleza no vinculante de dicho informe, y
sin que ello conlleve una vulneracion de la predictibilidad o de la expectativa
legitima del administrado, la cual no encuentra asidero en la normativa referida al
procedimiento administrativo.

Por supuesto, la divergencia de criterios mencionada, no puede implicar
vulneraciones al debido procedimiento, como el impedir el derecho de defensa de
los administrados, ni ampliar o variar los hechos imputados y valoracion como
presuntas infracciones.

Segunda cuestidn previa: Sobre el principio de Non bis in idem y el concurso
de infracciones

En su escrito de descargos del 6 de mayo de 2021, la administrada solicito la
aplicacion del principio de Non bis in idem respecto de los hechos imputados 1y
2, debido a que se estaria aplicando sanciones por un mismo hecho, referido a la
entrega de informacion sobre el tratamiento de datos personales a los usuarios de
los formularios del sitio web.

En primer término, es importante resaltar que el numeral 11 del articulo 248 de la
LPAG, comprende el principio de Non bis in idem, el cual prohibe el sucesivo o
simultdneo sometimiento al reproche administrativo por hechos infractores,
respecto de los cuales exista identidad del sujeto, hecho y fundamento.

Es pertinente resefar las dos vertientes de dicho principio, de acuerdo con lo
desarrollado por el Tribunal Constitucional, en el criterio desarrollado en las
sentencias de los expedientes N° 2050-2002-AA/TC y N° 2868-2004/TC:

e Version sustantiva o material: Prohibicién de sancionar dos veces por un mismo
hecho, llevado a cabo por el mismo sujeto, tipificado como infraccion por el
mismo fundamento juridico (la misma norma).

e Version procesal: Prohibicién de establecer dos procedimientos distintos por el
mismo hecho, llevado a cabo por el mismo sujeto, tipificado como infraccion
por el mismo fundamento juridico (la misma norma), a fin de evitar la duplicidad.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Nimero, Remitente y Afio,
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39.

40.

41.

42.

Sin perjuicio de lo alegado por la administrada, esta Direccidn considera pertinente
evaluar también la posibilidad de un concurso de infracciones, de acuerdo con el
numeral 6 del articulo 248 de la LPAG:

“Articulo 248.- Principios de la potestad sancionadora administrativa
La potestad sancionadora de todas las entidades estéa regida adicionalmente
por los siguientes principios especiales:

(...)

6. Concurso de Infracciones. - Cuando una misma conducta califique como
mas de una infraccion se aplicard la sancion prevista para la infraccién de
mayor gravedad, sin perjuicio que puedan exigirse las demas
responsabilidades que establezcan las leyes.”

Segun lo transcrito, la administracion tiene la obligacién, en casos de concurso de
infracciones, de aplicar la sancion por la infracciébn que considere mas grave, sin
gue ello necesariamente deba determinarse solo por lo gravoso de la sancion,
como bien sefala Morén?8, sino por diversas cuestiones como la trascendencia de
la norma infringida, de las obligaciones incumplidas o su influencia en los derechos
de terceros.

Entonces, en el presente caso, corresponde determinar si la mencionada triple
identidad entre los hechos examinados en cada imputacion del presente
expediente, asi como la posible existencia de un concurso de infracciones.

En el caso de la primera imputacion, referida al tratamiento de los datos
personales recopilados a través de los formularios del sitio web de la administrada,
se aprecia el siguiente texto al respecto, en la Resolucién Directoral N° 056-2021-
JUS/DGTAIPD-DFI:

“..)

u) Con relacion al formulario ‘Crea una cuenta Herbalife’ (f. 71), se observa
que, cuenta en la parte inferior con un enlace al documento denominado
Términos y Condiciones de uso’ y Politica de Privacidad’.

v) Respecto al formulario ‘Contacta a un distribuidor independiente’ (f. 69), se
observa que en la parte inferior del formulario figura el texto mediante el cual
la administrada solicita el consentimiento de los titulares de los datos
personales con el siguiente contenido:

___Marca esta casilla si estads de acuerdo con que Herbalife Nutrition
envie tus datos a un distribuidor independiente para dar respuesta
a tu solicitud. Toda informacién de terceros sera tratada de acuerdo
a nuestras Politicas de Privacidad.
Al respecto, cabe indicar que se advierte que el texto no indica finalidades
adicionales para las cuales se requiera el consentimiento del usuario, toda
vez que la finalidad de este formulario es la comunicacién por parte del
usuario con un distribuidor independiente (f. 70).

28 MORON URBINA, Juan Carlos: “Comentarios a la Ley del Procedimiento Administrativo General’. Décimo quinta
edicion. Lima, Gaceta Juridica, 2020, tomo I, p. 430.
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w) Respecto el enlace ‘Términos y condiciones de uso’ contenido en los
formularios ‘Crea una cuenta Herbalife’ (f. 71), al presionarlo deriva al
documento ‘Términos de Uso’ (f. 77), el cual se refiere a la operatividad del
sitio web www.herbalife.com.pe y las condiciones de su uso para la compra
de los productos Herbalife.

x) De otro lado, al presionar el enlace ‘Politica de Privacidad’ ubicado tanto en
los formularios y en la parte inferior del sitio web, deriva al usuario al
documento denominado ‘Politica de Privacidad en linea global de Herbalife
Nutrition’ (https://lwww.herbalife.com.pe/footer-pages/politicaprivacidad/) (f.
74). Analizado el texto utilizado por la administrada se observa que indica el
uso de los datos personales para finalidades adicionales a la prestacion del
servicio y/o venta del producto como son publicidad, analisis de perfiles,
transferencia con fines publicitarios y andlisis de perfiles, para las cuales se
requiere del consentimiento del interesado para legitimarse el tratamiento; sin
embargo, la administrada no lo solicita.

y) Cabe precisar que, si bien a través del Informe de Fiscalizacion N° 132-
2020-JUS/DGTAIPD-DFI-VAVM (f. 34 a 45), se concluy6 que en la politica de
privacidad se solicitaba un consentimiento invalido al no cumplir con las
caracteristicas del articulo 12 del Reglamento de la LPDP; sin embargo, esta
Direccion contrariamente al referido informe no verifica que a través de la
politica de privacidad, la administrada requiera expresamente el
consentimiento a los usuarios para finalidades adicionales, verificandose que
dicha politica de privacidad es meramente informativa.

z) Por lo expuesto, se deduce que la administrada estaria realizando
tratamiento de datos personales de los usuarios de los formularios de su sitio
web para finalidades adicionales a la prestacion del servicio, sin recabar un
consentimiento conforme a lo dispuesto en el articulo 12 del Reglamento de
LPDP.

(...)" (sic)

43. Lo sefalado dicha resolucién directoral hace referencia al contenido del Informe
de Fiscalizacion N° 132-2020-JUS/DGTAIPD-DFI-VAVM sobre el hallazgo
correspondiente, citado a continuacion:

“16. Las actuaciones de fiscalizacibn comprobaron, segun consta en el
Informe Técnico N° 276-2019-DFI-VARS (f. 4 a 25) que la administrada realiza
tratamiento de datos personales a través del sitio web www.herbalife.com.pe,
recopilando datos personales mediante los siguientes formularios: ‘Contacta
a un distribuidor independiente’, ‘Crea una cuenta Herbalife’ y ‘Entrar’.

17. En atencion a lo indicado, la suscrita procedioé a ingresar al sitio web
www.herbalife.com.pe verificando que la administrada en la actualidad
recopila datos personales mediante los siguientes formularios: ‘Contacta a un
distribuidor independiente’, ‘Crea una cuenta Herbalife’; y ‘Entrar’.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
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18. Respecto a los formularios ‘Crea una cuenta Herbalife’ y ‘Entrar’, se
advierte que cuentan en la parte inferior con los documentos de Términos y
condiciones de uso’y ‘Politica de Privacidad’. Cabe precisar, que el enlace
Términos y condiciones de uso se observa que dicho enlace deriva al usuario
el documento denominado Términos de uso’ que describe la operatividad del
sitio web, las condiciones para la compra de los productos Herbalife, y
convertirse en un distribuidor independiente de Herbalife.

19. Asimismo, respecto al formulario ‘Contacta con un distribuidor
independiente’, se observa que en la parte inferior cuentan solo con el enlace
denominado ‘Politica de Privacidad’, el cual deriva al documento denominado
‘Politica de Privacidad en linea global de Herbalife Nutrition’ con el siguiente
texto:

‘POLITICA DE PRIVACIDAD EN LINEA GLOBAL DE HERBALIFE
NUTRITION Ultima revision: 1 de junio de 2020

(...)

2. ¢Como usa Herbalife Nutrition mi informacion? Usamos la
informacion que recopilamos sobre usted para una variedad de fines,
gue incluyen: proporcionarle los productos, los servicios y el apoyo que
solicita; procesar sus transacciones Yy enviar sus pedidos;
comunicarnos con usted sobre su cuenta o transacciones, cambios en
nuestras politicas y otros asuntos administrativos, o sobre sus
preguntas y comentarios; comprender mejor sus intereses para
brindarle informacién promocional, contenidos relevantes, encuestas,
cuestionarios y otros materiales; mejorar nuestros productos, servicios
y operacionesj y garantizar el cumplimiento de las politicas de la
compafiia, las reglas y las leyes, o como lo consideremos necesario
para proteger, hacer cumplir o defender los derechos legales, la
privacidad, la seguridad o nuestra propiedad y la de los demas.
También usamos dicha informacién para validar las ventas realizadas
por los Distribuidores de Herbalife Nutrition, con el fin de ayudar a los
Distribuidores de Herbalife Nutrition a buscar, comunicarse con y
validar clientes en nuestros sistemas, y para los fines de cumplimiento
de Herbalife Nutrition. Es posible que Herbalife Nutrition, o sus
terceros autorizados, se comuniquen con usted de manera directa
para dichos propdsitos, utilizando los diversos métodos de contacto
descritos a continuacion. (...)’

20. Al respecto, analizado el texto se observa que no estaria obteniendo de
los usuarios un consentimiento libre debido a que estaria induciendo en error
al interesado al solicitar el consentimiento en bloque tanto para finalidades
necesarias para la prestacion del servicio, como aquellas que no lo son, sin
ofrecerle la opcion de aceptar o no el tratamiento de sus datos personales
para fines publicitarios (brindarle informacién promocional).

21. Del mismo modo, se advierte que la administrada no estaria obteniendo
un consentimiento expreso, debido a que no permiten con la marcacion de
una casilla, aceptar el tratamiento con fines comerciales y publicitarios.
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44,

45.

46.

22. Finalmente, se observa que no estaria obteniendo del usuario del sitio
web, un consentimiento informado, toda vez que no cumple con informar lo
dispuesto por el numeral 4 del articulo 12 del Reglamento de la LPDP,
respecto a:

e La identidad y domicilio o direccion del titular del banco de datos
personales o del responsable del tratamiento al que puede dirigirse
para revocar el consentimiento o ejercer sus derechos. La identidad
de los que son o pueden ser sus destinatarios, de ser el caso, (detalle
de las empresas subsidiarias, afiliadas y/o vinculadas y/o terceros a
los que van a ceder los datos).

¢ La existencia del banco de datos en el que se almacenaran los datos
personales recopilados (denominacién del banco de datos personales
y codigo de inscripcion ante el Registro Nacional de Proteccién de
Datos Personales).

e La posibilidad de ejercer los derechos que la ley le concede y los
medios previstos para ello; vy,

e El tiempo durante el cual se conservaran sus datos personales, toda
vez que resulta ambiguo sefalar ‘Es posible que conservemos su
informacion por el tiempo que sea necesario para: brindarle servicios

()

La imputacion resefiada hace referencia al incumplimiento de la obligacion de
obtener el consentimiento de forma libre, expresa e inequivoca; a través de
modalidades como marcado de checks, botones de aceptacion o rechazo, entre
otros, asi como debidamente informada, a través de la misma politica;
concerniente al consentimiento para la finalidad adicional a las necesarias para el
vinculo entre el usuario y la administrada, cuya obtencién requiere la informacién
especifica respecto de tal finalidad, siguiendo lo establecido en el articulo 18 de la
LPDP y el numeral 4 del articulo 12 del reglamento de dicha ley.

Por su parte, la segunda imputacion efectuada contra la administrada, se basa en
el contenido de la mencionada “Politica de Privacidad” y su alcance para la
generalidad de finalidades del tratamiento de los datos personales recopilados a
través de los formularios del sitio web de la administrada, incluyendo aquellos que
no requieren consentimiento por encaminarse a satisfacer los intereses del titular
de los datos personales, de acuerdo con el numeral 5 del articulo 14 de la LPDP.

Ambas imputaciones se basan en deficiencias en la informacién que contiene
dicha politica, con lo que se configurarian la omisién de brindar la informacién
sefialada en el articulo 18 de la LPDP, aplicable a cualquier caso de tratamiento
de datos personales; asi también en deficiencias en la informacion necesaria para
la obtencion del consentimiento para finalidades distintas al cumplimiento
contractual (usos en publicidad, analisis de perfiles, transferencia con fines
publicitarios y analisis de perfiles) de parte de la administrada con los usuarios de
su sitio web, siendo aplicable en su caso dicho articulo legal y el numeral 4 del
articulo 12 del Reglamento de la LPDP.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
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47.

48.

49.

50.

5l.

52.

Entonces, al encontrarse tal deficiencia en la misma politica utilizada para informar
sobre todas las finalidades del mencionado tratamiento, se estaria afectando a
través de ella a mas de una norma juridica, al incumplirse dos obligaciones
autonomas a través del mismo hecho, considerando que los factores informados
tienen la misma relevancia tanto para el tratamiento relacionado al contacto de
los usuarios con la administrada (que no requiere consentimiento), como para el
realizado con fines adicionales (usos en publicidad, analisis de perfiles,
transferencia con fines publicitarios y analisis de perfiles).

Con ello, se configura un supuesto de concurso de infracciones, debiendo
decidirse cudl de las detectadas reviste una mayor gravedad.

Es necesario sefalar que el derecho a recibir informacion acerca del tratamiento,
contemplado en el articulo 18 de la LPDP, es exigible al responsable del
tratamiento en todos los casos; vale decir que, incluso cuando no es necesario el
consentimiento, es obligatorio brindar al titular la informacion sobre el tratamiento
a efectuar, sefialando los factores mencionados en dicho articulo, constituyendo
su inobservancia un supuesto de tratamiento ilicito, por implicar el impedimento
del ejercicio de un derecho del titular de los datos personales.

De otro lado, es pertinente tomar en cuenta que los principios rectores representan
obligaciones que determinan la licitud del tratamiento de los datos personales,
tanto en lo que concierne a los tipos, cantidades u oportunidad de los datos
personales (principio de Finalidad, Proporcionalidad y Calidad), como a los
requisitos o legitimacion para efectuar tal tratamiento (principio de Consentimiento,
principio de Seguridad y entendido como principio, el deber de conceder
informacién al titular de los datos personales).

En tal sentido, esta direccibn considera que si bien solo el principio de
Consentimiento se encuentra literalmente reconocido como un principio rector en
el articulo 5 de la LPDP y desarrollado en otras de sus disposiciones, no se
excluye la posibilidad de admitir la misma calidad del articulo 18 de la LPDP,
debiendo entenderse también que el listado de principios rectores es enunciativo,
no cerrado, de acuerdo con el articulo 12 de la LPDP:

“Articulo 12. Valor de los principios

La actuacién de los titulares y encargados de tratamiento de datos personales
y, en general, de todos los que intervengan con relacion a datos personales,
debe ajustarse a los principios rectores a que se refiere este Titulo. Esta
relacién de principios rectores es enunciativa.

Los principios rectores sefialados sirven también de criterio interpretativo para
resolver las cuestiones que puedan suscitarse en la aplicacion de esta Ley y
de su reglamento, asi como de parametro para la elaboracion de otras
disposiciones y para suplir vacios en la legislacion sobre la materia.”

Entonces, tomando en cuenta factores generales como el mayor ambito de
exigibilidad del cumplimiento del articulo 18 de la LPDP, asi como la factibilidad
de su reconocimiento como principio rector del tratamiento de datos personales,
es que el incumplimiento de tal articulo, subsumido como infraccion en la
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53.

VI.

54.

55.

56.

57.

tipificacion del literal a) del numeral 2 del articulo 132 del Reglamento de la LPDP,
es la infraccion de mayor gravedad.

Aplicando los principios de la potestad sancionadora administrativa mencionados,
en caso de verificarse el incumplimiento del requisito de validez de obtencion
informada del consentimiento para el tratamiento de los datos personales
recopilados utilizando la mencionada politica de privacidad, tal hecho no sera
tomado en cuenta al momento de aplicar la sancién correspondiente a la infraccién
tipificada en el literal b) del numeral 2 del articulo 132 del mencionado reglamento,
sin perjuicio del andlisis de los otros requisitos de validez del consentimiento y de
otros factores determinantes de la responsabilidad de la administrada.

Tercera cuestién previa: Acerca de los principios de Consentimiento y
Proporcionalidad de la LPDP

En sus comunicaciones de descargo, la administrada sostiene que la primera
imputacion efectuada en su contra es incorrecta, considerando que el hecho
infractor consistente en el tratamiento de datos personales para finalidades
distintas sin mediar el consentimiento valido, conllevaria la concrecién de la
infraccion leve tipificada en el literal b) del numeral 1 del articulo 132 del
Reglamento de la LPDP.

Al respecto, es pertinente sefialar que esta Ultima tipificaciébn concierne a la
inobservancia del principio de Proporcionalidad de la LPDP, transcrito a
continuacién, conjuntamente con el de Consentimiento:

“Articulo 5. Principio de consentimiento

Para el tratamiento de los datos personales debe mediar el consentimiento de
su titular.

Articulo 6. Principio de finalidad

Los datos personales deben ser recopilados para una finalidad determinada,
explicita y licita. El tratamiento de los datos personales no debe extenderse a
otra finalidad que no haya sido la establecida de manera inequivoca como tal
al momento de su recopilacidon, excluyendo los casos de actividades de valor
historico, estadistico o cientifico cuando se utilice un procedimiento de
disociacion o anonimizacion.

Articulo 7. Principio de proporcionalidad

Todo tratamiento de datos personales debe ser adecuado, relevante y no
excesivo a la finalidad para la que estos hubiesen sido recopilados.”

Por su ubicacién en el mismo titulo de la LPDP y el caracter comin de principios,
determinantes de la licitud del tratamiento de los datos personales, estos
comparten la misma fuerza para su aplicacion; no obstante, lo que determina su
relevancia para el presente caso y similares, es en qué etapa del proceso de
tratamiento de datos personales se aplica cada cual.

El principio de Consentimiento se aplica para una situacion fundamental:
Determinar la legitimidad originaria del tratamiento, sea por la manifestacion de
voluntad consciente y libre de su titular, favorable a permitir el tratamiento de sus
datos personales para una especifica finalidad, o debida a la existencia de

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
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cualquier otra situacion legitimadora fuera del consentimiento, cuyo conjunto se
encuentra previsto en el articulo 14 de la LPDP?°.

58. El principio de Proporcionalidad se aplica en una etapa posterior, teniendo como
presupuesto la legitimidad del tratamiento por los factores mencionados en el
considerando anterior, incidiendo en la cantidad de datos personales, por un lado,
asi como en la cantidad y extension de acciones de tratamiento a realizar sobre
los datos personales, limitando estos elementos a lo estrictamente necesario para
la alcanzar la finalidad determinada y reconocida por el titular de los datos
personales.

59. En el presente caso, se optd por la imputacion de la infraccion grave del literal b)
del numeral 2 del Reglamento de la LPDP debido a que los hechos presuntamente
infractores se relacionan con la supuesta inexistencia de un consentimiento valido
0 cualquier otro elemento que de legitimidad para el tratamiento de los datos
personales; ello implica la evaluacién de un presupuesto fundamental para el
tratamiento de datos personales con finalidades relacionadas a publicidad, analisis
de perfiles, transferencia con fines publicitarios y andlisis de perfiles, previo al
andlisis de la necesidad o caracter excesivo de la cantidad de datos personales a
tratar o de acciones de tratamiento.

2 Articulo 14. Limitaciones al consentimiento para el tratamiento de datos personales

No se requiere el consentimiento del titular de datos personales, para los efectos de su tratamiento, en los siguientes
casos:

1. Cuando los datos personales se recopilen o transfieran para el ejercicio de las funciones de las entidades publicas en
el ambito de sus competencias.

2. Cuando se trate de datos personales contenidos o destinados a ser contenidos en fuentes accesibles para el publico.
3. Cuando se trate de datos personales relativos a la solvencia patrimonial y de crédito, conforme a ley.

4. Cuando medie norma para la promocion de la competencia en los mercados regulados emitida en ejercicio de la
funcién normativa por los organismos reguladores a que se refiere la Ley 27332, Ley Marco de los Organismos
Reguladores de la Inversién Privada en los Servicios Publicos, o la que haga sus veces, siempre que la informacién
brindada no sea utilizada en perjuicio de la privacidad del usuario.

5. Cuando los datos personales sean necesarios para la preparacion, celebracion y ejecucién de una relacién contractual
en la que el titular de datos personales sea parte, o cuando se trate de datos personales que deriven de una relacién
cientifica o profesional del titular y sean necesarios para su desarrollo o cumplimiento.

6. Cuando se trate de datos personales relativos a la salud y sea necesario, en circunstancia de riesgo, para la
prevencion, diagnostico y tratamiento médico o quirargico del titular, siempre que dicho tratamiento sea realizado en
establecimientos de salud o por profesionales en ciencias de la salud, observando el secreto profesional; o cuando
medien razones de interés publico previstas por ley o cuando deban tratarse por razones de salud publica, ambas razones
deben ser calificadas como tales por el Ministerio de Salud; o para la realizacién de estudios epidemioldgicos o analogos,
en tanto se apliquen procedimientos de disociacion adecuados.

7. Cuando el tratamiento sea efectuado por organismos sin fines de lucro cuya finalidad sea politica, religiosa o sindical
y se refiera a los datos personales recopilados de sus respectivos miembros, los que deben guardar relacion con el
propésito a que se circunscriben sus actividades, no pudiendo ser transferidos sin consentimiento de aquellos.

8. Cuando se hubiera aplicado un procedimiento de anonimizacién o disociacion.

9. Cuando el tratamiento de los datos personales sea necesario para salvaguardar intereses legitimos del titular de datos
personales por parte del titular de datos personales o por el encargado de tratamiento de datos personales.

10. Cuando el tratamiento sea para fines vinculados al sistema de prevencion de lavado de activos y financiamiento del
terrorismo u otros que respondan a un mandato legal.

11. En el caso de grupos economicos conformados por empresas que son consideradas sujetos obligados a informar,
conforme a las normas que regulan a la Unidad de Inteligencia Financiera, que éstas puedan compartir informacion entre
si de sus respectivos clientes para fines de prevencion de lavado de activos y financiamiento del terrorismo, asi como
otros de cumplimiento regulatorio, estableciendo las salvaguardas adecuadas sobre la confidencialidad y uso de la
informacion intercambiada.

12. Cuando el tratamiento se realiza en ejercicio constitucionalmente valido del derecho fundamental a la libertad de
informacion.

13. Otros que deriven del ejercicio de competencias expresamente establecidas por Ley.
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60.

VII.

61.

62.

63.

Por consiguiente, no puede acogerse este argumento de la administrada,
correspondiendo efectuar el analisis referido a la existencia o no de infraccion y
de responsabilidad.

Cuarta cuestion previa: Sobre la nulidad de la Resolucion Directoral N° 056-
2021-JUS/DGTAIPD-DFI y el Informe N° 079-2021-JUS/DGTAIPD-DFI

En sus comunicaciones de descargo, la administrada solicita que se declare la
nulidad de dichos documentos emitidos por la DFI, por vulnerarse a través de
estos, el principio del Debido Procedimiento, ya que su contenido adolece de
motivacion aparente para sustentar las imputaciones, asi como para las
propuestas de sancidn necesarias para la finalizacion de la etapa de instruccion,
dado que su ambigiiedad no le permite ejercer su derecho de defensa, al abordar
de manera conjunta las infracciones concernientes al tratamiento de datos
personales recopilados por medio de los formularios de su sitio web, al tratamiento
empleando cookies y al tratamiento de imagenes.

Sobre la forma de solicitar la nulidad, la LPAG dispone lo siguiente:

“Articulo 11.- Instancia competente para declarar la nulidad

11.1 Los administrados plantean la nulidad de los actos administrativos que
les conciernan por medio de los recursos administrativos previstos en el Titulo
[l Capitulo Il de la presente Ley.

11.2 La nulidad de oficio sera conocida y declarada por la autoridad superior
de quien dicté el acto. Si se tratara de un acto dictado por una autoridad que
no esta sometida a subordinacién jerarquica, la nulidad se declarard por
resolucion de la misma autoridad.

La nulidad planteada por medio de un recurso de reconsideracion o de
apelacién sera conocida y declarada por la autoridad competente para
resolverlo.

(..)

En complemento de tal disposicién, debe leerse también el articulo 217 de dicha
ley, transcrito a continuacion:

“Articulo 217. Facultad de contradiccién

217.1 Conforme a lo sefalado en el articulo 120, frente a un acto
administrativo que se supone viola, desconoce o lesiona un derecho o interés
legitimo, procede su contradiccion en la via administrativa mediante los
recursos administrativos sefialados en el articulo siguiente, iniciandose el
correspondiente procedimiento recursivo.

217.2 So6lo son impugnables los actos definitivos que ponen fin a la instancia
y los actos de tramite que determinen la imposibilidad de continuar el
procedimiento o produzcan indefensién. La contradiccion a los restantes actos
de tramite debera alegarse por los interesados para su consideracion en el
acto que ponga fin al procedimiento y podran impugnarse con el recurso
administrativo que, en su caso, se interponga contra el acto definitivo.

(..)
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64.

65.

66.

67.

VIII.

68.

De las normas citadas, se desprende que la nulidad solo puede plantearse a travées
de los recursos impugnatorios previstos en las normas aplicables, los mismos que
se aplican solo sobre actos definitivos que ponen fin a la instancia o actos de
tramite que imposibiliten continuar con el procedimiento o causen indefension.

Los documentos mencionados por la administrada si bien constituyen un nuevo
estado de la administrada ya como parte del procedimiento administrativo
sancionador y, en el caso del Informe N° 079-2021-JUS/DGTAIPD-DFI, o cierran
una etapa del procedimiento, no implican actos definitivos para la instancia, pues
el acto administrativo que si concluye la primera instancia es esta resolucion
directoral; ni mucho menos impiden la continuidad del procedimiento o causan
indefension, puesto que fueron debidamente notificados, dejando el plazo
correspondiente para que la administrada presente sus descargos y se realice el
informe oral solicitado, el 13 de diciembre de 2021.

Entonces, debe sefialarse que no procede la solicitud de nulidad formulada por la
administrada, debiendo analizarse en esta resolucion directoral, la validez o
idoneidad de los fundamentos de las imputaciones efectuadas o en caso contrario,
desestimarlas de corresponder, teniendo en cuenta que como autoridad
auténoma, la DPDP debe delinear su propio criterio, tal como se indica en la
primera cuestién previa.

Siguiendo tal razonamiento, esta Direcciébn advierte que los hechos que
conforman la primera imputacion de la Resolucién Directoral N° 056-2021-
JUS/DGTAIPD-DFI, son perfectamente diferenciables, cada cual con sus propios
medios probatorios, lo que facilita su analisis autbnomo, que se realizara en el
siguiente subtitulo.

Cuestiones en discusion

Para emitir pronunciamiento en el presente caso, se debe determinar lo siguiente:

68.1 Si la administrada es responsable los siguientes presuntos hechos

infractores:

e Haber difundido imagenes de personas en su sitio web, recopilar datos
personales empleando cookies y recopilar los datos personales de los
usuarios del mismo sitio web en finalidades no necesarias para el servicio
yl/o entrega del producto, sin obtener validamente el consentimiento, de
acuerdo con los articulos 5, el numeral 13.5 del articulo 13 la LPDP, y el
articulo 12 del Reglamento de la LPDP.

e Haber realizado el tratamiento de datos personales por medio de los
formularios de su sitio web, sin informarles de los pormenores del
tratamiento de los datos personales, siguiendo lo establecido en el
articulo 18 de la LPDP.

e No haber inscrito ante el RNPDP los bancos de datos personales de
usuarios del sitio web y de clientes, en incumplimiento del articulo 78 del
Reglamento de la LPDP.
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o No haber inscrito ante el RNPDP el flujo transfronterizo de los datos
personales recopilados por medio de su sitio web, en incumplimiento del
articulo 26 del Reglamento de la LPDP.

68.2 En el supuesto de resultar responsable en cada caso, si debe aplicarse la
exencién de responsabilidad por la subsanacion de la infraccién, segun lo
previsto en el numeral 1 del articulo 257 de la LPAG, o las atenuantes, de
acuerdo con lo dispuesto en el articulo 126 del reglamento de la LPDP, en
consonancia con el numeral 2 del articulo 257 de la LPAG.

68.3 Determinar en cada caso, la multa que corresponde imponer, tomando en
consideracion los criterios de graduacion contemplados en el numeral 3) del
articulo 248 de la LPAG.

IX. Andlisis de las cuestiones en discusion

Sobre el presunto tratamiento de datos personales (imagenes) en la pagina web
de la administrada, del tratamiento a través de cookies y de los datos personales
recopiladas a través de su sitio web, sin haber obtenido el consentimiento valido

69. La Constitucién Politica del Peru, establece en el articulo 2, numeral 6, que toda
persona tiene derecho “a que los servicios informaticos, computarizados o no,
publicos o privados, no suministren informaciones que afecten la intimidad
personal y familiar”, es decir toda persona tiene derecho a la autodeterminaciéon
informativa y, por lo tanto, a la proteccion de sus datos personales.

70. El Tribunal Constitucional, maximo intérprete de la Constitucion Politica del Perq,
ha definido el derecho a la autodeterminaciéon informativa en la STC N° 04739-
2007-PHD/TC de la siguiente forma:

“le]l derecho a la autodeterminacion informativa consiste en la serie de
facultades que tiene toda persona para ejercer control sobre la informacién
personal que le concierne, contenida en registros ya sean publicos, privados
o informaticos, a fin de enfrentar las posibles extralimitaciones de los mismos.
Se encuentra estrechamente ligado a un control sobre la informacién, como
una autodeterminacion de la vida intima, de la esfera personal. Mediante la
autodeterminacion informativa se busca proteger a la persona en si misma,
no Unicamente en los derechos que conciernen a su esfera personalisima,
sino a la persona en la totalidad de dmbitos; por tanto, no puede identificarse
con el derecho a la intimidad, personal o familiar, ya que mientras éste protege
el derecho a la vida privada, el derecho a la autodeterminacién informativa
busca garantizar la facultad de todo individuo de poder preservarla ejerciendo
un control en el registro, uso y revelacion de los datos que le conciernen (...).
En este orden de ideas, el derecho a la autodeterminacion informativa protege
al titular del mismo frente a posibles abusos o riesgos derivados de la
utilizacién de los datos, brindando al titular afectado la posibilidad de lograr la
exclusion de los datos que considera ‘sensibles’y que no deben ser objeto de
difusion ni de registro; asi como le otorga la facultad de poder oponerse a la
transmision y difusién de los mismos”
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71. En esa linea, el ejercicio del derecho fundamental consiste en la posibilidad de
autorizar o impedir el tratamiento de sus datos personales, vale decir, de
manifestar su voluntad al respecto, lo cual se expresa afirmativamente a través
del consentimiento, y que la misma se vea plasmada en la conducta de quien
realiza el tratamiento de sus datos personales.

72. Por supuesto, no se puede ejercer un control efectivo de la informacién personal
a través de un consentimiento acompafiado del desconocimiento respecto de
como se van a utilizar los datos recopilados, qué tratamiento se les va a dar, con
quiénes se va a compartir y otros pormenores del tratamiento.

73. LaLPDP, que desarrolla el mencionado derecho fundamental, establece que todo
tratamiento de datos personales requiere el consentimiento del titular de los datos
personales. Asi, el principio de consentimiento se tiene previsto en su articulo 5 lo
siguiente:

“Articulo 5. Principio de consentimiento
Para el tratamiento de los datos personales debe mediar el consentimiento de
su titular.”

74. Asimismo, segun lo dispone el inciso 13.5 del articulo 13 de la LPDP, el
consentimiento del titular de los datos personales deberéa ser otorgado de manera
previa, informada, expresa e inequivoca:

“Articulo 13. Alcances sobre el tratamiento de datos personales

(--)

13.5 Los datos personales solo pueden ser objeto de tratamiento con
consentimiento de su titular, salvo ley autoritativa al respecto. El
consentimiento debe ser previo, informado, expreso e inequivoco.”

75. Por su parte, el articulo 12 del Reglamento de la LPDP establece los presupuestos
bajo los cuales se otorga validamente el consentimiento para el tratamiento de los
datos personales: 1. Libre; 2. Previo; 3. Expreso e Inequivoco; y, 4. Informado®.

30 Articulo 12.- Caracteristicas del consentimiento.

Ademés de lo dispuesto en el articulo 18 de la Ley y en el articulo precedente del presente reglamento, la obtencion del
consentimiento debe ser:

1. Libre: Sin que medie error, mala fe, violencia o dolo que puedan afectar la manifestacion de voluntad del titular de los
datos personales. La entrega de obsequios o el otorgamiento de beneficios al titular de los datos personales con ocasion
de su consentimiento no afectan la condicion de libertad que tiene para otorgarlo, salvo en el caso de menores de edad,
en los supuestos en que se admite su consentimiento, en que no se considerara libre el consentimiento otorgado
mediando obsequios o beneficios. El condicionamiento de la prestacion de un servicio, o la advertencia o amenaza de
denegar el acceso a beneficios o servicios que normalmente son de acceso no restringido, si afecta la libertad de quien
otorga consentimiento para el tratamiento de sus datos personales, si los datos solicitados no son indispensables para
la prestacion de los beneficios o servicios.

2. Previo: Con anterioridad a la recopilacion de los datos o en su caso, anterior al tratamiento distinto a aquel por el cual
ya se recopilaron.

3. Expreso e Inequivoco: Con anterioridad a la recopilacion de los datos o en su caso, anterior al tratamiento distinto a
aquel por el cual ya se recopilaron queda o pueda ser impreso en una superficie de papel o similar. La condicion de
expreso no se limita a la manifestacion verbal o escrita. En sentido restrictivo y siempre de acuerdo con lo dispuesto por
el articulo 7 del presente reglamento, se considerara consentimiento expreso a aquel que se manifieste mediante la
conducta del titular que evidencie que ha consentido inequivocamente, dado que de lo contrario su conducta,
necesariamente, hubiera sido otra.

Tratandose del entorno digital, también se considera expresa la manifestacion consistente en “hacer clic”, “cliquear” o
“pinchar”, “dar un toque”, “touch” o “pad” u otros similares. En este contexto el consentimiento escrito podra otorgarse
mediante firma electronica, mediante escritura que quede grabada, de forma tal que pueda ser leida e impresa, o que
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76. De otro lado, es preciso tener en cuenta que la obligaciébn de obtener el
consentimiento tiene excepciones, las cuales se encuentran previstas en el
articulo 14 de la LPDP3L,

77. Respecto de la prueba de la obtencién valida del consentimiento para el
tratamiento de los datos personales, debe sefalarse que esta corre a cargo del
responsable del tratamiento, quien debe ser siempre capaz de sustentar tal
obtencién, de acuerdo con el articulo 15 del Reglamento de la LPDP:

por cualquier otro mecanismo o procedimiento establecido permita identificar al titular y recabar su consentimiento, a
través de texto escrito. También podra otorgarse mediante texto preestablecido, facilmente visible, legible y en lenguaje
sencillo, que el titular pueda hacer suyo, o no, mediante una respuesta escrita, grafica o0 mediante clic o pinchado. La
sola conducta de expresar voluntad en cualquiera de las formas reguladas en el presente numeral no elimina, ni da por
cumplidos, los otros requisitos del consentimiento referidos a la libertad, oportunidad e informacién.

4. Informado: Cuando al titular de los datos personales se le comunique clara, expresa e indubitablemente, con lenguaje
sencillo, cuando menos de lo siguiente a. La identidad y domicilio o direccion del titular del banco de datos personales o
del responsable del tratamiento al que puede dirigirse para revocar el consentimiento o ejercer sus derechos. b. La
finalidad o finalidades del tratamiento a las que sus datos seran sometidos. c. La identidad de los que son o pueden ser
sus destinatarios, de ser el caso. d. La existencia del banco de datos personales en que se almacenaran, cuando
corresponda. e. El caracter obligatorio o facultativo de sus respuestas al cuestionario que se le proponga, cuando sea el
caso. f. Las consecuencias de proporcionar sus datos personales y de su negativa a hacerlo. g. En su caso, la
transferencia nacional e internacional de datos que se efectten.

31 Articulo 14. Limitaciones al consentimiento para el tratamiento de datos personales

No se requiere el consentimiento del titular de datos personales, para los efectos de su tratamiento, en los siguientes
casos:

1. Cuando los datos personales se recopilen o transfieran para el ejercicio de las funciones de las entidades publicas en
el ambito de sus competencias.

2. Cuando se trate de datos personales contenidos o destinados a ser contenidos en fuentes accesibles para el publico.
3. Cuando se trate de datos personales relativos a la solvencia patrimonial y de crédito, conforme a ley.

4. Cuando medie norma para la promocion de la competencia en los mercados regulados emitida en ejercicio de la
funcién normativa por los organismos reguladores a que se refiere la Ley 27332, Ley Marco de los Organismos
Reguladores de la Inversién Privada en los Servicios Publicos, o la que haga sus veces, siempre que la informacién
brindada no sea utilizada en perjuicio de la privacidad del usuario.

5. Cuando los datos personales sean necesarios para la preparacion, celebracion y ejecucién de una relacién contractual
en la que el titular de datos personales sea parte, o cuando se trate de datos personales que deriven de una relacién
cientifica o profesional del titular y sean necesarios para su desarrollo o cumplimiento.

6. Cuando se trate de datos personales relativos a la salud y sea necesario, en circunstancia de riesgo, para la
prevencion, diagnostico y tratamiento médico o quirdrgico del titular, siempre que dicho tratamiento sea realizado en
establecimientos de salud o por profesionales en ciencias de la salud, observando el secreto profesional; o cuando
medien razones de interés publico previstas por ley o cuando deban tratarse por razones de salud publica, ambas razones
deben ser calificadas como tales por el Ministerio de Salud; o para la realizacién de estudios epidemiolégicos o analogos,
en tanto se apliquen procedimientos de disociacion adecuados.

7. Cuando el tratamiento sea efectuado por organismos sin fines de lucro cuya finalidad sea politica, religiosa o sindical
y se refiera a los datos personales recopilados de sus respectivos miembros, los que deben guardar relaciéon con el
proposito a que se circunscriben sus actividades, no pudiendo ser transferidos sin consentimiento de aquellos.

8. Cuando se hubiera aplicado un procedimiento de anonimizacién o disociacion.

9. Cuando el tratamiento de los datos personales sea necesario para salvaguardar intereses legitimos del titular de datos
personales por parte del titular de datos personales o por el encargado de tratamiento de datos personales.

10. Cuando el tratamiento sea para fines vinculados al sistema de prevencion de lavado de activos y financiamiento del
terrorismo u otros que respondan a un mandato legal.

11. En el caso de grupos econémicos conformados por empresas que son consideradas sujetos obligados a informar,
conforme a las normas que regulan a la Unidad de Inteligencia Financiera, que éstas puedan compartir informacion entre
si de sus respectivos clientes para fines de prevencion de lavado de activos y financiamiento del terrorismo, asi como
otros de cumplimiento regulatorio, estableciendo las salvaguardas adecuadas sobre la confidencialidad y uso de la
informacion intercambiada.

12. Cuando el tratamiento se realiza en ejercicio constitucionalmente valido del derecho fundamental a la libertad de
informacion.

13. Otros que deriven del ejercicio de competencias expresamente establecidas por Ley.
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78.

79.

80.

81.

“Articulo 15.- Consentimiento y carga de la prueba.

Para efectos de demostrar la obtencion del consentimiento en los términos
establecidos en la Ley y en el presente reglamento, la carga de la prueba
recaera en todos los casos en el titular del banco de datos personales o quien
resulte el responsable del tratamiento.”

Ahora bien, para el presente caso, es conveniente tener presentes las definiciones
de “dato personal” establecidas en el numeral 4 del articulo 2 de la LPDP y en el
numeral 4 del articulo 2 del reglamento de dicha ley; definiciones transcritas a
continuacion:

“Articulo 2. Definiciones

Para todos los efectos de la presente Ley, se entiende por:

(...)

4. Datos personales. Toda informacion sobre una persona natural que la
identifica o la hace identificable a través de medios que pueden ser
razonablemente utilizados.”

“Articulo 2.- Definiciones.

Para los efectos de la aplicacion del presente reglamento, sin perjuicio de las
definiciones contenidas en la Ley, complementariamente, se entiende las
siguientes definiciones:

(...)

4. Datos personales: Es aquella informacién numérica, alfabética, gréfica,
fotogréfica, acustica, sobre hébitos personales, o de cualquier otro tipo
concerniente a las personas naturales que las identifica o las hace
identificables a través de medios que puedan ser razonablemente utilizados.”

De acuerdo con tales definiciones, una informacién constituye un dato personal
cuando identifica o hace identificable a una persona, con el empleo razonable de
los medios disponibles. Dicha informacion puede estar en formato numérico,
alfabético, sonoro o, como en el presente caso, fotografico, audiovisual o que haga
identificable la persona a través de sus habitos y conducta en la navegacion en
internet y uso de sus dispositivos.

En el presente caso, se ha identificado tres conductas en las cuales la
administrada habria realizado, sin el consentimiento validamente obtenido, el
tratamiento de datos personales:

¢ Tratamiento de imagenes de personas en su sitio web

e Tratamiento de datos personales empleando cookies

e Empleo de los datos personales recopilados a través de los formularios
“Contacta a un distribuidor independiente”, “Crear una cuenta Herbalife” y
“Entrar”, de su sitio web

Tratamiento de imagenes en el sitio web

Durante la etapa de fiscalizacién, se constatdé la existencia de imagenes de
personas en la pagina web de la administrada, las cuales se adjuntaron al Informe
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Técnico N° 276-2019-DFI-VARS; respecto de las cuales, la administrada, en su
escrito del 10 de marzo de 2020, sefial6 que tenian como procedencia su vinculo
contractual con Getty Images Perd SRL, empresa que maneja un banco de
imagenes licenciadas, sin remitir documentacion sustentatoria.

Tomando en consideracién la falta de certeza sobre el vinculo entre tales
empresas, en el Informe de Fiscalizacién N° 132-2020-JUS/DGTAIPD-DFI-VAVM,
se consider6 que a consecuencia de ello, el tratamiento de tales imagenes
careceria del supuesto legitimador del numeral 5 del articulo 14 de la LPDP, por
lo que seria exigible el consentimiento:

“15. (...), esta Direccion procedié a evaluar el escrito presentado por la
fiscalizada, constatando que si bien sefiala que las imagenes del sitio web
www.herbalife.com.pe provienen de su proveedor Getty Images S.R.L.; sin
embargo, no adjunta ningln elemento de prueba que acredite su relacion
comercial con la empresa Getty Images S.R.L., en la que ostente una licencia
vigente sobre las imagenes. Por consiguiente, la administrada no demuestra
que dicho tratamiento se encuentre en la excepcion al consentimiento
dispuesta en el numeral 5 del articulo 14 de la LPDP”

Dicha circunstancia se estableci6 como base de este extremo de la primera
imputacion de la Resolucion Directoral N° 056-2021-JUS/DGTAIPD-DFI.

En sus descargos ante este extremo de la imputacion, la administrada sefal6
mantener el mencionado vinculo contractual, para la obtencion de las fotos, asi
como con la empresa Avion de Papel S.A.C., contratada esta Ultima para servicios
de comunicacion digital, mantenimiento de redes sociales y material audiovisual
(obtenido este Ultimo, también de Getty Images); presentando adjuntos
documentos como términos del servicio “Acceso Premium” de Getty Images®?,
ordenes de pago a Getty Images SRL*, asi como documentos contractuales a
favor de Avién de Papel S.A.C.

Al respecto, la DFI, en su Informe N° 079-2021-JUS/DGTAIPD-DFI consider6 que
la administrada, con la presentacién de dichos documentos, se garantiza que la
difusion de tales imagenes es licita y se encuentra legitimada al contar con las
autorizaciones necesarias para ello, entre ellas, el consentimiento para el uso de
la imagen de cada persona.

En tal sentido, la DFI sefiala que con dichos documentos contractuales (suscritos
entre los afios 2019 y 2020), se sustenta la existencia de un vinculo en el cual, el
tratamiento de datos personales es necesario para el cumplimiento de la relacién
contractual entre las personas que ahi figuran y la o las empresas que toman tales
imégenes y las difunden, configurandose el supuesto del numeral 5 del articulo 14
de la LPDP en fecha previa al inicio del procedimiento sancionador y por ende, la
subsanacion eximente de responsabilidad administrativa del literal f) del numeral
1 del articulo 257 de la LPDP.

% Folios 203 al 209
% Folios 210 al 221
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Al respecto, es pertinente indicar que la administrada, en su calidad de
responsable del tratamiento consistente en la difusion de imagenes de personas
por medio de su pagina web, pudo cerciorarse de la licitud de los recursos
(imagenes) que le prestaron sus encargados (Getty Images y Avion de Papel
S.A.C.) y con ello, del cumplimiento de lo establecido en la normativa de proteccion
de datos personales.

Esta Direccion encuentra que el andlisis efectuado en las etapas de fiscalizacion
e instruccion es juridicamente valido, pero obvia la distincion entre las imagenes
obtenidas de Getty Images y Avion de Papel S.A.C. de aquellas obtenidas por la
misma administrada, a través de grabaciones de video o fotografias publicitarias
con la marca “Herbalife”, por lo que este extremo de la imputacion se centra en
las imagenes referidas en los considerandos anteriores.

En consecuencia, en el presente caso, se ha configurado el supuesto de exencién
de responsabilidad del literal f) del numeral 1 del articulo 257 de la LPAG, en lo
concerniente a las imagenes obtenidas de Getty Images y Avion de Papel S.A.C.

Cabe sefialar que la administrada, en su calidad de responsable del tratamiento
de las imagenes de personas, la administrada debe ser capaz en todo momento,
de sustentar la obtencién del consentimiento valido respecto de las imagenes que
por sus propios medios tomen y difundan a través de su sitio web, algo que podria
ser objeto de fiscalizacibn, al no haber sido analizado en el presente
procedimiento.

Tratamiento de datos personales empleando cookies

91.

92.

93.

En el presente caso, es necesario tener nociones iniciales de lo que constituyen
las cookies y su funcionalidad en la actividad de recopilacion y tratamiento de
datos personales.

Se entiende por cookie al archivo o dispositivo enviado desde una pagina web
visitada por un usuario, para que se instale en el equipo terminal desde el cual se
realiza tal visita (computadora personal, tablet, Smartphone u otro), con la finalidad
de que recoja y almacene, de forma automatica, informacién que dicho equipo
contenga®*, como la referida a la navegacion en la internet y el funcionamiento del
equipo en su conexioén, como la informacién de la direccion IP del equipo terminal,
nomenclatura del usuario que accede a la conexion, paginas visitadas
anteriormente (historial), frecuencia y horarios de visitas de determinadas paginas,
datos consignados frecuentemente en las paginas visitadas, entre otros similares.

Desde su definicion, se aprecia la posibilidad de que por medio de las cookies, se
realice tratamiento de datos personales, lo cual debe ser evaluado en cada caso,
atendiendo a las particularidades que permitiran discernir que la informacion
recopilada por medio de aquellas se vincula con una persona identificada o
identificable o, en caso contrario, es informacién no vinculable a otra que haya
sido empleada en la navegacion, siendo completamente anénima.

3 Definicién que toma elementos de lo establecido por la Agencia Espariola de Proteccion de Datos Personales en su
“Guia sobre el uso de las cookies”: https://www.aepd.es/sites/default/files/2020-07/guia-cookies.pdf
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Asi, existen casos en los que la direccion IP pueda estar relacionada a una
persona especifica plenamente identificada, ya sea por sus hombres, nimero de
DNI o por algun cédigo o documento vinculado a los datos personales anterior
(codigo de usuario de una red o sistema), con lo cual, la informacién sobre la
direccién IP y cualquier otra relacionada a la navegacion que realice este usuario
mientras esté conectado a la red, que se recopilada empleando las cookies,
constituirdn datos personales.

Otro supuesto donde la actividad de las cookies es relevante respecto del
tratamiento de datos personales, es aquel en que su empleo en una determinada
pagina web se compagina con el uso de formularios en la misma pagina web, a
través de los cuales se recopilan datos que identifican a sus usuarios, haciendo
que estos datos personales se vinculen a la informacién que las cookies obtienen
sobre la actividad registrada durante la navegacion en internet y en el equipo
utilizado, con lo cual, dicha informacién también podra vincularse a la identidad de
tales usuarios.

Siendo dificil que el titular de una pagina web pueda asegurar la plena anonimidad
de los datos que pueda obtener por medio de las cookies, resulta necesario que
se brinde informacion acerca del empleo de estos dispositivos y sus acciones
respecto de los datos personales, a fin de cumplir con el deber de informar
presente en la LPDP y con la obligacién de obtener el consentimiento valido en
caso de que la recopilacion de datos personales mediando el empleo de cookies
se dirija a finalidades diferentes de la del funcionamiento normal y eficiente de la
pagina web (lo cual es lo esperado en su visita), como la recopilacion sobre las
preferencias y caracteristicas del usuario para optimizar su experiencia, asi como
habitos de navegacion, datos utilizados durante la misma (nimeros de tarjetas o
identificaciones), entre otros datos que pueden ser vinculados a una persona
identificada o identificable y cuyo tratamiento entra en el &mbito del analisis de
comportamiento, el cual, a su vez, puede obedecer a diversos fines, como los
comerciales o publicitarios.

En este caso particular, por medio del Oficio N° 191-2020-JUS/DGTAIPD-DFI, se
solicito a la administrada informar si en su sitio web se utilizan cookies
especificando su tipo y finalidad; explicando la administrada sobre ello lo siguiente:
“(...) confirmamos la utilizacion de cookies relacionadas con Analytics y otras que
sirven para el correcto despliegue del contenido a segmentos”.

Cabe sefalar que en el Informe de Fiscalizacion N° 132-2020-JUS/DGTAIPD-DFI-
VAVM, se sefiald al respecto lo siguiente:

“25. Al respecto, cabe indicar que para el uso de las cookies cuya finalidad es
habilitar las funciones béasicas para permitir la navegacion y acceso en el sitio
web al usuario, no tendria que obtener un consentimiento libre, expreso e
informado, pues se encontraria exceptuada al tener como finalidad permitir
Unicamente la comunicacién entre el equipo del usuario y la red.

26. Sin embargo, respecto a las cookies de tipo publicitario, preferencias y de
analisis por su propia finalidad, si es necesario que obtenga un
consentimiento por parte del usuario, toda vez que esta permite el
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seguimiento y analisis del comportamiento de un usuario en el sitio web segun
sus habitos de navegacion, lo que permite desarrollar un perfil especifico para
mostrar publicidad en funcién del mismo, en ese sentido, es necesario obtener
un consentimiento mediante una formula libre, expresa e inequivoca, por la
cual seniale: ‘consiento’ y/o ‘acepto’, u otros términos similares; asimismo,
tiene que ser informado conforme a lo indicado en el numeral 4 del articulo 12
del RPDP.

27. Ante ello, es necesario precisar que a la fecha del presente informe el sitio
web www.herbalife.com.pe, no cuenta con una formula de consentimiento
conforme a lo indicado en el articulo 12 del Reglamento de la LPDP.”

Posteriormente, por medio del Informe Técnico N° 37-2021-DFI-VARS del 26 de
febrero de 2021, se determind que el mencionado sitio web operaba trece cookies
relacionadas a marketing.

Esta Direccion aprecia que en el informe de fiscalizacion era necesario determinar
qué clase de cookies eran las implementadas, a fin de conocer si era exigible o no
solicitar el consentimiento para efectuar el tratamiento; mas aun, si este es
informe, al haber sido notificado al domicilio de la administrada, le permitia conocer
la deficiencia certeramente hallada, a fin de que implementara los medios
necesarios para obtener dicho consentimiento.

Cabe sefialar que a diferencia del anterior, el posterior Informe Técnico N° 37-
2021-DFI-VARS no se natific, utilizAndose su informacién sélo para delinear este
extremo de la imputacion, en la Resolucion Directoral N° 056-2021-
JUS/DGTAIPD-DFI.

Por lo expuesto, este extremo de la primera imputacion deviene en invalido, por lo
cual la evaluacién de su caracter ilicito no se tomara en cuenta en caso de aplicar
alguna sancién.

Sin perjuicio de lo anterior, es pertinente sefalar que el 19 de enero de 2022, se
confirmé lo verificado por la DFI durante la instruccién, que la administrada habia
implementado dispositivos para que el usuario de su sitio web pueda otorgar o
denegar expresamente su consentimiento®, asi como una politica de cookies en
la que se ofrece informacién sobre el tratamiento de datos personales realizado
por este medio.

En consecuencia, debe tenerse que la administrada cumple con ofrecer un medio
para gue los usuarios de su sitio web, concedan o denieguen su consentimiento
para el uso de cookies.

Empleo de los datos personales recopilados a través de los formularios “Contacta
a un distribuidor independiente”, “Crear una cuenta Herbalife” y “Entrar”, de su sitio
web

En el Informe Técnico N° 276-2019-DFI-VARS, se dej6 constancia de que la
administrada empleaba los tres formularios mencionados para recopilar datos
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personales en su sitio web, lo cual es recogido por el Informe de Fiscalizacién N°
132-2020-JUS/DGTAIPD-DFI-VAVM, sustento principal de la Resolucién
Directoral N° 056-2021-JUS/DGTAIPD-DFI.

Cabe sefialar que en esta ultima resolucion directoral, se esclarece que el analisis
se centrard exclusivamente sobre los formularios “Contacta a un distribuidor
independiente” y “Crea una cuenta Herbalife”, que son los Unicos que recopilan
datos personales, los mismos que, de acuerdo con las constataciones de la DFlI,
estan enlazadas a la “Politica de Privacidad” (https://www.herbalife.com.pe/footer-
pages/politicaprivacidad/) verificada para la elaboracion del Informe Técnico N°
37-2021-DFI-VARS y antes de la emision de dicha resolucion®.

Cabe sefialar que la mencionada politica de privacidad incluia en su texto, el
siguiente fragmento:

“2. ¢ COmo usa Herbalife Nutrition mi informacién?

Usamos la informacion que recopilamos sobre usted para una variedad de
fines, que incluyen: proporcionarle los productos, los servicios y el apoyo que
solicita; procesar sus transacciones y enviar sus pedidos; comunicarnos con
usted sobre su cuenta o transacciones, cambios en nuestras politicas y otros
asuntos administrativos, o sobre sus preguntas y comentarios; comprender
mejor sus intereses para brindarle informaciébn promocional, contenidos
relevantes, encuestas, cuestionarios y otros materiales; mejorar nuestros
productos, servicios y operaciones; y garantizar el cumplimiento de las
politicas de la compafiia, las reglas y las leyes, o como lo consideremos
necesario para proteger, hacer cumplir o defender los derechos legales, la
privacidad, la seguridad o nuestra propiedad y la de los demas (...)

3. ¢Con quiénes comparte Herbalife Nutrition mi Informaciéon?

Afiliados y Socios Podemos compartir cualquier informacion personal descrita
anteriormente en la Seccidbn 1 con nuestras afiliadas (empresas que
controlan, son controladas o tienen control compartido con Herbalife
Nutrition), asi como con socios seleccionados. Los ejemplos de la forma en
que dichas entidades pueden hacer uso de su informacién incluyen: realizar
predicciones acerca de sus intereses y brindarle ofertas especiales,
promociones, anuncios publicitarios y otros materiales.

(..)

De dicho fragmento, se desprende que aparte de las finalidades vinculadas a la
venta de sus productos y al contacto con los distribuidores, que corresponde al
interés del usuario de estos formularios, la recopilacién de datos personales a
través de estos formularios tiene otras finalidades, como la remision de
informacion promocional, ofertas especiales y/o anuncios publicitarios.

Entonces, para tales finalidades, la administrada, aparte de informar sobre los
pormenores del tratamiento de datos personales, debe obtener el consentimiento
libre, expreso e inequivoco, previo e informado de los usuarios de dichos
formularios.

% Folios 053 al 057 y 075 al 076
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Cabe senalar que en el caso del formulario “Crear una cuenta Herbalife”, no se
implementd ningun dispositivo de marcado para que el usuario manifieste su
voluntad que permita o restrinja el tratamiento de los datos personales para
finalidades promocionales o publicitarias, existiendo solamente la indicacién
“Creando una cuenta estéas de acuerdo con los Términos y Condiciones de Uso y
la Politica de Privacidad de Herbalife™®'.

Por su parte, el formulario “Contacta a un distribuidor independiente” presenta una
casilla para expresar la aceptacion de las politicas, acompafiada con la indicacion
“Marca esta casilla si estas de acuerdo con que Herbalife Nutrition envie tus datos
a un distribuidor independiente para dar respuesta a tu solicitud. Toda informacién
de terceros serd tratada de acuerdo a nuestras Politicas de Privacidad”; casilla
cuyo marcado es un requisito para continuar con la remisién de informacion, pues
se indica que es ‘“Informacién requerida” y efectivamente, se comprobd la
imposibilidad de continuar al no dar clic en la casilla®.

En su escrito de descargos, la administrada sefiald6 que si obtiene el
consentimiento de los usuarios, a través del marcado de la casilla mencionada, a
fin de aprobar la Politica de Privacidad, que explica las finalidades del tratamiento
de los datos personales, y que, como buena practica, potenciara y aclarard aun
mas las descripciones de los fines del tratamiento en el consentimiento.

Asimismo, respecto del formulario “Crear una cuenta Herbalife”, sefiala que la
misma pertenece a una pagina web distinta (www.MyHerbalife.com), que estaria
fuera del campo de fiscalizacion; y que, igual que en el caso del otro formulario,
para que se pueda crear una cuenta, el usuario debe leer tanto la “Politica de
Privacidad” como los Términos y Condiciones de Uso del sitio web.

Al respecto, es pertinente sefialar que dicho formulario es accesible desde el sitio
web de la administrada y los enlaces que lleva implementados derivan en la misma
politica de privacidad que rige para los demas formularios, por lo que pese a no
estar en un dominio idéntico al www.herbalife.com.pe, es conexo a este y rigen
para ambos las mismas politicas.

Posteriormente, en sus alegatos posteriores al Informe N° 079-2021-
JUS/DGTAIPD-DFI, la administrada sefiala que la DFI asume que los datos
personales son utilizados para fines de marketing y publicidad, cuando en la
realidad, lo que indica su politica de privacidad es que cuando utilice la informacién
otorgada por los usuarios para dichos fines, solicitara el consentimiento;
considerando que la nueva versiéon de su “Politica de Privacidad” incluye la
siguiente mencioén:

“En adicién, si usted ha dado su consentimiento a Herbalife, le enviaremos
comunicaciones promocionales y publicitarias ocasionalmente. Usted puede
optar por no recibir comunicaciones promocionales y publicitarias de nosotros
en cualquier momento siguiendo las instrucciones de esas comunicaciones o

%" Folios 8y 71
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poniéndose en contacto con nosotros en linea o fuera de linea, utilizando la
informacion proporcionada anteriormente.”

Asimismo, la administrada indica que aparte de las indicaciones contenidas en los
mensajes mencionados, los usuarios que hayan creado una cuenta “Herbalife”,
tienen la posibilidad de restringir el envio de publicidad y promociones, a través
de la opcién correspondiente de las preferencias del sistema (Opcién
“Configuraciones”, item “Correo electronico”)

Debe mencionarse que para considerarse previo, el consentimiento debe
obtenerse antes de la primera accién de tratamiento dirigido a la finalidad que
requiera la voluntad favorable del titular de los datos personales, que es la
recopilacion.

Dicho momento previo también debe ser la oportunidad en la que el titular de los
datos personales puede manifestar su denegatoria, sin necesidad de esperar su
expresion de forma posterior a las comunicaciones promocionales o posteriores
(ya sea siguiendo las instrucciones que se dan en tales mensaje o a través de las
preferencias de la cuenta creada por cada usuario), pues en esos casos, no se
configuraria una denegatoria originaria del consentimiento, sino una revocacion
del consentimiento que se obtuvo, la cual es posterior.

En estos alegatos, la administrada reitera que “(...) si obtiene el consentimiento
de los titulares de los datos personales mediante el formulario “Contacta a un
distribuidor independiente”. Para que un usuario envie su informacion a través del
presente formulario, éste debe marcar la casilla en donde se indica que acepta
estar de acuerdo con la Politica de Privacidad (...)”

En este punto, es necesario reiterar que la “Politica de Privacidad” incluyo la
prevision de tratamiento de datos personales dirigidos a finalidades publicitarias y
promocionales que, a diferencia de otras finalidades explicitadas, si requiere del
consentimiento valido.

Entonces, al condicionar la continuidad de la remisién de datos personales a la
aceptacion de la totalidad de la politica de privacidad, configurando una
aceptacion genérica o en bloque, se esta restringiendo la posibilidad de que el
usuario pueda rechazar el tratamiento de sus datos personales con las finalidades
mencionadas y con ello, su libertad de decidir al respecto.

Por tal circunstancia, es relevante determinar si, en todo caso, es imprescindible
para la continuidad de la comunicacion, la marcacién de tal casilla como sefiala
de aceptacion de las politicas de privacidad.

En la verificacion efectuada el 19 de enero de 2022, se constaté que al intentar
remitir los datos personales a través del formulario “Contacta a un distribuidor
independiente” sin marcar dicho casillero, no se pudo continuar con la operacion,
apareciendo en pantalla la indicacion “Reconocer las politicas de privacidad es
requerido”.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
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En consecuencia, se aprecia que en los casos de ambos formularios, la
continuidad de su uso estd condicionada a la aceptacion del integro de sus
politicas de privacidad, no existiendo la posibilidad de rechazar el tratamiento de
sus datos personales con finalidades publicitarias y promocionales, careciendo tal
consentimiento de la libertad requerida; asi tampoco, tampoco se facilita el
otorgamiento del consentimiento expreso e inequivoco, pues solo existe una
opcion a marcar para continuar con la comunicacién, no pudiendo manifestarse
algo distinto.

En este punto, es pertinente reiterar lo sentado en la segunda cuestion previa de
esta resolucién directoral, dejando la evaluacion de la informacion sobre el
tratamiento de datos personales y su concordancia con el articulo 18 de la LPDP,
para lo concerniente a la segunda presunta infraccién imputada, con motivo del
concurso de infracciones esclarecido.

Por consiguiente, la administrada es responsable por no obtener el consentimiento
libre, expreso e inequivoco de los titulares de los usuarios de los formularios de
su sitio web, de acuerdo con lo establecido en el numeral 13.5 del articulo 13 de
la LPDP y el articulo 12 del Reglamento de la LPDP, incurriendo en la infraccién
grave tipificada en el literal b) del numeral 2 del articulo 132 de dicho reglamento.

Cabe sefialar que, por lo verificado, corresponde la imposicion de medidas
correctivas, a fin de que la conducta de la administrada se ajuste a la normativa
de proteccion de datos personales.

Sobre el tratamiento de datos personales los usuarios de los formularios del sitio
web dela administrada, sin informarles de los pormenores del tratamiento de los
datos personales, requeridos por el articulo 18 de la LPDP

128.

129.

130.

131.

La Constitucién Politica del Peru, establece en el articulo 2, numeral 6, que toda
personal tiene derecho “a que los servicios informaticos, computarizados o no,
publicos o privados, no suministren informaciones que afecten la intimidad
personal y familiar”, es decir toda persona tiene derecho a la autodeterminaciéon
informativa, y por lo tanto a la proteccion de sus datos personales

El Tribunal Constitucional, maximo intérprete de la Constitucion Politica del Peru,
ha definido el derecho a la autodeterminacion informativa en la Sentencia recaida
en el Expediente N° 04739-2007-PHD/TC, relativo al mencionado derecho
fundamental.

En esa linea, debe entenderse que no se puede ejercer un control efectivo de la
informacion personal sin que se conozca como se van a utilizar los datos
recopilados, qué tratamiento se les va a dar, con quiénes se va a compartir.

La LPDP tiene como objeto, conforme con el articulo 1 “garantizar el derecho
fundamental a la proteccion de los datos personales, previsto en el articulo 2
numeral 6 de la Constitucion Politica del Perd, a través de su adecuado
tratamiento, en un marco de respeto de los deméas derechos fundamentales que
en ella se reconocen.”

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
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133.

134.

135.

Para ello, entre otras disposiciones, sefiala en el Titulo Ill, los derechos que tiene
el titular del dato personal para poder ejercer control sobre su informacion
personal:

o Derecho de informacion del titular de datos personales (articulo 18 de la LPDP)

e Derecho de acceso del titular de datos personales (articulo 19 de la LPDP)

e Derecho de actualizacion, inclusion, rectificacion y supresion (articulo 20 de la
LPDP)

o Derecho a impedir el suministro (articulo 21 de la LPDP)

e Derecho de oposicion (articulo 22 de la LPDP)

e Derecho al tratamiento objetivo (articulo 22 de la LPDP)

Los citados derechos no se ejercen de la misma manera, puesto que mientras el
derecho de acceso, actualizacion, inclusion, rectificacion, supresion, impedimento
de suministro y oposicion requieren de una solicitud del titular del dato personal;
el derecho de informacién y el derecho al tratamiento objetivo no requieren
necesariamente de solicitud alguna, sino que el solo hecho de que el responsable
del tratamiento no otorgue los medios para su ejercicio, ya genera una vulneraciéon
al bien juridico protegido.

El articulo 18 de la LPDP recoge el deber-derecho de informar de forma previa al
titular del dato personal sobre como se van a usar sus datos:

“Articulo 18. Derecho de informacion del titular de datos personales El titular
de datos personales tiene derecho a ser informado en forma detallada,
sencilla, expresa, inequivoca y de manera previa a su recopilacin, sobre la
finalidad para la que sus datos personales seran tratados; quiénes son o
pueden ser sus destinatarios, la existencia del banco de datos en que se
almacenaran, asi como la identidad y domicilio de su titular y, de ser el caso,
del o de los encargados del tratamiento de sus datos personales; el caracter
obligatorio o facultativo de sus respuestas al cuestionario que se le proponga,
en especial en cuanto a los datos sensibles; la transferencia de los datos
personales; las consecuencias de proporcionar sus datos personales y de su
negativa a hacerlo; el tiempo durante el cual se conserven sus datos
personales; y la posibilidad de ejercer los derechos que la ley le concede y los
medios previstos para ello.

Si los datos personales son recogidos en linea a través de redes de
comunicaciones electronicas, las obligaciones del presente articulo pueden
satisfacerse mediante la publicacién de politicas de privacidad, las que deben
ser facilmente accesibles e identificables.

(...)” (el subrayado es nuestro)

De la norma citada, se desprende que los titulares de los datos personales tienen
derecho a ser informados sobre el tratamiento que se realizard sobre su
informacion personal, debiendo pormenorizarse sobre factores como la identidad
y domicilio del titular del banco de datos, la finalidad de la recopilacion, los datos
personales de obligatoria entrega para efectuar el tratamiento, las consecuencias
de proporcionar sus datos personales y de su negativa a hacerlo, la transferencia
y destinatarios de los datos personales, el banco de datos en donde se

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
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del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Nimero, Remitente y Afio,
segln corresponda.

Pagina 29 de 50



Resolucidn Directoral N° 1426-2022-JUS/DGTAIPD-DPDP

136.

137.

138.

139.

140.

141.

almacenaran los datos personales el tiempo de conservacion de los datos
personales y el procedimiento para el ejercicio de los derechos sefnalados en el
Titulo Il de la LPDP.

Como correlato de tal derecho, dicho articulo presenta una obligacién que debe
cumplir el titular del banco de datos personales o responsable del tratamiento,
consistente en brindar la informacion referida en el considerando anterior; tanto
en aquellos casos que se encuentre obligado a solicitar el consentimiento del
titular del dato personal, de acuerdo al articulo 5 de la LPDP, como en los que no
se requiere el consentimiento por existir otra circunstancia de legitimacion que
exceptue de tal obligacion, de acuerdo al articulo 14 de la LPDP (que solo exonera
de la obligacién de solicitar el consentimiento, mas no de cumplir con otras
disposiciones, como el deber de informar).

Es necesario enfatizar que, para considerar que se ha protegido el derecho de
informacion, la informacion sefialada en el articulo 18 se debe proporcionar a los
titulares de los datos personales de forma previa a la recopilacion, es decir, que
para el ejercicio de este derecho no se requiere de una solicitud del titular del dato
personales, sino de una accion del responsable del tratamiento o del encargado
(en caso de que este realice la recopilacion) que permita el ejercicio de tal derecho,
anterior a dicha recopilaciéon, constituyendo la omision de tal deber un
impedimento de tal derecho.

La infraccidn tipificada en el literal a) del numeral 2 del articulo 132 del Reglamento
de la LPDP, establece que es una infraccién grave “No atender, impedir u
obstaculizar el ejercicio de los derechos del titular de datos personales de acuerdo
a lo establecido en el Titulo Il de la Ley N° 29733 y su Reglamento”.

En el caso del derecho a la informacidn, la sola recopilacién de datos personales
sin haber cumplido con informar previamente sobre lo sefialado en el articulo 18
de la LPDP vulnera el bien juridico protegido, al implicar un impedimento u
obstaculizacién para el ejercicio del derecho de informacion, perjudicial para el
titular por impedirle conocer cdmo se van a utilizar sus datos personales y tener
control sobre los mismos.

Al respecto, cabe sefialar que la Real Academia Espafiola define como impedir
“estorbar o imposibilitar la ejecucién de algo”, mientras que obstaculizar se
define como “impedir o dificultar la consecucién de un propésito”. En este caso,
es claro que no contar con la informacion previa impide el real y eficaz ejercicio
del derecho de informacion.

Debe tomarse en cuenta que algunos factores a informar se vinculan o facilitan el
ejercicio de otros derechos concedidos por la LPDP (informacion sobre la
posibilidad y medios previstos para ello), por lo que la omision de proporcionarla
implica también el impedimento u obstaculizacién del ejercicio de otros derechos
sefialados en el Titulo Il de la LPDP, al no dar a conocer los medios previstos
para su ejercicio, especialmente respecto de aquellos derechos que si requieren
una solicitud del titular del dato personal.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
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Finalmente, cabe indicar que el numeral 13.1 del articulo 13 de la LPDP establece
que el tratamiento de datos personales debe realizarse con pleno respeto de los
derechos fundamentales de sus titulares y de los derechos que la LPDP les
confiere; por tanto, no cumplir con el deber de informacion por parte del
responsable del tratamiento significa que se est& impidiendo u obstaculizando al
titular de los datos personales, su derecho de conocer quién va a tratar sus datos,
cémo lo va a hacer y para qué finalidad.

En el presente caso, se verifico que a través de los formularios “Contacta a un
distribuidor independiente” y “Crear una cuenta Herbalife”, vinculados a las
“Politicas de Privacidad” del sitio web de la administrada, las cuales, a entender
de la DFI plasmadas en el Informe de Fiscalizacion N° 132-2020-JUS/DGTAIPD-
DFI-VAVM y la Resolucion Directoral N° 056-2021-JUS/DGTAIPD-DFI,
presentaban las siguientes deficiencias:

e La identidad y domicilio o direccién del titular del banco de datos personales o
del responsable del tratamiento al que puede dirigirse para revocar el
consentimiento o ejercer sus derechos.

e La identidad de los que son o pueden ser sus destinatarios, de ser el caso,
(detalle de las empresas subsidiarias, afiliadas y/o vinculadas y/o terceros a los
gue van a ceder los datos).

e La existencia del banco de datos en el que se almacenaran los datos
personales recopilados (denominacién del banco de datos personales y, de ser
posible, cédigo de inscripcién ante el RNPDP).

e La posibilidad de ejercer los derechos que la ley le concede y los medios
previstos para ello.

e El caracter obligatorio o facultativo de la entrega de datos personales.

e Eltiempo durante el cual se conservaran sus datos personales, siendo ambiguo
sefalar “Es posible que conservemos su informacién por el tiempo que sea
necesario para: brindarle servicios (...)”

En sus descargos, la administrada manifesté que si informaba sobre su identidad
como responsable del tratamiento y su domicilio, asi como hace mencién de la
identidad de los destinatarios de los datos personales cuando estos son
transferidos, de la existencia y nomenclatura de los bancos de datos personales
de su titularidad, a la forma de ejercer sus derechos, el tiempo de conservaciéon
de los datos personales y el caracter obligatorio de la entrega de los datos.

Esta Direccion encuentra que, en efecto, la administrada cumple con distinguir con
un asterisco (*) los datos de entrega obligatoria en el formulario “Contacta a un
distribuidor independiente”, mientras que en el caso del formulario “Crear una
cuenta Herbalife”, se advierte que los datos personales requeridos resultan de
obvia necesidad para la creacion del usuario.

De otro lado, es pertinente tomar en cuenta la nueva version de la “Politica de
Privacidad” verificada por la DFI®®, en la que se advierte lo siguiente:

3 Folios 263 al 264
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¢ Se identifica la razén social y el domicilio fiscal de la administrada.

¢ Se hace mencion a los bancos de datos personales de “Clientes preferentes”,
“Clientes retail”, “Usuarios de la pagina web” y “Asociados”; en el caso de los
tres primeros existe plena certeza en su identificacion, pues la denominacién
utilizada es la misma de la inscripcion otorgada, lo cual no sucede con el cuarto
banco de datos personales, pues la administrada solo cuenta con un banco de
datos personales denominado “Asociados independientes”, siendo necesaria
una mayor distincion, incluyendo los cédigos de inscripcion.

o Para el ejercicio de los derechos de los titulares de los datos personales,
proporciona el formulario activo de
https://privacyportal.onetrust.com/webform/46601746-6006-4c21-88ec-
15dfabb7dcdc/349bb89d-7008-46f7-b765-717966e11235, asi como el correo
electronico privacy@herbalife.com

e Mantiene la alusion a la conservacién “por el tiempo que sea necesario para:
brindarle servicios”, la misma que resulta imprecisa, pues depende de una
condicion subjetiva y variable.

e En el caso de los destinatarios, menciona Unicamente a Herbalife International
of America, Inc., sin hacer mencion a la empresa que brinda el servicio de
hosting de la informacion del sitio web, que también recibe los datos personales
transferidos por medio de los formularios.

147. Entonces, se aprecia que la administrada ha implementado enmiendas parciales
al contenido de su politica de privacidad, haciendo falta que se haga una mencion
a un plazo de conservacidn mas certero, ya sea por un lapso determinado
(cantidad de afios) o una condicién especifica (fecha de vencimiento del contrato,
por ejemplo), asi como la mencion de la identidad de la empresa que ofrece los
servicios de hosting del sitio web.

148. Dicha situacién amerita tanto la imposicién de medidas correctivas respecto del
contenido de las “Politicas de Privacidad”, como la atenuacion de la
responsabilidad administrativa por la enmienda parcial.

149. Por consiguiente, la administrada es responsable por la comision de la infracciéon
grave tipificada en el literal a) del numeral 2 del articulo 132 del Reglamento de la
LPDP, responsabilidad que debe ser objeto de atenuacién, de acuerdo con el
articulo 126 del mismo reglamento.

Sobre la omisién de inscripcidon de bancos de datos personales de titularidad de
la administrada, ante el RNPDP

150. El articulo 34 de la LPDP dispone la creacion del RNPDP, que tiene entre sus
finalidades inscribir los bancos de datos personales de administracion publica o
privada®’; asi también, permite que cualquier ciudadano realice en él consultas

40 Ley N° 29733, Ley de Proteccion de Datos Personales

“Articulo 34. Registro Nacional de Proteccion de Datos Personales

Créase el Registro Nacional de Proteccion de Datos Personales como registro de caracter administrativo a cargo de la
Autoridad Nacional de Proteccién de Datos Personales, con la finalidad de inscribir en forma diferenciada, a nivel
nacional, lo siguiente:

1. Los bancos de datos personales de administracién publica o privada, asi como los datos relativos a estos que sean
necesarios para el ejercicio de los derechos que corresponden a los titulares de datos personales, conforme a lo
dispuesto en esta Ley y en su reglamento.
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152.

153.

154.

155.
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sobre la existencia y finalidad de los bancos de datos personales inscritos, asi
como sobre la identidad y domicilio de sus titulares.

Por su parte, el articulo 78 del Reglamento de la LPDP establece el caracter
obligatorio de la inscripcion en el mencionado registro de los bancos de datos
personales que las entidades generen:

“Articulo 78.- Obligacién de inscripcion.

Las personas naturales o juridicas del sector privado o entidades publicas que
creen, modifiqguen o cancelen bancos de datos personales estan obligadas a
tramitar la inscripcion de estos actos ante el Registro Nacional de Proteccion
de Datos Personales.

(..)

En el Informe de Fiscalizacion N° 132-2020-JUS/DGTAIPD-DFI-VAVM, se
menciond que la administrada no habia cumplido con inscribir los bancos de datos
personales de clientes y usuarios del sitio web, lo cual fue imputado como presunta
infraccién en la Resolucion Directoral N° 056-2021-JUS/DGTAIPD-DFI.

En el presente caso, al haberse mencionado el banco de datos personales de
“Asociados” en dicho informe de fiscalizacién, queda claro el criterio de la DFI
respecto del banco de datos personales “Clientes”: Personas que solo adquieren
productos de la administrada, pero que no necesariamente son introducidas en el
esquema de mercadeo multinivel en las que si se encuentran los asociados,
quienes en algun momento fueron clientes, meramente consumidores, sin tener
otro tipo de contacto con la administrada que pueda considerarse un setrvicio.

En sus descargos, la administrada reconoci6 la existencia de esta deficiencia
respecto de los datos personales de los clientes, sefialando que se aseguraria de
inscribir el banco de datos personales respectivo.

En efecto, se aprecia que la administrada obtuvo la inscripcién de dos bancos de
datos personales para esta categoria de personas: “Clientes Retail” (Codigo N°
21356, que involucra entre sus finalidades la entrega de productos) y “Clientes
Preferentes” (Cédigo N° 21357), cuyas solicitudes se presentaron el 14 de junio
de 2021, de forma posterior al inicio del presente procedimiento administrativo
sancionador.

Una situacion similar se suscita respecto del banco de datos personales de
usuarios del sitio web, el cual deberia abarcar solo a aquellas personas que
emplean los formularios del mismo sin llegar a hacerse asociadas, ante lo cual, la
administrada también propone la distincion y posterior inscripcion del
correspondiente banco de datos.

()

Cualquier persona puede consultar en el Registro Nacional de Proteccién de Datos Personales la existencia de bancos
de datos personales, sus finalidades, asi como la identidad y domicilio de sus titulares y, de ser el caso, de sus
encargados.”
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En tal sentido, se toma conocimiento de la inscripciébn del banco de datos
personales “Usuarios de la pagina web” (Codigo N° 21358), que también fue
solicitado el 14 de junio de 2021.

Las inscripciones ante el RNPDP mencionadas implicarian el perfeccionamiento
de las acciones de enmienda demandables para este hecho infractor, lo cual,
conjuntamente con el reconocimiento, serd tomado en cuenta al momento de
determinar la sancion.

Se tiene entonces gue la administrada ha incurrido en la infraccion leve tipificada
en el literal e) del numeral 1 del articulo 132 del Reglamento de la LPDP, relativo
a la inscripcion de los bancos de datos personales de clientes y de usuarios de su
sitio web, ante la RNPDP, debiendo atenuarse la responsabilidad derivada, de
acuerdo con el articulo 126 de dicho reglamento.

Sobre laomisién de inscripcién el flujo transfronterizo de los datos personales de
los usuarios de la pagina web de la administrada

160.

161.

162.

El numeral 2 del articulo 34 de la LPDP, describe una de las funciones del RNPDP
respecto de los flujos transfronterizos de los datos personales, en los siguientes
términos:

“Articulo 34. Registro Nacional de Proteccion de Datos Personales
Créase el Registro Nacional de Proteccion de Datos Personales como registro
de caracter administrativo a cargo de la Autoridad Nacional de Proteccion de
Datos Personales, con la finalidad de inscribir en forma diferenciada, a nivel
nacional, lo siguiente:

(..

2. Las comunicaciones de flujo transfronterizo de datos personales.”

Por su parte, el segundo parrafo del articulo 26 del Reglamento de la LPDP
establece el deber de poner en conocimiento de la Autoridad Nacional de
Proteccion de Datos Personales los flujos transfronterizos de datos personales
que realice cada titular de bancos de datos personales, en los siguientes términos:

“Articulo 26.- Participacién de la Direccion General de Proteccion de
Datos Personales respecto del flujo transfronterizo de datos personales.
(...)

En cualquier caso, el flujo transfronterizo de datos personales se pondra en
conocimiento de la Direccion General de Proteccion de Datos Personales,
incluyendo la informaciéon que se requiere para la transferencia de datos
personales y el registro de banco de datos.”

En el Informe Técnico N° 276-2019-DFI-VARS, se menciond que el servidor donde
se aloja la informacion recopilada a través de los formularios del sitio web
www.herbalife.com.pe se encuentran en los Estados Unidos de América y en
Paises Bajos, indicandose en la politica de privacidad la posibilidad de remitir la
informacion al primer pais de los indicados.
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163.

164.

165.

166.

167.

168.

169.

170.

171.

Posteriormente, se verificO que no existia la inscripcion ante el RNPDP de un
banco de datos personales que almacene la informacién personal de usuarios de
los formularios “Contacta a un distribuidor independiente” y “Crea una cuenta
Herbalife”, lo cual fue imputado como presunta infraccion en la Resolucion
Directoral N° 056-2021-JUS/DGTAIPD-DFI.

En sus descargos, la administrada reconocié la existencia de esta deficiencia, sin
dejar de indicar que ha cumplido parcialmente con la inscripcién de sus bancos de
datos personales y que la autoridad no esta tomando en cuenta que el uso de los
formularios del sitio web es el punto de partida, en muchos casos, para que el
usuario se una a su sistema, pudiendo convertirse en un distribuidor o “asociado
independiente”, sin perjuicio de que existen usuarios interesados solamente en
adquirir los productos.

Asimismo, sefala que el formulario “Crea una cuenta Herbalife” requiere para su
uso, que el usuario sea un distribuidor, cuyos bancos de datos personales ya se
encuentran inscritos ante el RNPDP.

Esta Direccion concuerda con el argumento resefiado en el considerando anterior,
debido a que la informacién para el acceso a un sistema (cédigo y contrasefia) se
otorgan a personas con una labor en la organizacion, como los distribuidores.

Respecto del anterior argumento, se aprecia que por el modelo de negocio de la
administrada, en efecto, un usuario, en un momento dado, puede asociarse al
sistema comercial, tomando la calidad de “asociado independiente” que ya
contaria con un banco de datos personales relacionado e inscrito ante el RNPDP;
sin embargo, existe también la posibilidad de que el usuario sea un comprador
que simplemente requiera el contacto de un distribuidor para acceder a los
productos, posibilidad admitida por la administrada.

En este punto, conviene reiterar lo establecido en los considerandos 155 al 158
de esta resolucion directoral, siendo que el 14 de junio de 2021, se solicit6 la
inscripcion de los bancos de datos personales “Usuarios de la pagina web”,
“Clientes Retail” y “Clientes Preferentes”.

Al respecto, debe reiterarse que tales inscripciones conllevan la declaraciéon de
realizacion de flujo transfronterizo de los datos personales recopilados a los
Estados Unidos de América.

Entonces, al haberse efectuado la inscripcion de tales bancos de datos personales
informando sobre el mencionado flujo transfronterizo de datos personales, que se
vincula con la recopilacién de informacién por medio de la pagina web, de forma
posterior al inicio del presente procedimiento administrativo sancionador, debe
entenderse por enmendado el hecho infractor, configurando la atenuante de la
responsabilidad prevista en el articulo 126 del Reglamento de la LPDP.

Entonces, se tiene que la administrada ha incurrido en la infraccion tipificada en el
literal €) del numeral 1 del articulo 132 del Reglamento de la LPDP, en lo
concerniente a la inscripcion ante el RNPDP del flujo transfronterizo de los datos
personales; habiendo efectuado tal tramite de forma posterior al inicio del presente
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procedimiento sancionador, hecho que debe evaluarse como una accion de
enmienda parcial que genera la atenuacion de la responsabilidad, de acuerdo con
el articulo 126 de dicho reglamento.

IX. Sobre ladeterminacion de las sanciones a aplicar

172. La Tercera Disposicion Complementaria Modificatoria del Reglamento del Decreto
Legislativo N° 1353, modifico el articulo 38 de la LPDP que tipificaba las
infracciones a la LPDP y su reglamento, incorporando el articulo 132 al Titulo VI
sobre Infracciones y Sanciones de dicho reglamento, que en adelante tipifica las
infracciones.

173. Por su parte, el articulo 39 de la LPDP establece las sanciones administrativas
calificandolas como leves, graves o muy graves y su imposiciéon va desde una
multa de cero coma cinco (0,5) unidades impositivas tributarias hasta una multa
de cien (100) unidades impositivas tributarias*!, sin perjuicio de las medidas
correctivas que puedan determinarse de acuerdo con el articulo 118 del
Reglamento de la LPDP*2,

174. En el presente caso, se ha establecido la responsabilidad de la administrada por
lo siguiente:

e Haber recopilado los datos personales de los usuarios del mismo sitio web en
finalidades no necesarias para el servicio y/o entrega del producto, sin obtener
validamente el consentimiento, de acuerdo con los articulos 5, el numeral 13.5
del articulo 13 de la LPDP, y el articulo 12 del Reglamento de la LPDP.

e Haber realizado el tratamiento de datos personales por medio de los
formularios de su sitio web, sin informarles de los pormenores del tratamiento
de los datos personales, siguiendo lo establecido en el articulo 18 de la LPDP.

¢ No haber inscrito ante el RNPDP los bancos de datos personales de usuarios
del sitio web y de clientes, en incumplimiento del articulo 78 del Reglamento de
la LPDP.

¢ No haber inscrito ante el RNPDP el flujo transfronterizo de los datos personales
recopilados por medio de su sitio web, en incumplimiento del articulo 26 del
Reglamento de la LPDP.

“1 Ley N° 29733, Ley de Proteccion de Datos Personales

Articulo 39. Sanciones administrativas

En caso de violacién de las normas de esta Ley o de su reglamento, la Autoridad Nacional de Proteccién de Datos
Personales puede aplicar las siguientes multas:

1. Las infracciones leves son sancionadas con una multa minima desde cero coma cinco de una unidad impositiva
tributaria (UIT) hasta cinco unidades impositivas tributarias (UIT).

2. Las infracciones graves son sancionadas con multa desde mas de cinco unidades impositivas tributarias (UIT) hasta
cincuenta unidades impositivas tributarias (UIT).

3. Las infracciones muy graves son sancionadas con multa desde mas de cincuenta unidades impositivas tributarias
(UIT) hasta cien unidades impositivas tributarias (UIT).

“2 Articulo 118.- Medidas cautelares y correctivas.

Una vez iniciado el procedimiento sancionador, la Direccion de Sanciones podra disponer, mediante acto motivado, la
adopcion de medidas de caracter provisional que aseguren la eficacia de la resolucién final que pudiera recaer en el
referido procedimiento, con observancia de las normas aplicables de la Ley N° 27444, Ley del Procedimiento
Administrativo General.

Asimismo, sin perjuicio de la sancién administrativa que corresponda por una infraccién a las disposiciones contenidas
en la Ley y el presente reglamento, se podran dictar, cuando sea posible, medidas correctivas destinadas a eliminar,
evitar o detener los efectos de las infracciones.
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175. Con el objeto de establecer las pautas y criterios para realizar el calculo del monto
de las multas aplicables por infracciones a la normativa de proteccién de datos
personales en el ejercicio de la potestad sancionadora de la Autoridad Nacional
de Proteccion de Datos Personales, mediante Resolucién Ministerial N° 0326-
2020-JUS, se aprob6 la Metodologia para el Calculo de Multas en materia de
Proteccion de Datos Personales®,

176. Entonces, se procedera a calcular la multa correspondiente a cada infraccion.

Haber recopilado los datos personales de los usuarios del mismo sitio web
en finalidades no necesarias para el servicio y/o entrega del producto, sin
obtener validamente el consentimiento

Se ha determinado la comision de la infraccion grave tipificada en el literal b) del
numeral 2 del articulo 132 del Reglamento de la LPDP, a la cual, de acuerdo con
lo establecido en el inciso 2 del articulo 39 de la LPDP, corresponde una multa
desde mas de cinco (5) U.I.T. hasta cincuenta (50) U.L.T.

El beneficio ilicito no se ha podido determinar, pues en el tramite del procedimiento
administrativo sancionador se ha verificado que la administrada no retuvo ningin
ingreso como consecuencia de la infraccion; asi como tampoco se tiene
informacién sobre el monto que ahorrd, ahorraria o pensaba ahorrar cometiendo
la infraccién (costos evitados).

En la medida que el beneficio ilicito es indeterminable, para determinar el monto
de la multa corresponde aplicar la “multa prestablecida”, cuya formula general es:

M = Mb x F, donde:

M Multa preestablecida que correspondera aplicar en cada caso.

Mb Monto base de la multa. Depende de la gravedad del dafio del
bien juridico protegido: variable absoluta y relativa.

F Criterios o elementos agravantes o atenuantes.

Bajo la formula de la multa prestablecida, el monto de la misma es producto del
Monto Base (variable absoluta y la variable relativa) por los factores atenuantes o
agravantes que se hayan presentado, conforme al inciso 3 del articulo 248 de la
LPAG, asi como los articulos 125 y 126 del Reglamento de la LPDP.

La variable absoluta da cuenta del rango en el que se encontraria la multa
aplicable, dependiendo de si es una infraccion muy grave, grave o leve. Por su
parte, la variable relativa determina valores especificos dependiendo de la
existencia de condiciones referidas al dafio al bien juridico protegido, como se
aprecia en el siguiente grafico:

Cuadro 2
Montos base de multas preestablecidas (Mb),
segun variable absoluta y relativa de la infraccién

43 Documento disponible en: https://bnl.minjus.gob.pe/bnl/.

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Nimero, Remitente y Afio,
segln corresponda.

Pagina 37 de 50



Resolucidn Directoral N° 1426-2022-JUS/DGTAIPD-DPDP

Variable relativa y

(Isf;?r\wlfer ggg(;jne Multa UIT monto base (Mb)
Min Max 2 3 4
Leve 0.5 5 1.08 2.17 3.25
Grave 5 50 750 | 15.00 | 22,50 | 30.00 | 37.50
Muy grave 50 100 55.00 | 73.33 | 91.67

Siendo que en el presente caso se ha acreditado la responsabilidad administrativa
de la administrada conforme a la tipificacién establecida en el literal b) del numeral
2 del articulo 132 del Reglamento de la LPDP, corresponde el grado relativo “2” lo
cual significa que la multa tendra como Mb (Monto base) 15,00 U.L.T., conforme al
siguiente grafico:

Grado
relativo

Infracciones graves

2.b | Dar tratamiento a los datos personales sin el consentimiento libre,
expreso, inequivoco, previo e informado del titular, cuando el mismo
sea necesario conforme a lo dispuesto en la Ley N° 29733 y su
Reglamento
2.b.2 Consentimiento no cumple con la caracteristica de ser libre 2

Ahora, conforme a lo expuesto, el Mb debe multiplicarse por F, el valor atribuido a
cada uno de los factores agravantes y atenuantes previstos en la normativa.

Cuadro 3
Valores de factores agravantes y atenuantes

fa Factores agravantes o atenuantes Valor

f1 (d) Perjuicio econémico causado

f No existe perjuicio

1 Existiria perjuicio econdmico sobre el denunciante o reclamante 0.10
f: (e) Reincidencia

No hay reincidencia

In Factores agravantes o atonuantes Valor

[ () Las circunstancias

f31 Cuando la conducta infractora ganere nesgo o dafio @ una persona 0.10

fas Cuando la conducta infractora genere riesgo o daflio @8 més de dos 0.20
personas o grupo de personas

fan Cuando la conducta Infractora haya afectado el intaras pablico 0.30

fra Cuando la Infraccion es de caracter instantanec y genera nesgo de 0.15

fis afectacién de otros derechos ‘

fis Cuando la duracién de la infraccidn es mayor a 24 meses 025

fi Entorpecimiento en la investigacion yio durante el procedimiento 0.15

Raconocimiento de responsabilidad expreso y por escrito de las | .30

imputacionas, después de notficado el inicio del procedimiento | ‘
sancionador |

fia Colaboracién con la autoridad y accidn de enmienda parcial, después | 015

i de notificado el inicio del procedimiento sancionador

fie Colaboracidn con la autoridad, reconociméanto espontaneo y accion de

enmianda, después de notificado el inicic del procedimiento sancionador, 030
I (g) Intencionalidad
I Se advierta conocimienio y voluntad de comedar ka conducta infraciora 0.30
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En el presente caso, no se tiene sustento de que se haya provocado un perjuicio
econdémico con la conducta infractora. Asimismo, se tiene que la administrada no
es reincidente por ninguna de las infracciones sancionadas.

El incumplimiento del articulo 13.5 del articulo 13 de la LPDP y de lo dispuesto en
el articulo 12 del Reglamento de dicha ley, debe sefialarse que implica la
vulneracién de uno de los principios del tratamiento de datos personales, como es
el principio de Consentimiento, el cual es la principal garantia de la
autodeterminacion informativa reconocida por el Tribunal Constitucional en la
Sentencia STC N° 04387-2011-PHD/TC, que a su vez conlleva a ignorar la
voluntad de la persona que no desea consentir el tratamiento de sus datos
personales por parte de terceros.

Siguiendo el andlisis del caso concreto y conforme a lo expuesto en la presente
resolucion directoral, en relacion a los factores relacionados a las circunstancias
de la infraccion (f3), se debe mencionar que para esta infraccion no se ha
detectado la concurrencia de circunstancias atenuantes.

De otro lado, entendiendo la intencionalidad en personas juridicas desde la
perspectiva de la inobservancia o no de las normas a las que debe adecuar su
comportamiento (calificaciéon de diligencia o negligencia)**, se desprende de lo
actuado que la administrada no ha interiorizado el funcionamiento de las paginas
web que administra, y como funcionan los formularios.

Entonces, se aprecia que al no evidenciarse circunstancias agravantes o
atenuantes, el factor de gradualidad es del 0%:

Factores de graduacion Calificacion
f1. Perjuicio econdmico causado 0%
f2. Reincidencia 0%
f3. Circunstancias 0%
f4. Intencionalidad 0%
f1+f2+f3+f4 0%

Considerando lo sefialado anteriormente, la multa que corresponde imponer en
este caso es el monto base, de quince unidades impositivas tributarias (15 UIT)

4 MORON URBINA, Juan Carlos: “Comentarios a la Ley del Procedimiento Administrativo General”’. Décimo quinta
edicion. Lima, Gaceta Juridica, 2020, tomo I, p. 457.
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Haber realizado el tratamiento de datos personales por medio de los formularios
de su sitio web, sin informarles de los pormenores del tratamiento de los datos
personales

Se ha determinado la comision de la infraccion grave tipificada en el literal a) del
numeral 2 del articulo 132 del Reglamento de la LPDP, a la cual, de acuerdo con
lo establecido en el inciso 2 del articulo 39 de la LPDP, corresponde una multa
desde mas de cinco (5) U.I.T. hasta cincuenta (50) U.L.T.

El beneficio ilicito no se ha podido determinar, pues en el tramite del procedimiento
administrativo sancionador se ha verificado que la administrada no retuvo ningun
ingreso como consecuencia de la infraccion; asi como tampoco se tiene
informacién sobre el monto que ahorrd, ahorraria o pensaba ahorrar cometiendo
la infraccién (costos evitados).

En la medida que el beneficio ilicito es indeterminable, para determinar el monto
de la multa corresponde aplicar la “multa prestablecida”, cuya formula general es:

M = Mb x F, donde:

M Multa preestablecida que correspondera aplicar en cada caso.

Mb Monto base de la multa. Depende de la gravedad del dafio del
bien juridico protegido: variable absoluta y relativa.

F Criterios 0 elementos agravantes o0 atenuantes.

Bajo la formula de la multa prestablecida, el monto de la misma es producto del
Monto Base (variable absoluta y la variable relativa) por los factores atenuantes o
agravantes que se hayan presentado, conforme al inciso 3 del articulo 248 de la
LPAG, asi como los articulos 125 y 126 del Reglamento de la LPDP.

La variable absoluta da cuenta del rango en el que se encontraria la multa
aplicable, dependiendo de si es una infraccion muy grave, grave o leve. Por su
parte, la variable relativa determina valores especificos dependiendo de la
existencia de condiciones referidas al dafio al bien juridico protegido, como se
aprecia en el siguiente grafico:

Cuadro 2
Montos base de multas preestablecidas (Mb),
segun variable absoluta y relativa de la infraccion
Variable relativa y

?;?:ﬁgsggf Multa UIT monto base (Mb)
Min Max 2 3 4
Leve 0.5 5 1.08 2.17 3.25
Grave 5 50 7.50 15.00 | 22.50 | 30.00 37.50
Muy grave 50 100 55.00 | 73.33 91.67

Siendo que en el presente caso se ha acreditado la responsabilidad administrativa
de la administrada conforme a la tipificacion establecida en el literal b) del numeral
2 del articulo 132 del Reglamento de la LPDP, respecto de la presentacion de la
informacion sobre el tratamiento de los datos personales, corresponde el grado
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relativo “1” lo cual significa que la multa tendra como Mb (Monto base) 7,50 U.I.T.,
conforme al siguiente gréfico:

Grado
relativo

Infracciones graves

2.a | No atender, impedir u obstaculizar el ejercicio de los derechos del
titular de datos personales de acuerdo a lo establecido en el Titulo IlI
de la Ley N° 29733 y su Reglamento.

2.a.1 Se informa de manera incompleta 1

Ahora, conforme a lo expuesto, el Mb debe multiplicarse por F, el valor atribuido a
cada uno de los factores agravantes y atenuantes previstos en la normativa.

Cuadro 3
Valores de factores agravantes y atenuantes

fa Factores agravantes o atenuantes Valor
fi (d) Perjuicio econémico causado
No existe perjuicio

Existiria penuiICino eCONOMICO SCcDre & cenunciante o reciamante

f2 (e) Reincidencia
No hay reincidencia

(==

N ©
-

Primera reincidencia

f3 Dos o mas reincidencias. 0.40
In Factores agravantes o atonuantes Valor
[ (f) Las circunstancias
f31 Cuando la conducta infractora ganere nesgo o dafio @ una persona 0.10
fas Cuando la conducta infractora genere riesgo o daflo @8 més de dos 0.20
personas o grupo de personas

[ Cuando la conducta Infractora haya afectado el intaras pablico 0.30

faa Cuando la infraccidn es de cardcter instantanec y genera resgo de 0.15

fas afectacidn de otros derechos

fis Cuando la duracién de la infraccidn es mayor a 24 meses 0.25

fas ‘ Entorpecimiento en la investigacion yio duranie el procedimiento | 0.16

Raconocimiento de responsabilidad expreso y por escrito de las | .30

imputacionas, después de notficado el inicio del procedimiento |
sancionador I

Jia Colaboracidn con la autoridad y accidn de enmienda parcial, después i 015
de notificado el inicio del procedimiento sancionador |

N Colaboracién con |a sutoridad, reconociméento espontaneo y accion de |
enmienda, después de notificado el inicic del procedimiento sancionador, | 0.30

I (g] Intencionalidad

faa Se advierta conocimienin y voluntad de comedar ka conducta infraciora 0.30

En el presente caso, no se tiene sustento de que se haya provocado un perjuicio
econdmico con la conducta infractora. Asimismo, se tiene que la administrada no
es reincidente por ninguna de las infracciones sancionadas.

En cuanto a las circunstancias de la infraccién, el incumplimiento del articulo 18
de la LPDP implica la vulneracion del derecho de los titulares de los datos
personales a ser informados sobre el tratamiento que efectuara el responsable, al
no brindarse la informacién requerida por dicho articulo, mas alla de la necesidad

Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final
del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente direccion web:
https://sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, NUmero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Nimero, Remitente y Afio,
segln corresponda.

Péagina 41 de 50



Resolucidn Directoral N° 1426-2022-JUS/DGTAIPD-DPDP

de contar con el consentimiento, siendo tal derecho perenne en cualquier
circunstancia, lo cual conlleva el impedimento de ejercicio de otros derechos, dado
que la informacién facilita al titular de los datos personales conocer quién, para
quéy como va utilizar sus datos personales, facilitando el control de su informacién
personal, caracteristica propia del derecho fundamental a la proteccién de datos
personales, garantia de la autodeterminacion informativa reconocida por el
Tribunal Constitucional en la Sentencia STC N° 04387-2011-PHD/TC.

Siguiendo el andlisis del caso concreto y conforme a lo expuesto en la presente
resolucién directoral, en relacion a los factores relacionados a las circunstancias
de la infraccion (f3) corresponde aplicar, para efectos del célculo, la aplicacion
correspondiente al subfactor 3.8, correspondiente a la accion de enmienda parcial
de los hechos infractores, la cual se centra en la inclusién de informacion en la
politica de privacidad sin llegar a completar todos los factores para satisfacer lo
requerido por el articulo 18 de la LPDP.

En total, los factores de graduacion suman un total de -15%, asi como se muestra
en el siguiente cuadro:

Factores de graduacién Calificacion
f1. Perjuicio econdmico causado 0%
f2. Reincidencia 0%

f3. Circunstancias

f3.8 Colaboracion con la autoridad y accién de enmienda

parcial, después de notificado el inicio del procedimiento -15%
sancionador

f4. Intencionalidad 0%
f1+f2+f3+f4 -15%

Considerando lo sefalado anteriormente, luego de aplicar la formula
preestablecida para el calculo de la multa, el resultado es el siguiente:

Componentes Valor
Monto base (Mb) 7,50 UIT
Factor de agravantes y atenuantes (F) 0.85
Valor de la multa 6,37 UIT

No haber inscrito ante el RNPDP los bancos de datos personales de usuarios
del sitio web y de clientes, en incumplimiento del articulo 78 del Reglamento
de la LPDP

Se ha determinado la comision de la infraccion leve tipificada en el literal e) del
numeral 1 del articulo 132 del Reglamento de la LPDP, a la cual, de acuerdo con
lo establecido en el inciso 1 del articulo 39 de la LPDP, corresponde una multa
desde mas de cero coma cinco (0,5) U.I.T. hasta cinco (5) U.L.T.

El beneficio ilicito ha resultado indeterminable, pues en el tramite del
procedimiento administrativo sancionador no ha sido posible recabar medios
probatorios que evidencien que la administrada haya obtenido o que espere
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obtener beneficios derivados de no cumplir con la disposicién sefialada; asi como
tampoco se tiene informacion sobre el monto que ahorra, ahorraria 0 pensaba
ahorrar cometiendo la infraccién (costos evitados).

En la medida que el beneficio ilicito resulta indeterminable, para determinar el
monto de la multa corresponde aplicar la “multa prestablecida”, cuya férmula

general es:
M = Mb x F, donde:
M Multa preestablecida que correspondera aplicar en cada caso.
Mb Monto base de la multa. Depende de la gravedad del dafio del
bien juridico protegido: variable absoluta y relativa.
F Criterios 0 elementos agravantes o0 atenuantes.

Bajo la formula de la multa prestablecida, el monto de la misma es producto del
Monto Base (variable absoluta y la variable relativa) por los factores atenuantes o
agravantes que se hayan presentado, conforme al inciso 3 del articulo 248 de la
LPAG, asi como los articulos 125 y 126 del Reglamento de la LPDP.

La variable absoluta da cuenta del rango en el que se encontraria la multa
aplicable, dependiendo de si es una infraccién muy grave, grave o leve. Por su
parte, la variable relativa determina valores especificos dependiendo de la
existencia de condiciones referidas al dafio al bien juridico protegido, como se
aprecia en el siguiente grafico:

Cuadro 2
Montos base de multas preestablecidas (Mb),
segun variable absoluta y relativa de la infraccién

Variable relativa 'y

(Igarfiir:ls g?gigf Multa UIT monto base (Mb)
Min Max 2 3 4
Leve 0.5 5 1.08 2.17 3.25
Grave 5 50 7.50 15.00 | 22.50 | 30.00 37.50
Muy grave 50 100 55.00 | 73.33 91.67

Siendo que en el presente caso se ha acreditado la responsabilidad administrativa
de la administrada por no haber cumplido con inscribir dos bancos de datos
personales ante el RNPDP, conforme a la tipificacion establecida en el literal €)
del numeral 1 del articulo 132 del Reglamento de la LPDP, corresponde el grado
relativo “2”, lo cual significa que la multa tendra como Mb (Monto base) 2,17 U.L.T.,
conforme al siguiente gréfico:

Grado
relativo

Infracciones leves

1l.e | No inscribir o actualizar en el Registro Nacional los actos
establecidos en el articulo 34 de la Ley.

1l.e.2. Dos bancos de datos personales 2
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Ahora, conforme a lo expuesto, el Mb debe multiplicarse por F, el valor atribuido a
cada uno de los factores agravantes y atenuantes previstos en la normativa.

Cuadro 3
Valores de factores agravantes y atenuantes

fa Factores agravantes o atenuantes Valor
f

(d) Perjuicio econémico causado
. No existe perjuicio

Existiria pernuicio economico scbre el denunciante o reclamante

Iz (e) Reincidencia
fas No hay reincidencia 0.00
Primera reincidencia 020

fos3 Dos o més reincidencias.

I Factores agravantes o atonuantes Valor

I3 (f) Las circunstancias

fia Cuando la conducta infractora ganere nesgo o dafio @ una persona 0.10

fas Cuando la conducta infractora genere riesgo 0 daflio @8 més de dos 0.20
personas o grupo de personas

[ Cuando a conducta Infractora haya afectado el interes pablico 0.30

fra Cuando la infraccidn es de caracter instantdnec y genera riesgo de |  0.15

fas afectacién de otros derechos |

Cuando la duracién de la infreccidn es mayor a 24 meses 0.25

faz Entorpecimiento en la investigacion yio durante el procedimiento 0.15

Raconocimiento de responsabilidad expreso y por escrito de las .30

imputacionas, después de notficado el inicio del procedimiento
sanconador ‘

fia Colaboracién con la autoridad y accién de enmienda parcial, después |  -0.15
de notificado el inicio del procedimiento sancionador ]

fan Colaboracidn con la autoridad, reconociméanto espontaneo y accion do |
enmianda, después de notificado el inicic del procedimiento sancionador. |  -0.30

I (g) Intencionalidad

fax Se advierta conocimienio y voluntad de cometar ka conducta infraciora 0,30

En el presente caso, no se tiene sustento de que se haya provocado un perjuicio
econdmico con la conducta infractora. Asimismo, se tiene que la administrada no
es reincidente por la infraccion.

En cuanto a las circunstancias de la infraccién, debe sefialarse que el
incumplimiento del deber de inscribir los bancos de datos personales ante el
RNPDP implica obstaculizar la funcién de la Autoridad Nacional de Proteccion de
Datos Personales sobre la administracién de dicho registro, prevista en el articulo
33 de la LPDP, asi como de la privacion de informacion a los titulares de los datos
personales en general, de informacion respecto de un factor relevante sobre el
tratamiento de su informaciéon, como es lo referente a los bancos de datos
personales donde estos se almacenan.

Siguiendo el analisis del caso concreto y conforme a lo expuesto en la presente
resolucién directoral, en relacion a los factores relacionados a las circunstancias
de la infraccion (f3) corresponde aplicar las siguientes calificaciones para efectos
del célculo:

-0.30 Reconocimiento de responsabilidad expreso y por escrito de las
imputaciones, después de notificado el inicio del procedimiento sancionador
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-0.30 Colaboracién con la autoridad, reconocimiento espontaneo y accion de
enmienda, después de notificado el inicio del procedimiento sancionador.

De otro lado, entendiendo la intencionalidad en personas juridicas desde la
perspectiva de la inobservancia o no de las normas a las que debe adecuar su
comportamiento (calificacion de diligencia o negligencia), se desprende de lo
actuado que la administrada no contaba con medios y conocimientos para
interiorizar adecuadamente e implementar la normativa sobre proteccion de datos
personales para que le sea exigible un comportamiento altamente diligente,
percibiéndose que no cuenta con un area especifica que pueda orientar respecto
del cumplimiento de la normativa aplicable, ni una asesoria permanente en los
temas especificos.

En total, los factores de graduacion suman un total de -60%, asi como se muestra
en el siguiente cuadro:

Factores de graduacion Calificacion
f1. Perjuicio econdmico causado 0%
f2. Reincidencia 0%

f3. Circunstancias

3.7 Reconocimiento de responsabilidad expreso y por escrito -30%
de las imputaciones, después de notificado el inicio del
procedimiento sancionador

f3.9 Colaboracibn con la autoridad, reconocimiento

espontaneo y accién de enmienda, después de notificado el -30%
inicio del procedimiento sancionador

f4. Intencionalidad 0%
f1+f2+f3+f4 -60%

Considerando lo sefialado, luego de aplicar la férmula preestablecida para el
calculo de la multa, el resultado es el siguiente:

Componentes Valor
Monto base (Mb) 2,17 UIT
Factor de agravantes y atenuantes (F) 0.40
Valor de la multa 0,87 UIT

No haber inscrito ante el RNPDP el flujo transfronterizo de los datos
personales recopilados por medio de su sitio web, en incumplimiento del
articulo 26 del Reglamento de la LPDP

Se ha determinado la comision de la infraccién leve tipificada en el literal e) del
numeral 1 del articulo 132 del Reglamento de la LPDP, a la cual, de acuerdo con
lo establecido en el inciso 1 del articulo 39 de la LPDP, corresponde una multa
desde mas de cero coma cinco (0,5) U.I.T. hasta cinco (5) U.L.T.

El beneficio ilicito ha resultado indeterminable, pues en el tramite del
procedimiento administrativo sancionador no ha sido posible recabar medios
probatorios que evidencien que la administrada haya obtenido o que espere
obtener beneficios derivados de no cumplir con la disposiciéon sefialada; asi como
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tampoco se tiene informacion sobre el monto que ahorra, ahorraria 0 pensaba
ahorrar cometiendo la infraccién (costos evitados).

En la medida que el beneficio ilicito resulta indeterminable, para determinar el
monto de la multa corresponde aplicar la “multa prestablecida”, cuya férmula

general es:
M = Mb x F, donde:
M Multa preestablecida que correspondera aplicar en cada caso.
Mb Monto base de la multa. Depende de la gravedad del dafio del
bien juridico protegido: variable absoluta y relativa.
F Criterios 0 elementos agravantes o atenuantes.

Bajo la formula de la multa prestablecida, el monto de la misma es producto del
Monto Base (variable absoluta y la variable relativa) por los factores atenuantes o
agravantes que se hayan presentado, conforme al inciso 3 del articulo 248 de la
LPAG, asi como los articulos 125 y 126 del Reglamento de la LPDP.

La variable absoluta da cuenta del rango en el que se encontraria la multa
aplicable, dependiendo de si es una infraccion muy grave, grave o leve. Por su
parte, la variable relativa determina valores especificos dependiendo de la
existencia de condiciones referidas al dafio al bien juridico protegido, como se
aprecia en el siguiente grafico:

Cuadro 2
Montos base de multas preestablecidas (Mb),
segun variable absoluta y relativa de la infraccién

Variable relativa y

(I;r?r\]/ﬁggg c’?r? Multa UIT monto base (Mb)
Min Max 2 3 4
Leve 0.5 5 1.08 2.17 3.25
Grave 5 50 750 | 15.00 | 22.50 | 30.00 37.50
Muy grave 50 100 55.00 | 73.33 | 91.67

Siendo que en el presente caso se ha acreditado la responsabilidad administrativa
de la administrada por no haber cumplido con inscribir un banco de datos
personales ante el RNPDP, conforme a la tipificacion establecida en el literal a)
del numeral 1 del articulo 132 del Reglamento de la LPDP, corresponde el grado
relativo “1”, lo cual significa que la multa tendra como Mb (Monto base) 1,08 U.I.T.,
conforme al siguiente gréfico:

Grado
relativo

Infracciones leves

l.e | No inscribir o actualizar en el Registro Nacional los actos
establecidos en el articulo 34 de la Ley.

1.e.1 Un banco de datos personales 1
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Ahora, conforme a lo expuesto, el Mb debe multiplicarse por F, el valor atribuido a
cada uno de los factores agravantes y atenuantes previstos en la normativa.

Cuadro 3
Valores de factores agravantes y atenuantes

fa Factores agravantes o atenuantes Valor
fi

(d) Perjuicio econémico causado

. No existe perjuicio

(= =]

Existiria pernuicio economico scbre el denunciante o reclamante

f2 (e) Reincidencia
fas No hay reincidencia 0.00
Primera reincidencia 0.20
f23 Dos o mas reincidencias. 0.40
I Factores agravantes o atonuantes Valor
[ () Las circunstancias
1 Cuando la conducta infractora ganere nesgo o dafio @ una persona 0.10
fas Cuando la conducta infractora genere riesgo o daflo @8 més de dos 0.20
personas o grupo de personas
I3 Cuando la conducta infractora haya afectado el interes pdblico 0.30
faa Cuando la infraccién es de carécter instantdnec y genera resgo de | 015
fis afectacidn de otros derechos
fis Cuando la duracién de la infreccidn es mayor a 24 meses 0.25
fas Entorpecmiento en la investigacion yio durante el procedimiento 0.15
Raconocimiento de responsabilidad expreso y por escrito de las .30
imputacionas, después de notficaco el inicio del procedimiento
sanconador
) (T Colaboracién con la autoridad y accién de enmienda parcial, después |  -0.15
de notificado el inicio del procedimiento sancionador
fas Colaboracion con la autoridad, reconociméanto espontaneo y accion do |
enmienda, después de notificado el inicic del procediméento sancionador. |  -0.30
I (g) Intencionalidad
fas Se advierte conocimienio y voluntad de comedar ka conducta infraciora 0.30

En el presente caso, no se tiene sustento de que se haya provocado un perjuicio
econdmico con la conducta infractora. Asimismo, se tiene que la administrada no
es reincidente por la infraccion.

En cuanto a las circunstancias de la infraccién, debe sefialarse que el
incumplimiento del deber de inscribir los bancos de datos personales ante el
RNPDP implica obstaculizar la funcién de la Autoridad Nacional de Proteccion de
Datos Personales sobre la administracién de dicho registro, prevista en el articulo
33 de la LPDP, asi como de la privacion de informacion a los titulares de los datos
personales en general, de informacion respecto de un factor relevante sobre el
tratamiento de su informaciéon, como es lo referente a los bancos de datos
personales donde estos se almacenan y la transferencia de los mismos hacia
destinatarios ubicados en el extranjero.

Siguiendo el analisis del caso concreto y conforme a lo expuesto en la presente
resolucién directoral, en relacion a los factores relacionados a las circunstancias
de la infraccion (f3) corresponde aplicar las siguientes calificaciones para efectos
del calculo:

-0.30 Reconocimiento de responsabilidad expreso y por escrito de las
imputaciones, después de notificado el inicio del procedimiento sancionador
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-0.30 Colaboracién con la autoridad, reconocimiento espontaneo y accion de
enmienda, después de notificado el inicio del procedimiento sancionador.

De otro lado, entendiendo la intencionalidad en personas juridicas desde la
perspectiva de la inobservancia o no de las normas a las que debe adecuar su
comportamiento (calificacion de diligencia o negligencia), se desprende de lo
actuado que la administrada no contaba con medios y conocimientos para
interiorizar adecuadamente e implementar la normativa sobre proteccion de datos
personales para que le sea exigible un comportamiento altamente diligente,
percibiéndose que no cuenta con un area especifica que pueda orientar respecto
del cumplimiento de la normativa aplicable, ni una asesoria permanente en los
temas especificos.

En total, los factores de graduacion suman un total de -60%, asi como se muestra
en el siguiente cuadro:

Factores de graduacion Calificacion
f1. Perjuicio econdmico causado 0%
f2. Reincidencia 0%

f3. Circunstancias

3.7 Reconocimiento de responsabilidad expreso y por escrito -30%
de las imputaciones, después de notificado el inicio del
procedimiento sancionador

f3.9 Colaboracibn con la autoridad, reconocimiento

espontaneo y accién de enmienda, después de notificado el -30%
inicio del procedimiento sancionador

f4. Intencionalidad 0%
f1+f2+f3+f4 -60%

Considerando lo sefialado, luego de aplicar la formula preestablecida para el
calculo de la multa, el resultado es el siguiente:

Componentes Valor
Monto base (Mb) 1,08 UIT
Factor de agravantes y atenuantes (F) 0.40
Valor de la multa 0,43 UIT

Por las consideraciones expuestas y de conformidad con lo dispuesto por la LPDP y su
reglamento, la LPAG, y el Reglamento del Decreto Legislativo N° 1353;

SE RESUELVE:

Articulo 1.- Sancionar a Herbalife Pert S.R.L. con la multa ascendente a quince
Unidades Impositivas Tributarias (15 U.L.T.), por la comisién de la infraccion grave
tipificada en el literal b) del numeral 2 del articulo 132 del Reglamento de la LPDP.

Articulo 2.- Sancionar a Herbalife Perl S.R.L. con la multa ascendente a seis
coma treinta y siete Unidades Impositivas Tributarias (6,37 U.I.T.) por la comision de la
infraccién grave tipificada en el literal a) del numeral 2 del articulo 132 del Reglamento
de la LPDP.
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Articulo 3.- Sancionar a Herbalife Pert S.R.L. con la multa ascendente a cero
coma ochenta y siete Unidades Impositivas Tributarias (0,87 U.I.T.) por la comisién de
la infraccidn leve tipificada en el literal €) del numeral 1 del articulo 132 del Reglamento
de la LPDP, referida a la no inscripcion de bancos de datos personales de su titularidad.

Articulo 4.- Sancionar a Herbalife Perd S.R.L. con la multa ascendente a cero
coma cuarenta y tres Unidades Impositivas Tributarias (0,43 U.I.T.) por la comisién de
la infraccion leve tipificada en el literal €) del numeral 1 del articulo 132 del Reglamento
de la LPDP, referida a la no inscripcién del flujo transfronterizo de los datos personales
recopilados por medio de los formularios de su sitio web.

Articulo 5.- Imponer a Herbalife Pert S.R.L. las siguientes medidas correctivas:

¢ Implementar un mecanismo por el cual el usuario del formulario “Contacta a un
distribuidor independiente” pueda reconocer las politicas de privacidad sin consentir
indisolublemente el tratamiento de sus datos personales para finalidades vinculadas
a publicidad y promociones, pudiendo establecer otro casillero exclusivo para este
altimo hecho, cuyo marcado no sea necesario para continuar con la comunicacion de
tales datos personales, de acuerdo con los considerandos 123 y 124 de esta
resolucion directoral.

e Incorporar a las “Politica de Privacidad” una mencién precisa para el plazo de
tratamiento de los datos personales, sea un lapso determinado o una condicion
especifica, asi como la identificacion de la empresa que brinda el servicio de hosting
de su pagina web y la correccion de la denominacion y cédigo del banco de datos
personales de asociados, de acuerdo con los considerandos 146 y 147 de esta
resolucion directoral.

Para el cumplimiento de tales medidas correctivas, se otorga el plazo de cuarenta y
cinco dias habiles (45) dias hébiles contados a partir de la notificacion de la presente
resolucion. En caso de presentar recurso impugnatorio el plazo para el cumplimiento de
la medida correctiva es de treinta (30) dias habiles de notificada la resolucion que
resuelve dicho recurso y agota la via administrativa.

Articulo 6.- Informar a Herbalife Perd S.R.L. que el incumplimiento de las
medidas correctivas dispuesta en el articulo precedente, habilita a efectuar las acciones
de fiscalizacién encaminadas al inicio de un procedimiento sancionador por la presunta
comisiéon de la infraccion tipificada en el literal d) del numeral 3 del articulo 132 del
Reglamento de la LPDP,

Articulo 7.- Informar a Herbalife Per( S.R.L. que contra la presente resolucion,
de acuerdo con el articulo 218 de la LPAG, proceden los recursos de reconsideraciéon o
apelacion dentro de los quince (15) dias habiles posteriores a su notificacién?.

4 3. Son infracciones muy graves:

(..)

d) No cesar en el indebido tratamiento de datos personales cuando existiese un previo requerimiento de la Autoridad
como resultado de un procedimiento sancionador o de un procedimiento trilateral de tutela.

4 Articulo 218. Recursos administrativos

218.1 Los recursos administrativos son:

a) Recurso de reconsideracion

b) Recurso de apelacion
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Articulo 8.- Informar a Herbalife Pert S.R.L. que debera realizar el pago de las
multas en el plazo de veinticinco (25) dias Utiles desde el dia siguiente de notificada la
presente resolucion?’,

Articulo 9.- En caso se presente recurso impugnatorio, el plazo para pagar la
multa es de diez (10) dias habiles de notificada la resolucion que agota la via
administrativa, plazo que se contaré desde el dia siguiente de notificada dicha resolucion
de segunda instancia administrativa.

Articulo 10.- Se entendera que cumplié con pagar la multa impuesta, si antes
de que venzan los plazos mencionados, cancela el sesenta por ciento (60%) de la multa
impuesta conforme a lo dispuesto en el articulo 128 del Reglamento de la LPDP*, Para
el pago de la multa, se debera tener en cuenta el valor de la U.1.T. del afio 2019.

Articulo 11.- Notificar a Herbalife Pert S.R.L. la presente resolucion directoral.

Registrese y comuniquese.

(B2 Firmado digitalmente
por GONZALEZ LUNA
MINISTERIO DE
JUSTICIA Y Maria Alejandra FAU
DERECHOS
HUMANOS 20131371617 soft

Maria Alejandra Gonzalez Luna
Directora (e) de Proteccion de Datos Personales

MAGL/rvr

Solo en caso que por ley o decreto legislativo se establezca expresamente, cabe la interposiciéon del recurso
administrativo de revision.

218.2 El término para la interposicion de los recursos es de quince (15) dias perentorios, y deberan resolverse en el plazo
de treinta (30) dias.

47 El pago de la multa puede ser realizado en el Banco de la Nacion con el codigo 04759 o a la cuenta del Banco de la
Nacién: CTA.CTE R.D.R. N° 0000-281778 o CCI N° 01800000000028177801.

48 Articulo 128.- Incentivos para el pago de la sancion de multa.

Se considerara que el sancionado ha cumplido con pagar la sancion de multa si, antes de vencer el plazo otorgado para
pagar la multa, deposita en la cuenta bancaria determinada por la Direccién General de Proteccion de Datos Personales
el sesenta por ciento (60%) de su monto. Para que surta efecto dicho beneficio debera comunicar tal hecho a la Direccién
General de Proteccion de Datos Personales, adjuntando el comprobante del depoésito bancario correspondiente. Luego
de dicho plazo, el pago so6lo sera admitido por el integro de la multa impuesta.
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