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I INFORMACION GENERAL

El Programa Nacional “A Comer Pescado” (en lo sucesivo, PNACP) es un programa adscrito al
Ministerio de la Produccién, creado mediante Decreto Supremo N° 007-2012-PRODUCE, con una
vigencia de cinco (05) afios, la misma que fue ampliada mediante Decreto Supremo N° 016-
2017-PRODUCE y Decreto Supremo N° 018-2022-PRODUCE, encontrandose vigente hasta el 31
de diciembre de 2027.

El PNACP depende del Despacho Viceministerial de Pesca y Acuicultura del Ministerio de la
Produccidn y es financiado con el Presupuesto Institucional del Pliego 038: Ministerio de la
Produccidn. La ejecucién de los recursos asignados al PNACP se realiza a través de la Unidad
Ejecutora 003: Fomento al Consumo Humano Directo - A Comer Pescado.

Mediante Resolucién Ministerial N° 292-2020-PRODUCE, se aprueba el Manual de Operaciones
del PNACP, modificado mediante Resolucion Ministerial N° 127-2025-PRODUCE, en cuyo
contenido se establece:

“Articulo 1.- Objetivo General

El Programa Nacional “A Comer Pescado”, en adelante el PNACP, tiene como objetivo
general fomentar, consolidar y expandir los mercados internos para el consumo final de
productos derivados de los recursos hidrobiolégicos de los dmbitos maritimo y continental
del pais.

Articulo 2.- Objetivos especificos
Los objetivos especificos del PNACP son los siguientes:

i. Contribuir al desarrollo de habitos de consumo de la poblacién que coadyuven a la
inclusion permanente de una mayor proporcién de recursos derivados de la actividad
pesquera nacional en la canasta familiar, fomentando la disponibilidad y acceso a los
productos y brindando informacion, como herramienta de promocidn, sobre los
excelentes atributos alimenticios de los mismos.

ii. Fomentar la mejora econémica de las actividades de la pesca artesanal y la
acuicultura de menor escala, articulando dichas actividades con el impulso a la
demanda, y fomentando la iniciativa para la asociatividad privada buscando el
desarrollo de nuevas variedades de productos de alta calidad.

iii. Fomentar la apertura de lineas de negocio, incluyendo la consolidaciéon de cadenas
de distribucidn, en el sector pesquero nacional general, con orientacion al consumo
humano directo, con la finalidad de asegurar la disponibilidad en tiempo y forma de
los productos con potencial éxito comercial en los mercados de consumo final.”

Asimismo, el PNACP tiene por finalidad contribuir al incremento del consumo de productos
hidrobiolégicos en todo el pais, con especial énfasis en las zonas de menor consumo articulando
la demanda con la oferta de productos para el consumo humano directo.

La sede central del PNACP; se encuentra ubicada en la Calle Antequera 671 Urb. Jardin - San
Isidro — Lima — Per(; en local alquilado, con un drea de 300 m2, un perimetro de 152.75 metros,
02 niveles y 1 azotea. La edificacién tiene una antigliedad de 50 a 55 afios, donde funciona la
Coordinacion Ejecutiva y todas las unidades organicas.

El PNACP cuenta con las siguientes Unidades:



Unidad de Direccion

- Coordinacién Ejecutiva

Unidades de Asesoramiento
- Unidad de Asesoria Legal

- Unidad de Planeamiento, Presupuesto y Modernizacién

Unidades de Apoyo
- Unidad de Administracién y Finanzas
- Sub Unidad de Recursos Humanos
- Sub Unidad de Abastecimiento
- Sub Unidad de Contabilidad
- Sub Unidad de Tesoreria

- Sub Unidad de Servicios Generales

Unidades de Linea
- Unidad de Sensibilizacién
- Unidad de Promocién
- Unidad de Articulacién

- Unidad de Gestidn Regional

Respecto de la unidad vehicular asignada al PNACP, se cuenta para uso institucional, con una
cochera ubicada en Calle Elias Aguirre 214, Bellavista Callao.

Para el Archivo Central del PNACP se cuenta con un depdsito ubicado en Av. Paseo de la
Republica 3591, San Isidro — Lima, que garantiza el servicio y acceso controlado a los
documentos archivisticos bajo su custodia.

En suma, para la operatividad del PNACP, ésta cuenta, a nivel de todas las regiones del pais, con
veintiséis (26) depdsitos, los mismos que facilitan el resguardo de los materiales para las
actividades de plataformas comerciales (Mi Pescaderia, Conservas Peruanas en tu Mesa y Pesca
con Valor), materiales para asistencia técnica y articulacién comercial para la promocién de la
implementacién de sistemas de almacenamiento de productos hidrobiolégicos provenientes de
la pesca y acuicultura, materiales para actividades de sensibilizacién para el fomento del
consumo de productos hidrobioldgicos; que comprenden el desarrollo de las funciones de las
cuatro (04) Unidades de Linea, con la finalidad de dar cumplimiento a nuestros objetivos
institucionales a nivel nacional.

A Continuacion, en el cuadro 01; se detalla el Listado de Locales del PNACP a nivel nacional:



Cuadro N° 01: Listado de Locales del PNACP a nivel Nacional

N° uso REGION DIRECCION
SEDE CENTRAL , . . .

1 SAN ISIDRO LIMA Calle Antequera 671 Urb. Jardin, San Isidro, Lima, Lima

2 COCHERA CALLAO Calle Elias Aguirre 214 Bellavista Callao

3 DEPOSITO LIMA Av. Paseo de la Republica 3591 San Isidro - Lima

METROPOLITANA ’ P

4 DEPOSITO LIMA Av. Francisca Vidal N°701 C 1er Piso Distrito de Huacho, Provincia de Huaura Dpto. Lima
5 DEPOSITO HUANCAVELICA | Malecén Santa Rosa N°160 - Provincia y departamento de Huancavelica

6 DEPOSITO APURIMAC Av. Pachacutec N°200-202 pasaje S/N Mz. A Lt. 8 1ler nivel Asociacién 7 de agosto - Abancay
7 DEPOSITO ICA Mza D-13 A2 Urb. Santa Elena - Ica.

8 DEPOSITO MADRE DE DIOS | Jr. Sinchi Roca - Lote 11 S/N Tambopata - Madre de Dios

9 DEPOSITO AREQUIPA Av. Independencia N°2053 distrito del Cercado de Arequipa, Arequipa

10 DEPOSITO PASCO Jr. Manuel Ubalde N°406 - Urb. San Juan Cerro de Pasco

11 DEPOSITO MOQUEGUA Villa Moquegua Mz. 05, Lote 11 Distrito de San Antonio Provincia Mariscal

12 DEPOSITO TUMBES Jr. Huascar N°110-Tumbes

13 DEPOSITO CAJAMARCA Jr. Tarapaca N°414 Distrito, provincia y departamento de Cajamarca

14 DEPOSITO AMAZONAS Jr. Hermosura N°708 Distrito y provincia de Chachapoyas - Amazonas

15 DEPOSITO TACNA Asociacion de Vivienda Cabo Teodoro R. Pisco Mz H lote 14, 1er Piso - Tacha

16 DEPOSITO UCAYALI Jr. Raymondi N°250 C - Ucayali

17 DEPOSITO AYACUCHO Jr. Los laureles N°202 - Ayacucho

18 DEPOSITO LA LIBERTAD Calle Borgofio N°195 Int. 101 Barrio Molino - Trujillo

19 DEPOSITO cusco Urb. Kennedy "A" A-28 - Cusco

20 DEPOSITO JUNIN Jr. Lomas N°116 Distrito provincia de Huancayo Departamento de Junin

21 DEPOSITO HUANUCO Av. Universitaria n° 246 Mz 03 - Lote 01 Urb. T.R.M Pilcomarca - Huanuco

22 DEPOSITO PIURA AA. HH. Lo ficus Mz H2 Lote 4 - 2da Etapa

23 DEPOSITO PUNO llave N° 760 Distrito de Puno Prov. de Puno y Distrito de Puno

2 DEPOSITO SAN MARTIN Jirén Jorge Chavez nimero 726—728 de la Ciudad de Tarapoto, provincia de San Martin,

departamento de San Martin
25 DEPOSITO ANCASH Av. Centenario s/n, Barrio Monterrey, distrito de Independencia, provincia de Huaraz y
departamento de Ancash

26 DEPOSITO LORETO Calle Pablo Rosell N°759 AAHH Daniel Alcides Carrion Mz. D Lotel7 segunda etapa

27 DEPOSITO LAMBAYEQUE | Calle Alfonso Ugarte N° 546, distrito y provincia de Chiclayo

28 DEPOSITO LIMA Calle Antequera 606 Ofic. 201 Segundo Piso Urb. Jardin, San Isidro, Lima, Lima

Las funciones asignadas al PNACP se encuentran establecidas en el Manual de Operaciones del
Programa, aprobado con la Resolucion Ministerial N° 00292-2020-PRODUCE, modificado por la
Resolucion Ministerial N° 000127-2025-PRODUCE, el cual contiene la estructura funcional, las
funciones de cada unidad, el inventario de procesos y el organigrama del PNACP; en
concordancia con la normativa vigente y los lineamientos de politica en materia de Pesca y
Acuicultura aprobados por el Ministerio de la Produccién.




ORGANIGRAMA INSTITUCIONAL

El PNACP cuenta con la siguiente estructura:

Grafico N°01: Organigrama del PNACP
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Fuente: Resolucidon Ministerial N® 292-2020-PRODUCE y modificada mediante Resolucion Ministerial N°127-2025-
PRODUCE

El Plan de Continuidad Operativa (PCO) es concebido en el marco y conformidad de los
“Lineamientos para la Gestion de la Continuidad Operativa y la Formulacion de los Planes de
Continuidad Operativa de las Entidades Publicas en los tres niveles de Gobierno”, aprobado
mediante Resolucion Ministerial N°320-2021-PCM, cuya finalidad es fortalecer la
implementacidn de la gestidn de la continuidad operativa en las entidades publicas de los tres
niveles de gobierno, ante la ocurrencia de desastres o cualquier evento que interrumpa
prolongadamente sus operaciones.

Al respecto, la implementacién de la continuidad operativa requiere de un alto grado de
participacién y compromiso del personal y del érgano de direccién, que permita lograr un
resultado eficiente y eficaz en la capacidad de respuesta del PNACP, previniendo
anticipadamente y disminuyendo el factor sorpresa de las emergencias.

En este contexto, mediante Resolucidn de Coordinacidn Ejecutiva N200001-2025-PNACP del 03
de enero del 2025, se aprobd la conformacion del Grupo de Comando del Programa Nacional “A
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Comer Pescado”, encargado de la elaboracién del Plan de Continuidad Operativa de la entidad
y de la toma de decisiones respecto a la implementacion de dicho plan; ademas de cumplir con
las funciones establecidas en el sub numeral 6.1.3 de los “Lineamientos para la Gestion de la
Continuidad Operativa y la Formulacién de los Planes de Continuidad Operativa de la Entidades
Publicas de los tres niveles de gobierno”, aprobados con Resolucién Ministerial N° 320-2021-
PCM.

DEFINICIONES:

Para la aplicacion del presente Plan, se toma como referencias las definiciones establecidas en
el numeral 5.1 de los “Lineamientos para la Gestion de la Continuidad Operativa y la Formulacién
de los Planes de Continuidad Operativa de las entidades publicas de los tres niveles de
gobierno”, que a continuacién se describen:

a) Actividades criticas: Estan constituidas por las actividades que la entidad ha identificado
como indispensables y que no pueden dejar de realizarse, conforme a sus competencias
y atribuciones sefialadas en las normas sobre la materia.

b) Gestién de la Continuidad Operativa del Estado: Proceso continuo que debe formar
parte de las operaciones habituales de la entidad publica, con el objetivo de que siga
cumpliendo con su misidon, mediante la implementacién de mecanismos adecuados, con
el fin de continuar brindando servicios necesarios a la poblacién, ante la ocurrencia de
un desastre o evento que produzca una interrupcion prolongada de sus operaciones.

C) Unidad organica a cargo de la gestion de la continuidad operativa: Designada por el
titular de la entidad. Es responsable de articular y coordinar la Gestién de Continuidad
Operativa en la entidad, y de prestar el soporte y apoyo para asegurar la participacion
de todo el personal en la continuidad operativa.

d) Grupo de Comando: Es el conjunto de profesionales que se encarga de la elaboracién
del Plan de Continuidad Operativa de la entidad y de la toma de decisiones respecto a
la implementacion de dicho plan.

e) Personal Critico: Es la relacion del personal prioritario minimo indispensable, para
asegurar la continuidad operativa de la entidad.

f) Plan de Continuidad Operativa: Instrumento a través del cual se implementa la
continuidad operativa, tiene como objetivo garantizar que la entidad ejecute las
actividades criticas identificadas previamente. Contiene la identificacion de riesgos y
recursos, acciones para la continuidad operativa y el cronograma de ejercicios.

g) Plan de Recuperacion de los servicios Informaticos: Documento que forma parte del
Plan de Continuidad Operativa, el cual busca, inicialmente, restaurar los servicios de
tecnologia de informacién necesarios para ejecutar las actividades criticas identificadas,
permitiendo una posterior recuperacion de las condiciones previas a su ocurrencia. Para
su desarrollo se toma en cuenta la Norma Técnica Peruana NTP ISO/IEC 2007 1:2014.

h) Sede alterna de la entidad publica: Espacio fisico o infraestructura segura y accesible,
determinada con anterioridad y de disponibilidad inmediata, que permite la ejecucién
de los servicios o actividades criticas sefialadas en el Plan de Continuidad Operativa de
la entidad. Para ello, cuenta con el equipamiento necesario y servicios bdasicos
indispensables, que opera con autonomia energética y de conectividad. La sede alterna
se ocupa cuando la sede principal de la entidad ha colapsado o su condicién de
operatividad ha sido afectada y pone en riesgo la seguridad del personal, pudiéndose
establecer sedes alternas compartidas, que albergan a dos o mas entidades publicas.
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2.1

2.2.

2.3.
2.4.
2.5.
2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

BASE LEGAL

Decreto Legislativo N° 1587 que modifica la Ley N°29664, Ley del Sistema Nacional de
Gestion del Riesgo de Desastres — SINAGERD

Decreto Supremo N°060-2024-PCM, Decreto que modifica el Reglamento de la Ley N°
29664, que crea el Sistema Nacional de Gestion del Riesgo de Desastres (SINAGERD)
aprobado por Decreto Supremo N° 048-2011-PCM.

Decreto Supremo N° 007-2012-PRODUCE, que crea el PNACP, cuya vigencia fue ampliada
mediante los Decretos Supremos Nos. 016-2017-PRODUCE y 018-2022-PRODUCE.

Decreto Supremo N°115-2022-PCM, Plan Nacional de Gestion del Riesgo de Desastres -
PLANAGERD 2022-2030.

Decreto Supremo N°038-2021-PCM, Politica Nacional de Gestidn del Riesgo de Desastres
al 2050.

Decreto Supremo N° 002-2017-PRODUCE, Reglamento de Organizacion y Funciones del
Ministerio de la Produccion.

Resolucién Ministerial N° 320-2021-PCM, Lineamientos para la Gestién de la Continuidad
Operativa y la Formulacion de los Planes de Continuidad Operativa de las Entidades
Publicas en los tres niveles de Gobierno.

Resolucién Ministerial N°292-2020-PRODUCE, que aprueba el Manual de Operaciones del
PNACP, modificado mediante Resoluciéon Ministerial N°127-2025-PRODUCE.

Resolucién Ministerial N° 028-2015-PCM, que aprueba los lineamientos para la gestién de
la Continuidad Operativa de entidades publicas en los tres niveles de gobierno.

Resolucién Secretarial N°039-2020-PRODUCE, que aprueba el Manual de Procedimientos
del PNACP.

Resolucién de Coordinaciéon Ejecutiva N200001-2025-PNACP, que aprueba la
conformacién del Grupo de Comando del Programa Nacional “A Comer Pescado” vy
designa al Jefe del Unidad de Planeamiento, Presupuesto y Modernizacién como
Presidente de la Gestién de la Continuidad Operativa del PNACP.



Il OBJETIVOS
3.1 OBIJETIVO GENERAL

Fortalecer la capacidad de respuesta del PNACP ante eventos adversos o desastres, y
asegurar la continuidad de las operaciones de la entidad mediante la ejecucion de las
actividades criticas identificadas, ante eventos que afecten significativamente u
ocasionen la paralizacién prolongada de las operaciones de la entidad, garantizando que
el PNACP ejecute las actividades criticas asociadas al cumplimiento de sus objetivos
institucionales.

3.2 OBIJETIVOS ESPECIFICOS

Los objetivos especificos para la implementacién del presente plan son los siguientes:

1. Identificar las actividades criticas del PNACP.

2. Determinar los recursos necesarios (humanos, materiales, equipos, financieros,
informaticos), para ejecutar las actividades criticas.

3. Ejecutar las acciones y procedimientos necesarios para implementar la Gestion de
la Continuidad Operativa del PNACP y la ejecucion de las actividades criticas.

Grafico N° 02: Acciones en el Marco del Objetivo del PNACP
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Fuente: Resolucion Ministerial N°292-2020-PRODUCE
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IV IDENTIFICACION DE RIESGOS Y RECURSOS

El Riesgo (R) es una funcién del Peligro (P) y la Vulnerabilidad (V), y se expresa como la
probabilidad de que ocurra una pérdida en un determinado elemento, como resultado de la
ocurrencia de un peligro®.

Asimismo, se define el peligro como la probabilidad de que un fendmeno, potencialmente
dainino, se presente en un lugar especifico, con una cierta intensidad y en un periodo de tiempo
y frecuencia definidos?. El peligro, seguin su origen, puede ser de dos clases: los generados por
fenédmenos de origen natural, y los inducidos por la accion humana.

Al identificar un riesgo, se determina los posibles eventos que con su materializacién puedan
impactar sobre los objetivos, estrategias, planes, proyectos y servicios; que, como misidn, tiene
el PNACP.

En ese sentido, basados en la informacién técnico-cientifica de un evento disruptivo en Lima
Metropolitana, la provincia Constitucional del Callao y Regiones, el PNACP pone especial
atencién y concentra sus principales actividades y gestidn institucional en dicho ambito
geografico.

Porlo indicado en los pdrrafos anteriores, se siguieron los pasos para la identificacion de peligros
y riesgos, segun lo sefialado en el Anexo 2 de la Resolucidn Ministerial N° 320-2021-PCM, que
aprueba los “Lineamientos para la Gestidn de la Continuidad Operativa y la Formulacién de los
planes de Continuidad Operativa de la Entidades Publicas de los tres niveles de gobierno”.

4.1 MATRIZ DE RIESGOS

Para la identificacion de riesgos, se siguieron los pasos para identificacién de peligros y riesgos,
segln lo sefialado en el Anexo 2 de la Resolucién Ministerial N° 320-2021-PCM, que aprueba los
“Lineamientos para la Gestion de la Continuidad Operativa y la Formulacion de los planes de
Continuidad Operativa de la Entidades Publicas de los tres niveles de gobierno”.

La Matriz de Riesgos se realiza tomando en cuenta la interseccién del peligro y la vulnerabilidad,
tal como indica el cuadro siguiente:

Anexo 2 de “Los Lineamientos para la Gestién de la Continuidad Operativa y la Formulacién de los Planes de
Continuidad Operativa de las entidades publicas de los tres niveles de gobierno”, aprobado por Resolucién
Ministerial N° 320-2021-PCM del 30.12.2021

Manual para la Evaluacion de Riesgos originados por Fendmenos Naturales Versidon 2.0 CENEPRED.
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Cuadro N° 02: Matriz de Evaluacion de Riesgos

PELIGROALTO | Riegomedio

PELIGROMEDIO | Riegomedio Riego medio

PELIGRO BAD Riego medio

Riego medio

Riego medio

VULNERABILIDAD | VULNERABILIDAD
MEDIA

VULNERAB|LIDAD
ALTA

Nota: (P) Peligro y (V) Vulnerabilidad.
Fuente: Resolucion Ministerial N°320-2021-PCM

4.1.1 DESCRIPCION DE PRINCIPALES PELIGROS IDENTIFICADOS:

Se han considerado los eventos adversos que pudieran generar amenazas e interrupcion
de los servicios, afectar la infraestructura, recursos y vida humana, y que tengan alta
probabilidad de ocurrir en las localidades donde se encuentran ubicados la Sede Central
del PNACP, la cochera, y los veintiséis (26) depdsitos a nivel nacional, que incluye el

depdsito de Archivo Central.

A continuacion, en el cuadro N° 03 se presenta la relacién entre el tipo de amenaza que
afectaria la operatividad del PNACP y su relacion con los objetivos especificos.
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Cuadro N° 03: Tipos de Amenazas que afectarian al PNACP

AMENAZAS CLASIFICACION OBJETIVOS RELACIONADOS DESCRIPCION
. Liberacién de energia interna de la tierra mediante la ruptura de las
SISMO DE GRAN Este tipo de evento compromete los e . .
NATURAL capas de corteza y que se manifiesta como movimientos ondulatorios

MAGNITUD 0BJ:1,2Y3 N "

que pueden llegar a alcanzar magnitudes variadas

Un incendio puede afectar la resistencia de las estructuras y la
INCENDIO INDUCIDOS POR ACCION Este tipo de evento compromete los |exposicion directa al fuego de los colaboradores, pudiendo causar|

HUMANA OBJ: 2Y3 graves problemas por inhalacién, intoxicacién y sofocacién por gases
téxicos
Este tipo de evento compromete los |Lluvias intensas sobrepasan el nivel del caudal del cauce de un rio, el
HELADAS Y FRIAJE NATURAL . . .
0BJ:1,2Y3 volumen maximo de agua del rio es superado que tiende a desbordarse
Movilizacién lenta o rapida de masa (huaycos), que son causados por el
MOVIMIENTOS EN NATURAL Este tipo de evento compromete los |exceso de agua en el suelo o por la fuerza de gravedad. Asimismo,

MASA

OBJ:1,2Y3

existen tipos de movimiento en masa: caidas, deslizamientos, flujos,
entre otras

EPIDEMIA O
PANDEMIA

INDUCIDOS POR ACCION
HUMANA

Este tipo de evento compromete los
0BJ:1,2Y3

La experiencia vivida en el Peri como la epidemia del cdlera, la
pandemia de la gripe A (H1IN1); el Dengue, asi como la Fiebre de
Chikungunya y Zika, y sobre todo la pandemia por COVID-19 entre
otras. Indica que hay un potencial epidémico ya existente de una alta
probabilidad de brotes de Virus, que originarian una alta amenaza

HELADAS Y FRIAJE

NATURAL

Este tipo de evento compromete el
OBJ: 3

Mediante la georreferenciacién de las infraestructuras estas pueden
verse afectadas por los escenarios en cuanto el descenso de
temperatura en distintas regiones HELADAS (Sierra) FRIAJE (Selva)

ALTERACIONES EN EL
ORDEN PUBLICO

INDUCIDOS POR ACCION
HUMANA

Este tipo de evento compromete los
0BJ:1,2Y3

Eventos de agitacidn violenta de cardcter social o politico, realizado por]
parte de colectivos sociales fuera de control, con el fin de alterar el
orden y la normalidad

Elaboracion: Grupo de Comando del PNACP

4.1.1.1 Sismo de gran magnitud

Los sismos son fendmenos que representan la liberacién de energia interna de la
tierra mediante la ruptura de las capas de corteza y que se manifiesta como
movimientos ondulatorios que pueden llegar a alcanzar magnitudes variadas. A
todos estos movimientos, el clasificador de peligros de la Evaluacion de Danos, lo
denomina SISMOS.

El Perd estd ubicado al borde del encuentro de dos placas tecténicas: la placa
sudamericana que choca y se monta sobre la placa de Nazca, (subduccién), lo cual
causa la mayor parte de los macrosismos en la costa occidental de América.

Lima es la zona del pais donde se ha acumulado la mayor cantidad de energia sismica,
esto se sustenta en la investigacion cientifica, la misma que ha puesto en evidencia
tres dreas con importante acumulacién de energia sismica, las cuales se ubican frente
a las costas. La mas importante de estas zonas, en términos de tamafo y magnitud
estimada, se ubica frente a la costa central del Peru (Lima, Ancash e Ica).

De acuerdo con el Instituto Geofisico del Peru, en el caso de Lima se pronostica un
movimiento teldrico de magnitud 8.8 Mw. Un sismo de esta magnitud dejaria
inmerso en un caos al departamento de Lima y la provincia constitucional del Callao.

Ante este escenario, las sedes institucionales en Lima y Callao pueden presentar
dafios severos que comprometerian la estabilidad de sus estructuras, ya que la
edificacién podria quedar debilitada y colapsar, quedando rezagada o interrumpida
la prestacién de servicios que brinda la entidad.

Dicho esto, el Peru esta definido como escenario principal de afectacién ante la
ocurrencia de un sismo de gran magnitud, un evento de esta dimension
indefectiblemente generaria problemas en los servicios esenciales de suministros,
como energia, red de agua y saneamiento, ademas de las vias de comunicacién para
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la accesibilidad, generando el desabastecimiento de diferentes recursos. Esto, sin
mencionar el dafio a la infraestructura de la Sede Central del PNACP que, por
presentar la edificacion una antigliedad de 50 a 55 afios, podria verse seriamente
afectada con complicaciones visibles y otras de andlisis necesario que pudiesen llevar
a determinar su inhabitabilidad para continuar con las operaciones propias de la
entidad?.

4.1.1.2 Incendio Urbano

El acontecimiento de un incendio puede afectar la resistencia de las estructurasy la
exposicidn directa al fuego de los colaboradores, pudiendo causar graves problemas
por inhalacién, intoxicacién y sofocacion por gases téxicos que se produce al
momento del desastre.

Existe una probabilidad de ocurrencia de un incendio en los locales institucionales
durante horas laborables, debido al aumento de los espacios dedicados a las
Unidades Administrativas y Técnicas del PNACP, la instalacion de equipos eléctricos,
electrénicos y la alta concentracidon de material inflamable en algunos puntos dentro
de la sede central y depésitos regionales.

Si bien los dispositivos contra incendios (detectores de humo y temperatura,
extintores portatiles y rociadores automadticos de agua) ayudan en detectar y
extinguir el fuego de fuentes eléctricas, quimicas, orgdnicas o de otras fuentes; éstos
pueden que no sean suficientes, lo que limitaria la capacidad de respuesta.

Estar preparados para combatir un incendio, se vuelve un tema importante, sobre
todo, con el objetivo de garantizar la seguridad de las personas y, en un segundo
plano, resguardar la inversion en equipos, con el fin de reducir los tiempos
requeridos para reiniciar las actividades. Un incendio puede suceder fuera del
horario de trabajo o en dias no laborables, teniendo graves consecuencias como la
inhabilitacion del ambiente fisico, el colapso de los sistemas de comunicacion y
gestién de la informacidn institucional, lo que requeriria la activacidn del Plan de
Continuidad Operativa, con la diferencia que en este caso la afectacion es solo en la
infraestructura de la sede institucional.

Asimismo, un incendio originado en alguno de los depdsitos del PNACP
comprometeria las acciones programadas en esa region y eliminaria el material
resguardado para las actividades de plataformas comerciales (Pesca con Valor, Mi
Pescaderia y Conservas Peruanas en tu Mesa); materiales para asistencia técnica y
articulacién comercial para la promocién de la implementacién de sistemas de
almacenamiento de productos hidrobiolégicos provenientes de la pesca y
acuicultura; materiales para actividades de sensibilizacién para el fomento del
consumo de productos hidrobioldgicos; asi como para los eventos protocolares del
PNACP.

4.1.1.3 Lluvias Intensas e Inundacion

En cuanto al andlisis en relacién con la Identificacidn y Elaboracién de Escenarios de Riesgo de Infraestructuras
del Sector Producciéon frente a un sismo de gran magnitud, La Oficina de Seguridad y Defensa Nacional del
Ministerio de la Produccion remite el INFORME N2 000000102-2024-PRODUCE/OSDN-dcruces, en el cual incluye
el anadlisis para las Infraestructuras del PNACP a nivel regional.
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Las inundaciones se producen cuando las lluvias intensas sobrepasan el nivel del
caudal del cauce de un rio, el volumen maximo del rio es superado, por lo que tiende
a desbordarse afectando a la poblacion y las actividades socioecondmicas ubicadas
en las llanuras de inundacidn. En ese sentido, una posible inundacion generaria
afectaciones a la vida y salud del personal de la entidad, asi como a las
infraestructuras, entre ellas los depdsitos que se encuentran a nivel de las regiones.

Asimismo, frente a inundaciones se ven afectados los canales de acceso de
distribucidn de recursos hidrobioldgicos, pudiendo afectar la disponibilidad de éstos
en los mercados.

4.1.1.4 Movimientos en Masa

Los movimientos en masa consisten en la movilizacién lenta o rdpida, que son
causados por el exceso de agua en el suelo o por la fuerza de gravedad. Asimismo,
existen tipos de movimiento en masa: caidas, deslizamientos, flujos, entre otras. La
ocurrencia de este evento podria comprometer a las infraestructuras de algunos
depdsitos ubicados en las regiones, asi como la seguridad y bienestar del personal de
la zona o si éstos estuviesen ejecutando alguna actividad o intervencién del PNACP,
por lo que es necesario la activacion del PCO.

También, frente a este suceso se pueden ver afectados los canales de acceso de
distribucion de recursos hidrobioldgicos, pudiendo afectar la disponibilidad de los
mismos en los mercados, y las acciones relacionadas a las actividades programadas
en cuanto a talleres de difusidon, campafias, plataformas comerciales, entre otros.

4.1.1.5 Epidemia o Pandemia

Para el caso de una emergencia de epidemia o pandemia declarada por la autoridad
maxima del Estado, como ya se vivid en el aflo 2020, se seguirdn los protocolos
declarados por el Gobierno y establecidos por el PNACP.

Con motivo de frenar la propagacion del virus, esta ya establecido que se vean
paralizadas las actividades y operaciones normales de la entidad, interrumpiendo
procesos y actividades que, por la naturaleza de la funcién, deben ser llevados de
manera presencial, debiendo restringir el acceso a la Sede Central, y convocando solo
la asistencia de la Alta Direccion y los Jefes de las Unidades que estan a cargo de la
toma de decisiones e involucrados directamente en procesos para la operatividad
del PNACP.

Frente a esta amenaza se tiene la experiencia de las medidas de seguridad bioldgica
que dispongan las Autoridades Sanitarias; asi como las medidas que determine el
Ministerio de Trabajo y Promocién del Empleo para el cumplimiento de las
actividades del personal que laborard en modalidad de teletrabajo, permitiendo
asegurar disponibilidad y acceso a los servicios de informacién para dar continuidad
a los servicios que brinda el PNACP en el ambito de su competencia.

Sin embargo, se requeriria la activacion del Plan de Continuidad Operativa, en cuanto
a las actividades relacionadas a la captacion de demanda del recurso hidrobioldgico
como lo son los talleres de difusion, campanias, plataformas comerciales, entre otras;
en cuanto a la disposicion, acceso y distribucidn de la oferta.
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4.1.1.6 Heladas y Friaje

Las heladas y el friaje son fendmenos atmosféricos que ocurren en el Peru y afectan
lasalud, la economiay la agricultura. Las Heladas se producen cuando la temperatura
del aire baja a 0°C o menos, son mas frecuentes en los departamentos de Puno,
Arequipa y Tacna (sierra) y van de abril a septiembre, con mayor intensidad en junio
y julio.

El Friaje se produce cuando aire frio de la Antartida ingresa al Peru por la selva sur,
se caracteriza por lluvias, tormentas eléctricas y viento; afectaria a los
departamentos de Madre de Dios, Ucayali, Huanuco, San Martin y Loreto (selva),
provoca un aumento de infecciones respiratorias, como gripe, resfriado, bronquitis,
amigdalitis y faringitis; lo que representa un riesgo de mortalidad infantil y de la
poblacién adulta mayor.

Ante este escenario, cabe indicar que ambas amenazas representan un riesgo directo
en la poblacién, asi como la seguridad y bienestar del personal de la zona o si éstos
estuviesen ejecutando alguna actividad o intervencion del Programa, afectando
seriamente el objetivo del PNACP.

Asimismo, frente a esta amenaza, la infraestructura expuesta del PNACP es evaluada
ante acontecimientos de heladas y friajes, por lo que se realizan diferentes analisis
para cada una de las eventualidades, consecuentes del descenso de temperatura en
la sierra y selva®.

4.1.1.7 Alteraciones en el Orden Publico

En concordancia con el Plan de Continuidad Operativa del Ministerio de la
Produccidn, se consideran probables eventos de agitacién violenta de caracter social
o politico, realizado por parte de colectivos sociales fuera de control, con el fin de
alterar el orden y la normalidad de las actividades realizadas en la entidad, tomando
el espacio publico e instalaciones para la atencién de sus demandas.

Este tipo de evento es considerado una amenaza para las operaciones y actividades
que se realizan para la atencién de los objetivos en cuanto a la demanda y oferta del
recurso hidrobioldgico, ya que el PNACP no se encuentra exento de huelgas,
concentraciones publicas (por parte de diversos grupos humanos, tales como
gremios, grupos politicos, grupos terroristas, vandalismo, delitos, entre otros), que
instiguen la agitacién y generen acciones violentas, que vulneren la seguridad de las
instalaciones y del personal, tanto en la Sede Central del PNACP como cuando se esté
llevando a cabo alguna intervencién a nivel regional; asi también se ve afectado la
salud e integridad de las personas y se generan dafios materiales frente a hurto,
sabotaje de sistema eléctrico, interrupcién de las comunicaciones y de los servicios
informaticos.

4.1.2 DESCRIPCION DE LA INFRAESTRUCTURA

4

En cuanto al andlisis en relacion con la Identificacién y Elaboracién de Escenarios de Riesgo de Infraestructuras
del Sector Produccion expuestas a Helada y Friaje, La Oficina de Seguridad y Defensa Nacional del Ministerio de
la Produccidén remite el Informe N2 00000090-2024-PRODUCE/OSDN-dcruces, en el cual incluye el analisis para
las Infraestructuras del PNACP a nivel nacional.
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Visado por TORREBLANCA GARCIA

Como se indicaba en el capitulo I. Informaciéon General, el PNACP cuenta, a nivel
nacional, con una (01) sede central, una (01) cochera y veintiséis (26) depdsitos; los
cuales facilitan el resguardo de los materiales para las actividades de plataformas
comerciales (Pesca con Valor, Mi Pescaderia y Conservas Peruanas en tu Mesa);
materiales para asistencia técnica y articulacion comercial para la promocién de la
implementacion de sistemas de almacenamiento de productos hidrobioldgicos
provenientes de la pesca y acuicultura; materiales para actividades de sensibilizacidn
para el fomento del consumo de productos hidrobiolégicos; asi como para los eventos
protocolares del Programa a nivel regional.

En ese sentido, el detalle de cada uno de los locales antes mencionados se presenta en
el siguiente cuadro:

@

Visado por MILLONES SORIANO Luis Andres
FAU 20552560711 hard

Miluska Erika FAéU 20552560711 hard Motivo: Doy V° B

Motivo: Doy V
Fecha: 2025/04/30 10:24:15-0500

Fecha: 2025/04/30 15:24:53-0500

Visado po%ENTE DE LA VEGA CHUMBE Felix Fabian
FAU 20552560711 hard

Motivo: Doy V

Fecha: 2025/04/30 15:27:40-0500
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Cuadro N° 04: Descripcion de la infraestructura del PNACP

Condicién del

Tipo de Documento

Numero de Partida

N° Tipo de Local Tipo de Bien Uso Especifico| Departamento Provincia Distrito Direccion Urbanizacion - Sector Mz - Lote Area (m2) | N
Inmueble Registral Registral

1 COCHERA ALQUILADO Edificio completo / otras edificaci Cochera Callao Callao Bellavista Elias Aguirre 214 642.00 Partida Registral 70093243 - 70093244

2 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito Huancavelica Huancavelica Huancavelica Malecon Santa Rosa N°160 - 80.00 Partida Registral 11030342

Av. Pachacutec N°200-202 pasaje Asociacion Villa Mz A Lote 8- Primer

3 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito Apurimac Abancay Abancay SIN Republicana 7 de agosto Pis 80.00 Partida Registral 2003396

4 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito Ica Ica Ica Urbanizacion Santa Elena D-13 A2 72.00 Partida Registral 11059264

5 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito Madre de dios Tambopata Tambopata Jr. Sinchi Roca Lote 11 SIN 72.00 Partida Registral 57006005

6 | SEDE CENTRAL ALQUILADO Edificio completo / otras edificaci | Sede Central Lima Lima Sain isidro Calle Antequera N° 671 543.93 Partida Registral 12435913

7 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito Pasco Pasco Yanacancha Jr. Manuel Ubalde N° 406 San Juan 120.00 Partida Registral P 13008390

8 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito Mogquegua Mariscal Nieto Moquegua Villa Moquegua CP San Antonio Mz 05 Lote 11 120.00 Partida Registral P 08009260

9 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito Tumbes Tumbes Tumbes Jr. Huascar N°110 - 140.00 Partida Registral 2004717

10 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito Cajamarca Cajamarca Cajamarca Jr. Tarapaca N°414 120.00 Partida Registral 2121291

11 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito Amazonas Amazonas Chachapoyas Jr. Hermosura N° 708 80.00 Partida Registral 11022113

Asociacion de Vivienda Cabo

12 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito Tacna Tacna Tacna Teodoro R. Pisco, ler Piso Mz H lote 14 100.00 -

13 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito Ucayali Coronel Portillo Calleria Jr. Raymondi N° 250-C 65.59 Partida Registral 627

14 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito Ayacucho Huamanga Ayacucho Jr. Los laureles N° 202 82.00 Partida Registral 11092456

15 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito La libertad Trujillo Trujilo Calle Borgofio 195 Barrio Int. 101 El Molino 82.50 Partida Registral 11017020

Urb. Jhon f Kennedy Zona A,

16 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito Cusco Cusco Wanchag Pasaje Onix MZ A Lote 28 140.00 Partida Registral 2002169

17 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito Junin Huancayo El Tambo Jr. Las Lomas N° 116 152.00 Partida Registral 11147987

18 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito Huénuco Huanuco Huanuco Av. Universitaria N° 246 Urb. T.R.M Pilcomarca Lote 01 72.00 Partida Registral 2006700

MzHZ2Tote 4 -
19 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito Piura Piura Piura AA.HH. Los Ficus Segunda Etapa 80.00 Partida Registral P15043539
20 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito Puno Puno Puno llave N° 760 55.00 Partida Registral 11089259
Av. Francisca Vidal N° 701 C ler

21 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito Lima Huaura Huacho Piso 45.00 Partida Registral 50002784

22 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito San Martin San Martin Tarapoto Jirén Jorge Chavez N° 726-728 96.00 Partida Registral 5005443

23 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito Ancash Huaraz Independencia Av. Centenario S/N Barrio Monterrey 100.00 Partida Registral 2003136

i . o AAHH Daneil Alcides Mz D, Lotel7

24 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito Loreto Maynas Loreto Calle Pablo Rosell N° 759 Carrion Segunda etapa 177.64 Partida Registral P12016587

25 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito Lambayeque Chiclayo Chiclayo Calle Alfonso Ugarte N° 546 40.00 Partida Registral P10123882

26 ARCHIVO ALQUILADO Edificio completo / otras edificaci Deposito Lima Lima San Isidro Av. Paseo de la Republica 3591 6.70 Partida Registral 13009416

27 DEPOSITO ALQUILADO Edificio completo / otras edificaci Deposito Arequipa Arequipa  [Cercado de Arequipg  Av. Independencia N°2053 100.00 Partida Registral 11563236

28 DEPOSITO ALQUILADO Edificio completo / otras edificaci | Sede central Lima Lima Sain isidro Calle Antequera N° 606 120.00 Partida Registral 49030870

Fuente: Sub Unidad de Abastecimiento del PNACP
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4.1.3 DETERMINACION DEL RIESGO

4.2

Para la determinacion del riesgo, el PNACP ha considerado aquellos eventos que
ocasionarian la interrupcién de los servicios en forma total o parcial afectando la
infraestructura, recursos y la vida humana, sobre todo a las principales actividades que
soportan el cumplimiento del Objetivo Estratégico Institucional de la institucién, cuyo
local se encuentra dentro del ambito a nivel nacional:

Cuadro N° 05: Listado de sedes y depdsitos a nivel nacional del PNACP

LISTADO DE LOCALES DEL PNACP A NIVEL NACIONAL
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INCENDIO

LLUVIAS INTENSAS -
INUNDACION

MOVIMIENTOS EN MASA

EPIDEMIA O PANDEMIA
HELADAS Y FRIAJE

ALTERACIONES EN EL ORDEN
PUBLICO

Elaboracion: Grupo de Comando del PNACP

Al respecto, cabe resaltar que, a pesar de no encontrarse con un alto impacto en todas
las regiones de intervencién del Programa, se ha considerado como un riesgo a los
fendmenos naturales de heladas vy friajes, y lluvias intensas, debido a que, en caso se
concrete uno de estos riesgos en las zonas de impacto medio, alto y muy alto, se
ocasionaria la interrupcién de los servicios del Programa en forma total o parcial.

DETERMINACION DEL NIVEL DE IMPACTO

Consiste en estimar el impacto que tendria una interrupcién prolongada de los procesos
que soportan el cumplimiento de los objetivos e intervenciones del PNACP,
estableciendo el periodo maximo tolerable de interrupcién.

Al respecto, en el presente Plan de Continuidad Operativa, este impacto se ha
determinado sobre aquellas edificaciones que serian afectadas o impactadas por los
peligros.

En el siguiente cuadro se observa la estimacion del nivel de impacto que afectaria a la

institucion, relacionando el peligro con variables de operatividad determinados para el
presente plan:
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4.3

Cuadro N° 06: Matriz de Impacto

PELIGRO PERIODO
ALTERACIONESEN
9SMO DEGRAN EPIDEMIAO TOLERABLE
ESTMACIOND MAGNITUD INCENDIO PANDEMIA HELADASFRIAE %L?BTJD(? MAXIMO DE
NIVELDE IMPACTO INTERRUPCION
ARTICULACION OOMERCIAL DE Riesgo Riesgo Riesgo Riesgo 1DIA
PRODUCTOS Medio Bajo Medio Bajo
HIDROBIOLOGICOS
TALLERES DE SENSIBILIZACION Riesgo Riesgo Riesgo Riesgo 1DIA
EN EDUCACION ALIMENTARIA Alto Alto Medio Bajo
PROMOCION DE PRODUCTOS Riesgo Riesgo Riesgo Riesgo 1DIA
HIDROBIOLOGICOS Medio Alto Medio Medio

Fuente: Grupo de Comando del PNACP

De acuerdo con el cuadro N° 06, el nivel de impacto que tendria cada uno de los servicios
del PNACP frente a los peligros identificados, muestra la accidon que requiere seguirse
frente a una evacuacion y el periodo maximo de interrupcién que este peligro genere.

En la misma linea de mostrar el nivel de impacto a mayor detalle, a nivel de cada una de
las estructuras, el nivel de riesgo para el PNACP se grafica en el cuadro N° 05, en la pagina
anterior.

IDENTIFICACION DE RECURSOS

Conociendo los peligros y los niveles de impacto que ocasionaria algin evento
disruptivo, es necesario precisar que el PNACP debe contar con recursos prioritarios
para la respuesta ante cualquier situaciéon de emergencia o desastre y, en caso amerite
la evacuacion del local, ser trasladados con el equipamiento o, en su defecto, prever
contar con equipamiento para la sede alterna (carpas). En tal sentido, se identificaron
los recursos humanos potenciales y recursos materiales indispensables del PNACP.

4.3.1 Identificacion de los recursos humanos del PNACP

Para determinar la relacién nominal del personal critico (minimo indispensable), se
considera asegurar la continuidad operativa del PNACP ante un evento adverso. Para
ello, es necesario comprender que no esta referido a todo el personal de las unidades
organicas, sino el personal minimo que se necesita en esas condiciones. En ese sentido,
el alcance del personal priorizado en el PNACP* se ha identificado en base a la necesidad
de cada unidad de organizacion, entendiéndose que ha de desarrollar la priorizacion de
las actividades a fin de mantener la continuidad operativa de la entidad. En lo posible
debe considerarse doble asignacidn de funciones, si asi se requiriese.

5> Mediante el Informe Técnico N2 00000014-2025-PNACP/UAF-SUB-URH se brinda informacién respecto a la
identificacién de los recursos humanos para la ejecucién de las actividades criticas en la Entidad.

20




4.3.2 Identificacion de los recursos materiales del PNACP

Cuadro N° 07: Identificacion de Recursos Humanos

PERSONAL CANTIDAD DE CANTIDAD DE TOTAL
PRIORITARIO UNIDAD ORGANICA PERSONAS PERSONAS PERSONAL
SEDE CENTRAL REGIONALES CLAVE
UNIDAD DE
DIRECCION COORDINACION EEECUTIVA 2 2
UNIDAD DE PLANEAMENTO, PRESUPUESTO Y
MODERNIZACION 2 2
UNIDAD DE ASESORIALEGAL 2 2
ASESORAMIENTO
Y APOYO SUBUNIDAD DERECURSOS HUMANOS 2 2
SUBUNIDAD DE ABASTECIMENTO 4 4
SUBUNIDAD DE CONTARILIDAD 1 1
SUBUNIDAD DE SERVICIOS GENERALES) 1 1
SUBUNIDAD DE TESORERIA] 1 1
UNIDAD DE SENSIBILIZACION 3 10 13
UNIDADES  |UNIDAD DEPROMOCION 2 25 27
TECNICAS UNIDAD DE ARTICULAGION 3 15 18
UNIDAD DE GESTION REGIONAL 2 10 12
TOTAL 27 60 87

Fuente: Sub Unidad de Recursos Humanos del PNACP

Luego de conocer el personal critico (minimo indispensable), se debe asegurar contar
con los recursos materiales para la continuidad operativa del PNACP ante un evento
adverso. En ese sentido, el alcance del material priorizado en el PNACP® se ha
identificado en base a la necesidad de cada unidad organica.

Respecto a lo anterior, del parque informatico existente se ha priorizado para las
actividades criticas en el PNACP, segun se detalla en el siguiente cuadro.

6

Mediante el Informe Técnico N2 00000006-2025-CCANALES se brinda informacién respecto a la identificacién de
los recursos materiales en la Entidad.
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Cuadro N° 08: Equipos asignados por Unidades del PNACP

UNIDAD ORGANICA

CPU

MONITOR

c
3

COORDINACION ELEECUTIVA

2

UNIDAD DE PLANEAMENTO, PRESUPUESTO Y
MODERNIZACION

2

UNIDAD DE ASESORIALEGAL

N NN

N

UNIDAD DE ADMINISTRACION Y FINANZAS

—_—
—_—

—_—
—_—

UNIDAD DE ADMINISTRACION Y FINANZAS

SUB UNIDAD DERECURSOS HUMANOS

SUB UNIDAD DE ABASTECIMIENTO

SUB UNIDAD DE CONTABILIDAD

SUB UNIDAD DESERVICIOS GENERALES

SUBUNIDAD DE TESORERIA

UNIDAD DE SENSIBILIZACION

UNIDAD DE PROMOCION

UNIDAD DE ARTICULACION

UNIDAD DE GESTION REGIONAL

NIWINIW =2 =i NN

RNIWIN|W = =i ININ

TOTAL

N
~l

N
~]

RBpojlw o= siais oD DN

Fuente: Unidad de Administracion y Finanzas

Cuadro N° 09: Servidores Informaticos del PNACP

N° Oficina CPU

Servidor NAS

Servidor HP

Servidor DELL

Switch Capa 3

UPS + Banco de bateria (3kva)
Total 21

Fuente: Sub-Unidad de Abastecimiento del PNACP

Nl [WIN]|F
NIN|[W NN

Cabe precisar que el Sistema de Tramite Documentario - SITRADOC se encuentra alojado
en los servidores del Ministerio de Produccidn, donde el PNACP es un usuario mas. Ante
un evento adverso, la operatividad del tramite documentario para el PNACP debe ser
garantizada de acuerdo con el Plan de Recuperacion de los Servicios Informaticos del
Ministerio de la Produccidn, aprobado mediante Resolucion Ministerial N° 00307-2022-
PRODUCE.

Asimismo, ante cualquier amenaza interna o externa que comprometa y/o afecte los
diferentes sistemas de informacién de los que el PNACP es usuario, que comprende
todos los elementos orientados al tratamiento y administracién de datos e informacién,
organizados para su uso posterior, que han sido generados para cubrir una necesidad u
objetivo del PNACP, incluyendo hardware, software, asi como cualquier elemento
interno o externo relacionado a los mismos, sera de aplicacién lo dispuesto en el Anexo
2: Plan de Contingencia y Recuperacion de Servicios de Tecnologias de la Informacion
de la Sala de Servidores , y supletoriamente lo mencionado en el Plan de Recuperacion
de los Servicios Informaticos del Ministerio de la Produccién.
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Vv

ACCIONES PARA LA CONTINUIDAD OPERATIVA

El PNACP, en cuanto a las acciones a seguir para asegurar la continuidad operativa, determina
las actividades criticas que son aquellas actividades y tareas que se desarrollan en la entidad, en
sus diferentes unidades orgdnicas que hayan sido identificadas como actividades criticas
indispensables y que no deberian paralizar las acciones normales del Programa, y se analizan
con el propdsito de asistir al cumplimiento de la misidn institucional.

5.1

DETERMINACION DE LAS ACTIVIDADES CRITICAS DEL PNACP

Las diferentes unidades orgéanicas del Programa determinaron las actividades criticas
gue consideraron son indispensables en el marco de la gestién de continuidad operativa.

El Grupo de Comando, conforme a las disposiciones especificas establecidas en los
“Lineamientos para la gestién de la Continuidad Operativa y la Formulacién de los Planes
de Continuidad Operativa de las entidades publicas de los tres niveles de gobierno”,
aprobados por Resolucién Ministerial N° 320-2021-PCM del 30.12.2021, ha priorizado
tres (03) actividades criticas, las cuales se indican a continuacion:

Grafico N° 03: Actividades Criticas

En la gestion de la continuidad operativa, las actividades criticas son aquellas que no
deben detenerse ante alguna ocurrencia de un desastre o cualquier evento que
interrumpa prolongadamente sus operaciones; o deben recuperarse en primera
instancia dentro de las primeras horas de iniciada la crisis operativa o desastre, mientras
que el resto de las actividades se reestablecen progresivamente en una segunda fase.

En el siguiente cuadro se detalla las actividades con mayor prioridad, las cuales se
considerardan como actividades criticas para el presente Plan de Continuidad Operativa
(PCO); a continuacién, se muestra la relaciéon de las Actividades Criticas, Unidad
responsable y los procedimientos asociados identificados:
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5.2

Cuadro N° 10: Actividades Criticas y Procedimientos Asociados

UNIDAD
PROCESO ACT,IVIDAD TAREAS / ACCIONES RESPONSABLE
CRITICAS (*)
Pedido y venta
concretada de productos
Agentes de la pesca 'y hidrobioldgicos
acuicultura con Articulacién . ]
apertura a nuevos comercial de Registro de colocaciones Unidad de

mercados y
consolidacién de
mercados existentes

productos
hidrobioldgicos

Registro de Planes de
Negocio

Registro de Estudios de
Mercado

Articulacion

Organizaciény
ejecucion de espacios
e iniciativas para
fomentar la
comercializacion y
consumos de
productos
hidrobioldgicos

Talleres de
sensibilizacién
en educacion

alimentaria

Coordinacién con la
comunidad educativa

Programacion de talleres
de sensibilizacion

Ejecucidon y seguimiento
de los talleres de
sensibilizacidn

Reporte de los talleres de
sensibilizacion

Unidad de
Sensibilizacion

Ciudadanos con
mayor acceso y
disponibilidad de
productos
hidrobioldgicos
ofertados por
Agentes de la Pesca 'y
Acuicultura

Promocidn de
productos
hidrobioldgicos

Contacto con el GORE o
GOL

Coordinacién de la feria
de promocién

Programacion de la feria
de promocién

Difusion de la feria

Ejecuciéon de la feria de
promocién

Registro de informacién
de la feria

Unidad de
Promocion

(*) Corresponde a Unidades de Linea del PNACP con actividades criticas.
Elaboracion: Grupo de Comando del PNACP.

ASEGURAMIENTO DEL ACERVO DOCUMENTARIO

Frente a las amenazas potenciales, es necesario adoptar e implementar una serie de
medidas de emergencia que nos permitan proteger y custodiar la documentacién que
poseen los archivos del PNACP. Por ello, es necesario realizar periddicamente copias de
seguridad de las principales series documentales que por su valor e importancia
requieren conservarse.
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5.3

En el Manual de Operaciones se establece que la Sub-Unidad de Abastecimiento es la
gue conduce, organiza y ejecuta la gestion documentaria y archivo.

Considerando la gestidon documental del PNACP, se realizard y aplicard un conjunto de
procedimientos con el objetivo de organizar, dirigir, almacenar y controlar los
documentos en soporte fisico y electrdnico. Por estas razones, para el aseguramiento
del acervo documentario se debera de realizar las siguientes actividades:

e (Cada unidad orgdnica es responsable de su acervo documentario en soporte fisico.
Para el caso de documentos electrénicos se deberd de coordinar con la Sub Unidad
de Abastecimiento la custodia y almacenamiento de sus documentos generados
electréonicamente (copias de seguridad de sus documentos generados por el Sistema
de Tramite Documentario — (SITRADOC).

¢ La Sub Unidad de Abastecimiento cuenta con un Plan Anual de Trabajo Archivistico
(PATA) que se actualiza cada afio. Este plan contempla actividades de digitalizacion
de documentos sin valor legal (valor informativo), como medida de contingencia ante
cualquier eventualidad, y con el objetivo de garantizar la integridad y disponibilidad
de dichos documentos.

En previsidn de casos de desastre, o de algun ataque informatico, en el que se vieran
afectados los equipos de la entidad, la data, el motor de la base de datos, entre otros;
el PNACP ha previsto contar con un servicio de respaldo en la nube (Cloud) o la ubicacién
de algun equipo de backup en, al menos, otra regiéon del pais. En estos momentos se
realizan backups a los correos, base de datos y a los servidores virtuales en un equipo
NAS y un equipo File Server. Se debera prever las acciones necesarias, con la debida
anticipacion, para contar con suficiente capacidad de almacenamiento antes de estar
bordeando el total de dicha capacidad.

Corresponde al encargado de la gestion documentaria y archivo coordinar las
inspecciones y operaciones de mantenimiento del Archivo Central (repositorios) que
alberga la documentacién en soporte fisico, para prever incendios y demas accidentes o
incidentes que coloquen en riesgo la informaciéon que contienen los mencionados
documentos, asi como goteos e incremento de la humedad en los documentos, lo que
generara un alto desarrollo de acaros y hongos que deterioraran la documentacién.

ASEGURAMIENTO DE LA BASE DE DATOS MEDIANTE LA EJECUCION
DE RECUPERACION DE LOS SERVICIOS INFORMATICOS.

Teniendo en cuenta que el desarrollo y ejecucion de las actividades criticas identificadas
para el Plan de Continuidad Operativa del PNACP, dependen de la disponibilidad
inmediata de los aplicativos informaticos requeridos para estas funciones criticas, se
debe asegurar la Base de Datos del PNACP.

De ser necesaria la recuperacién de la Base de Datos, los servicios de tecnologia de la
informacién deben ser realizados por personal técnico y profesional para mantener y
restablecer de forma inmediata las acciones administrativas para las operaciones del
PNACP. En ese sentido, se listan las herramientas informaticas a considerar para su
mantenimiento correctivo y restablecimiento.

= Sistema Integrado de Administracion Financiera (SIAF)
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= Sistema Integrado de Gestidon Administrativa (SIGA)
= Sistema de Tramite Documentario (SITRADOC)

= Sistema de Informacion PNACP.

5.4 ROLES Y RESPONSABILIDADES PARA EL DESARROLLO DE LAS
ACTIVIDADES CRITICAS

A continuacién, se muestra la conformacién del Grupo de Comando conforme lo
establecido en la Resolucion Ministerial N°320-2021-PCM del 30.12.2021 “Lineamientos
para la Gestidn de la continuidad operativa y la formulacién de los Planes de Continuidad
Operativa de las entidades publicas de los tres niveles de gobierno”.

5.4.1 Conformacion del Grupo de Comando

Mediante Resolucion de Coordinacién Ejecutiva N2 00001-2025-PNACP del 03 de enero
de 2025, se aprueba la conformacién del Grupo de Comando del Programa Nacional “A
Comer Pescado”, definido como un grupo de profesionales que tienen como funcidn
principal la elaboracién, modificacién e implementacidn del Plan de Continuidad
Operativa (PCO) bajo el liderazgo del Jefe de la Unidad de Planeamiento, Presupuesto y
Modernizaciéon, como titular de la unidad orgdnica a cargo de la Gestidn de la
Continuidad Operativa.

Tiene como instancia funcional la toma de decisiones para la gestiéon y administracion
de la continuidad, permitiendo el desarrollo de las actividades criticas identificadas de
la entidad.

La conformacidn del Grupo de Comando del PNACP se detalla a continuacion:

Cuadro N° 11: Grupo de Comando del Programa Nacional “A Comer Pescado”

INTEGRANTES DEL GRUPO DE COMANDO

RM N° 320-2021-PCM PNACP

TITULAR DE LA UNIDAD ORGANICA A CARGO DE

LA GESTION DE LA CONTINUIDAD OPERATIVA Jefe/a de la Unidad de Planeamiento,

Presupuesto y Modernizacion

(Preside)
UN REPRESENTANTE DE LA UNIDAD ORGANICA Jefe/a de la Unidad de Promocién
CUYA ACTIVIDAD HA SIDO IDENTIFICADA COMO Jefe/a de la Unidad de Articulacién
CRITICA Jefe/a de la Unidad de Sensibilizacién

UN REPRESENTANTE DE LA UNIDAD ORGANICA A
CARGO DE LA GESTION DE LA CONTINUIDAD Especialista en Presupuesto
OPERATIVA

UN REPRESENTANTE DE LA UNIDAD ORGANICA
RESPONSABLE DE LA GESTION DE RIESGOS DE
DESASTRES

Sub Jefe/a de la Sub-Unidad de Recursos
Humanos
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UN REPRESENTANTE DE LA UNIDAD ORGANICA
DE ADMINISTRACION

Jefe/a de la Unidad de Administracion y
Finanzas

UN REPRESENTANTE DE LA UNIDAD DE
RECURSOS HUMANOS

Sub Jefe/a de la Sub-Unidad de Recursos
Humanos

UN REPRESENTANTE DE LA UNIDAD ORGANICA
DE TECNOLOGIAS DE LA INFORMACION

Sub Jefe/a de la Sub-Unidad de
Abastecimiento

UN REPRESENTANTE DE LA UNIDAD ORGANICA
DE COMUNICACION

Especialista en Comunicaciones

54.2

Fuente: RM N° 320-2021-PCM.

Roles y responsabilidades para el

criticas

desarrollo de las actividades

El Grupo de Comando para la gestion de la continuidad operativa del PNACP,
conformado mediante la Resolucion de Coordinacion Ejecutiva N2 00001-2025-PNACP,
es el encargado de activar el Plan de Contingencia, ante la ocurrencia de un evento
adverso. En ese sentido, una vez identificadas las dependencias responsables de la
continuidad operativa, se han definido las responsabilidades para cada una de ellas, a
fin de tener establecidas las acciones a ejecutar ante situaciones de crisis.

Cuadro N° 12: Roles y Responsabilidades

N° MIEMBROS RESPONSABILIDADES
Disponer la implementacion de las decisiones adoptadas por el Grupo de
Comando para la continuidad operativa.
Establecer las modificaciones del presupuesto para responder a las necesidades
Unidad de de la crisis operativa.
1 Planeamiento, Asegurar la disponibilidad de presupuesto para la ejecucion de las actividades
Presupuestoy | - icaq y de apoyo.
Modernizacién - — - —
Realizar las coordinaciones para la implementacion del presupuesto para la
implementacion del Plan de Continuidad Operativa.
Realizar las actividades que le sean asignadas por la Coordinacion Ejecutiva del
PNACP en la declaracion de crisis operativa.
Unidades de Evaluar y gestionar la cantidad de personal necesario para el apoyo a la
Linea cuya ejecucion de las Actividades Criticas de su competencia.
) actividad ha sido | Asegurar el equipo y material necesario para apoyar la ejecucién de las
identificada Actividades Criticas.
como critica Realizar las actividades que le sean asignadas por la Coordinacién Ejecutiva del
(UA, UPy US) | PNACP en la declaracién de crisis operativa.
Coordinar el suministro de elementos esenciales relacionados a transporte,
Unidad de recursos de infraestructura, materiales, equipos y otros que sean necesarios
.. .. acorde a las evaluaciones realizadas.
3 | Administraciony - — —
Finanzas Gestionar la consecucién y adecuacién de la sede o centros alternos para la

continuidad operativa acorde a los drganos afectados segun evento adverso
acontecido.
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Velar por la seguridad del personal que actua en la sede alterna y en el area del
evento.

Establecer las coordinaciones correspondientes con la Policia Nacional para
garantizar la seguridad externa de las instalaciones alternas y de las afectadas.

Apoyar en la evacuacion de los activos y recursos que garanticen la continuidad
operativa.

Gestionar la adecuacion de la sede alterna.

Realizar la implementacion de la Sede Alterna para la continuidad operativa en
coordinacién con las unidades organicas responsables.

Coordinar con las entidades prestadoras de servicios para el restablecimiento
de los servicios de agua, luz e internet en la sede alterna.

Realizar el diagndstico del estado y los riesgos de la infraestructura de la sede
principal del PNACP sede alterna, centro de cdmputo, en coordinacién con las
unidades organicas responsables.

Realizar las actividades que le sean asignadas por la Coordinacidn Ejecutiva del
PNACP durante la declaracidn de crisis operativa.

Sub-Unidad de
Recursos
Humanos

Asegurar la disponibilidad de recursos humanos para la ejecucion de
actividades criticas y de apoyo.

Facilitar protocolos para el trabajo remoto de las actividades no criticas.

Realizar la convocatoria del personal clave de la continuidad operativa.

Disponer que personal establezca los procedimientos de seguridad en las areas
funcionales.

Establecer la doble asignacion de funciones en coordinacién con la Unidad de
Seguridad y Defensa Nacional, y de Gestion del Riesgo de Desastres (GRD)

Realizar las actividades que le sean asignadas por la Coordinacion Ejecutiva del
PNACP durante la declaracién de crisis operativa.

Sub-Unidad de
Abastecimiento

Liderar la recuperacion tecnolégica, basada en las estrategias de continuidad
implementadas.

Identificar los posibles riesgos de aspectos tecnoldgicos que afectarian la
continuidad de las operaciones

Asegurar la disponibilidad de los aplicativos y medios informaticos para el
soporte en la ejecucién de las actividades criticas y de apoyo.

Determinar la estructura alterna de tecnologias de la informacion y centros de
respaldo de la informacion.

Mantener actualizado el denominado Plan de Recuperacién de los servicios
informaticos

Realizar las actividades que le sean asignadas por la Coordinacién Ejecutiva del
PNACP en la declaracion de crisis operativa.

Restablecer la operatividad y asegurar la continuidad de los sistemas e
infraestructura tecnoldgica

Sub- Unidad de
Servicios
Generales

Supervisar las condiciones de la infraestructura fisica, mobiliario, vehiculos y
equipos necesarios para asegurar la operatividad institucional

Coordinar y ejecutar acciones de mantenimiento, conservacion, seguridad y
reparacién de las instalaciones, equipos, vehiculos y demas bienes de uso del
PNACP, con excepcidn de los vinculados a la infraestructura tecnoldgica.

Supervisar y controlar el uso de los bienes muebles e inmuebles del PANCP, en
el marco de la normatividad vigente.

Realizar las actividades que le sean asignadas por la Coordinacion Ejecutiva del
PNACP en la declaracion de crisis operativa.
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Restablecer la operatividad y asegurar la continuidad del mobiliario y el
equipamiento.

Elaboracién: Grupo de Comando - PNACP.

5.5 REQUERIMIENTOS

5.5.1. Requerimiento de personal

La Unidad de Administracion y Finanzas, a través de la Sub-Unidad de Recursos
Humanos, determinara la relacién nominal y personalizada del personal prioritario
minimo indispensable (personal critico), para asegurar la continuidad operativa del
PNACP ante un evento adverso, entendiéndose a éste como el minimo personal
necesario con base a los requerimientos de cada unidad. El personal critico identificado
se presenta en el siguiente cuadro:

Cuadro N° 13: Personal Critico del PNACP

PERSONAL CANTIDAD DE CANTIDAD DE TOTAL
PRIORITARIO UNIDAD ORGANICA PERSONAS PERSONAS PERSONAL
SEDE CENTRAL REGIONALES CLAVE
UNIDAD DE
DIRECCION COORDINACIONE.ECUTIVA 2 2
UNIDAD DE PLANEAMIENTO, PRESUPUESTO Y
MODERNIZACION 2 2
UNIDAD DE ASESORIALEGAL 2 2
UNIDADES DE UNIDAD DE ADMNISTRACIONY FINANZAS 11 11
ASESORAMENTO UNIDAD DE ADMINISTRACION Y FINANZAS] 2 2
v APOYO SUBUNIDAD DE RECURSOS HUMANOS 2 2
SUB UNIDAD DE ABASTECIMENTO 4 4
SUBUNIDAD DE CON TABILIDAD 1 1
SUBUNIDAD DE SERVICIOS G ENERALES| 1 1
SUBUNIDAD DE TESORER/A] 1 1
UNIDAD DE SENSIBILIZACION 3 10 13
UNIDADES UNIDAD DE PROMOCION 2 25 27
TECNICAS UNIDAD DE ARTICULACION 3 15 18
UNIDAD DE GESTION REGIONAL 2 10 12
TOTAL 27 60 87

Fuente: Sub-Unidad de Recursos Humanos del PNACP

5.5.2. Requerimiento de Material y Mobiliario

La Unidad de Administracion y Finanzas, a través de la Sub-Unidad de Abastecimiento,
tendrd a su cargo la implementacion de los requerimientos en mobiliarios, bienes,
recursos y otros, para facilitar la continuidad operativa del PNACP ante un desastre de
gran magnitud, para ello se establecera los recursos en las sede alterna o receptora, que
se pueden utilizar.

La Sub-Unidad de Abastecimiento y la Sub Unidad de Servicios Generales del PNACP,
pondra en ejecucion la recuperacion de los servicios de tecnologia de informacion,
aplicando lo establecido en el “Plan de Recuperaciéon de los Servicios Informaticos del
Ministerio de la Produccion”, aprobado por la Resolucién Ministerial N° 00307-2022-
PRODUCE; asi como lo relacionado al mobiliario y equipamiento necesario para la
continuidad operativa.

A efectos de contar con los materiales y equipos necesarios, se identificaron los recursos
por proceso, que son necesarios para la operatividad de los procesos criticos, y que se
detallan en el siguiente Cuadro:
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Cuadro N° 14: Materiales y Mobiliario del PNACP

BIENES PARA LA OFICINAS Y MATERIALES MAQUINARIA Y EQUIPOS
s PAPEL
N° | META UNIDADES UNIDAD DE GRUPO
CARPAS | ESCRITORIOS | SILLAS :\mg TONER | LAPTOP | IMPRESORA | o\ oo | tiectroGene | EXTINTORES | PROYECTOR
UNIDAD DE PLANEAMIENTO,
1| 99 | pRESUPUESTO Y MODERNIZACION ! 2 2 ! 2 ! !
2 | 002 |COORDINACION EJECUTIVA 1 1 1 2 1 1
UNIDAD DE ADMNISTRACION Y
3] 003 |\ Nzas 1 2 2 1 2 2 1 1
4 | 004 |UNIDAD DE ASESORIA LEGAL 1 1 1 1
5 | 006 |UNIDAD DE PROMOCION 5 5 1 2 2 1
6 | 007 |UNIDAD DE SENSIBILIZACION 5 5 1 2 1
1
7 | 008 |UNIDAD DE ARTICULACION 5 5 1 2 2 1
8 | 010 |UNIDAD DE GESTION REGIONAL 2 2 2 2 1
9 | 003 |SUB-UNIDAD DE ABASTECIMIENTO 5 5 6 4 2 1 7 1
SUB-UNIDAD ABASTECIMIENTO
10| 993 | (paTRIMONIO) 1 ! ! !
11 | o003 |SUB-UNIDAD DE ABASTECIMIENTO 1 1 1 1 1
(1)
12 | 003 |SUB-UNIDAD DE CONTABILIDAD 3 3 1 3
13 | 003 |SUB-UNIDAD DE TESORERIA 3 3 1 3
SUB-UNIDAD DE RECURSOS 1
14| 003 |00 Nos 3 3 1 2 3 1 1
SUB-UNIDAD DE SERVICIOS
15 903 | GeneraLEs ! ! !
TOTALES 5 40 40 18 16 25 7 7 1 4 1

Elaboracion: Sub Unidad de Abastecimiento del PNACP
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Para enfrentar de manera adecuada un riesgo de desastre, es fundamental contar con un conjunto de materiales y equipos que permitan responder de
manera eficaz y segura. Aqui presentamos una lista de requerimientos basicos de materiales y equipos que son necesarios en caso de un desastre:
Cuadro N° 15: Requerimiento de Unidades de Linea

FECHA DE
ACTUALIZACION

ACTIVIDADES
DESARROLLADAS

MATERIAL
ASIGNADO

PRESUPUESTO
ASIGNADO

UNIDAD
RESPONSABLE

EQUIPO

CLIENTE DEL PROCESO ASIGNADO

N° ACTIVIDADES CRITICAS

PROCEDIMIENTO ASOCIADO

Agentes de la pesca y acuicultura con
apertura a nuevos mercados y

Armadores
- Pescadores artesanales
- Plantas procesadoras

HIDROBIOLOGICOS

de la Pesca y Acuicultura.

hidrobioldgicos

descartable, plastico
hule, gorro quirurgico,
gel antibacterial, entre
otros

amplificador, pc,
fotocopiadora

. consolidacion de mercados existentes. - Termoémet
ARTICULACION COMERCIAL UNIDAD DE oo d'o 'enta e d:' - Acuicultores - Articulacion lc‘:;“fg;:reoro -PC, bresunuesto
-Pedi Vi - Icti upu
1 DE PRODUCTOS . v K L - MYPEs relacionadas a la pesca |comercial X fotocopiadora, . P A 21.02.2025
P ARTICULACION productos hidrobioldgicos . . . - Folleteria y formatos Institucional
HIDROBIOLOGICOS . . y acuicultura - Asistencia técnica laptos
-Registro de colocaciones - Banners
X . - Otros agentes de la pesca y
-Registro de Planes de Negocio icult
acuicultura
-Registro de Estudios de Mercado .
- Canales comerciales
o R . i6nd ’
TALLERES DE UNIDAD DE ) rg.ar:zacmn v ?JeCUCIton I € espacios & Tall d - Material educativo y -PC, P +
. iniciativas para fomentar la - Talleres de resupuesto
2 SENSIBILIZACION EN . R 'p X - Grupos Focalizados o didactico fotocopiadora, i P i 21.02.2025
. SENSIBILIZACION comercializacion y consumo de sensibilizacion . Institucional
EDUCACION ALIMENTARIA R . - Banners y folleteria laptos
productos hidrobioldgicos
Toldos institucionales,
mesas plegables, roll
Ciudadanos con mavor acceso screen, tacho de basura, | Balanzas,
. iu
PROMOCION DE disponibilidad de rt;d ctos v Ferias de Promocion  |mandil hule, papel megafonos, Presupuesto
- | 1o us upu
3 PRODUCTOS UNIDAD DE PROMOCION |©1sPonietidad de p Ciudadanos de productos toalla, guante parlante >UpY 21.02.2025
hidrobiologicos ofertados por Agentes Institucional

Nota: Unidades de Linea consideradas como critica

Elaboracion: Grupo del Comando del PNACP
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5.5.3

El tramite para gestionar requerimientos de los materiales indispensables para
completar las necesidades de las actividades criticas corresponde a las Unidades
responsables, para lo cual deben remitir sus necesidades a la Unidad de Administracidn
y Finanzas, asi como realizar las gestiones para la ejecucién de las actividades criticas,
particularmente aquellas que se requieran en las sedes alternas.

Con respecto a las sedes alternas, se tomara en cuenta las necesidades para equipar a
dichas sedes, asi como las necesidades para operar desde infraestructura de Tipo Movil
utilizando Carpas o Mddulos adecuados.

Requerimiento Informatico

Respecto a la identificacion de la cantidad de recursos humanos priorizados para poder
garantizar la ejecuciéon de las actividades criticas dentro del PNACP, es preciso indicar
gue, en situaciones de desastre, ya sea natural o provocado por factores externos, la
asignacion de recursos tecnoldgicos al personal se vuelve una prioridad critica para
garantizar la continuidad de las operaciones y la seguridad de los colaboradores. Los
recursos tecnoldgicos adecuados no solo permiten una respuesta rapida y coordinada
ante la emergencia, sino que también son esenciales para mantener la comunicacién y
la operatividad de la entidad en condiciones adversas.

Para ello, se requiere proporcionar recursos tecnoldgicos a veintisiete (27)
colaboradores en la Sede Central y sesenta (60) colaboradores en regiones donde
interviene el PNACP, con la finalidad de garantizar la continuidad operativa del
Programa, identificandose los recursos necesarios para asegurar la operatividad de los
servicios informaticos en situacién de contingencia siguientes:

Cuadro N° 16: Equipos y servicios requeridos por el PNACP ante un desastre para
continuar con la operatividad

N° USUARIOS ATENDIDOS

RECURSO INFORMATICO CANTIDAD
SEDE CENTRAL | REGIONES
INTERNET Y TELEFONIA IP 1 SERVICIO 27 0
CORREO Y HERRAMIENTAS COLABORATIVAS 1 SERVICIO 27 25
SIAF 1 SISTEMA 15 0
SIGA 1 SISTEMA 15 0
OFFICE 365 1LICENCIA 27 25

VIRTUALIZACION DE SISTEMAS INFORMATICOS

(SISTEMA PNACP, FILESERVER, SIGA, SIAF) 1SERVICIO 27 0
< 27 DESKTOP

EQUIPO DE COMPUTO (DESKTOP O LAPTOP) 25 LAPTOPS 27 25

GRUPO ELECTROGENO DE 50 KW (1) 1EQUIPO 27 0

Fuente: Sub Unidad de Abastecimiento del PNACP

(1) El grupo electrégeno garantizara el suministro de energia eléctrica en situaciones en las que la red
eléctrica convencional se vea interrumpida debido a un evento catastréfico, como un terremoto,
inundacion, tormenta severa, entre otros. Por lo que se ha identificado en la plataforma
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PROVEEDORES DEL ESTADO un total de trescientos noventa y cuatro (394) empresas aptas para
contratar con el Estado sea adquisicion o alquiler de un grupo electrégeno.

5.5.4 Requerimiento presupuestal

5.6

5.7

El Plan de Continuidad Operativa del PNACP serd financiado integramente con cargo a
los recursos presupuestales autorizados a la Unidad Ejecutora 003-1516: FOMENTO AL
CONSUMO HUMANO DIRECTO - A COMER PESCADO; en el afio en que se activa el PCO.

DETERMINACION DE LA SEDE ALTERNA DE TRABAJO

Con fines de asegurar la ejecucién del Plan de Continuidad Operativa en el menor tiempo
de interrupcién del funcionamiento institucional, se identificara dentro de las 24 horas,
la ubicacién donde se desplazaran las personas y bienes del PNACP, para seguir
operando con las actividades criticas. Esto implica realizar las coordinaciones previas
para que la potencial sede alterna esté preparada para disponer la implementacion
necesaria, de tal manera que una vez ocurrido el evento y en cuanto se haya tomado la
decisidn, sea la alternativa mas viable para el desplazamiento.

Paralelamente, teniendo en consideracidon que ante el acontecimiento de un evento
sismico de gran magnitud, realmente no se puedan determinar con exactitud los dafios
y efectos causados en las zonas afectadas, es por ello que el propdsito de este Plan de
Continuidad Operativa tiene previsto contar con infraestructura de Tipo Movil utilizando
Carpas o Mddulos tipificados en el “Manual de Evaluacién de Dafios y Analisis de
Necesidades”, con el fin de ser instalados en los lugares mas seguros evaluados en la
conduccién de las operaciones, de tal manera que asegure el desarrollo de las
actividades criticas ante escenarios de incertidumbre.

SEDE ALTERNA

INSTALACIONES DEL MINISTERIO DE LA PRODUCCION
Calle Uno Oeste 060 - Urbanizacion Corpac - Peru — 15036
Central telefénica (01) 616 2222
consultas@produce.gob.pe

ACTIVACION DEL PLAN DE CONTINUIDAD OPERATIVA

La activacion del Plan de Continuidad Operativa del PNACP se realiza ante la ocurrencia
de desastre o evento adverso, a fin de continuar con los servicios y actividades de la
institucion.

A continuacidn, se detalla los supuestos para la activacion del Plan de Continuidad
Operativa, que son:

e lasede central ha sido afectada total o parcialmente por un evento adverso y se ve
afectada la continuidad operativa, y la sede alternativa se encuentra en condiciones
de ponerse operativa.

® En caso de que el evento adverso se produjera en horas laborales, se pone en
ejecucion el Plan de seguridad y evacuacidn a zonas internas / externas.
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e El Comité de Seguridad y Salud en el Trabajo (CSST) del PNACP verifica los dafios en
la infraestructura de la sede, a través del Formato: “Evaluacion de Dafios” (anexo
N° 7).

e Con el Formato: “Evaluacion de Dafios” emitido, el responsable del Grupo de
Comando propondra al Titular de la entidad, cuando corresponda, la activacidn del
PCO v, en consecuencia, de la sede alterna.

e El personal critico identificado como parte de los equipos para la implementacion
del PCO, se encuentra disponible para realizar los trabajos de recuperacion.
(conforme se detalla en el cuadro N° 13 del numeral 5.5.1)

Los protocolos de actuacién para la reanudacidn de los procesos criticos se encuentran
asociados a la activacién del Plan de Continuidad Operativa del PNACP, el cual se ha
elaborado en tres fases (Activacién, Ejecuciéon y Desactivacidn), considerando las
siguientes estrategias a desarrollar:

e Estrategia para la sede alterna.
e Estrategia de desarrollo de las actividades criticas.
e Trabajo presencial, remoto o trabajo mixto.

® Lineamientos para la ejecucion de actividades no criticas.

Cuadro N°17: Protocolo de Activacion y Desactivacion de la Sede alterna

PROTOCOLO FASES MOMENTOS RESPONSABLES

Verificacion inicial de dafios y reporte de| UAF/SUB-UABAS/SUB-

dafios USSGG
Activacion del Plan de Continuidad

i UPPM
Operativa

SUB-UABAS/SUB-

Activacion de la sede alterna USSGG/SUB-URH

ACTIVACION FASE DE EJECUCION  IEyaluacion de dafios en la(s) sede(s) UAF/SUB-UABAS/SUB-

(Grupo de Comando) alterna(s) USSGG/SUB-URH

Implementacién con recursos

. . SUB-UABAS/SUB-USSGG
materiales y equipos a la sede alterna

Convocatoria del personal que ejecutara

. . SUB-URH
las actividades criticas.

Desarrollo de las actividades criticas (*) US/UP/UA

Evaluacion de los trabajos de refaccion,
remodelacion o reconstruccién de la UAF
sede principal

DESACTIVACION |FASE DE DESACTIVACION - — -
Desactivacion paulatina de las

actividades criticas y vuelta a la UPPM
normalidad.

NOTA: La Unidad de Gestion Regional esta considerada como actividad no critica.
Elaboracion: Grupo de Comando del PNACP
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5.8 ACTIVACION Y DESACTIVACION DE LA SEDE ALTERNA

La activacién de la sede alterna se hard efectiva a través de la aplicacién del Sistema de
Comunicacion de Emergencia, el mismo que entra en funcionamiento inmediatamente
ante la ocurrencia de eventos de gran magnitud: sismos, incendios, inundaciones, ataques
informaticos, entre otros; que ponen en riesgo la integridad de los servidores, asi como la
infraestructura del PNACP.

En ese sentido, se busca mantener la comunicacién entre el Grupo de Comando vy el
personal critico y no critico, a fin de determinar el nivel de afectacion en el PNACP y
proceder a activar el Plan de Continuidad Operativa.

A continuacidn, se detallan los supuestos y protocolos de actuacién en caso de un
desastre y/o emergencia:

a) Los supuestos para la activacién del Plan de Continuidad Operativa serian:

® Lasede central ha sido afectada total o parcialmente por un evento adverso y se ve
afectada la continuidad operativa, y la sede alterna se encuentra en condiciones
para ser ocupada.

e El personal critico identificado como parte de los equipos para la implementacion
del PCO, se encuentra disponible para realizar los trabajos de recuperacion.

b) Los protocolos de actuacion para la reanudacién de los procesos criticos se encuentran
asociados a la activacion del Plan de Continuidad Operativa del PNACP, el cual se ha
elaborado en tres fases (Activacidén, Ejecucion y Desactivacion), considerando las
siguientes estrategias a desarrollar:

e Estrategia para la sede alterna del PNACP.

e Estrategia de desarrollo de las actividades criticas.

e Mediante trabajo presencial, remoto o trabajo mixto.

® Lineamientos para la ejecucidn de actividades no criticas.

Cuadro N°18: Protocolo de Actuaciéon del Grupo de Comando

Continuidad Operativa

FASES MOMENTOS RESPONSABLES
Implementar en el POI la disponibilidad de recursos
para la implementacion de la Gestién de la CE/UAF/UPPM
Continuidad Operativa aprobada por Alta Direccion.
FASE PREVIA
Asegurar la disposicion o adquisicion de bienes/
servicios para la implementacién de la gestion de la UAF/UPPM

FASE DE ACTIVACION

Evaluacidn inicial de dafios y reporte de dafios

UAF/ SUB-UABAS/SUB-
USSGG

Activacion del Plan de Continuidad Operativa

CE/UPPM

FASE DE EJECUCION
(Grupo de Comando)

Asegurar el funcionamiento y disponibilidad de
recursos para la dptima ejecucion de actividades
criticas y no criticas.

SUB-UABAS/SUB-USSGG/
SUB-URH

Convocatoria del personal critico

SUB-URH
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Traslado del personal critico implementador de las
actividades criticas a la sede alterna

SUB-UABAS/SUB-USSGG

Coordinacién con proveedores internos y externos

instalaciones

para las condiciones de seguridad del personal e UAF/ SUB-UABAS

Coordinaciones con entidades de saneamiento y

actividades criticas y de apoyo

servicios basicos a fin de asegurar operatividad de las UAF/ SUB-UABAS

Coordinaciones con COEN PRODUCE, PNP, Serenazgo,

Municipalidad UAF/UPPM

Atencién de RECURSOS HUMANOS SUB-URH

Facilitar al personal no critico protocolos para el trabajo
remoto y/o mixto de las actividades no criticas

SUB-URH/ SUB-UABAS

Evaluacion de la afectacion de la infraestructura y otros
y USSGG

FASE DE
DESACTIVACION

Desactivacion del Plan de Continuidad Operativa CE/UPPM

Elaboracién: Grupo de Comando del PNACP

5.9 FASES DE ACTIVACION, EJECUCION Y DESACTIVACION DE LA SEDE
ALTERNA

5.9.1. FASE ACTIVACION

Esta fase se activa con el Plan de Continuidad Operativa (PCO) propiamente dicho y
se activa o inicia en la gestién de la emergencia. El tiempo maximo de duracién de
esta fase no debe superar las 12 horas una vez activado el PCO, salvo que por razones
de fuerza mayor este periodo se amplie por un tiempo adicional dispuesto por el
Grupo de Comando, para lo cual se deberan ajustar los recursos y presupuesto segun
se requiera. Los pasos en esta fase son los siguientes:

a) Activacion de PCO: Sede Alterna.

El Lider del Grupo de Comando de la Gestidn de la Continuidad Operativa recibe,
a través del Formato: “Evaluacion de Dafos” - (Anexo 7), la informacion de los
dafios de la estructura, cuyo resultado ayudara a la toma de decisiones, a fin de
activar el PCOy el traslado o no, a una sede alterna. De ser el caso, se elige la sede
alterna y se dispone que se inicie el traslado.

El responsable de Seguridad y Defensa Nacional, o el que haga sus veces en el
PNACP, informara sobre el desplazamiento de las unidades organicas que
deberan ser trasladadas a la sede alterna que se determine con el personal
priorizado y el equipamiento minimo identificado.

Cada jefe de las unidades organicas considerados en el presente plan, debe activar
los procedimientos de convocatoria de su personal, utilizando la mensajeria
idénea con la que se cuente.

El Comité de Seguridad y Salud en el Trabajo establece los criterios y evalua, a
propuesta de las unidades orgdnicas del PNACP, el riesgo de los funcionarios y
servidores civiles que realizarian el trabajo presencial, en funcion de la
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emergencia y su estado de salud. Asimismo, se debe considerar si el servidor civil
propuesto esta en condiciones de realizar dicha labor, evaluando sus condiciones
personales y familiares, por ejemplo, el dafio de su domicilio o, deceso de
familiares, familiares heridos, situacion emocional, entre otros.

5.9.2. FASE DE EJECUCION

Esta fase se realiza en simultdneo a la fase de activacion, que la administracién del
PNACP requiere llevar a cabo, inmediatamente después de ocurrido el desastre,
acciones que considera procurar el bienestar de los trabajadores, asi como de
previsién para el repliegue del personal hacia ambientes adecuados previamente
seleccionados.

Se realiza en los siguientes pasos:

a) Acondicionamiento y puesta en operaciones de la Sede Alterna (de ser
necesario).

e Tomada la decisidn de traslado, se debe realizar las coordinaciones y acciones con
la sede alterna que se determine, para que de inmediato se entreguen los
ambientes y equipamiento necesario para la continuidad de operaciones del
PNACP. Es pertinente indicar que los ambientes y equipos deben haber sido
identificados con anterioridad, en previsién de la posibilidad de que ocurra el
evento.

® El Grupo de Comando, en un plazo maximo de 12 horas de ocurrido el desastre,
coordinara con la Sub Unidad de Abastecimiento y la Sub Unidad de Servicios
Generales del PNAC para el traslado a la sede alterna elegida.

b) Implementacién, gestion y coordinacidn inicial de Sede Alterna (de ser
necesario). Estard a cargo de la Sub Unidad de Abastecimiento y la Sub Unidad de
Servicios Generales, en base a los requerimientos ya establecidos.

c) Inicio de Operaciones en Sede Alterna

® En cuanto se tenga la confirmacién de que la sede alterna se encuentra
acondicionada, con instalaciones y equipamiento minimo indispensable, con
servicios que aseguren las comunicaciones y la operatividad, el personal
priorizado se desplazara a la sede alterna.

e El inicio de operaciones en la sede alterna debe realizarse en el menor tiempo
posible, una vez que se ha tomado la decisién del traslado.

e Los procesos criticos de los érganos y/o unidades organicas reubicados en la sede
inician sus operaciones, priorizando la ejecucion de sus actividades criticas.

d) Indicaciones para el personal que no se desplazara a la Sede Alterna (de ser
necesario).

e Para el personal que no ha sido priorizado para el desplazamiento a la sede
alterna, la Sub Unidad de Recursos Humanos dispondra medidas y la informacién
precisa a fin de conocer su ubicacidon y dictar disposiciones sobre la asistencia y
permanencia.

® El personal serd informado sobre la implementacién de otras modalidades de
prestacion de servicios, tales como el trabajo no presencial (remoto o teletrabajo)
o mixto, a fin de garantizar su seguridad.
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e) Coordinaciones con otros Sectores e Instituciones

El Grupo de Comando y la UAF son responsables de establecer las comunicaciones
necesarias con las instancias del Estado correspondientes, que incluye a INDECI,
la municipalidad distrital correspondiente y otras entidades que conforman el
SINAGERD, entre otros, a fin de informar sobre la continuidad de operaciones del
PNACP y realizar las coordinaciones necesarias respecto a las disposiciones que el
Estado emita para la emergencia, en coordinacién con el COE PRODUCE.

f) Evaluacion y atencién de los Recursos Humanos

® Sub Unidad de Recursos Humanos debe elaborar el censo de todo el personal que
labora en el PNACP, segun lo acontecido una vez activado el PCO en la institucién.

® La Unidad de Administracién y Finanzas, y la Sub Unidad de Recursos Humanos,
deben disponer de los mecanismos administrativos que permitan mitigar el
impacto.

g) Evaluacion detallada de la Sede Institucional afectada

e Trascurrido hasta un maximo de 12 horas posteriores a la emergencia, la Unidad
de Administracidn y Finanzas, a través del Sub Unidad de Abastecimiento, debe
disponer la concurrencia del personal, asi como la presencia de un Especialista en
infraestructura y de gestion de riesgo y desastres, o el que haga sus veces, para
realizar una evaluacion sobre la situacion real de la infraestructura afectada. Esta
actividad se podra realizar en coordinacion con la Municipalidad Distrital de San
Isidro.

® Posteriormente a la evaluacidn definitiva de habitabilidad y operatividad que
realice la Unidad de Administracidn y Finanzas, en coordinacion con la Unidad de
Planeamiento, Presupuesto y Modernizacién para la disponibilidad presupuestal
que requiera, emitird su informe sefialando las conclusiones y recomendaciones
a que hubiera lugar, en un plazo no mayor a 48 horas de ocurridos los hechos.

h) Acondicionamiento de ambientes temporales /definitivos

La Unidad de Administracién y Finanzas debe asignar un equipo especifico de
personal dedicado a resolver las demandas para la implementacién vy
acondicionamiento de los nuevos ambientes dispuestos para la continuidad de las
operaciones del PNACP.

i) Adquisicion de bienes/servicios para adecuacion de infraestructura y
equipamiento en sede temporal/definitiva.

Adicionalmente a las tareas de apoyo en las operaciones de emergencia, la Unidad
de Administracidn y Finanzas debera asignar un equipamiento necesario al personal
dedicado a resolver las demandas de la implementacidn de los nuevos ambientes
dispuestos para la operatividad del PNACP, para lo cual debera analizar e identificar
una lista base de insumos y recursos que se necesitaria en caso de una contingencia.

j) Ocupacion de instalaciones temporales y repliegue

La Unidad de Administracidn y Finanzas debe informar a la Coordinacion Ejecutiva
y al Grupo de Comando la disponibilidad de los nuevos espacios asignados para
ambientes de trabajo y coordinar el repliegue progresivo.

5.9.3. FASE DE DESACTIVACION
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a) Desactivacion de la ejecucion del PCO.

Luego de culminar la fase de Ejecucion y la emergencia haya sido superada, el Grupo
de Comando para la gestion de la continuidad operativa, decide la culminacién de la
ejecucion del Plan de Continuidad Operativa del PNACP, emitiendo un informe a la
Coordinacidn Ejecutiva sobre las acciones y gestiones realizadas, adjuntando los
documentos que sean pertinentes.

DESARROLLO DE LAS ACTIVIDADES CRITICAS

Con el fin de asegurar el desarrollo de las actividades criticas, el Grupo de Comando
debe realizar el seguimiento y monitoreo a cada una de las actividades criticas. Para
tal efecto, deberd utilizar la Matriz de Seguimiento y Monitoreo de la ejecucidon de las
Actividades Criticas del Plan de Continuidad Operativa, utilizando como formato el
Cuadro N° 19 del Plan de Continuidad Operativa.

Cuadro N°19: Matriz de Seguimiento y Monitoreo de la ejecucidn de las Actividades

Criticas

Actividad Critica

Responsable

Actividades
desarrolladas

Personal
Asignado

Mater ial asigna
do

Equipo
Asignado

Presupuesto
Asignado

Fechade
actualizacién

Observaciones

Actividad Critica N°
1: Articulacion
comercial de
productos
hidrobioldgicos

UA

Actividad Critica

Responsable

Personal

Mater ial asigna|
do

Equipo
Asignado

Presupuesto

Fecha de
actualizacién

Observaciones

Actividad Critica N°
2: Talleresde
sensibilizacionen
educacién
alimentaria

us

Actividad Critica

Responsable

Actividades
desarrolladas

Persanal
Asignado

Mater ialasignal

Equipo

Presupuesto
Asignado

Fechade
actualizacién

Observaciones

Actividad Critica N°
3: Promocion de
productos
hidrobiclégicos

up

39




6.1 CRONOGRAMA DE EJERCICIOS DEL PLAN DE CONTINUIDAD OPERATIVA

Enero ‘Febrero‘ Marzo ’ Abril ‘ Mayo ‘ Junio ‘ Julio ‘ Agosto ‘Setiembre‘ Octubre ’Noviembre‘Dicimebre

1 |EJERCICIO DE ACTIVACION DEL PCO (*) 2025

Pruebas del implementacién del PCO: ante desastres
naturales

1.1

Pruebas del implementacién del PCO: ante desastres no
naturales

1.2

1.3 [Simulacro de sismo de gran magnitud, seguido de Tsunami

Simulacro nacional multipeligro segun normatividad
vigente

1.4

1.5 |Reporte de Resultados de pruebas y/o simulacro

2 |EJERCICIO DE ACTIVACION DEL PCO (*) 2026

Pruebas del implementacién del PCO: ante desastres
naturales

2.1

- Pruebas del implementacion del PCO: ante desastres no
" |naturales

2.3 |Simulacro de sismo de gran magnitud, seguido de Tsunami

Simulacro nacional multipeligro segun normatividad
vigente

2.4

2.5 |Reporte de Resultados de pruebas y/o simulacro

3 |EJERCICIO DE ACTIVACION DEL PCO (*) 2027

Pruebas del implementacién del PCO: ante desastres
naturales

3.1

Pruebas del implementacién del PCO: ante desastres no
naturales

3.2

3.3 |Simulacro de sismo de gran magnitud, seguido de Tsunami

Simulacro nacional multipeligro segin normatividad
vigente

3.4

3.5 |Reporte de Resultados de pruebas y/o simulacro

NOTA: Las Pruebas de los Ejercicios se realizaran de manera inopinada en los meses indicados y/o de acuerdo a lo programado por INDECI.
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VIl ANEXOS

ANEXO N° 01: PAUTAS PARA LA GESTION DOCUMENTAL DEL PNACP

Situacién: Caida del Sistema Informatico SITRADOC

Solucidn: Utilizar Correo Electrénico
1. Activacion del Protocolo de Contingencia

e Notificacion del incidente: La Sub-Unidad de Abastecimiento informara
inmediatamente, via correo electrénico, a la Coordinacidn Ejecutiva, a la Unidad de
Administracidn y Finanzas, y a las Unidades sobre la caida del sistema.

e Correo oficial de contingencia: Se cuenta con el correo institucional:
mesadepartesvirtual@acomerpescado.gob.pe.
e Comunicado interno: Se enviara un aviso, via correo electrénico, a todo el personal con

las instrucciones, indicando que la gestién documental serd via correo electrdnico.
2. Gestion Documental Via Correo Electrénico

e Asunto Estandarizado: Todo correo electrénico debe tener un formato de asunto, por
ejemplo:

[CONTINGENCIA] Nombre del documento - Fecha — Unidad o Sub-Unidad
e Remision de documentos:

o Los documentos deben enviarse en PDF debidamente suscritos, de corresponder.
o Incluir en el cuerpo del mensaje: remitente, fecha, asunto, descripcién breve del
documento.
e Recepcion de documentos:

o La Sub- Unidad de Abastecimiento configurara los correos institucionales con la
opcidn respuesta automatica para que el remitente tome conocimiento que el correo
remitido ha sido recibido por el receptor.

e Registro de envio y recepcion:

o Cada unidad o Sub-Unidad debe llevar un registro manual o en una hoja Excel con:
* Fechay hora de envio/recepcion
* Nombre del documento
= Emisor/receptor
= Cddigo provisional (si aplica)
*=  Observaciones

3. Custodia y Seguridad

e Archivos adjuntos: Guardar todos los documentos recibidos en carpetas organizadas en la
nube o en el equipo local (ordenados por fecha, remitente, y tipo). No deben borrarse los
correos electréonicos emitidos o recibidos de la gestion documental.

e Copias de respaldo: Realizar copia diaria en un disco externo o en una carpeta compartida
de respaldo.
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e Privacidad: Utilizar sélo correos institucionales (el personal) y correos personales (locacidon
de servicios) y evitar reenvios innecesarios.

4. Restauracion del Sistema

e Verificacion del sistema: Cuando el sistema Informatico SITRADOC vuelva a estar operativo,
la Sub-Unidad de Abastecimiento informara inmediatamente, via correo electrénico, a la
Coordinacion Ejecutiva, la Unidad de Administracién y Finanzas, y a las Unidades.

® Reactivacion del sistema oficial de gestion documental: operatividad del Sistema

Informatico SITRADOC.
5. Transcripcion y Actualizacién

e Ingreso de documentos al sistema: Toda gestion documental realizada via correo
electrénico debera cargarse oficialmente en el sistema informatico SITRADOC.

e Referencia cruzada: Incluir en el sistema una nota del tipo:
“Documento recibido via correo electrdnico en contingencia - Fecha - Correo De origen”.

e Archivo digital de respaldo: Conservar los correos electrénicos y documentos como
respaldo por un tiempo definido o de corresponder, custodiarlos.

6. Informe y Mejora del Proceso

e Informe del drea: Cada Unidad y Sub-Unidad debera remitir a su Jefe inmediato, un reporte
de los documentos gestionados por correo electrénico indicando tiempo de respuesta, de
corresponder.

e Andlisis de respuesta: Evaluar tiempos de respuesta, problemas detectados y posibles
mejoras.
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ANEXO N° 02: PLAN DE CONTINGENCIA Y RECUPERACION DE SERVICIOS DE
TECNOLOGIAS DE LA INFORMACION DE LA SALA DE SERVIDORES

1.

INTRODUCCION

La administracidon de continuidad de los servicios de Tl se encarga de prevenir y
proteger a la institucidon de los efectos que pudiera tener una interrupcion de los
servicios de TI ocasionados por una falla técnica, por causas naturales como
terremotos, incendios, pandemia, entre otros o por alguna persona de manera
voluntaria o involuntaria.

La administracion de la continuidad de los servicios de Tl debe combinar
equilibradamente procedimientos y pautas como son:

e Preventivos, medidas y procedimientos que buscan eliminar o mitigar los
riesgos de la interrupcion y sus posibles efectos.

e Reactivos, procedimientos cuyo propdsito es reanudar el servicio tan pronto
como sea posible después de cualquier interrupcidn.

Estos procedimientos y pautas deben ser enmarcados en un Plan de Contingencia que
la institucién debe de elaborar para ser ejecutadas en cada uno de los eventos que
alteren el normal funcionamiento de los servicios criticos. Ademas, debe detallar los
alcances conceptuales que permitirdn a la persona que accede a este documento
reforzar y ampliar sus capacidades para que pueda familiarizarse con el plan de
contingencia para ampliar sus habilidades de reaccién ante las situaciones inesperadas
que pueda ocasionar la paralizacién de las actividades en el ambito de las TIC.

El Plan de Contingencia también puede considerarse como marco de referencia, para
la elaboracidn de las politicas, normas y procedimientos de contingencias.

El Estado Peruano a través de la Resolucion Ministerial N° 028-2015-PCM, aprobd los
Lineamientos para la Gestion de la Continuidad Operativa de entidades publicas en los
tres niveles de gobierno, donde se sefiala que el Plan de Continuidad Operativa
comprende, entre otros planes especificos, el Plan de Contingencia y el Plan
Recuperacién de Servicios de Tecnologia de la Informacién. En ese sentido, el
Programa Nacional “A Comer Pescado” presenta el Plan de Contingencias que
permitiran mantener la continuidad de sus sistemas de informacidn frente a eventos
criticos para minimizar el impacto negativo sobre la misma y sus colaboradores.

OBIJETIVOS
2.1.0bjetivo General

Contribuir a la continuidad operativa del PNACP, garantizando la operatividad de los
servicios criticos de Tecnologias de Informacién que son necesarios en el PNACP para
el cumplimiento de sus objetivos, ante eventos que puedan alterar el normal
funcionamiento de la entidad.

2.2.0bjetivos especificos

® Asegurar la pronta recuperacion de los servicios criticos de Tl después de
cualquier evento o desastre que afecte la Continuidad de los Servicios de TI.
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e Establecer politicas, tomar medidas y desarrollar procedimientos para evitar,
dentro de lo posible, las consecuencias de cualquier desastre natural o
eventos accidentales o voluntarios realizados por las personas.

® Proteger los activos informaticos del PNACP.

e |dentificar y analizar los riesgos posibles que pueden afectar las operaciones,
procesos y servicios de tecnologias de la informacién y comunicaciones de la
Entidad.

e Organizar y disponer al personal técnico debidamente capacitado para
afrontar adecuadamente las contingencias que puedan presentarse.

3. ALCANCE

El Plan de Contingencia Informatico y Recuperacion de Servicios de Tecnologia de la
Informacién y Comunicaciones, incluye los elementos de la sala de servidores referidos a
los sistemas de informacidn, aplicativos informaticos, bases de datos, equipos, personal,
servicios y otros administrados por la Sub Unidad de Abastecimiento, direccionado a
minimizar eventuales riesgos ante situaciones adversas que atentan contra el normal

funcionamiento de los servicios informaticos de la entidad.

4. BASE LEGAL

e Decreto Supremo N° 034-2014-PCM, Decreto Supremo que aprueba el Plan Nacional
de Gestién del Riesgos de Desastres - PLANAGERD 2014-2021.

e Decreto Supremo N° 111-2012-PCM, que incorpora la Politica Nacional de Gestién de
Riesgos de Desastres de cumplimiento obligatorio para las entidades del Gobierno
Nacional.

e Resolucion Ministerial N° 004-2016-PCM - Aprueban el uso obligatorio de la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestiéon de Seguridad de la Informacion. Requisitos. 2a.
Edicién”, en todas las entidades integrantes del Sistema Nacional de Informatica.

® Resolucion de Coordinacién Ejecutiva N° 00009-2022-PNACP se constituye el Comité
de Gobierno y Transformacién Digital del PNACP, asimismo, se designa al Oficial de
Seguridad y confianza digital.

® “Guia practica para el desarrollo de Planes de Contingencia de Sistemas de
Informacién” — Elaborado por INEI el 2001.

5. DEFINICIONES

a) Activo de informacion: Comprende a cada elemento que soporta la informacion, es
decir que la contiene, la procesa y la transporta.

b) Amenaza: Es una situacion o acontecimiento que pueda causar dafio a los bienes

informaticos; puede ser una persona, un programa malicioso o un suceso natural de otra
indole y representan los posibles atacantes o factores que inciden negativamente sobre
las debilidades del sistema.

Incidente: incidente es cualquier interrupcion de servicios de Tecnologia de la
Informacién que afecta desde un solo usuario hasta la Institucion.
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d)

f)

h)

p)

a)

r)

6.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas

Impacto: Es el daifo producido por la materializacidon de una amenaza.

Contingencia: Se define como contingencia a la alteracién en la continuidad del negocio,
gue impacta en forma relevante el normal desarrollo de un servicio considerado critico,
teniendo su origen en la falla de uno o varios componentes o la interrupcidén de una
tarea, sin estar necesariamente prevista.

Punto de Recuperacién Objetivo (RPO): El objetivo del punto de recuperacién (RPO) se
utiliza como métrica para la recuperacién de los datos. También se mide en términos de
tiempo, pero hace referencia a la edad o a la frescura de los datos requeridos para
restaurar la operacidon que sigue a un acontecimiento adverso. Los datos, en este
contexto, pueden también incluir la informacién con respecto a las transacciones no
registradas o no capturadas. Como el RTO, cuanto mas pequefio es el RPO, mas alto son
los costos de la recuperacion prevista de los datos.

Plan de contingencia: Es el proceso para desarrollar, comunicar y mantener
documentados y aprobadas las acciones que permitan restituir rapidamente los
servicios tecnolégicos de la organizacién ante una eventualidad que pueda paralizar, ya
sea de forma parcial o total de la Institucién.

Probabilidad: Grado de ocurrencia de que algun evento o contingencia se materialice.

Riesgo: Incertidumbre que podria desencadenar una interrupcién indeterminada en los
servicios de TI.

Riesgo Operativo: Riesgo vinculado a la administracion y supervisiéon del personal.

Riesgo Técnico: Riesgo vinculado a fallas en los suministros de energia y servicios
complementarios.

Riesgo Tecnologico: Riesgo vinculado a los servicios de tecnologias de la informacién.
Servicio critico: Servicio de gran valor para el cumplimiento de los objetivos del PNACP.

Tiempo de inactividad o downtime: El término tiempo de inactividad (downtime) es
usado para definir cuando el sistema no esta disponible. Los casos de downtime pueden
ser Planeado o No planeados.

El Tiempo de Recuperacion Objetivo (RTO): Es el tiempo que un proceso permanecera
detenido antes de que su funcionamiento sea restaurado. Debe medirse desde el
momento en que ocurre la interrupcién hasta que se reanude la operacion.

MTD: Se define como el Tiempo de inactividad maximo tolerable que define la cantidad
total de tiempo que un proceso de negocio puede interrumpirse sin causar
consecuencias inaceptables.

Tiempo de recuperacion de la red: Es el tiempo para restaurar la comunicacién de datos
y voz después de un evento adverso. Esto posiblemente tendra impacto sobre otras
actividades.

METODOLOGIA DE DESARROLLO DEL PLAN DE CONTINUIDAD TECNOLOGICA

La metodologia de referencia utilizada es la BCM (Business Continuity Management), la cual
nos permite definir y establecer el Plan de Contingencia para reducir el impacto provocado
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por una paralizacion total o parcial de la operacidn de la Institucidon y garantizar asi, la

recuperacion agil y progresiva de los servicios tecnoldgicos y procesos criticos afectados.

La continuidad operativa del PNACP dependera del evento y/o desastre sucedido y ante ello
se debe asegurar los procesos y servicios tecnoldgicos criticos, segun la estrategia
desarrollada.

Para la elaboracion del plan de contingencia tecnoldgico se han establecido las siguientes

fases:

Fase 1: Planificacion:

Se define y prepara los esfuerzos de planificacién de las actividades en cada etapa
de contingencia (Prevencion, Ejecucion y Recuperacion).

Fase 2: Determinacion de vulnerabilidades y escenarios de contingencia:

Se busca minimizar las fallas generadas por los eventos en contra del normal
desempeno de los sistemas de informacidn a partir del andlisis de la criticidad de los
eventos identificados.

Fase 3: Identificador de soluciones:

Para reducir los costos se han establecido soluciones en la medida de lo posible, a
tiempo de documentar los riesgos de fallas e interrupciones identificadas.

Fase 4: Estrategias:

Se identifican las prioridades y se determina, en forma razonable, las actividades a
ser implementadas en cada etapa desarrollada (Prevencion, Ejecucién y
Recuperacién).

Fase 5: Documentacidn del proceso:

Desarrollo de procedimientos y/o actividades en las etapas de prevencidn,
ejecucién y recuperacion desarrolladas en cada evento.

Fase 6: Realizacion de pruebas:

Se identifican los escenarios y/o eventos con probabilidad de recuperacidon
aceptable por la institucidon a través de actividades en cada etapa de recuperacion.

Fase 7: Monitoreo:

Se establecen las actividades preventivas y mantenimiento que permita reaccionar
en el tiempo preciso y se tomen las acciones correctas.

La materializacién de los riesgos contrae consecuencias para la Institucion, para ello
es necesario identificar, determinar y evaluar los niveles de impacto que puedan
afectar la continuidad operativa de la sala de servidores del PNACP.

El Plan de Contingencia determina los posibles riesgos e impactos en la Institucién
considerando las dreas de impacto: operacional, legal e imagen, tal como se muestra
en el siguiente cuadro:
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Cuadro N° 1: Cuadro de impactos de riesgos informaticos

Nivel de Tipos de impacto
Impacto Operacional Legal
Paralizacién o trastornos en Percepcion negativa de la
las actividades. El dafio se imagen institucional por un
Leve . . . - . .
revierte inmediatamente ndmero reducido de
después de lo ocurrido usuarios finales.
Paralizacion o trastornos en Percepcion negativa de la
Moderado las actividades. El dafio se Amonestacion imagen institucional por
revierte en un tiempo menor administrativa parte de las organizaciones
o igual al RTO. politicas.
L Percepcion negativa de la
Paralizacién o trastornos en imagen institucional or
las actividades. El dafio se Acciones judiciales, & . P
Alto . . . . parte de las organizaciones
revierte en un tiempo mayor contenciosas, civiles o
politicas y
al RTO. R _
las entidades publicas.
Paralizacion o trastornos en Denuncias penales Pérdida de la confianza y
las actividades. El dafio se . P - la  credibilidad de Ia
Severo . . contra funcionarios del S
revierte en un tiempo mayor institucion por parte de la
PNACP. . ,
al MTD. ciudadania en general.
Elaboracién: Sub Unidad de Abastecimiento del PNACP
6.1.Descripcidn de los Eventos de Contingencia
TIPO ‘ EVENTO ‘ DESCRIPCION ‘

Corresponde al corte del servicio de energia en la sede
central del PNACP sito en Calle Antequera 671, San
Isidro, corte eléctrico que genera interrupcién del
funcionamiento de los servidores donde se alojan los
sistemas de informacion y/o aplicaciones del PNACP.
Esta situacion impacta en la disponibilidad de los
servicios de TI.

Es el riesgo de infeccidn de los equipos de cémputo que
puede presentarse en la entidad por mala configuracién
Infeccion masiva por | del sistema antivirus o por ausencia de politica de
software malicioso (E3) | seguridad lo que genera la suspensidn total o parcial del
funcionamiento o de la prestacién de las unidades de
trabajo.

Caida o interrupcion de
energia eléctrica (E1)

TECNOLOGICO

Consiste en aprovechar alguna debilidad o falla en el
software o hardware, para obtener un beneficio, por lo
general de condicidn econdémica, causando un efecto
negativo en la seguridad del sistema, que luego pasa
directamente en los activos de la organizacion.

Ataque informatico

EXTERNO (E11)

Hace referencia al riesgo que corre la entidad para que
se presente un evento de sismo o incendio que afecte la
infraestructura tecnoldgica de la Sala de Servidores del
PNACP generando suspension total o parcial de su
funcionamiento o prestacién de servicios de Tl

Suspension  de las
actividades por sismo,
inundaciéon o incendio
(E4)

OPERATIVO

Consiste en las fallas técnicas por parte del proveedor del
servicio de internet en la sala de Servidores del PNACP,
TECNICO Caida de internet (E2) |lo que ocasionaria suspensidon de los servicios de TI
incluyendo correo, red, sistemas y aplicativos de
informacién del PNACP.
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INTERNO

TECNOLOGICO

Falla técnica en equipos
servidores (E6)

Corresponde al dafio fisico o légico de un equipo
servidor, que afecta el funcionamiento de un sistema
de informacion critico por falta de mantenimiento
preventivo a los equipos o por mal uso de los equipos por
parte de los responsables que hace que el servicio de TI
quede inoperante o inestable.

Falla técnica en equipos
de comunicacion (E10)

Corresponde al dafio fisico o légico de un equipo de
comunicacion, que afecta el funcionamiento de los
servicios de informacién critico por falta de
mantenimiento preventivo a los equipos o por mal uso
de los equipos por parte de los responsables que hace
que el servicio de Tl quede inoperante o inestable.

Falla técnica en
Sistemas de

Informacién critico (E7)

Representa una falla técnica en alguna funcionalidad de
los sistemas de informacién y aplicativos criticos del
PNACP que se vea afectada la integridad de la
informacidén en el continuo uso de estos.

Accesos no autorizados
al Centro de Datos del
PNACP — (E5)

Consiste en el acceso a la sala de servidores del PNACP
de personal no autorizadas que pueden ocasionar
sabotaje, robo, alteracion o extraccion de informacion
que es considerada confidencial o clasificada, asi como
también el dafio a los componentes informaticos. El
impacto es negativo ya que puede ocasionar demandas
y sanciones a la entidad, mala imagen institucional.

Ausencia de personal

centro de datos — (E9)

OPERATIVO de la Oficina de | Corresponde a la falta o inasistencia en un momento
Tecnologias de la |dado, de un trabajador critico de la Sub Unidad de
Informacién que | Abastecimiento que realiza actividades de soporte a
brindan  soporte vy | usuarios sobre un sistema de informacion critico del
mantenimiento a los | PNACP por enfermedad, epidemia muerte o incapacidad,
sistemas de | lo que genera inoperancia o inestabilidad de los sistemas

informacidn, servidores | de informacidn, servidores y redes

y redes — (E8)

Consiste en el aumento de temperatura dentro del
centro de datos y falta de ventilacion, por deficiencia del
) Calentamiento del sistema de ventilacion o ausencia de un sistema de
TECNICO ventilacion de precision acorde a las necesidades de la

entidad lo que puede generar recalentamiento de los
equipos servidores, dejandolos inoperantes junto con los
servicios que se encuentran alojados en ellos.

Elaboraciéon: Sub Unidad de Abastecimiento del PNACP

6.2.Descripcion de los Eventos de Contingencia

Para la valoracion de los eventos identificados, se utiliza la matriz del Cuadro N° 1,
donde se categorizan los niveles de probabilidad y niveles de impacto (consecuencias).
La descripcion de cada categoria se muestra a continuacion:

Niveles de probabilidad

Casi Seguro: probabilidad muy alta.

Muy probable: probabilidad alta.

Posible: probabilidad media.

Poco probable: probabilidad baja.

Raro: seria especialmente que ocurriera raramente.
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Niveles de impacto (consecuencias)

e Catastroéfico: pérdida de negocio o posibilidad de pérdida de vidas o lesiones
graves.

e Mayor: afeccién grave al negocio, posibilidad de lesiones moderadas.

e Moderado: causaran problemas no significativos en el negocio, posibilidad de
lesiones leves.

e Menor: muy poca influencia sobre el negocio, impacto leve.

e Despreciable: practicamente ninguna influencia negativa sobre el negocio,
pueden dejarse sin mediar.

PROBABILIDAD

Raro Poco probable Posible Muy probable Casi seguro
Despreciable Bajo Bajo Bajo Medio Medio
Menores Bajo Bajo Medio Medio Medio
Moderadas Medio Medio Medio Alto Alto

Mayores Medio

Catastroficas Medio

Figura N° 1: Mapa de Calor de Riesgos (Fuente: Gestidn de riesgos ISO 31000)

La valoracion de los riesgos tiene 4 posibles resultados: bajo, medio, alto y muy alto.
Para efectos de la formulacién del presente plan de contingencia, se tomaran en cuenta
los riesgos valorados como alto y muy alto. Los riesgos con valoracién bajo y medio se
deben mantener en lista de observacion a fin de que de manera periddica se pueda
evaluar si en el tiempo va cambiando dicha valoracién.

En funcidn a ello, los eventos de contingencia descritos en el numeral 6.1 precedente,
tienen la siguiente valoracion:

Tabla N°: 01
N° EVENTO PROBABILIDAD IMPACTO VALORACION
E1l Caida o |rl\terr’upc.|on de Poco probable Catastrofico ALTO
energia eléctrica.
E2 Caida de internet. Poco probable Mayor ALTO
E3 Infeccion mas!v.zal por Muy probable Mayor ALTO
software malicioso.
E4 Sy_spenslon de_Ias Poco probable Catastrofico ALTO
actividades por sismo,
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inundacion o incendio.

E5

Accesos no autorizados a la
Sala de Servidores

Poco probable

Mayor

MEDIO

E5

Falla técnica en equipos
servidores, de escritorio o de
Comunicaciones.

Posible

Mayor

ALTO

E6

Falla técnica en los Sistemas
de Informacion critico.

Muy probable

Mayor

ALTO

E7

Ausencia de personal de la
Sub-Unidad de
Abastecimiento que brindan
soporte y mantenimiento a
los a los sistemas de
informacién y
comunicaciones.

Muy probable

Moderado

ALTO

E8

Calentamiento de la sala de
servidores.

Posible

Mayor

ALTO

EO9

Falla técnica en los equipos
de comunicacion.

Posible

Mayor

ALTO

E10

Ataque informatico

Muy probable

Mayor

ALTO

7. RESULTADOS ESPERADOS

El presente Plan de Contingencia de Tl buscar restablecer los servicios de Tl en un
margen aceptable a cada tipo de servicio que pueden ir desde 50% hasta 100%

dependiendo del tipo de servicio impactado.

8. ESTRATEGIAS

8.1.Desarrollo de la estrategia para los Planes de Contingencia

Desarrollaremos las estrategias relacionadas con cada evento o incidente que
provoque alto impacto en la continuidad de los servicios de Tl de la Sub Unidad de
Abastecimiento. Para lo cual se estd dividiendo en 3 partes:

a) Prevencion: Mecanismos para prevenir dichos eventos antes de que sucedan;
ayudan a reducir el impacto y estar siempre preparados ante eventualidades de
desastres.

b) Ejecucion: Después de iniciado el evento y ayuda a la recuperacion de las funciones

criticas, se considera los tiempos de continuidad.

c) Recuperacion: Procedimientos para retomar las actividades ya recuperadas en su
lugar de origen.
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8.2.Estrategia del Plan de Contingencia para cada evento

8.2.1. Evento N°01: Caida o interrupcion de energia eléctrica - (E1)

Evento: Caida o interrupcién de energia eléctrica - (E1)

1. PLAN DE PREVENCION

1.1. Descripcion del evento

Falla general del suministro de energia eléctrica por parte del proveedor de servicio. Este evento
incluye los siguientes elementos minimos identificados por el PNACP, los mismos que por su
naturaleza pueden ser considerados como parte afectada o causa de la contingencia:

- Servicios Publicos

- Suministro de Energia Eléctrica
- Hardware

- Servidores

- Estaciones de Trabajo

- Equipos Diversos

- UPS

1.2. Objetivo

Restablecer energia eléctrica en la Sala de Servidores del PNACP ante un evento de contingencia para
asegurar la continuidad operativa de los sistemas criticos de TI.

1.3. Valoracion

Este evento es considerado alto.

1.4. Entorno

Se delimita a la Sala de Servidores ubicado de la sede Central del PNACP

1.5. Personal encargado

® Sub Jefe de la Sub Unidad de Abastecimiento
®  Especialista Informatico

1.6. Condiciones de Prevencion de Riesgo

e  Verificar que durante las operaciones diarias de servicio u operaciones del PNACP se contara con
los UPS necesarios para asegurar el suministro eléctrico en la de Servidores del PNACP.

®  Asegurar que los equipos UPS cuenten con el mantenimiento debido y con suficiente energia para
soportar una operacién continua de 45 minutos como minimo.

®  Realizar pruebas periddicas de los equipos UPS para asegurar su correcto funcionamiento.

2. PLAN DE EJECUCION

2.1. Eventos que activan la Contingencia

e Corte de suministro de energia en la sala de servidores del PNACP por un tiempo mayor a 30
minutos.

2.2 Procesos relacionados antes del evento

Cualquier actividad de servicio dentro de las instalaciones de la sede principal del PNACP.

2.3. Personal que autoriza la Contingencia

® Sub Jefe de la Sub-Unidad de Abastecimiento

2.4. Personal encargado

e  Especialista Informatico

2.5. Descripcion de los procedimientos después de activar la contingencia:
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Informar a la Jefatura de la Sub-Unidad de Abastecimiento sobre el evento presentado.
Verificar la activacidon automatica de los UPS.
Comunicar a todas las Unidades del PNACP del evento y coordinar las acciones necesarias.
En caso la interrupcién de energia sea mayor a 30 minutos se debera apagar los servidores
(Virtuales y fisicos) que alojen los sistemas, aplicaciones, servicios de Tl y demas servidores
en siguiente orden:
o Servidores de aplicacion, Base de datos, servicios Tl, otros, servicio de Directorio
Activo y finalmente los servidores fisicos (Hypervisores)
® Apagar los servicios, los equipos de seguridad perimetral y comunicaciones.
Monitorear el uso de equipos UPS para el restablecimiento de energia en los servidores de
soporte a los sistemas criticos.
e  Coordinar con las Unidades afectadas de tomar las medidas necesarias ante la activacién del
Plan de Contingencia de TI.

3. PLAN DE RECUPERACION

3.1. Personal operativo encargado

®  Especialista Informatico o quien haga sus veces.
e Administrador de Base de Datos o quien haga sus veces.
e Personal de desarrollo de sistemas o quien haga sus veces.

3.2. Descripcion de actividades

o  Verificar el estado de la infraestructura tecnoldgica impactada por el evento.
o  Verifica el restablecimiento de la energia eléctrica y el funcionamiento de la Sala de Servidores.
e Encaso de que se cuente con energia eléctrica, se procedera a la activacion de los servicios en la
siguiente secuencia:

o Encendido de los equipos de comunicaciones.

o Encendido de los servidores fisicos (Hypervisores).

o Encender servidores de Directorio Activo, Base de datos, Aplicaciones, otros.
Analizar la necesidad de usar las copias de respaldo y backup.
Verificar el restablecimiento de los sistemas criticos de informacién.
Comunicar a las Unidades afectadas el restablecimiento de los sistemas de informacion criticos.
Registrar aquellas actividades que sirva para actualizar el Plan de Contingencia de Tl en caso
vuelva a presentarse dicha eventualidad.
e  Registrar el evento en el Formato Registro de Contingencias

3.3. Mecanismo de comprobacion

o  Verificar a través del software de Monitoreo que todos los servicios estén activos.

e Comunicar a todas las Unidades del PNACP a fin de constatar el correcto funcionamiento de los
sistemas de informacion criticos en cada area de trabajo.

e  Garantizar la funcionalidad de las instalaciones eléctricas en la Sede Central del PNACP.

3.4. Desactivacion del Plan de Contingencia de TI

El/la Sub Jefe de la Sub-Unidad de Abastecimiento desactivara el Plan de Contingencia una vez se haya
restablecido la energia eléctrica a la sala de servidores y los servicios de TI.

3.5. Informe de resultados

Elaborar un informe a la Jefatura de la Sub-Unidad de Abastecimiento sobre el problema presentado
y el procedimiento usado para atender el evento.

3.6. Proceso de actualizacion del Plan

Se tomardan las recomendaciones formuladas en los informes presentados a la Jefatura de la Sub
Unidad de Abastecimiento para la presente contingencia.

3.7. Tiempo de Recuperacion

El tiempo maximo de duracién de la contingencia dependera del proveedor externo de energia
eléctrica.
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8.2.2. Evento N°02: Caida de Internet - (E2)

Evento: Caida de Internet — (E2) ‘

1. PLAN DE PREVENCION

1.1. Descripcién del evento

Perdida de servicio de Internet a la conexion de la red externa del servicio principal del PNACP.

1.2. Objetivo

Restaurar los servicios criticos de comunicaciones a la red externa que soportan los servidores de la
sala de servidores a través del Servicio de Internet de Contingencia.

1.3. Valoracién

Restaurar los servicios criticos de comunicaciones a la red externa que soportan los servidores de la
sala de servidores del Servicio de Internet de Contingencia.

1.4. Entorno

Se puede producir durante el servicio, o en horario no laborable en la sala de servidores del PNACP.

1.5. Personal encargado

e Sub Jefe de la Sub Unidad de Abastecimiento
Especialista Informatico

1.6. Condiciones de Prevencion de Riesgo

e Contar con equipos de comunicacidn y respaldo ante posibles fallas del router principal, a través
del contrato con el proveedor del servicio de Internet se contempla el reemplazo del router en
caso falle.

e Contar con mantenimiento preventivo para los equipos de comunicaciones dos veces al afio.
(Equipo alquilado) y otro mantenimiento programado por el proveedor en su nodo de
comunicaciones.

e Libreta de nimeros de contacto del proveedor al alcance.

2. PLAN DE EJECUCION

2.1. Eventos que activan la Contingencia.

Falla del sistema de router principal para el servicio de Internet

e Falla de los circuitos digitales de comunicacidn de red externa. (Ej.Rotura de enlace de fibra u
otros medios)

e Falla del nodo de comunicacidon del proveedor de internet del PNACP.

2.2. Procesos relacionados antes del evento.

Cualquier actividad de servicio dentro de las instalaciones del PNACP.

2.3. Personal que autoriza la Contingencia.

Sub Jefe de la Sub-Unidad de Abastecimiento
3. PLAN DE RECUPERACION

3.1. Personal encargado

® Sub Jefe de la Sub-Unidad de Abastecimiento
e  Especialista Informatico

3.2. Descripcion de actividades

Validar que los servicios y circuitos estén conforme por las areas usuarias.

El proveedor del servicio de Internet una vez reparado el fallo emitira un informe a la Jefatura de

la Sub-Unidad de Abastecimiento, detallando la causa origen del evento y las acciones realizadas.
e El evento sera evaluado y registrado de ser necesario en el formato de ocurrencias de eventos.

Se informara a la Jefatura de la Sub-Unidad de Abastecimiento sobre el evento de contingencia

presentado y el procedimiento usado.

3.3. Mecanismos de comprobacion

La Sub-Unidad de Abastecimiento debera asegurarse que las pruebas y revisiones periddicas al
sistema de comunicaciones y circuitos de la red externa (Internet), los cuales se lleven a cabo
semestralmente.

3.4. Desactivacion del Plan de Contingencia
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La Jefatura de la Sub-Unidad de Abastecimiento desactivard el Plan de Contingencia una vez que se
recupere la funcionalidad de trabajo con los sistemas.

3.5. Proceso de actualizacion

En base al informe presentado por el proveedor del sistema de comunicaciones y circuitos de red
externa (Internet), se tomaran las acciones correctivas para la actualizacidn del Plan de Contingencia.

3.6. Tiempo de Recuperacion

Falla del Router: El reemplazo por el proveedor no debe exceder a 1 hora.
Falla de Circuito digital: El tiempo del SLA establecido con el proveedor es 4 horas.
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8.2.3. Evento N°03: Infeccidn masiva por software malicioso - (E3)

Evento: Infeccion masiva por software malicioso - (E3)

1. PLAN DE PREVENCION

1.1. Descripcién del evento

Los softwares maliciosos son programas informaticos que se propagan de un equipo a otro y que
interfieren en su correcto funcionamiento. Ademas, pueden dafiar o eliminar los datos de un equipo.
Este evento incluye los siguientes elementos minimos identificados, los mismos que por su naturaleza
pueden ser considerados como parte afectada o causa de la contingencia, los cuales se muestran a
continuacién:

e Servidores

e  Estaciones de trabajo (PCy Laptops)

e Software base datos.

® Aplicativos y sistemas de informacién del PNACP.

1.2. Objetivo

Restaurar la operatividad de los activos informaticos después de eliminar el software malicioso que
causa la contingencia.

1.3. Valoracién

Este evento es considerado alto.

1.4. Entorno

Los activos informaticos (PC, Laptops, servidores y sistemas de informacion) de la Sede Central del
PNACP.

1.5. Personal encargado

®  Sub Jefe de la Sub-Unidad de Abastecimiento
e  Especialista Informatico

1.6. Condiciones de prevencion de riesgos

e Establecer politicas y normativas de seguridad que regulen el uso adecuado de los activos de
informacion.

e  Utilizar mecanismos de seguridad que restrinja el acceso a paginas de internet de contenido
malicioso.
Restringir el acceso a las grabadoras de CD y USB en las estaciones de trabajo que no lo requieran.

e  Aplicar filtros para restriccion de correo entrante y asi prevenir la infeccion de los terminales de
trabajo por virus.

2. PLAN DE EJECUCION

2.1. Eventos que activan la Contingencia

® Mensajes de error o mensajes de alerta durante la ejecucién de los sistemas de informacién y
aplicaciones.

e Lentitud o paralizacién de los sistemas de informacién y aplicaciones.

e Falla general en los activos de informaticos (PC, Laptops, servidores y sistemas de informacion).

® Reporte de usuarios.

2.2. Procesos relacionados antes del evento

Cualquier proceso relacionado con el uso de sistemas y aplicaciones en las. estaciones de trabajo y
servidores

2.3. Personal que autoriza la Contingencia

Sub Jefe de la Sub-Unidad de Abastecimiento

2.4 Personal encargado

e Sub Jefe de la Sub-Unidad de Abastecimiento
®  Especialista Informatico

2.5. Descripcion de actividades

55



Comunicar o escalar al Sub Jefe de la Sub-Unidad de Abastecimiento para activar al equipo de
respuesta de incidentes.

Desconectar preventivamente los equipos infectados de la red del PNACP.

Comunicar a los usuarios de los servicios de los equipos impactados.

Verificar el estado actualizado de las firmas del software antivirus, IPS, Antimalware
Verificar la infeccidon de los equipos afectados y el alcance de este.

Rastrear de ser necesario el origen de la infeccion (archivo infectado, correo electrénico, etc.)
para su remision y revision por el fabricante de la solucidn antivirus y antimalware.

Eliminar el agente viral causante de la infeccién.

Escanear la red del PNACP en virtud de eliminar posibles agentes virales informaticos.
- Formatear el equipo

- Personalizar la estacion para el usuario.

- Conectar las estaciones o equipo servidor a la red del PNACP.

- Efectuar las pruebas necesarias con el usuario.

- Solicitar conformidad del servicio.

3. PLAN DE RECUPERACION

3.1. Personal encargado

®  Sub Jefe de la Sub Unidad de Abastecimiento
Especialista Informatico

3.2. Descripcion de actividades

e Registrar la conformidad del usuario una vez se haya eliminado la amenaza de virus en su
estacion de trabajo.

e Realizar pruebas de funcionamiento en las estaciones de trabajo (Sistemas de informacion,
servicios tecnoldgicos y aplicaciones del PNACP).

e Coordinar con el usuario responsable el procedimiento para reanudar las labores normales en el
ambiente de trabajo original.

e Darindicaciones de seguridad y prevencion a los usuarios.

Realizar informe de las acciones tomadas durante el evento.

e Se informara a la Jefatura de la Sub-Unidad de Abastecimiento el tipo de software malicioso
encontrado y el procedimiento usado para removerlo. En funcién a esto, se tomaran las medidas
preventivas del caso.

® El evento sera evaluado y registrado en el formato de registro de contingencia.

3.3. Mecanismo de comprobacion
Asegurar que el antivirus funcione correctamente y se encuentre en constante actualizacion.

e  Verificar que el Sistema Operativo se encuentre con las actualizaciones y parches.

3.4. Desactivacion del plan de continuidad

® El Sub Jefe de la Sub-Unidad de Abastecimiento desactivara el presente Plan una vez se haya
eliminado la amenaza.

3.5. Proceso de actualizacion

® En base al informe presentado que identifica las causas de la infeccidén de virus informatico, se
determinarad las acciones preventivas necesarias que deberan incluirse en el presente Plan.

3.6. Tiempo de Recuperacion

® Laduracidén del evento dependera de la eficacia en deteccién de infeccién masiva, por efecto de
actualizacion de firmas no mayor a 24 horas, asi como también el tiempo de respuesta de los
fabricantes en caso infecciones de dia cero.

® Los usuarios deberan esperar las indicaciones del personal de soporte para reanudar el trabajo

56



8.2.4. Evento N°04: Suspension de actividades por sismo, inundacion
o incendio — (E4)

Evento: Suspension de las actividades por, inundacion o incendio — (E4)

1. PLAN DE PREVENCION

1.1. Descripcion del evento

Constituye la situacion en la que la sala de servidores se encuentra declarada inhabitable, producto de
un desastre de mayores magnitudes, pudiendo provocar derrumbe de la infraestructura, perdida de
materiales, recursos informaticos y humanos.

Las causas que pueden provocar este evento encontramos las siguientes:

Incendio: Es un proceso de combustion caracterizado por la emisién de calor acompafiado de humo,
llamas o ambas que se propaga de manera incontrolable en el tiempo y en el espacio. Se producen en
materiales sélidos, liquidos combustibles inflamables, equipos e instalaciones bajo carga eléctrica entre
otros.

Sismo de gran intensidad en Lima: Los sismos son movimientos en el interior de la tierra y que generan
una liberacion repentina de energia que se propaga en forma de ondas provocando el movimiento
erratico del terreno.

Inundacion: Flujo descontrolado de agua producto de lluvias torrenciales o fugas y/o dafios en el sistema
hidraulico.

1.2. Objetivo

Establecer las acciones que se tomardan ante un incendio, inundacién o sismo de grandes magnitudes a
fin de minimizar el tiempo de interrupcion de los servicios criticos de Tl, establecidos en el numeral 6.1
cuadro de valoracion de Alto y Muy Alto

1.3. Valoracién

Este evento es considerado como alto.

1.4. Entorno

Este evento se localiza en las instalaciones de la sala de servidore del PNACP.

1.5. Personal encargado

e Sub Jefe de la Sub-Unidad de Abastecimiento
®  Especialista Informatico

1.6. Condiciones de prevencion de riesgos

Incendio de grandes magnitudes en uno o mas ambientes:

®  Realizar inspecciones de seguridad periédicamente.
Mantener las conexiones eléctricas seguras en el rango de su vida util.
Asistir a charlas sobre el uso y manejo de extintores de cada uno de los tipos.
Acatar las indicaciones de Defensa Civil, en torno al evento.
Contar con una relacion de teléfonos de emergencia que incluya a los bomberos, ambulancias,
y personal responsable de las acciones de prevencion y ejecucidn de la contingencia.
Verificar el funcionamiento de los detectores de humo en la sala de Servidores del PNACP.
Contar con una lista de contactos de las personas responsables y proveedores de servicios de
contingencia.
Conocer el grupo de brigadistas asignados por el PNACP.
Identificar la ubicacion de las estaciones manuales de alarma contra incendio.
Sismo de gran intensidad en Lima
Solicitar el plan de evacuacidn de las instalaciones del PNACP, el mismo que debe ser de
conocimiento de todo el personal que labora.
e  Participar en los simulacros de evacuacion con la participacidn de todo el personal del PNACP.
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8.2.5. Evento N°05: Acceso no autorizados a la sala de servidores— (E5)

Falla técnica en servidores (E5)

1. PLAN DE PREVENCION

1.1. Descripcién del evento

Ingreso a la sala de servidores de personal no autorizado, personal interno o externo.

1.2. Objetivo

Asegurar la seguridad de personal no autorizado

1.3. Valoracién

Este evento es considerado alto.

1.4. Entorno

Vulnerabilidad fisica de los equipos ubicados dentro de la sala de servidores del PNACP

1.5. Personal encargado

® Sub Jefe de la Sub-Unidad de Abastecimiento
®  Especialista Informatico

1.6. Condiciones de Prevencion de Riesgo

®  Revision periddica fisica del ambiente

2. PLAN DE EJECUCION

2.1. Eventos que activan la Contingencia

e Indisponibilidad de los sistemas de informacién

2.2. Personal encargado

® Sub Jefe de la Sub-Unidad de Abastecimiento
Especialista Informatico

2.3. Descripcion de los procedimientos después de activar la contingencia:

Analizar la causa resultante o disparador del evento.

®  Realizar un diagndstico rapido de los sistemas criticos afectados o involucrados en la ejecucién.
Para este caso se debe revisar el inventario de los sistemas o aplicaciones criticas del PNACP.

e Contactar a las partes interesadas que sean afectadas por la indisponibilidad de los servicios de TI.

3. PLAN DE RECUPERACION

3.1. Personal encargado

® Sub Jefe de la Sub-Unidad de Abastecimiento
®  Especialista Informatico

3.2. Descripcion de actividades

Conectar a la red el equipo
Verificar el acceso a las unidades de red

3.3. Mecanismos de Comprobacién

o Verificacidn fisica de la puerta de ingreso y servidores fisicos

3.4. Desactivacion del Plan de Contingencia

® El Sub Jefe de la Sub-Unidad de Abastecimiento desactivara el Plan de Contingencia una vez que
los servicios se encuentren restablecidos.

3.6 Tiempo de Recuperaciéon Duracién de 2-6 horas.
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8.2.6. Evento N°06: Falla técnica en servidores — (E6)

Evento: Falla técnica en servidores — (E6 ‘

1. PLAN DE PREVENCION

1.1. Descripcion del evento

Falla técnica de los servidores asociados a los servicios criticos de Tl, sistemas de informacion
y aplicaciones del PNACP.

1.2. Objetivo

Asegurar la continuidad y operatividad de los servidores asociados a los servicios criticos de T,
sistemas de informacion y aplicaciones del PNACP.

1.3. Valoracién

Este evento es considerado alto.

1.4. Entorno

Se puede producir durante el servicio, o en horario no laborable en la sala de servidores del PNACP

1.5. Personal encargado

e  Oficial de seguridad de la informacién
®  Especialista Informatico

1.6. Condiciones de Prevencion de Riesgo

. Revision periddica técnica de los servidores.

. Mantener actualizada la garantia de equipos y servidores vigentes.

. Copias de seguridad de los sistemas de informacién y aplicaciones del PNACP.
. Monitoreo periddico de red del PNACP.

. Seguridad periférica.

o Proteccion fisica adecuada a la sala de servidores

. Mecanismos de seguridad y controles de acceso.

. Adecuada ventilacién y refrigeracion en la sala de servidores

o Procedimientos para el uso correctos de los activos de informacion.

2. PLAN DE EJECUCION

2.1. Eventos que activan la Contingencia

e  Falla del sistema de aire acondicionado de la sala de servidores
e Fallas en la conexidn, servidores no responden.
e Falla de los servicios criticos del PNACP

2.2. Procesos relacionados antes del evento

®  Cualquier actividad de servicio dentro de las instalaciones del PNACP.

2.3. Personal que autoriza la Contingencia

e Sub Jefe de la Sub-Unidad de Abastecimiento

2.4. Personal encargado

®  Especialista Informatico

2.5 Descripcion de los procedimientos después de activar la contingencia:

®  Analizar la causa resultante o disparador del evento.

® Realizar un diagnéstico rdpido de los sistemas criticos afectados o involucrados en la
ejecucion. Para este caso se debe revisar el inventario de los sistemas o aplicaciones criticas
del PNACP.

e Contactar a las partes interesadas que sean afectadas por la indisponibilidad de los servicios
de TI.

e Comunicar a los proveedores del equipo servidor e informar la incidencia como parte del
soporte y garantia.

e Desconectar de la red el servidor afectado.

e Activar y configurar el equipo necesario de contingencia para el levantamiento de los
servicios de Tl en los servidores alternos de contingencia.

e Ejecutar las restauraciones de los backup de los sistemas y aplicaciones criticos en los
servidores alternos de contingencia en caso se requiera.

3. PLAN DE RECUPERACION
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3.1. Personal encargado

®  Especialista Informatico

3.2. Descripcion de actividades

e Conectar a la red el equipo inicial reparado.

e  El Especialista Informatico verifica el correcto desempefio de los servidores reparados y de
los sistemas de informacion criticos que soportan.

e Se informara a la Sub-Unidad de Abastecimiento de la Informacidn la causa del problema
presentado y el procedimiento usado para atender el problema. En funcién a esto, se
tomaran las medidas preventivas del caso.

e Elevento serd evaluado y registrado de ser necesario en el formato de ocurrencia de eventos.

3.3. Mecanismos de comprobacion

e LaSub-Unidad de Abastecimiento debera asegurarse que las pruebas y revisiones periddicas
al sistema de ventilacion de la sala de servidores se lleven a cabo semestralmente.

3.4. Desactivacion del Plan de Contingencia

e LalJefatura de la Sub-Unidad de Abastecimiento desactivara el Plan de Contingencia una vez
que se recupere la funcionalidad de trabajo con los sistemas.

3.5. Proceso de actualizacion

® En base al informe presentado por el proveedor del sistema de ventilacion de la sala de
servidores se tomaran las acciones correctivas para la actualizacion del Plan de Contingencia.

3.6. Tiempo de Recuperacion

e El tiempo maximo de duracién de la contingencia dependerd del proveedor del sistema del
aire acondicionado, se estima un tiempo maximo de 4 a 8 horas.

8.2.7. Evento N°07: Falla técnica en Sistemas de Informacion Critico —
(E7)

Evento: Falla en Sistemas de Informacion Criticos — (E7)

1. PLAN DE PREVENCION

1.1. Descripcion del evento

Es el uso defectuoso de los sistemas de informacion criticos del PNACP, haciendo que el uso de
estos corresponda a un elevado riesgo en la integridad de la informacidon que se procese o
simplemente este ultimo deje de funcionar.

1.2. Objetivo

Restaurar el funcionamiento de los sistemas de informacién y aplicaciones criticos del PNACP de
acuerdo con el numeral 6.1 cuadro de valoracién de Alto y Muy Alto.

1.3. Valoracion

Este evento es considerado alto.

1.4. Entorno

Sistemas de informacion y aplicativos criticos del PNACP.

1.5. Personal encargado

e Sub Jefe de la Sub-Unidad de Abastecimiento
®  Especialista Informatico

1.6. Condiciones de Prevencion de Riesgo

e Copia de seguridad de la informacion criticos para asegurar la integridad de la informacion.
También se obtienen copias de seguridad de la base de datos relacionadas.

Mantener actualizado el software de gestiéon de BD, con todos los parches del producto segin
el fabricante y licencias vigentes.

Evitar el uso de software no licenciado que pueda estar corrupto

Revisidn preventiva de los sistemas y mantenimiento general de las bases de datos.
Directivas o procedimiento de desarrollo seguro.

Implementar y mantener un repositorio de cédigo fuente institucional.
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2. PLAN DE EJECUCION

2.1. Eventos que activan la Contingencia
Fallas en el uso de los sistemas de informacidén que generen su inoperatividad.

e Informacion procesada no cuenta con integridad y fiabilidad.

2.2. Procesos relacionados antes del evento

e Respaldo disponible de los sistemas de informacidn criticos.

2.3. Personal que autoriza la Contingencia

®  Sub Jefe de la Sub-Unidad de Abastecimiento

2.4. Personal encargado

e  Personal de desarrollo de sistemas o quien haga sus veces.
Administrador de base de datos o quien haga sus veces.

2.5. Descripcion de las actividades después de activar la contingencia:

o Desconectar de la red el equipo afectado.

e  Configurar equipo de respaldo para el sistema de informacién o aplicacion critica afectada.

®  Restaurar la copia de seguridad mas reciente del aplicativo critico correspondiente.

e  Crear los permisos a cada carpeta compartida.

e Verificar la existencia del servidor nuevo en el dominio y colocarlo en produccidn.

e Informar a los usuarios la nueva ruta del servidor del aplicativo

3. PLAN DE RECUPERACION

3.1. Personal encargado

®  Sub Jefe de la Sub-Unidad de Abastecimiento

®  Especialista Informatico

3.2. Descripcion de actividades

e  Revisar el sistema de Informacidn o aplicativo dafiado para determinarla falla o error logico
presentado.

®  Hacer pruebas al sistema de Informacién o aplicativo una vez entregada la solucién por el
proveedor, en ambiente de pruebas.

o Realizar copia de la base de datos del sistema de Informacidn o aplicativo que esta en
funcionamiento como contingencia.

®  Restaurar la copia de seguridad mas reciente del aplicativo afectado en el servidor inicial.

e  Verificar los permisos sobre el sistema de informacién o aplicativo.

e Informar a los usuarios la ruta del servidor del sistema de informacién o aplicativo.

e Conectar a la red el equipo inicial reparado.

3.3. Mecanismos de comprobacion

® El Especialista Informatico presentara un informe a la Jefatura de la Sub Unidad de
Abastecimiento explicando que servicio ha sido afectado y cual son las acciones tomadas.

3.4. Desactivacion del Plan de Contingencia

® Lalefatura de la Sub-Unidad de Abastecimiento desactivard el Plan de Contingencia una vez
que se resuelva la ausencia del personal critico.

3.5. Proceso de actualizacion

® En base al informe presentado a la Sub-Unidad de Abastecimiento y las causas identificadas
en el servicio informatico se determinara las acciones a tomar.

3.6. Tiempo de Recuperacion

e Eltiempo maximo de duracién de la contingencia sera maximo en 24 horas dependiendo de

la causa que origind la contingencia.
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8.2.8. Evento N°08: Ausencia de personal de la Sub-Unidad de
Abastecimiento que brindan soporte y mantenimiento a los
sistemas de informacidn, servidores y redes— (E8)

Evento: Ausencia de personal de la Sub Unidad de Abastecimiento que brindan soporte y

mantenimiento a los sistemas de informacion, servidores y redes— (E8)

1. PLAN DE PREVENCION

1.1. Descripcion del evento

Ausencias del personal (enfermedad, epidemias, renuncias masivas, ceses), critico que brinda soporte
y mantenimiento a los sistemas de informacidn, servidores y redes que mediante su ausencia pueda
originar paralizacion en las operaciones del PNACP.

1.2. Objetivo

e Reemplazar al personal critico ausente con elementos capacitados que puedan cubrir sus funciones
hasta la insercién o reemplazo del ausente.

1.3. Valoracién

Este evento es considerado Alto.

1.4. Entorno

Oficina de Tecnologias de la Informacion.

1.5. Personal encargado

e Sub Jefe de la Sub-Unidad de Abastecimiento
e  Oficial de seguridad de la informacion.

1.6. Condiciones de Prevencion de Riesgo

® Asegurar la capacitacion adecuada de los equipos técnicos en su especialidad, Analistas de
sistemas, redes, infraestructura y Seguridad Informatica y Administracion de BD con el fin de que
cumplan con el perfil, conocimiento y capacidad de reemplazar la ausencia de los especialistas en
caso de ausencia.

® Incluir como parte de las funciones del personal, comunicar anticipadamente la inasistencia a su
centro de labor.

o Elaborar diccionarios de datos y/o manuales o procedimientos operativos de uso para facilitar las
actividades del reemplazante.

®  Programar chequeos preventivos médicos al personal critico en periodos semestrales o anuales.

®  Mantener operativas las herramientas de trabajo remoto.

2. PLAN DE EJECUCION

2.1. Eventos que activan la Contingencia

Inasistencia no premeditada del personal critico.

2.2. Procesos relacionados antes del evento

La Jefatura de la Sub-Unidad de Abastecimiento tiene conocimiento de inasistencia del personal critico.

2.3. Personal que autoriza la Contingencia

Sub Jefe de la Sub-Unidad de Abastecimiento

2.4. Personal encargado

o Sub Jefe de la Sub-Unidad de Abastecimiento
e  Oficial de seguridad de la informacién.

2.5. Descripcion de las actividades después de activar la contingencia:

e Confirmada la inasistencia del personal, la Sub-Unidad de Abastecimiento de la Informacion
asignara al reemplazo provisional del personal ausente.

e Poner a disposicidon los recursos necesarios para que el personal suplente lleve a cabo sus
actividades efectivamente.

3. PLAN DE RECUPERACION

3.1. Personal encargado

62



Sub Jefe de la Sub-Unidad de Abastecimiento

3.2. Descripcion de actividades

Facilitar la reinsercion del personal ausente

Regularizacidn en los servicios pendiente durante la ausencia.

Revisién de los servicios atendidos si fuera el caso.

Definir los ajustes para asegurar rapida y mejora en la accidn y prevencion del presente evento.

3.3. Mecanismos de comprobacién

Informes de desempefio laboral, de corresponder, cuando sea requerido por la Sub Unidad de
Abastecimiento

3.4. Desactivacion del Plan de Contingencia

La Sub-Unidad de Abastecimiento desactivara el Plan de Contingencia una vez que se resuelva la
ausencia del personal critico.

3.5. Proceso de actualizacion

En base al informe presentado a la Sub-Unidad de Abastecimiento y las causas identificadas en el
Servicio informatico se determinarad las acciones a tomar.

3.6. Tiempo de Recuperacion

El tiempo maximo de duracidén de la contingencia dependerd de la causa que origind la ausencia
temporal, sin embargo, se dispondra de un reemplazo temporal en un plazo maximo de 24 horas.

8.2.9. Evento N°09: Calentamiento de la sala de servidores — (E9)

Evento: Calentamiento de la sala de servidores— (E9)

1. PLAN DE PREVENCION

1.1. Descripcion del evento

Aumento de temperatura dentro de la sala de servidores y falta de sistema de aire acondicionado, en la
sala de servidores de PNACP o ausencia de un sistema de ventilacion acorde a las necesidades del PNACP.

1.2. Objetivo

Restaurar los servicios criticos de Tl que soportan los servidores de la sala de servidores del PNACP

1.3. Valoracion

Este evento es considerado alto.

1.4. Entorno

Se puede producir durante el servicio, o en horario no laborable en la sala de servidores del PNACP

1.5. Personal encargado

Oficial de seguridad de la informacidn
Especialista Informatico

Rl e e

6. Condiciones de Prevencion de Riesgo

Contar con equipos de respaldo ante posibles fallas de los servidores

Contar con un sistema de aire acondicionado adecuado en la sala de servidores
Contar con mantenimiento preventivo para los equipos de aire acondicionado
Libreta de numeros de contacto del proveedor al alcance

2. PLAN DE EJECUCION

2.1. Eventos que activan la Contingencia

o Falla del sistema de aire acondicionado de la sala de servidores
Falla de los servicios criticos del PNACP

2.2. Procesos relacionados antes del evento

e  Cualquier actividad de servicio dentro de las instalaciones del PNACP.

2.3. Personal que autoriza la Contingencia

® Sub Jefe de la Sub-Unidad de Abastecimiento

2.4. Personal encargado
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®  Especialista Informatico

2.5 Descripcion de los procedimientos después de activar la contingencia:

Verificar la magnitud del fallo o averia al sistema de ventilacidn de la sala de servidores.
Notificar al proveedor de aire acondicionado sobre la magnitud de fallos o averias.
Encender el aire acondicionado de contingencia.

Instalar equipos de ventilacidn provisionales.

Apagar los equipos electrénicos no criticos.

Restablecer el sistema de aire acondicionado de la sala de servidores

3. PLAN DE RECUPERACION

3.1. Personal encargado

®  Especialista Informatico

3.2. Descripcion de actividades

® El especialista informatico revisard que el sistema de Aire Acondicionado haya sido reparado y
funcione con normalidad.

e Encender equipos no criticos
El proveedor del sistema de aire acondicionado una vez reparado el fallo emitira un informe a la
Jefatura de la Sub-Unidad de Abastecimiento, detallando la causa origen del evento y las acciones
realizadas.

e El evento sera evaluado y registrado de ser necesario en el formato de ocurrencias de eventos.
Se informara a la Sub-Unidad de Abastecimiento sobre el evento de contingencia presentado y el
procedimiento usado.

3.3. Mecanismos de comprobacion

® La Sub-Unidad de Abastecimiento debera asegurarse que las pruebas y revisiones periddicas al
sistema de ventilacidn de la sala de servidores se lleven a cabo semestralmente.

3.4. Desactivacion del Plan de Contingencia

e LaJefatura de la Sub-Unidad de Abastecimiento desactivara el Plan de Contingencia una vez que se
recupere la funcionalidad de trabajo con los sistemas.

3.5. Proceso de actualizacion

® En base al informe presentado por el proveedor del sistema de ventilacion de la sala de servidores
se tomaran las acciones correctivas para la actualizacidn del Plan de Contingencia.

3.6. Tiempo de Recuperacion

e El tiempo maximo de duracion de la contingencia dependerd del proveedor del sistema del aire
acondicionado, se estima un tiempo maximo de 2 horas.

8.2.10. Evento: Falla técnica de equipos de Comunicacion — (E10)

Evento: Falla técnica de equipos de Comunicacion — (E10)

1. PLAN DE PREVENCION

1.1. Descripcion del evento

Caida de los equipos de comunicacion (Switches) o fallas en los enlaces de fibra en la sede principal

1.2. Objetivo

Restaurar los servicios criticos de comunicaciones de la red interna que soportan los Sistemas del PNACP.

1.3. Valoracién

Este evento es considerado alto.

1.4. Entorno

Se puede producir durante el servicio, o en horario no laborable en la sala de servidores del PNACP

1.5. Personal encargado

e  Oficial de seguridad de la informacidn.
e  Especialista Informatico

1.6. Condiciones de Prevencion de Riesgo
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Contar con equipo en configuracion redundante y alta disponibilidad.

Contar con equipos de Switches de respaldo ante posibles fallas de los equipos de comunicacidn.
Enlaces redundantes entre equipos de comunicacion a nivel de Switch Core

Los Switches de distribucidn también estarian en configuracidon redundante.

Los Switches de acceso que conecta a las PCs, se cuenta con equipos de respaldo.

Contar con mantenimiento preventivo para los equipos de comunicacién (Switch Core y Distribucion).
Libreta de numeros de contacto del proveedor al alcance.

2. PLAN DE EJECUCION

2.1. Eventos que activan la Contingencia

e Falla del Switchs Core, Distribucion y acceso a las PC
Falla de los enlaces de cobre o fibra en la red interna.

2.2. Procesos relacionados antes del evento

®  Cualquier actividad de servicio dentro de las instalaciones del PNACP.

2.3. Personal que autoriza la Contingencia

e Sub Jefe de la Sub-Unidad de Abastecimiento del PNACP.

2.4. Personal encargado

®  Especialista Informatico o quien haga sus veces

2.5. Descripcion de los procedimientos después de activar la contingencia:

e Validaciodn fisica de la caida de red y dimensionar el alcance del impacto (Usuarios y pisos afectados)

e Si se trata un Switch de acceso se reemplaza en caso esté en garantia, caso contrario se envia a
reparacion el equipo de comunicacién que presenta fallas.

e Sevalida el estado de los servicios por usuarios y pisos afectado.
Si trata de fallas en los enlaces, se verifica con la herramienta de monitoreo los estados y alertas
reportadas.

® Se realiza una validacion fisica de las conexiones de fibra (Cuarto de comunicaciones), si implica alguin
cambio se notifica al proveedor.

® El proveedor realiza un diagndstico para detectar falla y proceder con su reparacion.
Se valida que los servicios en la herramienta de monitoreo estén activos para los usuarios y pisos
afectados.

3. PLAN DE RECUPERACION

3.1. Personal encargado

o  Oficial de seguridad de la informacidn.
Especialista informatico

3.2. Descripcion de actividades

e  Validar que los equipos de comunicacion y enlace de la red interna estén activos para las dreas usuarias.

e El proveedor de los equipos de comunicaciones una vez reparado el fallo emitira un informe a la Sub-
Unidad de Abastecimiento, detallando la causa origen del evento y las acciones realizadas.

® Elevento serd evaluado y registrado de ser necesario en el formato de ocurrencias de eventos.
Se informara a la Sub Unidad de Abastecimiento sobre el evento de contingencia presentado y el
procedimiento usado.

3.3. Mecanismos de comprobacion

La Sub-Unidad de Abastecimiento debera asegurarse que las pruebas y revisiones periddicas al sistema de
comunicaciones de la red interna se lleven a cabo semestralmente (Equipos en garantia).

3.4. Desactivacion del Plan de Contingencia

La Sub-Unidad de Abastecimiento desactivara el Plan de Contingencia una vez que se recupere la
funcionalidad de trabajo con los sistemas.

3.5. Proceso de actualizacién

En base al informe presentado por el proveedor del sistema de comunicaciones y circuitos de red interna
se tomaran las acciones correctivas para la actualizacidn del Plan de Contingencia.

3.6. Tiempo de recuperacion

o Falla de switches Core y Distribucién, el tiempo maximo de reemplazo por el proveedor serd de 1 hora.
e  Switchs de accesos PC max. 1 hora.
® En caso falla de enlace digital dependera de los SLAs del proveedor, se estima maximos 24 horas.

65




8.2.11. Evento: Ataque Informatico — (E11)

Evento: Ataque Informatico — (E11)

1. PLAN DE PREVENCION

1.1. Descripcién del evento

Afectacidn por parte de algun sistema informatico de un tipo especifico de programa malintencionado que
restringe el acceso mediante cifrado o determinadas partes o archivos del sistema infectado y pide un
rescate (Generalmente en moneda virtual) a cambio de eliminar dicha restriccion.

1.2. Objetivo

Restaurar los servicios criticos de Tl que soportan las estaciones de trabajo y servidores del PNACP

1.3. Valoracion

Este evento es considerado alto.

1.4. Entorno

Se puede producir durante el servicio, o en horario no laborable en la sala de servidores del PNACP

1.5. Personal encargado

e  Oficial de seguridad de la informacion.

1.6. Condiciones de Prevencion de Riesgo

e  Contar con equipos de respuesta ante incidentes de seguridad ante posibles ataques informaticos en
estaciones de trabajo y servidores.
Contar con las copias de respaldo y cintas de backup probadas y actualizadas.

e Contar con antivirus actualizado en las estaciones de trabajo y servidores. Libreta de nimeros de
contacto del proveedor al alcance.

2. PLAN DE EJECUCION

2.1. Eventos que activan la Contingencia

Infeccidn de virus informaticos en las estaciones de trabajo o sala de servidores

2.2. Procesos relacionados antes del evento

Cualquier actividad de servicio dentro de las instalaciones del PNACP.

2.3. Personal que autoriza la Contingencia

Sub Jefe de la Sub-Unidad de Abastecimiento

2.4. Personal encargado

Especialista Informatico

2.5. Descripcion de los procedimientos después de activar la contingencia:

® Deteccidn del evento de infeccion de virus informatico.
Validar si trata de un ataque tipo RANSOMWARE
Notificar al Sub Jefe de la Sub-Unidad de Abastecimiento y equipo de respuesta de
Incidentes de Seguridad de la PCM.
Establecer las medidas de contencidn para evitar su propagacion a nivel toda la red.
Validar si se puede apagar el equipo informatico afectado, si es posible se procede a desconectar de
la red al equipo informatico.
Si no es posible apagarlo, se verifica que no alld mas equipos afectados.
® Serealiza un analisis inmediato considerando los siguientes criterios:

o Riesgos e impactos en toda la red.

o Clonacion de discos
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El

CRONOGRAMA DEL PLAN DE PRUEBAS

9.1.Plan de Pruebas:

El Plan de Contingencias de Tl comprende, el desarrollo de un plan de pruebas en el cual
se incluye diferentes escenarios (Priorizados segun plan) para comprobar que el plan
disefiado es eficaz o, en caso contrario, se le debe efectuar ajustes correspondientes.

Los siguientes son los objetivos de control de las pruebas del plan:

o Validar la habilidad de los responsables y la consistencia de los procedimientos en
eventos de recuperacidn de siniestros.

o Probar la factibilidad y compatibilidad de las instalaciones de respaldo y de los
procedimientos relacionados.

o Identificar y corregir falla en el Plan de Contingencias de TI.
o Facilitar la divulgacidn y el entrenamiento en los procedimientos de recuperacion.

o Fomentar el respeto por el plan y la seguridad en su efectiva aplicacion en caso de
presentarse emergencias.

o Motivar a los encargados involucrados en el disefio y desarrollo del Plan a mantener
actualizados los procedimientos inherentes.

Tabla N° 02

ABR JUN AG NOV DIC ABR JUN AG NOV

DIC

Caida o interrupcion
de energia eléctrica

E2

Caida de internet X X

E3

Infeccion masiva por
software malicioso

E4

Suspension de las
actividades por
sismo o incendio

ES

Acceso no
autorizado a la sala
de servidores

E6

Falla técnica en
servidores

E7

Falla en Sistemas de
Informacidn criticos

E8

Ausencia de
personal de la Sub
Unidad de
Abastecimiento que
brindan soporte y X X
mantenimiento a los
a los sistemas de
informacion,
servidores y redes

E9

Calentamiento  del
Centro de Datos

E10

Falla técnica en
equipos de X X
comunicacion

E11

Ataque informatico X X
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10.

11.

El escenario 5 (E5) no se ha considerado porque solo se van a tratar los eventos de
riesgos Muy Altas y Alta para el presente Plan de Contingencia de Tecnologia de
Informacién del PNACP.

PRESUPUESTO PARA LA EJECUCION DEL PLAN DE CONTINGENCIA DE TI

El Plan de Contingencia de Tecnologias de la Informacién contiene actividades que seran
desarrolladas por el personal de la Sub-Unidad de Abastecimiento de acuerdo con sus
competencias; dichas actividades planificadas estdn contempladas en el presupuesto
asignado a la Sub-Unidad de Abastecimiento en el presente afio y en los subsiguientes
afios fiscales.

SEGUIMIENTO Y MEJORA CONTINUA

El responsable del mantenimiento y mejora continua del Plan es el Oficial de Seguridad
de la Informacién o el que haga sus veces en la entidad. El plan debe ser revisado, probado
y actualizado en su documentacion y su alcance, esto quiere decir que el plan debe ser
mejorado permanentemente a través de revisiones de acuerdo con los siguientes
parametros:

* Implementacién de nuevos servicios criticos de Tl: En caso se realicen nuevos
sistemas o servicios que soporten procesos criticos de la institucion, se debera
realizar un mantenimiento segun el Plan de Contingencia.

= Resultados de una nueva evaluacion de riesgos: Si dentro de la evaluacién de
riesgos se identifican nuevos escenarios de criticidad Muy Alta o Alta, se deberan
desarrollar o actualizar los procedimientos de recuperacion.

= Requisitos legales o contractuales: Ante nuevas regulaciones establecidos por la
administracién publica a través de las normativas vigentes.
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ANEXO N° 03: PROCEDIMIENTOS PARA LA CONVOCATORIA DEL PERSONAL
INVOLUCRADO EN LA EJECUCION DE LAS ACTIVIDADES CRITICAS

Ejecucion de la convocatoria y actividades a desarrollar:

1. Una vez producido el evento de gran magnitud, la Coordinacién Ejecutiva del PNACP
convoca de manera inmediata al presidente del Grupo de Comando, reuniéndose en el
local determinado como sede Alterna del PNACP.

2. En caso de activar el PCO, el Presidente del Grupo de Comando coordina, en sesién de
Grupo de Comando, con el representante de la UAF para iniciar la movilizacién del
personal que realizara trabajo presencial en la Sede Alterna.

3. Para realizar las comunicaciones se implementara la herramienta tecnolédgica que
garantice la interaccion remota para responder a la activacién del Plan de Continuidad
Operativa; asimismo, las comunicaciones se ejecutaran mediante telefonia movil,
mensajeria instantanea, mensajeria por correo electrénico, mensajeria de voz y datos.
La SUB URH vy el/la Especialista en Comunicaciones de la US, se encargan de los
comunicados oficiales a ser emitidos al personal o a los medios de comunicacién de ser
el caso, en coordinacion con la CE y OCIIN del PRODUCE. De esta manera, se tomaria
conocimiento de forma oportuna de los peligros y emergencias, del alcance de dafio,
caracteristicas e implicancias, promoviendo las disposiciones para su atencion
inmediata a través de las coordinaciones pertinentes para la movilizacién del recurso
humano, la logistica, permitiendo dar continuidad a las operaciones de la institucion.

4. Dar inicio a las actividades criticas, de apoyo y de recuperacidon determinadas por las
unidades organicas del PNACP.

5. Reportar las novedades de personal y material al inicio de las actividades criticas de las
unidades orgdnicas a la Coordinacidn Ejecutiva, asi como de las actividades de
recuperacion.

6. De acuerdo a las informaciones y reportes recibidos por parte de los integrantes del
Grupo de Comando, determinar la desactivacion de la Sede Alterna del PNACP, de
corresponder.
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trasmite las comunicaciones de
todo el PNACP al Grupo Comand

todo el PNACP y se las remite a [a

N
Grupo Comando - Recepciona y
Consolida las comunicaciones de
SUB URH.
4

/4
i

Sub URH - Encargada de trasmitir ¢}

™\

todas las comunicaciones a todos
el personal involucrado en la
ejecucién de las actividades
criticas, a traves de memorando,
memorando multiple, correa
electronico y/o otro medios de
comunicacién.

ANEXO N° 04: DIRECTORIO DEL GRUPO DE COMANDO

ACTOR CLAVE ENTIDAD CORREO ELECTRONICO CENTRAL TELEFONICA
Luis Andrés Millones Soriano PNACP-UPPM Imillones@acomerpesado.gob.pe | (01) 6148333
\Ijﬁ:'::/Obofastén Chumpitaz PNACP-UAE pchumpitaz@ac;emerpesado.gob. (01) 6148333/anexo 4006
Doris Javier Jiménez PNACP-SURH djavier@acomerpesado.gob.pe | (01) 6148333/anexo 4015
:jaenf;c:nisella Santos Cabezas SI:J'\LAI;CAPS-'I' jsantos@acomerpesado.gob.pe (01) 6148333
Kerry Lewis Garcia Hidalgo PNACP-UP kgarcia@acomerpesado.gob.pe (01) 6148333 /anexo 4014
Emanuel Augusto Montero PNACP-UA emontero@acomerpesado.gob.p
Gomez e (01) 6148333/anexo 4013
Carlos David Rubifios Carranza PNACP-US crubifios@acomerpesado.gob.pe

(01) 6148333 /anexo 4012
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ANEXO N° 05: ORGANIZACION PARA EL DESARROLLO DE LAS ACTIVIDADES CRITICAS

Coordinacién Ejecutiva

N° LEYENDA

Grupo de Comando Organo que tiene el liderazgo del
PCO

Actividad Critica 1

Unidades j tan | L.
L que’e.Jecu an fas Actividad Critica 2
actividades criticas

Actividad Critica 3

Unidades que apoyan
3 directamente a las actividades
criticas

Unidad de Administracion y ) . Unidad de Planeamiento,
i Unidad de Asesoria Legal e
Finanzas Presupuesto y Modernzacién

Unidad de Sensibilizaciéon Unidad de Promocién Unidad de Ariculaciéon Unidad de Gestiéon Regional

Elaboracién: Grupo de Comando del PNACP
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ANEXO N° 06: CRONOGRAMA DE IMPLEMENTACION DE LA GESTION DE LA CONTINUIDAD OPERATIVA

informar a la CE

2025
N° ACTIVIDAD RESPONSABLE Enero Febrero Marzo Abril Mayo Junio Julio Agosto Setiembre Octubre Noviembre Diciembre
2|34 2|34 2|34 3 3|4 3 51 3 2|34 2(3|4 2|34 2|3|4|5(1|2|3|4
1 |CREACION Y ACTIVACION DEL GRUPO DE COMANDO UPPM / CE .
1.1 |Envio del documento de propuesta del Grupo de Comando del PNACP UPPMM
1.2 |Creacion del Grupo de Comando CE
1.3 |Activacion del Grupo de Comando UPPM
2 FORMULACI()N DELPCO e de Comando _
21 anera'reymon del Grupo d'e Coman’do,. donde se revisa la propuesta de PCO, y de Grupo de Comando
planes similares en otras Entidades Publicas.
93 Gestidn para concretar la capacitacion sobre la normativa, estructura y fases del SUB-URH
PCO
f 23 Capacitacion a los miembros del Grupo de Comando sobre la normativa, estructura INDECI
" |y fases del PCO
24 Reunién del Grupo de Comar?do, donde se revisa la normativa y se identifican Grupo de Comando
modelos de PCO de referencia
2.5 |Envio del borrador de PCO a INDECI, para revision UPPM
2.6 |Elaboracidon de PCO final del PNACP Grupo de Comando
2.7 |Aprobacion del PCO del PNACP CE
2.8 |Difusion del PCO del PNACP UPPM
2.9 |Gestion de la disponibilidad presupuestal del PCO UPPM
3 |IMPLEMENTACION DEL PCO Grupo de Comando -
3.1 |Realizacion del simulacro de implementacion del PCO Grupo de Comando
33 Supervision de la implementacion de la gestion de la Continuidad Operativa e Grupo de Comando

Elaboracién: Grupo de Comando del PNACP
Nota: Se precisa que las actividades del 2.1 al 2.6, relacionadas a la etapa 2 (Formulacion del PCO) se han realizado de manera satisfactoria y oportuna de acuerdo a lo establecido en el presente cronograma.
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2026
N ACTIVIDAD RESPONSABLE Enero Febrero Marzo Abril Mayo Junio Julio Agosto Setiembre Octubre Noviembre Dicimebre
1/2|3|4(5(1|2(3\4|5(1|2|3(4(5|1|2(3(4|5(1(2|3|4|5[1|2(3(4|5(1|2|3|4|5(1|2|3(4(5|1|2(3|4|51(2|3|4[5/1|2(3|4|51(2|3(4
1 |SEGUIMIENTO A LA IMPLEMENTACION DEL PCO Grupo de Comando
11 Gestion para concretar la capacitacion sobre la normativa, estructura y fases del SUB-URH
PCO
1.2 |Capacitacion al personal del PNACP sobre la normativa, estructura y fases del PCO INDECI
1.3 |Reunidn del Grupo de Comando para efectuar el seguimiento del PCO UPPM
1.4 |Realizar el simulacro de implementacion del PCO Grupo de Comando
15 Supervisar laimplementacion de la gestion de la Continuidad Operativa e informar a Grupo de Comando
la CE
Elaboracion: Grupo de Comando del PNACP
2027
N ACTIVIDAD RESPONSABLE Enero Febrero Marzo Abril Mayo Junio Julio Agosto Setiembre Octubre Noviembre Dicimebre
1/2(3|4/5/1/2|3|4(5(1(2|34|5/1(2(3(4|5[1|2(3|4|5/1|2(3|4(5|1(2|3(4/5(1|2|3(4|5(1|2(3/4|5/1|2(3|4(5/1|2/3|4|5|1(2|3|4
1 |SEGUIMIENTO A LA IMPLEMENTACION DEL PCO Grupo de Comando
Gestion para concretar la capacitacion sobre la normativa, estructura y fases del
T P Y SUB-URH
PCoO
1.2 |Capacitacion al personal del PNACP sobre la normativa, estructura y fases del PCO INDECI
1.3 |Reunion del Grupo de Comando para efectuar el seguimiento del PCO uPPM
1.4 |Realizar el simulacro de implementacion del PCO Grupo de Comando
Supervisar laimplementacion de la gestion de la Continuidad Operativa e informar a
15 bk Grupo de Comando

Elaboracidn: Grupo de Comando del PNACP
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ANEXO N° 07: FORMATO EVALUACION DE DANOS

1. INFORMACION GENERAL

TIPO DE PELIGRO FECHA DE OCURRENCIA HORA DE OCURRENCIA
-1 -2
PROVINCIA DISTRITO LOCALIDAD BARRIO/SECTOR/URBANIZACION CENTRO POBLADO/CASERIO/ANEXO
-3
PUNTO DE REFERENCIA PARA LLEGAR A LA LOCALIDAD AFECTAPA (Adjntar croquis a mano alzada del MEDIO DE TRANSPORTE SUGERIDO ALTITUD (m.s.n.m)
acceso a la zona de emergencia)
-4 I-5 -6
1. DANOS COORDENADAS GEOGRAFICAS COORDENADAS UTM
CODICO TOTAL = LATITUD LONGITUD 8
VIDAY SALUD NO Sl CANTIDAD

II-1 LESIONADOS (HERIDOS) I1l. ACCIONES INMEDIATAS PARA LA ATENCION DE EMERGENCIAS (Marcar con X)

11-2 PERSONAS ATRAPADAS 11I-1 ACTIVIDADES A REALIZAR 11I-2 NECESIDADES DE APOYO EXTERNO

1I-3 PERSONAS AISLADAS

-4 DESAPARECIDOS

1I-5 FALLECIDOS

SERVICIOS BASICOS NO Si

-6 AGUA

1I-7 DESAGUE

II-8 ENERGIA ELECTRICA

11-9 TELEFONIA/INTERNET
11-10 GAS

INFRAESTRUCTURA NO Si Observaciones: Observaciones:
11-11 LOCALES
II-12  |VEHICULOS
11-13 EQUIPOS INFORMATICOS
1-14 OTROS
MEDIOS DE VIDA NO Si

15 [TIPO:

NOMBRES Y APELLIDOS Y DNI DEL

EVALUADOR

TELEFONO DE CONTACTO

COE-PRODUCE RECIBIDO POR (FRIMAY
POSFIRMA/DNI)

REPRESENTANTE DEL COMITE DE SEGURIDAD Y SALUD
EN EL TRABAJO (CSST) - PNACP
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