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1. FINALIDAD
Establecer los conceptos mas trascendentales relacionados al Sistema de Gestidn de
Proteccidén de Datos Personales administrado por la Caja de Pensiones Militar Policial
(CPMP).

2. REFERENCIA LEGAL Y NORMATIVA

= Decreto Ley N2 21021 — Ley de Creacién de la Caja de Pensiones Militar-Policial y
sus modificatorias

= Decreto Supremo N2 005-75-CCFA — Reglamento del D.L. N2 21021 y sus
modificatorias

= Ley N229733 — Ley de Proteccidn de Datos Personales y sus modificatorias

=  Decreto Supremo N2 003-2013-JUS —Reglamento de la Ley de Proteccidn de Datos
Personales y sus modificatorias

= Constitucion Politica del Peru articulo 2, numeral 6

= Ley N2 27806 — Ley de Transparencia y Acceso a la Informacion Publica y sus
modificatorias

=  Decreto Supremo N2 072-2003-PCM — Reglamento de la Ley de Transparencia y
Acceso a la Informacién Publica y sus modificatorias

= Decreto Legislativo N2 1353 — Decreto Legislativo que crea la Autoridad Nacional
de Transparencia y Acceso a la Informacion Publica, fortalece el Régimen de
Proteccién de Datos Personales y la Regulacion de la Gestidon de Intereses y sus
modificatorias

=  Manual de Organizacién y Funciones de la Caja de Pensiones Militar Policial

= Directiva de Consejo Directivo DCD N2 13-2019 - Politicas y Objetivos de
Proteccién de Datos Personales

= Directiva de Gerencia General DGG N° 15-GG-2021 — Normas para el Tratamiento
de Datos Personales mediante Sistemas de Videovigilancia

= Directiva de Gerencia General DGG N° 14-GG-2021 — Normas para Regular las
Transferencias de Datos Personales
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ALCANCE

Las disposiciones contenidas en la presente directiva comprenden a las unidades
organicas de la CPMP que gestionen los datos personales.

GLOSARIO

4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

Arquitectura fisica: Representacion grafica de los componentes fisicos
(servidores, camaras o videocamaras, monitores, entre otros) del sistema de
videovigilancia a través del cual se realiza tratamiento de datos personales.

Arquitectura légica: Representacion grafica de las conexiones entre los
componentes ldgicos (software, sistemas, aplicativos, entre otros) del sistema
de videovigilancia a través del cual se realiza tratamiento de datos personales.

Bloqueo de un dato personal: Es la medida por la que el responsable de la
seguridad de los bancos de datos personales impide el acceso de terceros a los
datos personales, asimismo, éstos no pueden ser objeto de tratamiento
durante el periodo de bloqueo (fisico o l6gico). Aplicara durante el periodo en
gue se esté procesando alguna solicitud de actualizacién, inclusion,
rectificacion o supresion, lo cual impide el tratamiento de la informacién
durante dichos periodos.

Camara conectada a Internet: Cdmara o videocdmara que se encuentra
conectada a internet a través de cualquier identificador (IP u otros) con
finalidad de realizar tratamiento de datos personales mediante imagenes,
videos o audios.

Captacion de imagenes y/o sonidos: Es el proceso técnico que permite la
captura de imagenes y/o sonidos en tiempo real mediante camaras o
videocamaras en cualquier medio o soporte tecnoldgico.

Camara o videocamara: Dispositivo digital, dptico o electrénico, fijo o mavil,
que permita captar, grabar o cualquier otro tratamiento de datos personales a
través de imdgenes, videos o audios.

CD: Disco compacto.
Consentimiento: Toda manifestacion de voluntad, libre, previa, expresa,
inequivoca, especifica, e informada, mediante la que el interesado acepta el

tratamiento de los datos personales que le pertenecen.

Consentimiento expreso e inequivoco: Cuando el consentimiento haya sido
manifestado en condiciones que no admitan dudas de su otorgamiento.
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4.10

4.11

4.12

4.13

4.14

4.15

Se considera que el consentimiento expreso se otorgd verbalmente cuando el
titular lo exterioriza oralmente de manera presencial o mediante el uso de
cualquier tecnologia que permita la interlocucién oral.

Se considera consentimiento escrito a aquel que otorga el titular mediante un
documento con su firma autdgrafa, huella dactilar o cualquier otro mecanismo
autorizado por el ordenamiento juridico.

La condicion de expreso no se limita a la manifestacién verbal o escrita.

En sentido restrictivo, se considera consentimiento expreso a aquel que se
manifieste mediante la conducta del titular que evidencie que ha consentido
inequivocamente.

En el entorno digital también se considera expresa la manifestacién consciente

n  u

en “hacer clic”, “cliquear” o “pinchar”, u otros similares.

Consentimiento informado: Es la comunicacion que se da al Titular de Datos
Personales de manera clara, expresa e indubitablemente sobre el tratamiento
de sus datos personales, asimismo se le informa sobre la identidad y domicilio
del titular del banco de datos personales al que puede dirigirse para revocar su
consentimiento o ejercer sus derechos; la finalidad del tratamiento a las que
sus datos seran sometidos; la identidad de los que son o pueden ser
destinatarios de los datos, la existencia del banco de datos en que se
almacenardn; el caracter facultativo u obligatorio de sus respuestas al
cuestionario que se le proponga; las consecuencias de proporcionar sus datos
personales o de negarse a ello y de ser el caso la transferencia nacional e
internacional de datos que se efectuen.

Consentimiento libre: El consentimiento se debe otorgar sin que medie un
error, mala fe, violencia o fraude que puedan viciar o afectar la manifestacion
de voluntad del Titular de Datos Personales.

Consentimiento previo: Debe darse con anterioridad a la recopilacion de los
datos o en su caso, anterior al tratamiento distinto a aquel por el cual ya se
recopilaron.

Datos excesivos: Es aquella informacién que excede o sale de los limites
razonables para lo cual fue solicitado (la finalidad del tratamiento).

Datos inadecuados e irrelevantes: Es aquella informacién que no es apropiada
e importante a las condiciones y objeto de algo (la finalidad del tratamiento).

Datos sensibles: Es aquella informacién relativa a datos personales referidos a
las caracteristicas fisicas, morales o emocionales, hechos o circunstancias de su
vida afectiva o familiar, habitos personales que corresponden a la esfera mas
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4.16

4.17

4,18

4.19

4.20

4.21

4.22

4.23

intima e informacidn relativa a la salud fisica o mental, u otras analogas que
afecten su intimidad.

Derechos ARCO: Es el conjunto de facultades a través de los cuales las personas
pueden ejercer control sobre sus datos personales, estos son: acceso,
rectificacion, cancelacién y oposicion (ARCO).

Derecho de acceso: Es la facultad del titular de solicitar informacién de sus
datos personales incluidos en los bancos de datos de la entidad, la forma en
que sus datos fueron recopilados, las razones que motivaron su recopilacion y
a solicitud de quién se realizd la recopilacidn, asi como las transferencias
realizadas o que se prevén hacer de ellos.

Derecho de rectificacion: Es la facultad del Titular de Datos Personales de
solicitar la modificacién de datos en forma de actualizacidn, rectificacidon e
inclusion de los datos personales materia de tratamiento.

Derecho de cancelacion o supresion: Es la facultad del Titular del Banco de
Datos Personales de eliminar o suprimir los datos personales de un banco de
datos, cuando los mismos han dejado de ser necesarios o pertinentes para la
finalidad para la cual hayan sido recopilados, cuando hubiera vencido el plazo
establecido para su tratamiento o cuando el Titular de Datos Personales haya
revocado su consentimiento para el tratamiento y en los demas casos en los
gue no estan siendo tratados conforme a la Ley de Proteccion de Datos
Personales y a su Reglamento.

Derecho de oposicion: Es la potestad del Titular de Datos Personales de
oponerse al tratamiento de sus datos o de solicitar el cese del mismo, cuando
no hubiera prestado su consentimiento por haber sido tomados de fuente de
acceso al publico o de haber prestado el consentimiento, acredite la existencia
de motivos fundados y legitimos relativos a una concreta situacién personal
que justifique el cese del ejercicio de este derecho, siempre que, por ley, no se
disponga lo contrario.

Dias: Dias habiles.

Encargo de tratamiento: Entrega por parte del Titular del Banco de Datos
Personales al responsable del tratamiento de los bancos de datos personales
en virtud de una relacion juridica que los vincula. Dicha relacion juridica
delimita el ambito de actuacidn del responsable del tratamiento del banco de
los datos personales.

Flujo transfronterizo de datos personales: Transferencia internacional de
datos personales a un destinatario situado en un pais distinto al pais de origen
de los datos personales, sin importar el soporte en que estos se encuentren, los
medios por los cuales se efectud la transferencia ni el tratamiento que reciban.
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4.25

4.26

4.27
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Gestor del tratamiento de datos personales: Es el encargado de liderar el
cumplimiento de la Ley de Proteccién de Datos Personales.

Grabacion: Es el proceso técnico a través del cual se registra imagenes, videos
o audios en cualquier medio o soporte tecnolégico, con la finalidad de
almacenar o reproducir con posterioridad lo registrado.

Inventario documentado: Lista ordenada de la totalidad de las cdmaras u otros
dispositivos de videovigilancia, en la cual se debe precisar la ubicacidn fisica de
los dispositivos, ya sea interna o externa, asi como su estado de operatividad.

LPDP: Ley 29733 — Ley de Proteccion de Datos Personales.

Participantes del tratamiento de los bancos de datos personales: Personal de
las diferentes unidades organicas que apliquen el tratamiento de uno o varios
bancos de datos personales.

Perfil: Conjunto de facultades que se le atribuyen a los usuarios del sistema de
videovigilancia que permiten determinar la atribucién de sus funciones, en
razon de sus posibilidades de accesos al sistema y de gestidn de privilegios. Se
han definido tres tipos de perfiles.

4.29.1 Perfil administrador: Es la persona que tiene a cargo todas las
obligaciones contenidas en la LPDP, su reglamento y la presente
directiva. Toda persona natural, juridica o entidad publica que cuente
con sistemas de videovigilancia, para los fines establecidos en esta
directiva, debe designar, mediante documento, a la persona que estara
a cargo de estas atribuciones, pues sera quien responda
especificamente por el tratamiento de datos personales que se realice
a través del sistema, sin perjuicio de la responsabilidad atribuida al
responsable del tratamiento de los bancos de datos personales.

4.29.2 Perfil intermedio: Es aquel a quien el perfil administrador puede delegar
determinadas funciones o responder, en defecto del perfil
administrador, por ellas. Las funciones que le pueden ser asignadas,
mediante documento, estdn reguladas en esta directiva. El perfil
intermedio se encuentra bajo la direccidn del perfil administrador.

4.29.3 Perfil basico: Es aquel a quien, de acuerdo al documento de asignacion,
le compete Unicamente las funciones de monitoreo de las camaras de
videovigilancia, seguridad légica vy fisica del ambiente de videovigilancia
y mantener actualizado el inventario documentado de camaras. Ello, sin
perjuicio que estas actividades puedan ser realizadas también por el
perfil intermedio y administrador, pudiéndose encontrar incluso bajo su
mando o direccion.



DGG N° 13-GG-2021
Pag. N° 6 de 8
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4.31

4.32

4.33

4.34

4.35

4.36

4.37

4.38

Persona identificable: Persona a la cual se le puede identificar mediante
tratamientos a los que se refiere la directiva. Se identifica a una persona natural
con la captacién de su imagen, voz o cualquier otro tratamiento de sus datos
gue permita hacerlo.

Principios: Es el conjunto de reglas que indican como recoger, tratar y ceder los
datos de cardcter personal para garantizar la intimidad y demas derechos
fundamentales de los ciudadanos. Los principios de la proteccion de datos
personales son: calidad, consentimiento, finalidad, legalidad, proporcionalidad
y seguridad.

Principio de calidad: Los datos contenidos en un banco de datos personales,
deben ajustarse con precision a la realidad, ser veraces, exactos y adecuados.

Principio de consentimiento: Para el tratamiento de los datos personales debe
mediar el consentimiento de su titular.

Principio de finalidad: El tratamiento de los datos personales no debe
extenderse a otro fin que no haya sido establecido de manera inequivoca como
tal al momento de su recopilacién; se excluyen los casos de actividades de valor
historico, estadistico o cientifico, o cuando se utilice un procedimiento de
disociacion o anonimizacién de datos personales.

Principio de legalidad: El tratamiento de los datos personales se hace conforme
a lo establecido en la Ley de Proteccién de Datos Personales. Se prohibe la
recopilacion de los datos personales por medios fraudulentos, desleales o
ilicitos.

Principio de proporcionalidad: Todo tratamiento de datos personales debe ser
adecuado, relevante y no excesivo a la finalidad para la que se han recopilado.

Principio de seguridad: El Titular del Banco de Datos Personales y el
responsable del tratamiento de los bancos de datos personales deben adoptar
las medidas técnicas, organizativas y legales necesarias para garantizar la
seguridad de los datos personales. Las medidas de seguridad deben ser
apropiadas y acordes con el tratamiento que se vaya a efectuar y con la
categoria de datos personales que se trate.

Principio de disposicion de recurso: La CPMP difunde a sus usuarios, mediante
el portal previsional y la Intranet, los diversos mecanismos internos en los
cuales pueden ejercer sus derechos a la proteccién de datos personales; y de
considerarlo pertinente, pueden acudir a la Autoridad Nacional de Proteccion
de Datos Personales.
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Principio de nivel adecuado de proteccién: Los datos personales de los
usuarios poseen un nivel adecuado de proteccidn, para el flujo transfronterizo
de datos personales, con un minimo de proteccidén equiparable a lo previsto
por la Ley N2 29733 o por los estandares internacionales de la materia, en caso
exista flujo transfronterizo.

Procedimiento documentado de gestion de acceso: Documento en el que se
establecen los procedimientos y politicas de seguridad a fin de garantizar el
acceso seguro a los sistemas, aplicativos y/o equivalentes que realizan
tratamiento de datos personales. Dichos accesos son deberan ser definidos
mediante procesos de identificacidn y/o autenticacidn de los usuarios, asi como
los responsables de realizar dichos procesos.

Procedimiento documentado de gestion de privilegios: Documento mediante
el cual se establecen los procedimientos formales de definicion y de aprobacion
de los perfiles de los usuarios que realizan tratamiento de datos personales,
teniendo en cuenta las autorizaciones de acceso vy las restricciones del banco
de datos automatizado que realiza el tratamiento de datos personales, asi
como los responsables de realizar el tratamiento de datos personales y de
aquellos que llevan a cabo dichos procesos.

Procedimiento documentado de verificacion periddica de privilegios
asignados: Documento a través del cual se establecen los procedimientos,
politicas formales y la periodicidad de revalidacion, y la verificacion de los
privilegios a los usuarios que tienen acceso a datos personales, asi como a los
responsables de dichos procesos.

RLPDP: Reglamento de la Ley de Proteccion de Datos Personales.
RNPDP: Registro Nacional de Proteccién de Datos Personales.

Responsable del registro de banco de datos personales: Es aquél que se
encarga de inscribir, modificar o cancelar el banco de datos ante la Autoridad
Nacional de Proteccidén de Datos Personales.

Responsable del tratamiento de los bancos de datos personales: Es aquél que
decide sobre el tratamiento de datos personales, aun cuando no se encuentren
en un banco de datos personales.

Responsable de la seguridad de los bancos de datos personales: Es quien
comprende la administracion de los controles de seguridad respecto a la
informacidn fisica y digital alojada en los bancos de datos personales.

Responsable de la atencion del ejercicio de los derechos y contestacion: Es a
quien la entidad le otorga la autorizacidn para realizar el tramite de la atencion
y contestacidn de las solicitudes del ejercicio de los derechos ARCO.
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4.50
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4.52
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Sistema de videovigilancia: Conjunto de personas y equipos tecnoldgicos
compuestos por una o varias cdmaras de video localizadas estratégicamente e
interconectadas entre si, que permiten el tratamiento de datos personales.

Solicitud: Es el documento por el cual el Titular de Datos Personales realiza un
pedido en el ejercicio de sus derechos de acceso, rectificacidn, cancelacién y
oposicion al Titular del Banco de Datos Personales o Responsable del
Tratamiento del Banco de Datos Personales.

Solicitud no presentada: Calidad que se le da a una solicitud remitida a la
entidad que contiene defectos no subsanados en los plazos establecidos, por lo
gue es un requerimiento sobre el cual no se realiza accién.

Usuario: Operador de la plataforma tecnoldgica a quien se le asignd un perfil
determinado.

Videovigilancia: Monitoreo y captacién de imagenes, videos o audios de
lugares, personas u objetos. La informacion captada puede o no ser objeto de
almacenamiento a través de su grabacion.

Violacidn o brecha de seguridad de los datos personales: Se produce cuando
los datos contenidos en sistemas de videovigilancia sufren un incidente de
seguridad que da lugar a la violacién de la confidencialidad, disponibilidad o
integridad de los mismos.

Dichos incidentes de seguridad pueden ser: la destruccion, pérdida o alteracién

accidental o ilicita de los datos personales transmitidos, conservados y
tratados, o la comunicacién y/o accesos no autorizados a dichos datos.
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