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1. OBJETIVO

Establecer las disposiciones que regulen la gobernanza de la seguridad de la
informacion y el resguardo de los activos de informacion, recursos informéticos o
plataformas tecnolégicas donde se procesa y almacena informacion en la
Municipalidad Provincial Daniel Alcides Carrion, frente a amenazas, internas o
externas, deliberadas o accidentales con el fin de mitigar los riesgos.

2. FINALIDAD

Gestionar adecuadamente la seguridad de la informacion que permita asegurar la
confidencialidad, integridad y disponibilidad de la informacion de la Municipalidad
Provincial Daniel Alcides Carrion; asi como también:

a) Establecer, implementar, mantener y mejorar el Sistema de Gestién de
Seguridad de la Informacién mediante la implementacién de controles que
permitan hacer frente a amenazas de ataque o intromision, error, actos de la
naturaleza (inundacién, incendio, etc.) o vulnerabilidades inherentes a su uso,
en cumplimiento de la Norma Técnica Peruana ISO/IEC 27001:2014
“Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de
Seguridad de la Informacion”.

b) Garantizar el adecuado tratamiento de activos de informacién que incluya
datos personales conforme a lo establecido en la Ley de Proteccion de Datos
Personales, su Reglamento y demas normas relacionadas.

c) Promover y concientizar a los usuarios respecto a las responsabilidades por el
uso de la informacién, asi como del cumplimiento de las medidas y controles
de Seguridad de la Informacion.

d) Cumplir con las normas legales y reglamentos estipulados por la ley y los
organismos reguladores correspondientes, referidas a la seguridad de la
informacion y proteccion de datos personales.

3. ALCANCE

Las disposiciones establecidas en la presente directiva son de observancia
obligatoria para todo el personal bajo los distintos regimenes laborales de la
Municipalidad Provincial Daniel Alcides Carrion.

Asimismo, es aplicable a las personas bajo contratos de locacién y proveedores
gue prestan servicios a la Municipalidad Provincial Daniel Alcides Carrion cuyas
obligaciones deberan estar consignadas en los acuerdos de confidencialidad que
suscriban.

Comprende toda la informacién desarrollada, gestionada, transmitida,
almacenada y de autoria propia de la Municipalidad Provincial Daniel Alcides
Carrion, asi como también, a todos los sistemas de informacién asociados con el
almacenamiento, procesamiento y trasmision de informaciéon generada por y a
favor de la Municipalidad Provincial Daniel Alcides Carrion.
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4. BASE NORMATIVA

e Ley N° 27269: Ley de Firmas y Certificados Digitales y modificatorias.

e Ley N° 27291: Ley que modifica el codigo civil permitiendo la utilizacién de los
medios electrénicos para la comunicacion de la manifestaciéon de voluntad y la
utilizacion de la firma electronica.

e Ley N° 27658: Ley Marco de Modernizacion de la Gestion del Estado y
modificatorias.

e Ley N° 27806: Ley de Transparencia y Acceso a la Informacién Publica y
modificatorias.

e Ley N° 28493: Ley que regula el uso del Correo Electrénico comercial no solicitado
(SPAM) y modificatoria.

e Ley N° 28530: Ley de Promocion de Acceso a Internet para personas con

discapacidad y adecuaciéon del espacio fisico en cabinas publicas de internet y

modificatorias.

Ley N° 29733: Ley de Proteccion de Datos Personales y modificatorias.

Ley N° 30096: Ley de Delitos Informéticos y modificatorias.

Decreto Legislativo N° 822: Ley de Derechos de Autor y modificatorias.

Decreto Legislativo N° 1353, que crea la Autoridad Nacional de Transparencia y

Acceso a la Informacion Publica, fortalece el régimen de proteccion de datos

personales y la regulacion de la gestion de intereses y modificatorias.

o Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital y
modificatorias.

e Decreto Supremo N° 066-2011-PCM, que aprueba el “Plan de Desarrollo de la
Sociedad de la Informacion en el Pert — La Agenda Digital Peruana 2.0”.

e Decreto Supremo N° 003-2013-JUS, que aprueba el reglamento de la Ley N°
29733, Ley de Proteccion de Datos Personales y modificatorias.

e Decreto Supremo N° 010-2019-RE, que ratifica el “Convenio sobre la
Ciberdelincuencia”.

o Decreto de Urgencia N° 007-2020, que aprueba el Marco de Confianza Digital y
dispone medidas para su fortalecimiento.

e Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacion.
Requisitos. 2a. Edicion”, en todas las entidades integrantes del Sistema Nacional
de Informética y modificatoria.

¢ Resolucion Ministerial N° 087-2019-PCM, que aprueba disposiciones sobre la
conformacion y funciones del Comité de Gobierno Digital.

e Resolucion Directoral N° 019-2013-JUS/DGPDP, que aprueba la Directiva de
Seguridad de la informacién administrada por lo Bancos de Datos Personales.

e Resolucion de Alcaldia N° 127-2023-MPDAC/A. emitido el 22 de mayo del 2023,
gue constituye el Comité de Gobierno Digital y Transformaciéon Digital en la
Municipalidad Provincial Daniel Alcides Carrion.

e Resolucion de Gerencia Municipal N° 0409-2023-MPDAC/GM. emitido el 19 de
octubre del 2023, que designa al Oficial de Seguridad de la Informacion en la
Municipalidad Provincial Daniel Alcides Carrion
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5. GLOSARIO DE TERMINOS

a) Activo de informacion: Cualquier informacion que tiene valor para la Entidad y
para el Sistema de Gestion de Seguridad de la Informacion. Se consideran
también los recursos humanos, tecnoldgicos que intervienen en el tratamiento
directo o indirecto de la informacion, asi como sus procesos y actividades.

b) Amenaza: Cualquier factor que tiene el potencial para explotar una debilidad y dar
lugar a algun tipo de dafio a la informacion o a la institucion.

c) Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencia de auditoria y evaluarlas de manera objetiva, para determinar el grado
de cumplimiento de criterios pre-establecidos.

d) Buzén compartido: Es un buzén de correo electrénico virtual para permitir la
recepcion y envio de mensajes de correo desde una o mas cuentas de correo de
manera compartida, ademas permite compartir un calendario comuin. Un buzén
compartido también puede servir como una cuenta de correo genérica.

e) Clasificacion de la Informacién: Accion de identificar y clasificar los activos de
informacion en términos de la sensibilidad e importancia para la Entidad.

f) Confidencialidad: Propiedad de la informacion que hace que no esté disponible o
gue sea revelada a individuos o entidades no autorizados.

g) Control: Medio para gestionar el riesgo, incluyendo politicas, procedimientos,
directrices, practicas o estructuras de la entidad que pueden ser de naturaleza
administrativa, técnica, de gestion o legal.

h) Control de acceso: Medios 0 mecanismo para garantizar que el acceso a los
activos de manera autorizada y restringida, basado en los requerimientos de
negocios y los requisitos de seguridad.

i) Comité de Gobierno Digital: EI Comité de Gobierno Digital (CGD) fue
establecido con Resolucion de Alcaldia N° 127-2023-MPDAC/A y es responsable
de gestionar, mantener y documentar el Modelo de Gestion Documental (MGD),
Modelo de Datos Abiertos Gubernamentales y Sistema de Gestiébn de la
Seguridad de la Informacién (SGSI) de la Municipalidad Provincial Daniel Alcides
Carrion.

j) Credencial de acceso: Corresponde al mecanismo mediante el cual se le asigna
una identificacion Unica e irrepetible a una persona, para que tenga acceso a las
aplicaciones de la Entidad, con el propésito de desempefiar las tareas
encomendadas.

k) Datos personales: Es aquella informacion numérica, alfabética, gréfica,
fotografica, acustica, sobre habitos personales, o de cualquier otro tipo
concerniente a las personas naturales que las identifica o las hace identificables a
través de medios que puedan ser razonablemente utilizados.

) Disponibilidad: Propiedad de ser accesible y utilizable ante la demanda de una
entidad autorizada.
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m) Dispositivo mévil: Aparato de tamafio portable que tiene capacidad
de acceso, almacenamiento y/o procesamiento de informacion, disponiendo
ademés de conexién permanente o intermitente a una red de comunicaciones
tales como la Notebook, Tablet o Smartphone.

n) Equipo informéatico: Dispositivo electronico que permite procesar informacion y
datos con programas disefiados para ello, incluye a las computadoras,
impresoras, escaneres y los dispositivos moviles.

o) Evento: Un suceso que puede ser interno o externo a la Entidad, que ocurren en un
momento determinado y son originados por una causa especifica.

p) Grupo de colaboracién: Un grupo colaborativo es un espacio de trabajo de
colaboracién para mensajes de grupo, intercambio de archivos y calendario grupal
integrado con los servicios de correo electrénico asignado al personal de la
Municipalidad Provincial Daniel Alcides Carrion.

q) Incidente de seguridad de la informacién: Evento no deseado que genera
amenaza a la seguridad de la informacion y que tiene una probabilidad
significativa de comprometer a la operatividad de la Entidad.

r) Informacion: Cualquier forma de registro de contenidos susceptibles a ser
procesados, distribuidos y almacenados, pudiendo estar en formato electrénico,
Optico, magnéticos u otro medio de almacenamiento.

s) Integridad: Propiedad de precision y completitud de la informacion.

t) Jefe inmediato: Para efectos de la presente Directiva se considera como jefe
inmediato al responsable de la unidad organica conforme a la estructura organica
establecida en el Reglamento de Organizacion y Funciones de la Municipalidad
Provincial Daniel Alcides Carrién vigente.

u) Lista de distribucion: Es un servicio para distribuir mensajes de correo
electrébnico a dos o0 mas personas al mismo tiempo permitiendo difundir
comunicados masivos a sus miembros.

v) Medios removibles: Dispositivos de almacenamiento de informacion extraibles
de un equipo informéatico tales como cintas, discos duros removibles, CDs, DVDs y
unidades de almacenamiento USB, entre otras.

w) Oficial de Seguridad de la Informacion: El Oficial de Seguridad de la
Informacion es el responsable del Sistema de Gestion de la Seguridad de la
Informacién (SGSI) y reporta al Comité de Gobierno Digital (CGD). El rol esta
designado con Resolucién de Gerencia Municipal N° 0409-2023-MPDAC/GM.

x) Personal de la Municipalidad Provincial Daniel Alcides Carrién: Comprende a
los servidores civiles designados o asignados bajo Contratacion Administrativa de
Servicios; asi como a aquellas personas contratadas en el marco de la Ley N°
29806, Ley que regula la contratacion de personal altamente calificado en el
Sector Publico.

y) Propietario de activo: Es el funcionario o servidor asignado de garantizar que el
activo asignado bajo su responsabilidad esté protegido con los controles definidos
en el SGSI y que le apliquen a dicho activo; es el responsable por la afectamon de

la confidencialidad, integridad y disponibilidad

PALACIO MUNICIPAL |
Esta es una copia auténtica imprimible de un documento electrénico archivado en la Municipalidad Provincial de Jorge Chavez S/N

Daniel Alcides Carrién, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM vy la Tercera Disposicion R s rananuanca
Complementaria Final del D.S. 026-2016-PCM.

[ G




MUNICIPALIDAD PROVINCIAL

DANIEL ALCIDES OFICINA DE PLANEAMIENTO Y OFICINA DE TECNOLOGIA
CARRION

Gestion Edil 2023 - 2026 oI

PRESUPUESTO DE LA INFORMACION

“Afio de la Recuperacion y Consolidacién de la Economia Peruana”

procesos que se encuentre involucrado.

z) Redes sociales: Corresponde a los portales de redes sociales publicos como
Facebook, Instagram, Twitter, etc.).

aa) Riesgo: Efecto de la incertidumbre sobre los objetivos. Un efecto es una
desviacion de aquello que se espera, sea positivo, negativo o ambos. Los objetivos
pueden tener aspectos diferentes (econémicos, de imagen institucional, etc.) y se
pueden aplicar a niveles diferentes (operativo, estratégico, organizacion).

bb) Seguridad de la informacion: Todas las acciones orientadas a preservar la
integridad, confidencialidad y disponibilidad de la informacion y los activos
asociados a su tratamiento independiente de la forma en la que la informacién se
encuentre.

cc) Sistema de Gestion de Seguridad de la Informacién: Es un componente del
sistema de gestién de una organizacién, con base en un enfoque de riesgos, que
tiene como funcién establecer, implementar, operar, supervisar, revisar, mantener
y mejorar la seguridad de la informacion. El SGSI esta conformado por politicas,
procedimientos, directrices, recursos y actividades asociadas, gestionadas por la
organizacion, en la busqueda de la proteccion de sus activos de informacion.

dd) Teletrabajo: El teletrabajo consiste en la prestacion de servicios subordinada, sin
presencia fisica en la Municipalidad Provincial Daniel Alcides Carrion, a través de
medios informaticos, de telecomunicaciones y analogos, mediante los cuales, a su
vez, se ejerce el control y la supervision de las labores.

ee) Token: Dispositivo de almacenamiento criptografico que contiene el Certificado
Digital asignado a la persona titular del mismo, que le permite firmar digitalmente.

ffy Trabajo remoto: El trabajo remoto consiste en la prestacion de servicios
subordinada con la presencia fisica del trabajador en su domicilio o lugar de
aislamiento domiciliario, utilizando cualquier medio o mecanismo que posibilite
realizar las labores fuera del centro de trabajo, siempre que la naturaleza de
las labores lo permita. Este no se limita al teletrabajo, sino que se extiende a
cualquier tipo de trabajo que no requiera la presencia fisica del trabajador en el
centro de labores.

gg) Usuario: persona que hace uso de un recurso informatico o servicio de tecnologia
de la informacién para fines laborales.

hh) Video a demanda: Corresponde a los portales de Video/Audio a demanda y en
Vvivo por internet como Youtube, Vimeo, Spotify, etc. o canales de radio y television
por internet.

i) Vulnerabilidad: Debilidad identificada sobre un activo y que puede ser
aprovechado por una amenaza para causar una afectacion sobre la
confidencialidad, integridad o disponibilidad de dicho activo.

6. SIGLAS
e CGD: Comité de Gobierno Digital de la Municipalidad Provincial Daniel Alcides
Carrion.

e MPDAC: Municipalidad Provincial de Danie [
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e NTP: Norma Técnica Peruana
e OGA: Oficina General de Administracion
e OTDYAC: Oficina de Tramite Documentario y Archivo Central
e OAJ: Oficina de Asesoria Juridica
e OPP: Oficina de Planeamiento y Presupuesto
e OTI: Oficina de Tecnologia de la Informacion
e GM: Gerencia Municipal
e SGSI: Sistemas de Gestion de la Seguridad de la Informacion
e TI: Tecnologias de la Informacion

7. DISPOSICIONES GENERALES

La Municipalidad Provincial Daniel Alcides Carriobn gestiona, mantiene, monitorea,
documenta y efectla el mejoramiento continuo del Sistema de Gestion de Seguridad
de la Informacién (SGSI) mediante su Comité de Gobierno Digital (CGD) y promueve
el cumplimiento de normas técnicas, estandares internacionales y de las mejores
practicas de seguridad de la informacion, a fin de garantizar la confidencialidad,
integridad y disponibilidad de la informacion.

Por ello se establece las siguientes disposiciones generales:

a) Todo lo contenido en este documento es de aplicacién obligatoria por parte de
todo el personal bajo los distintos regimenes laborales de la Municipalidad
Provincial Daniel Alcides Carrion, las personas bajo contratos de locacion y los
proveedores que prestan servicios a la Municipalidad Provincial Daniel Alcides
Carrion.

b) Toda informacion interna (generada por la de la Municipalidad Provincial Daniel
Alcides Carrién, o externa (de propiedad de terceros) contenida en equipos
informaticos, en medios fisicos o digitales o en sistemas de informacién de la
Municipalidad Provincial Daniel Alcides Carrion, estan bajo custodia de la Entidad y
por lo tanto deberan ajustarse a la presente Directiva de seguridad de la
informacion.

c) Toda informacién que se intercambie con otras Instituciones publicas o privadas,
deberd ser tratada conforme a los acuerdos de confidencialidad que se
encuentren establecidos en la Entidad.

d) Todo responsable de la direccién del érgano o unidad organica debera asegurar
gue el personal a su cargo conozca los niveles de sensibilidad y criticidad de la
informacion que se maneja en su unidad.

e) Todo personal debera utilizar los recursos informaticos y/o sistemas de
informacion puestos a su disposicion, de manera legal, profesional y ética.

f) Todo personal deberd aplicar las disposiciones de seguridad fisica, es decir
prevenir accesos no autorizados, dafios en las instalaciones y resguardar los
equipos ubicandolos en areas protegidas con controles de acceso adecuados.

g) La presente Directiva debera ser revisada al menos una vez por afio para
garantizar su vigencia y deberd mantener actualizada toda la documentacion
necesaria para dar cumplimiento.

) L . L. ) o e [ PALACIO MUNICIPAL |
Esta es una copia auténtica imprimible de un documento electrénico archivado en la Municipalidad Provincial de Jr. Jorge Chavez S/N
-rlncip-:! - YGnDhL.I?:IHCﬂ

Daniel Alcides Carrion, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion e ey
Complementaria Final del D.S. 026-2016-PCM.

[ G



MUNICIPALIDAD PROVINCIAL

DANIEL ALCIDES OFICINA DE PLANEAMIENTO Y OFICINA DE TECNOLOGIA
CARRION

Gestion Edil 2023 - 2026 oI

PRESUPUESTO DE LA INFORMACION

“Afo de la Recuperacion y Consolidacion de la Economia Peruana”

8. DISPOSICIONES ESPECIFICAS

8.1.Relativa a la organizacion de la Seguridad de la Informacién

La Municipalidad Provincial Daniel Alcides Carrion, busca establecer un marco de
referencia para la implementacion, gestion y operaciéon de la Seguridad de la
Informacion dentro de la Entidad.

8.1.1. Segregacion de funciones

El CGD debe segregar funciones para reducir oportunidades de maodificacion
no autorizada o no intencional o mal uso de los activos de informacion de la
organizacién, asi como para garantizar la proteccibn de los activos de
informacion y la gestion de riesgos de Seguridad de la Informacion.

8.1.2. Gesti6n de servicios y proyectos de Tecnologias de la Informacion (TI)

La OTI debe integrar la seguridad de la informacion en sus procesos de
gestién de servicios y proyectos de TI, para garantizar que los riesgos de
seguridad de la informacién sean identificados y tratados pertinentemente.

8.1.3. Dispositivos moviles

La Municipalidad Provincial Daniel Alcides Carrion, permite el uso de
dispositivos méviles dentro y fuera de la infraestructura de comunicaciones de
la Entidad, ya sean estos bienes de propiedad de la Municipalidad Provincial
Daniel Alcides Carribn, o bienes personales autorizados, donde toda
informacién de la entidad que se almacena, transfiere o procesa siguen
perteneciendo a la Municipalidad Provincial Daniel Alcides Carrién, por lo que la
entidad mantiene el derecho a controlar dicha informacién, aunque no sea
propietaria del dispositivo.

Obligaciones:

a) La OTI debe gestionar el proceso de habilitacibn de los dispositivos
moéviles incluyendo su administracién, instalacibn de aplicaciones,
configuracion de seguridad y asistencia técnica.

b) El usuario de un dispositivo mavil de propiedad privada (personal) debe
solicitar autorizacion a su jefe inmediato para su uso dentro de la
infraestructura de comunicaciones de la Municipalidad Provincial Daniel
Alcides Carrion.

Prohibiciones:

a) El personal de la Municipalidad Provincial Daniel Alcides Carrion no debe
utilizar los dispositivos moviles para uso distinto a las actividades laborales.

b) El personal de la Municipalidad Provincial Daniel Alcides Carrién, no debe
permitir el acceso y uso de su dispositivo moévil por parte de otras personas
no autorizadas ni debe transferir informacion de la Municipalidad Provincial
Daniel Alcides Carrién, a otros dispositivos personales.
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8.1.4. Teletrabajo y trabajo remoto

La de la Municipalidad Provincial Daniel Alcides Carrién, permite el uso del
teletrabajo y trabajo remoto para habilitar la ejecucion de funciones del
personal mediante el uso de equipos informaticos fuera de la Entidad, ya sean
estos bienes de propiedad de la Municipalidad Provincial Daniel Alcides
Carrion, o bienes personales autorizados, donde toda informacién que se
almacena, transfiere o procesa siguen perteneciendo a la de la Municipalidad
Provincial Daniel Alcides Carrion, por lo que la entidad mantiene el derecho a
controlar esos datos, aunque no sea propietaria del dispositivo.

Obligaciones:

a) La OGA, mediante la Oficina de Bienes Patrimoniales, debe gestionar la
habilitacion de los equipos informaticos en el esquema de teletrabajo, de
acuerdo a los requerimientos remitidos por las &reas usuarias y la
disponibilidad presupuestal de la Entidad.

b) La OTI debe gestionar la administracion e instalacion de software y
aplicaciones, la configuracion de seguridad y la asistencia técnica para los
equipos informaticos utilizados en el esquema de trabajo remoto.

c) La OTI debe aplicar el mecanismo de conexion remota segura mediante
VPN o similar.

d) El usuario debe de asegurar que dispone de un entorno de trabajo
adecuado y seguro para proteger el equipo y las credenciales de acceso a
los sistemas e informacién de los que es responsable.

8.2. Seguridad relativa alos recursos humanos

La Municipalidad Provincial Daniel Alcides Carrion debe promover una cultura de
seguridad de la informacion, de tal manera que las acciones del personal de la
Municipalidad Provincial Daniel Alcides Carridon, no conduzcan a poner en riesgo a la
confidencialidad, integridad y disponibilidad de la informacion de la entidad.

8.2.1 Previo al vinculo laboral

Obligaciones:

- La OGA debe verificar los antecedentes laborales de la persona seleccionada
y las competencias requeridas para el puesto.

- La OGA debe establecer en el Contrato Administrativo de Servicios, las
clausulas de confidencialidad de la informacién, de derecho de autor y de
proteccion de datos personales, segun corresponda.

- La OGA debe informar a la persona seleccionada de las responsabilidades
administrativas y judiciales por el no cumplimiento de las disposiciones de la
Seguridad de la Informacion.

8.2.2 Durante el vinculo laboral

Obligaciones:

- La OGA debe fortalecer el compromiso del personal con la Seguridad de la
Informacion a través de programas de induccién para el personal que se
vincule a la Municipalidad Provincial Daniel Alcides Carrién, asi como
actualizaciones regulares de corresponder.
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- La OGA debe coordinar con el Oficial de Seguridad de la Informacion, los
contenidos de induccién y capacitacién sobre seguridad de la informacion,
incluyendo politicas, normas y directivas sobre la materia.

- La OGA debe comunicar al personal sus responsabilidades con respecto a la
Seguridad de la Informacion segun las funciones o actividades que realicen.

- La OGA debe comunicar a la OTI, el inicio o rotacion del vinculo laboral del
personal para el otorgamiento de los correspondientes accesos a los sistemas
de informacién, con una anticipacién no menor a dos (2) dias habiles a la fecha
prevista para el inicio de las labores del personal.

- La OTI debe ejecutar la “alta” efectiva de los accesos a las aplicaciones,
grupos de colaboracién y sistemas de informacién con un (1) dia habil de
anticipacion a la fecha prevista para el inicio de las labores del personal.

- La OGA comunica a la Secretaria Técnica de los Procedimientos
Administrativos Disciplinarios, los actos que suponen el incumplimiento de las
disposiciones de seguridad de la informacién establecidos en el presente
instrumento, a fin que se lleve a cabo la precalificacion de la supuesta
conducta infractora y de ser el caso se disponga el inicio del Procedimiento
Administrativo Disciplinario.

8.2.3 Al término del vinculo laboral

Obligaciones:

- La OGA debe comunicar a la OTI, la finalizacion del vinculo laboral del
personal para la baja de accesos correspondiente, con una anticipacién no
menor a un (1) dia habil a la fecha prevista para la extincién del vinculo
laboral.

- La OGTA debe comunicar inmediatamente a la OTI, en los casos en los
cuales los 6rganos y/o unidades organicas informen sobre ceses o renuncias
autorizadas el mismo dia, sin considerarse la comunicacion previa de un (01)
dia de antelacion.

- La OTI debe ejecutar la “baja” efectiva de los accesos a las aplicaciones,
grupos de colaboracién y sistemas de informacion el dltimo dia del periodo del
vinculo laboral del personal.

8.3 Seguridad relativa a los activos de informacién

8.3.1 Inventario de activos de informacién

Obligaciones:

o La OTI debe mantener un inventario de activos de sistemas de informacion
actualizado semestralmente.

o La OGA, mediante la Unidad de Bienes Patrimoniales, debe mantener un
inventario de equipos informéticos actualizado y revisado semestralmente.

8.3.2 Uso de activos de informacién
Obligaciones:

o Todo personal debe usar los activos de informacion para los fines y
objetivos de la Municipalidad Provincial Daniel Alcides Carrién, bajo el
criterio de buen uso y de acuerdo con las normas, politicas y
procedimientos que se definan en la Entidad.
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o Todos los érganos y unidades organicas de la Municipalidad Provincial
Daniel Alcides Carrion, deben cumplir con los requisitos legales,
contractuales y normativos relativos al uso de activos de informacion,
incluyendo la presente Directiva.

o Todos los 6rganos y unidades organicas de la Municipalidad Provincial
Daniel Alcides Carrion, deben inscribir aquellos activos de informacion
(banco de datos) que estén amparados bajo la Ley de Proteccion de Datos
Personales ante la Direccion General de “Transparencia, Acceso a la
Informacion Publica y Proteccion de Datos Personales”, de acuerdo al
reglamento de registro de la mencionada ley; asimismo deberan cumplir y
mantener actualizado el inventario de sus activos de informacioén, asi como
su clasificacion y ponderacion tomando en cuenta la directiva de
Seguridad de la Informacién administrada por los Bancos de Datos
Personales.

o En el marco de las relaciones que la Municipalidad Provincial Daniel Alcides
Carrion, establezca con terceros, mediante orden de servicio, convenios y
contratos, deben de consignarse clausulas o disposiciones referidas a la
confidencialidad de la informacion, asi como sobre la cesion de derechos,
de corresponder.

o Solo podran desempeifiar sus funciones y actividades laborales utilizando
los equipos informaticos administrados por la Municipalidad Provincial
Daniel Alcides Carrion, ya sean estos asignados por la Unidad de Bienes
Patrimoniales, provistos por medio de un servicio contratado vy
excepcionalmente, con equipos personales previamente autorizados

8.3.3 Retorno de activos de informacién

Obligaciones:

o La OGA, através de la Unidad de Bienes Patrimoniales, debe supervisar el
retorno de los equipos informéticos de la Entidad, asignados a los
servidores que se desvinculan laboralmente de la Municipalidad Provincial
Daniel Alcides Carrion.

o La OGA, através de la Unidad de Bienes Patrimoniales, debe notificar a la
OTI respecto a cada equipo de cédmputo retornado para las acciones de
preparacion previa a una nueva asignacion.

o La OGA debe de establecer el procedimiento para el retorno de los activos
de informacién correspondiente a expedientes documentales de la Entidad
de los servidores que se desvinculan laboralmente de la Municipalidad
Provincial Daniel Alcides Carrion.

8.3.4 Clasificacion de lainformacion

Obligaciones:

o Todo personal debe considerar que toda informacion que posea la
Municipalidad Provincial Daniel Alcides Carrion, es de acceso PUBLICO,
salvo las excepciones previstas en los articulos 15, 16 y 17 del Texto Unico
Ordenado de la Ley N°. 27806 - Ley de Transparencia y Acceso a la
Informacion Publica, aprobado por Decreto Supremo N° 021-2019-JUS.

o El acceso a informacién PUBLICA estd sujeto a los procedimientos
dispuesto por establecidos en el Texto Unico Ordenado de la Ley de
Transparencia y Acceso a la Informacién Puablica
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o Los propietarios de activos de informacion deben de clasificar la
informacioén que generan en cada proceso y/o proyecto, de acuerdo a los
criterios establecidos en el Texto Unico Ordenado de la Ley de
Transparencia y Acceso a la Informacion Publica.

o Los propietarios de activos de informacion deben de etiquetar la
informacion Unicamente en caso de resultar clasificadas como
CONFIDENCIAL o RESERVADA, asi mismo, dicha clasificacion debe ser
notificada al Oficial de Seguridad de la Informacién para su registro en los
inventarios correspondientes.

o No esta permitido el traslado, la divulgacion y exposicion de la informacion
clasificada como CONFIDENCIAL o RESERVADA.

o Toda desclasificacion de informacion se hara cumpliendo lo sefialado en la
Ley de Transparencia y Acceso a la Informacién Publica y su Reglamento.

o Todo personal debe velar por la conservacion y custodia de toda
informacion.

o Todo personal que tenga acceso a informacion CONFIDENCIAL o
RESERVADA debe ser consciente de la sensibilidad de la informacién que
manejan y comprender a detalle sus responsabilidades relacionadas con la
protecciéon de la informacion.

o Los registros de informacion, que se encuentren documentados en papel,
0 medios electronicos y tecnologicos deben estar almacenados y
resguardados en una zona segura con acceso limitado a las personas no
autorizadas.

8.3.5 Gestién de medios removibles

Obligaciones:

o La OTI debe establecer el procedimiento para la gestion de medios
removibles considerando las labores realizadas por los servidores de
acuerdo a la necesidad de uso.

o La OTI debe establecer los controles a las transferencias de informacion
externas por medios fisicos, manteniendo lineamientos para los servicios
de mensajeria y transporte de informacion en distintos soportes.

8.3.6 Disposicidén o reutilizacion segura de equipos y medios
Obligaciones:

o La OTI debe establecer y ejecutar los procedimientos para la disposicion
de los datos e informacién almacenados en los equipos informaticos y
medios removibles a ser destruidos, donados o transferidos a un nuevo
usuario.

o La OTI debe orientar a todo el personal respecto a su responsabilidad de
mantener una copia de resguardo de los datos e informacion almacenados
en los equipos de computacion previo a su eliminacion.
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o La OTI debe solicitar la autorizacibn a la jefatura de los érganos o
unidades organicas correspondiente, para la eliminacion de datos e
informacion en equipos de computo que, por el uso posterior que se les
den, requieran de dicha accion.

o Toda informacion almacenada en soportes externos (CD, DVD, unidades
USB, tarjetas de memoria y papel) y en todos los equipos que tienen
soporte de almacenamiento interno (equipos de computo, teléfonos
moviles) deben ser borrados (formateado), o se debe destruir el
soporte, antes de ser eliminados o reutilizados.

o La destruccién de informacion CONFIDENCIAL o RESERVADA debe
realizarse por medios 0 mecanismos que no permitan su regeneracion bajo
ninguna circunstancia

8.4 Seguridad relativa al control de accesos

8.4.1 Gestion de acceso arecursos de informacion y estaciones de trabajo

Obligaciones:

o La OTI debe establecer los procedimientos formales para asignar los
derechos de acceso a los recursos de informacion relacionados con los
servicios de Tl y sistemas de informacion.

o La OTI debe implementar los controles necesarios para garantizar la
autenticacion y el acceso a los recursos de informacién relacionados con
los servicios de Tl y sistemas de informacion.

o La OTI debe gestionar el acceso a las estaciones de trabajo a fin de evitar
accesos no autorizados a recursos o0 activos de informacion.

o La OTI debe verificar semestralmente que los usuarios tengan acceso
permitido Unicamente a aquellos recursos de informaciéon para los que
fueron autorizados.

o Los responsables de las oficinas y unidades deben solicitar a la OTl la alta y
baja de accesos a los servicios de TI, sistemas de informacion para el
personal, locadores y proveedores de servicios a su cargo, indicando los
niveles de acceso o privilegios.

o La OTI debe establecer las pautas para la asignacion y cambio de
contrasefas.

o La OTI debe generar, a la comunicacion del inicio de vinculo laboral de los
servidores por parte de la OGA, las credenciales de acceso que identifique
Unica y exclusivamente al servidor para el uso de los siguientes servicios
de Tl y sistemas de informacion:

e Acceso al Dominio

e Acceso al Intranet de la Entidad

e Acceso al Correo electronico institucional y Herramientas
colaborativas

o La OTI debe garantizar la aplicacion de buenas practicas de seguridad en
cuanto a la eleccibn y uso de contrasefias considerando que todo
personal:

o Debe utilizar contrasefias con una secuencia de caracteres con al menos
ocho caracteres de longitud, considerando contener como minimo, un
caracter numérico, un caracter alfabético en maydscula y uno en
mindscula.
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o Debe cambiar su contrasefia si existe un indicio de que haya sido
vulnerado o estar en riesgo un activo de informacién (en ese caso, se debe
reportar el incidente de seguridad).

o Debe cambiar las contrasefias por cada periodo de 3 meses o0 90 dias.

o Debe cambiar las contrasefias generadas por defecto en el primer ingreso
a un sistema de informacion.

o No debe considerar informacion relacionada directamente con el usuario
(nombre, fecha de nacimiento, DNI, etc.)
o No debe revelar las contrasefias a otras personas, incluyendo al personal

de asistencia técnica de la OTI y a los administradores de los sistemas de
informacion.

o No debe transferir o distribuir su contrasefia por ningdn medio (oral,
escrito, electronico, etc.) por ser estrictamente personal y de su
responsabilidad.

o No debe llevar un registro de las contrasefias, a menos que se realice en
un documento debidamente cifrado o encriptado mediante una contrasefia
que cumpla los niveles de complejidad descritos en el presente
documento.

o No debe considerar el uso de las ultimas dos contrasefias pasadas como
nueva contrasefia
o No debe almacenar contrasefias en un sistema de registro automatizado

(por ej., macros o explorador).

8.4.2 Control de acceso a las redes de comunicaciones

Obligaciones:

o El acceso a las redes de comunicaciones y recursos de red internos y
externos debe ser gestionado por la OTl de manera que el personal no
comprometa la seguridad de los activos de informacion.

o El control de acceso debe tener en cuenta los siguientes aspectos:

= Segmentacién de las redes (personal de la Municipalidad Provincial
Daniel Alcides Carrién o visitantes)

= Tipo de red de comunicacion (red de datos, telefonia fija, telefonia
movil)

= Ubicacién de usuario (acceso local o acceso remoto)

= Modalidad de conectividad a red de datos (Cableada o inalambrica).

8.4.3 Control de acceso en los sistemas de informacion
Obligaciones:

o La OTI debe establecer e implementar las pautas de control de acceso a
los sistemas de informacion que garanticen la restriccion efectiva para uso
exclusivo del personal debidamente autorizado.

o La OTI debe gestionar el control de acceso, siempre que cuente con los
mecanismos para controlar los accesos del sistema de informacion y
mediante los administradores de los sistemas de informacion, quienes
ademas de llevar un registro de accesos autofi deben revisar
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semestralmente los accesos concedidos, revocando los derechos de cuya
vigencia de autorizacion haya caducado.

o La OTI debe informar a los usuarios sobre las responsabilidades a la que
conlleva los accesos provistos y la obligatoriedad de la confidencialidad y
cambio de contrasefia de acuerdo a la disposicién establecida.

o La OTI debe implementar mecanismos fisicos o logicos para realizar el
aislamiento o resguardo de sistemas de informacion con informacién
sensible.

8.4.4 Gestién de derecho de acceso remoto

Obligaciones:

o La OTI debe establecer e implementar los mecanismos para permitir el
acceso remoto mediante el uso de tecnologia de acceso seguro como la
VPN y mecanismos de autenticacion con credenciales de accesos Unicos.

o La OTI debe establecer los procedimientos para la asignacion, uso y
revocacion del derecho de acceso remoto, el cual debe considerar la
autorizacioén del jefe inmediato y justificacion de la necesidad.

o La OTI debe notificar cada habilitacion de acceso remoto al Oficial de
Seguridad de la Informacion para su correspondiente registro.

o La OTI debe gestionar y controlar otros mecanismos de acceso o conexion
remota no autorizados o institucionales, incluyendo el uso de herramientas
y software de escritorio o terminal remoto (Anydesk, Teamviewer, etc.).

8.4.5 Gestion de derechos de acceso privilegiado

Obligaciones:

o La OTI debe establecer los procedimientos para la asignacion, uso y
revocacion de los derechos de accesos privilegiados, el cual debe
considerar la autorizacion del jefe inmediato y justificacion de la necesidad.

o Elcontrol de acceso privilegiado debe ser gestionado por la OTI.

o Los derechos de acceso privilegiado so6lo deben ser otorgadas al personal
de nivel técnico apropiado y Unicamente para el cumplimiento de sus
funciones.

o Los accesos realizados con credenciales de acceso privilegiados deben
ser registrados y controlados periédicamente.

o Una credencial de acceso privilegiado so6lo debe ser utlizada en la
actividad de administracion o configuracion del sistema para la cual se
requieren dichos privilegios.

o Una credencial de acceso privilegiado no debe ser utilizada en actividades
rutinarias para la que exista un perfil de menores privilegios que lo permita.

o Las credenciales de acceso privilegiadas tales como “administrador”, “root”
o similares que son definidas por defecto en los sistemas y componentes,
no deben ser utilizadas siempre que sea posible generar cuentas de
acceso privilegiados.

o Se debe asegurar con contar con un mecanismo de recuperacion de
acceso privilegiado
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o El acceso privilegiado debe realizarse desde dispositivos debidamente
fortalecidos para tal fin.

8.5 Seguridad relativa a la criptografia

Obligaciones:

- La OTI debe verificar que todo sistema de informacién o aplicativo que requiera
realizar transmision interna o externa de informacion, cuente con mecanismos de
cifrado de datos, asimismo, debera solicitar a los proveedores de servicios de
comunicacion y transmision de datos que cumplan con lo sefialado en este
parrafo.

8.6 Seguridad relativa a las instalaciones y el entorno fisico

La seguridad en las instalaciones y el entorno fisico se alcanza mediante la adopcion
de medidas destinadas a prevenir, detectar, neutralizar y/o disminuir los riesgos que la
amenazan, las mismas que se basan en el convencimiento de que no hay ninguin
peligro que temer al haberse adoptado las medidas necesarias para evitar todo
riesgo.

8.6.1 Areas fisicas
Obligaciones:
o La OTly la OGA, a través de la Unidad de Bienes Patrimoniales, deben

clasificar las areas fisicas para definir el nivel de seguridad de las mismas,
las cuales se describen como sigue:

Clasificacion Etiqueta Definicion
Piblica AREA Aquella zona que es de uso publico y de
PUBLICA recepcion de personas externas (visitantes) a la
Entidad.

AREA COMUN Aquella zo-n.a dg uso comurj para I.os trapajadores

de la Municipalidad Provincial Daniel Alcides

Carrion.

) Aquella zona donde la informaciéon que se

AREA iti

Restringida SESTRINGIDA gengrg, tr.ata o] alm.acgna es .crmce? para la 5
Municipalidad Provincial Daniel Alcides Carrion.

El acceso a este tipo de zonas requiere

autorizacion y/o un control acceso.

Comdn

o Cada oficina o unidad organica, que sea responsable de un area fisica
clasificado como restringida, debe implementar los controles necesarios
para garantizar un acceso autorizado a dichos espacios fisicos y las
medidas de proteccion contra amenazas externas y ambientales
considerando los siguientes, de corresponder:

» Control de acceso
» Video vigilancia y seguridad fisica
» Control de humedad
» Detectores de incendio o humo
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Extintores o sistema de extincion de fuego

Sistema de puesta o pozo a tierra

Sensores de aniegos

Sistema de alimentacién ininterrumpida (UPS)

Grupo electrégeno

Pararrayos

o Cada oficina o unidad orgénica, que sea responsable de un &rea fisica
clasificado como restringida, deben verificar semestralmente que los
usuarios tengan acceso permitido Unicamente a aquellas areas para los
que fueron autorizados.

o El acceso a un area fisica clasificada como restringida esta permitido para
personas externas a la Municipalidad Provincial Daniel Alcides Carrion,
siempre que sea para un motivo especifico, que se cuente con la
autorizacioén respectiva del jefe inmediato responsable del area en cuestion
y debe estar siempre acompafnado por un personal de la Municipalidad
Provincial Daniel Alcides Carrion.

o Las éreas restringidas deben de contar con un circuito cerrado de video,
sistema de video vigilancia o equivalente.

o El Centro de Datos es una zona restringida y la OTI debe implementar los
controles de acceso para su debida proteccion.

o La OTI debe proteger el Centro de Datos de fallas por falta de suministro
de energia y otras anomalias eléctricas.

YVVVVVYY

8.6.2 Equipos de coémputo

Obligaciones:

o La OGA, através de la Unidad de Bienes Patrimoniales, debe autorizar las
solicitudes de traslados de bienes y/o activos a otra ubicacion.

o La OGA, a través de la Unidad de Bienes Patrimoniales y la OTI deben
garantizar la proteccion de los equipos informaticos de fallas por falta de
suministro de energia y otras anomalias eléctricas.

o La OTI debe garantizar la proteccion del cableado de la red de datos y los
equipos de comunicaciones de fallas por falta de energia o proteccién
fisica.

o La OTI debe brindar mecanismos necesarios para proteger la
confidencialidad, integridad y disponibilidad de los equipos de cdmputo
dentro y fuera de las instalaciones de la Municipalidad Provincial Daniel
Alcides Carrion.

o La OTI debe mantener un plan de mantenimiento preventivo de la
infraestructura tecnolégica incluyendo los equipos de cémputo, escaneo,
impresion y servidores del Centro de Datos a fin de para garantizar la
continuacion de los servicios.

o La OGA, a través de la Unidad de Bienes Patrimoniales y la OTI deben
mantener un plan de mantenimiento preventivo de los equipos de
acondicionamiento de temperatura, humedad, filtrado de aire, sistemas de
energia ininterrumpida (UPS) y deteccion o extincion de fuego a fin de
garantizar su operatividad.

o La OTly su personal de asistencia técnica son los Unicos autorizados para
realizar instalaciones y configuraciones de los equipos de cémputo,
escaneo e impresion.

. PP L - . L L [ PALACIO MUNICIPAL |
Esta es una copia auténtica imprimible de un documento electrénico archivado en la Municipalidad Provincial de Jr. Jorge Chavez S/N
Plaza p

Daniel Alcides Carrion, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion sy
Complementaria Final del D.S. 026-2016-PCM.

[ G



MUNICIPALIDAD PROVINCIAL

DANIEL ALCIDES OFICINA DE PLANEAMIENTO Y OFICINA DE TECNOLOGIA
CARRION

Gestion Edil 2023 - 2026 oI

PRESUPUESTO DE LA INFORMACION

“Afo de la Recuperacion y Consolidacion de la Economia Peruana”

8.6.3 Equipos de usuarios desatendido

Obligaciones:

o La OTI debe promover y orientar a los usuarios respecto al procedimiento
de blogueo de sesion de sus equipos de cOmputo cuando no se encuentren
en su lugar de trabajo. Esto con el fin que la sesion del usuario no quede
activa para evitar el uso inadecuado de terceros.

8.7 Seguridad relativa a las operaciones

La Municipalidad Provincial Daniel Alcides Carrién, debe contar con mecanismos para
asegurar que sus operaciones e instalaciones de procesamiento de la informacion
sean correctas y seguras, mitigando los riesgos de seguridad como las intrusiones no
autorizadas y ejecucion de coédigo malicioso dentro de la infraestructura tecnolégica
de la Municipalidad Provincial Daniel Alcides Carrién.

8.7.1 Procedimientos operativos documentados
Obligaciones:

o La OTI debe mantener actualizados los procedimientos relacionados con
la operacibn y administracion de seguridad de la infraestructura
tecnolégica que soporta los sistemas de informacion, estableciendo
responsabilidades y los recursos utilizados para su ejecucion eficiente,
asimismo, estos deben estar a disposicién del personal autorizado.

o La OITEC debe mantener actualizada la documentacion relacionada con
los manuales de configuracién, operacion y uso de los sistemas de
informacioén e la Entidad.

8.7.2 Gestion de cambios

Obligaciones:

o La OTI debe mantener un registro de control de cambios de los sistemas
de informacion, los equipos de comunicaciones, el centro de datos y bases
de datos a través de la implementacién de acciones y procedimientos
orientados a asegurar que todo cambio siga un proceso planificado que
incluya responsabilidades y canales de comunicacion, identificacion de los
recursos comprometidos, pruebas de estrés, validacion de controles de
seguridad, reversion en caso de fallas y andlisis de impacto.

o Todo cambio debe ser solicitado a la OTI por el propietario de la
informacion, y se llevara un registro sobre cada solicitud de cambio. En
caso se presente un problema con el cambio realizado, se revertira al
estado anterior al cambio.

8.7.3 Gestion de la capacidad

Obligaciones:

o La OTI debe garantizar la capacidad de los recursos a fin de asegurar el
Optimo desempefio y la continuidad de los sistemas de informacion y la
infraestructura tecnoldgica que la soporta.

) L . L. ) o e [ PALACIO MUNICIPAL |
Esta es una copia auténtica imprimible de un documento electrénico archivado en la Municipalidad Provincial de Jr. Jorge Chavez S/N
Plaza p pal - Yanahuanca

Daniel Alcides Carrién, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM vy la Tercera Disposicion [Smssty Canion
Complementaria Final del D.S. 026-2016-PCM.

[ G



MUNICIPALIDAD PROVINCIAL

DANIEL ALCIDES OFICINA DE PLANEAMIENTO Y OFICINA DE TECNOLOGIA
CARRION

Gestion Edil 2023 - 2026 oI

PRESUPUESTO DE LA INFORMACION

“Afio de la Recuperacion y Consolidacién de la Economia Peruana”

o La OTI debe realizar estudios sobre las proyecciones de crecimiento de los
recursos administrados de manera periodica, con el fin de asegurar el
desempenio y capacidad de la infraestructura tecnolégica.

o La OITEC debe realizar un monitoreo continuo del uso de sus capacidades
para advertir eventos e incidencias relacionadas.

8.7.4 Separacién de entornos de desarrollo de software

Obligaciones:

o La OTI debe separar los entornos de desarrollo, control de calidad,
aceptacion de usuario y produccioén a fin de garantizar el mejor desempefio
requerido por los sistemas de informacion durante todo su ciclo de vida.

o La OTI debe gestionar los recursos necesarios para la implantacion de
controles que permitan la separacion de entornos.

8.7.5 Proteccion contra software y codigo malicioso:

La Municipalidad Provincial Daniel Alcides Carrién proporciona los mecanismos
necesarios para garantizar la proteccion de la informacion y el equipamiento
informéatico donde se procesa y almacena la informacién contra el hurto,
modificacién o dafio ocasionados por el contagio de software malicioso.

Obligaciones:

o La OTI debe gestionar los controles para garantizar la prevencion,
deteccion y eliminacién de software y codigo malicioso en todo equipo
informatico de la Municipalidad Provincial Daniel Alcides Carrion.

o La OTI debe asegurar que todas las estaciones de trabajo cuenten con el
software antivirus y que estos se encuentren debidamente actualizados a
fin de prevenir la ejecucion de software malicioso.

o La OTI debe asegurarse que todas las aplicaciones y sistemas
operativos se encuentren actualizados a fin de que minimicen los
riesgos por vulnerabilidades.

o La OTI debe proveer asistencia técnica y ejecutar medidas de control
frente a los reportes de incidentes de usuarios.

8.7.6 Respaldo de informacién

Obligaciones:

o La OTI debe establecer los procedimientos rutinarios para la generacion y
restauracion de copias de respaldo de los sistemas de informacion
hospedadas en el centro de datos de la Municipalidad Provincial Daniel
Alcides Carrion.

o La OTI debe clasificar y etiquetar las copias de respaldo que le permita la
facil identificacion de los medios de almacenamiento, la informacién
contenida y la ubicacién fisica para su posterior ubicaciéon y acceso a los
medios que contienen la informacion resguardada del centro de datos.

o LaOTIl debe registrar las operaciones de respaldo ejecutadas.

o La OTI debe realizar pruebas de restauracion en base a las copias de
respaldo a fin de garantizar la recuperacion de informacion en el momento
de ser necesaria.
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o La OTI debe establecer las condiciones de transporte o transmisién y
custodia de las copias de respaldo de la informacién de ser almacenadas
externamente.

o La OTI debe evaluar periédicamente la vigencia tecnologica de la
infraestructura de hardware y software utilizados para el respaldo y
recuperacion de la informacion.

o La OTI debe establecer los procedimientos para el almacenamiento y
resguardo de informacion de las estaciones de trabajo de los usuarios para
que se soporten bajo el servicio de almacenamiento en nube de la
Municipalidad Provincial Daniel Alcides Carrion.

8.7.7 Registro y Monitoreo
Obligaciones:

o La OTI debe generar los registros de eventos de los sistemas de
informacion tal como la activacion de registros de auditoria, registros de
uso de recursos y de conexiones.

o La OTI debe realizar un monitoreo de los registros para seguimiento e

investigacion de incidencias presentadas.
o La OTI debe gestionar los accesos a los repositorios de registros.

o Todos los servicios de Tl y sistemas de informacion deben estar sujetos a
un monitoreo por parte de la OTI

8.7.8 Control de software operacional

Obligaciones:

o La OTI debe implementar los mecanismos de restriccion para la instalacion
de software en los equipos de computo.

o La OTI debe restringir y limitar el otorgamiento de privilegios para la
instalacion de software en los equipos de cémputo de la Municipalidad
Provincial Daniel Alcides Carrion.

o La OTI debe autorizar todo software previo a su instalacién en equipos de
cémputo de la Municipalidad Provincial Daniel Alcides Carrién, asi mismo
es responsable por la validacion del licenciamiento de corresponder para
evitar el incumplimiento de uso ilegal de software.

8.8 Seguridad relativa a las comunicaciones

La Municipalidad Provincial Daniel Alcides Carrion, debe contar con mecanismos para
asegurar las redes de comunicaciones y la infraestructura que la soporta, mitigando
los riesgos de seguridad como las intrusiones no autorizadas e interceptaciones de
informacion tanto dentro como fuera de la Entidad.

8.8.1 Acceso al dominio de la Municipalidad Provincial Daniel Alcides Carrion.

Obligaciones:

o La OTI debe establecer los procedimientos para la asignacion, uso y
revocacion de las cuentas de dominio.

o La OTI debe asegurar que los equipos de cOmputo cuenten con
adherencia al dominio de la Municipalidad Provincial Daniel Alcides Carrion,
a fin de garantizar el uso de cuentas de dominio como mecanismo de
autenticacion y control de acceso. En caso no sea posible la adherencia se
debe optar por el uso de grupo de trabajo de | icipalidad Provincial
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Daniel Alcides Carrion.

o La OTI debe asignar una cuenta de dominio individual al personal de la
Municipalidad Provincial Daniel Alcides Carrion, la cual debe permitir el
inicio de sesién en un equipo de cémputo.

o La cuenta de dominio asignada es de caracter individual, por consiguiente,
ningun otro usuario debe utilizar una cuenta de dominio que no sea la
suya.

o La OTI debe gestionar la asignacion de cuentas de dominio para terceros
cuando se requiera el acceso de personal externo a los equipos
informaticos y servicios de Tl de la Municipalidad Provincial Daniel Alcides
Carrion. Una cuenta de dominio para terceros debe ser autorizado por los
directores de Oficina y de Unidad quienes se responsabilizan de la custodia
y uso del mismo.

o El uso del dominio y las redes de comunicacion interna debe estar
restringido para realizarse mediante el uso de equipos de cémputo bajo la
gestién de la Municipalidad Provincial Daniel Alcides Carrion. El uso de
dispositivos méviles personales serd posible Unicamente bajo autorizacion
previa.

o El acceso remoto, requerido para los esquemas de tele-trabajo o acceso a
servicios internos, debe ser efectivo mediante el uso de las cuentas de
dominio asignadas.

8.8.2 Acceso ainternet

Obligaciones:

o La OTI debe garantizar la proteccién del servicio de internet contra
ataques de intrusiones o denegacion de servicio, asi como el acceso a
paginas no autorizadas.

o La OTI debe promover la concientizacion a los usuarios respecto a
las consideraciones de seguridad que deben adoptar para el adecuado uso
del internet.

o La OTI debe realizar el monitoreo de los servicios prestados por los
proveedores a fin de asegurarse la adecuada provision y operatividad de
los servicios acordados.

o La OTI debe supervisar las medidas de seguridad implementadas por
parte de los proveedores de servicio.

o El acceso a Internet es un servicio de Tl que esta disponible para todo el
personal de la Municipalidad Provincial Daniel Alcides Carrion, para uso
estricto de actividades laborales relacionadas con las funciones que
desempefian y no para uso con propésitos de indole personal o comercial.

o La OTI debe habilitar el acceso a internet con navegacion basica que
permita el acceso a portales web con dominios relacionados a educacion,
gobierno, cultura, salud, politica y economia, asi como permitir el acceso al
servicio de correo electrénico institucional y a los sistemas de informacion
de la Municipalidad Provincial Daniel Alcides Carrion.

o La OTI puede habilitar accesos a internet con navegacion especial previa
autorizaciéon de los jefes de Oficina y de Unidad para que se permita el
acceso a portales de redes sociales, video a demanda o a ambos. Los
accesos habilitados estaran sujetos a controles y auditorias con la finalidad
de garantizar el buen uso del servicio.

o Las operaciones o actividades realizadas con el servicio de acceso a

internet es de exclusiva responsabilidad del usiiiﬁ ii(iréndose a la
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Municipalidad Provincial Daniel Alcides Carrién, de toda responsabilidad
con respecto al uso del mismo.

8.8.3 Correos electrénicos

Obligaciones:

o La OTi debe asignar una cuenta de correo electronico institucional a cada
personal de la Municipalidad Provincial Daniel Alcides Carrion, la cual debe
permitir enviar y recibir correos electrénicos internos y externos a la
Municipalidad Provincial Daniel Alcides Carrién.

o La OTi puede asignar un buzén compartido cuando se requiera representar
a un evento, un servicio 0 un sistema para enviar y recibir correos
electrénicos internos o externos a la Municipalidad Provincial Daniel Alcides
Carrion.

o La OTI puede asignar una cuenta de correo geneérica unicamente cuando
se requiera la generacion de una credencial (usuario y contrasefia) de
acceso independiente para representar a un evento, un Servicio o un
sistema que requiera enviar y recibir correos electronicos internos o
externos a la Municipalidad Provincial Daniel Alcides Carrion.

o La OTI puede asignar una lista de distribucién cuando se requiera el envio
masivo de correos electronicos a cuentas de correo electronicos
institucionales de la Municipalidad Provincial Daniel Alcides Carrion, de
manera continua.

o La OTI puede asignar una cuenta de correo electrénico institucional a
personas bajo contratos de locacion y proveedores, la cual debe estar
habilitada para enviar y recibir correos electrénicos internos y restringido
para el envio de correos electronicos externos a la Municipalidad Provincial
Daniel Alcides Carrion.

o El uso del servicio de correo electronico es de exclusiva responsabilidad
del usuario titular de la cuenta exonerandose a la Municipalidad Provincial
Daniel Alcides Carrion de toda responsabilidad con respecto al uso del
mismo.

o El correo electrénico es para fines netamente laborales vinculadas a las
funciones del personal y no debe permitir el envio de mensajes masivos a
dominios publicos de internet.

o La OTI puede realizar la des-habilitacion temporal o permanente de una
cuenta de correo electrénico de evidenciarse un uso indebido que
transgreda lo establecido en la presente directiva.

o La OTI debe garantizar la proteccion de las cuentas de correo electrénicos
de accesos no autorizados, denegacion de servicios o suplantacion de
identidad.

o La OTI debe promover la concientizacion a los usuarios respecto a las
consideraciones de seguridad que deben adoptar para el adecuado uso y
proteccion de los mensajes de correos electrénicos principalmente con la
encriptacion de mensajes durante el intercambio de informacién con
destinatarios externos a la Municipalidad Provincial Daniel Alcides Carrion.

8.8.4 Segmentacién de las redes

Obligaciones:

o La OTI debe mantener una red de datos segmentada por redes virtuales,
grupos de servicios, grupos de usuarios, ubicacion fisica o cualquier otra

. PP L - . L L [ PALACIO MUNICIPAL |
Esta es una copia auténtica imprimible de un documento electrénico archivado en la Municipalidad Provincial de Jr. Jorge Chavez S/N
Plaza p

Daniel Alcides Carrion, aplicando lo dispuesto por el Art. 25 de D.S. 070-2013-PCM y la Tercera Disposicion sy
Complementaria Final del D.S. 026-2016-PCM.

[ G



MUNICIPALIDAD PROVINCIAL

DANIEL ALCIDES OFICINA DE PLANEAMIENTO Y OFICINA DE TECNOLOGIA
CARRION

Gestion Edil 2023 - 2026 oI

PRESUPUESTO DE LA INFORMACION

“Afo de la Recuperacion y Consolidacion de la Economia Peruana”

tipificacion que se considere conveniente en la Municipalidad Provincial
Daniel Alcides Carrién, debiendo estar documentada en la arquitectura
correspondiente.

o LaOTldebe de segmentar la red de datos, sea esta cableada o inalambrica,
para aislar los accesos de visitantes de la red de datos del personal
administrativo, de los servicios de Tl y de los sistemas de informacion.

o La OTI debe implementar controles para minimizar los riesgos contra
accesos no autorizados a la infraestructura de redes de comunicaciones
interna y para salvaguardar la informacion de las estaciones de trabajo y
los sistemas de informacion.

8.8.5 Transferenciade informacion
Obligaciones:

o La OTI debe establecer los controles a las transferencias e intercambios
de informacion externas por medios fisicos (medios removibles) y
electrénicos (correos electrénicos, archivos compartidos o FTP) de tal
manera que solo sea emitida y recibida integramente por las personas
apropiadas y autorizadas en el momento y lugar oportuno.

o La OTI debe promover la concientizacion a los usuarios respecto a las
consideraciones de seguridad que deben adoptar para el adecuado uso y
proteccion de informacion clasificada como confidencial y sus restricciones
para ser transferidas.

8.8.6 Acuerdos de confidencialidad o de no divulgacion

Obligaciones:

o La OGA y la OAJ deben establecer los Acuerdos de Confidencialidad y/o
de entrega de informacion con terceras partes, segun corresponda.

o La OTI debe establecer los procedimientos y controles necesarios para el
intercambio de informacién y debe promover el uso de mecanismos
seguros en tecnologias de la informacion y redes de telecomunicaciones.

8.9 Seguridad relativa a la adquisicion, desarrollo y mantenimiento de sistemas

La Municipalidad Provincial Daniel Alcides Carrion, debe asegurar que los sistemas de
informacion cumplan con los requisitos de seguridad para evitar pérdidas,
modificacion o mal uso de la informacién que se procese en ellas, asi como proteger la
confidencialidad, autenticidad e integridad de la informacion.

8.9.1 Procesos y documentacion de los Sistemas de Informacién
Obligaciones:

o La OTI debe establecer un procedimiento para la adquisiciéon, desarrollo y
mantenimiento de los sistemas de informacion.

o La OTI debe mantener la documentacion de los sistemas de informacion
desarrollados con la finalidad de garantizar la ejecucion de sus actividades
y la realizacién de mantenimiento posterior.

8.9.2 Requisitos de seguridad de los Sistemas de Informacion

Obligaciones:
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o La OTI debe establecer en su metodologia de desarrollo de software, los
requerimientos de seguridad y buenas préacticas de desarrollo de software
seguro, asi como incluir el disefio de controles de seguridad durante las
etapas de andlisis y disefio de los sistemas de informacion.

o La OTI debe proporcionar a todo desarrollador de software las
consideraciones elementales de seguridad de la informacién, controles,
estandares y metodologias.

o Todo sistema de informacién desarrollado por el personal de la
Municipalidad Provincial Daniel Alcides Carrién, es de propiedad de la
Entidad.

o La OTI debe verificar que los acuerdos con locadores o proveedores sobre
materia de adquisicion o desarrollo de sistemas, incluyan clausulas
relativas a la cesién de derechos a favor de la Municipalidad Provincial
Daniel Alcides Carrion, y confidencialidad de la informacion para el
resguardo de la propiedad intelectual de la Municipalidad Provincial Daniel
Alcides Carrion.

o La OTI debe asegurarse que todo sistema de informacion, ya sea este
adquirido o desarrollado, implemente los requisitos de seguridad
establecidos y utilice los componentes de software debidamente
licenciados.

8.9.3 Seguridad en los procesos de desarrollo y pase a produccién
Obligaciones:

o La OTI debe asegurarse de que el desarrollo de los sistemas de
informacién sea realizado conforme a los procedimientos establecidos en
la NTP ISO/IEC 12207 y otros estandares similares.

o La OTI debe implementar controles para la puesta en practica de
procedimientos orientados a controlar el pase de sistemas de informacién
desarrollados al entorno de produccion.

o La OTI debe asegurar la disponibilidad y separacion del entorno de
desarrollo, entorno de control de calidad, entorno de aceptaciéon de usuario
y entorno de produccion.

o La OTI debe garantizar una efectiva gestion de accesos a los entornos de
produccién previniendo accesos no autorizados por personal encargado
del desarrollo y mantenimiento de sistemas de informacion.

o Todo nuevo sistema de informacion o actualizacion desarrollada debe ser
revisado previamente en los entornos de control de calidad y el de
aceptacion de usuario antes de su pase a produccion.

o El pase a produccion mediante medios no automatizados debe ser
realizado exclusivamente por el personal autorizado por la OTI, quien debe
de registrar su actividad en una bitacora.

8.9.4 Gestion de vulnerabilidades de seguridad

Obligaciones:

o La OTI debe realizar semestralmente pruebas de comprobacion técnica
para verificar que se cuenta con los controles de seguridad debidamente
implementados.

o La OTI debe asegurarse de implementar las recomendaciones resultantes
posteriormente a la identificacion de vulnerabilidades de seguridad y debe
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de determinar los riesgos asociados e implementar los controles
necesarios para mitigarlos. Los sistemas de informacién criticos y en alto
riesgos deben ser priorizados.

o La OTI debe validar la efectividad de toda actualizacién propuesta en el
entorno de control de calidad y debe cumplir con los controles establecidos
para la gestién de cambios.

8.12. Sobre las relaciones con los proveedores

La de la Municipalidad Provincial Daniel Alcides Carrion, debe garantizar la
proteccion de sus activos de informacién accesibles por los locadores y
proveedores.

8.10.1 Seguridad con relacion alos proveedores

Obligaciones:

o La OGA, a través de la Oficina de Logistica, debe garantizar que todo
proveedor de bienes y servicios suscriba un acuerdo de confidencialidad,
el mismo que debera ser parte del contrato.

o La OGA, através de la Oficina de Logistica, debe de requerir al proveedor,
los datos completos de las personas que interactuaran directamente con la
Municipalidad Provincial Daniel Alcides Carrién, incluyendo las funciones y
responsabilidades asociadas a las actividades a realizar, asi como las
actualizaciones de cambios de dicho personal (alta, baja o cambio de
funciones o responsabilidades) que se presenten durante la ejecucion
contractual.

o La OGA, a través de la Oficina de Logistica, y las areas usuarias, debe
velar porque el proveedor y su personal cumpla con las consideraciones
de seguridad aplicables de la presente Directiva.

o La Municipalidad Provincial Daniel Alcides Carrion, puede suministrar al
proveedor de bienes y servicios informacién confidencial, relacionada con
sus actividades, productos, servicios y/o su estrategia operativa
Unicamente si cuenta con una autorizacién previa por parte del propietario
de dicha informacion.

8.11. Seguridad relativa a la gestion de incidentes de seguridad de la informacion

La Municipalidad Provincial Daniel Alcides Carrion, debe asegurar que los
incidentes de seguridad de la informacion sean comunicados oportunamente a las
instancias correspondiente con finalidad de adoptar acciones preventivas y
correctivas que correspondan.

8.11.1 Gestion deincidentes y mejoras de seguridad de la informacion

Obligaciones:

o La OTI debe realizar el registro de incidentes de la seguridad de la
informacion reportados.

o Los incidentes relativos a la seguridad de la informacién deben ser
reportados a la OTI, conforme al procedimiento que se establezca para tal
efecto.

o Se considerara como ataque a la seguridad de la informacion a cualquier
actividad que se realice mediante la exploracion y explotacion de los

recursos informaticos asignados por la aniel o
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Alcides Carrion, siempre que estos se realicen sin la supervisién y/o
autorizacion de la OTI.

o La OTI debe realizar una evaluacién permanente de los controles de
seguridad existentes en sus sistemas de informacién para proponer
mejoras para prevenir la ocurrencia de futuros incidentes de seguridad de
la informacion.

o La OTI debe garantizar la generacion de una base de conocimiento para la
asistencia de incidentes de la seguridad de la informacién.

8.11.2 Respuesta aincidentes de seguridad de la informacion

Obligaciones:

o La OTI debe disponer de canales de comunicacion que permitan que el
personal reporte incidentes de seguridad, eventos sospechosos y el mal
uso de los recursos informaticos.

o La OTI debe asistir al reporte de un incidente de seguridad como un primer
nivel, pudiendo escalar a un nivel superior para la buUsqueda de
remediacién, asi como reportarlo al Oficial de Seguridad de la Informacion
para la evaluacion de la criticidad del incidente.

o La OTI debe asignar responsables para el tratamiento de los incidentes de
seguridad de la informacién, quienes tendran la responsabilidad de
investigar y solucionar los incidentes reportados, tomando las medidas
necesarias para evitar su reincidencia y escalando los incidentes de
acuerdo con su criticidad.

o La OTI debe considerar la identificacién, recoleccion, preservacion vy
andlisis de evidencias, durante el tratamiento de los incidentes.

o La OTI debe reportar los incidentes identificados como masivos o
recurrentes al Oficial de Seguridad de la Informacion y de requerirse
podran ser evaluados por el Comité de Gobierno Digital de la Municipalidad
Provincial Daniel Alcides Carrion, a efectos de adoptar acciones correctivas
y preventivas.

8.12. Seguridad relativa ala continuidad de servicios de Tl

La de la Municipalidad Provincial Daniel Alcides Carrion, busca preservar la
integridad, confidencialidad y disponibilidad de la informacién durante un hecho o
durante una situacion adversa ya sean éstos por desastre natural u ocasionados
por el hombre.

8.12.1 Continuidad de la seguridad de la informacién

Obligaciones:

o La OTI debe incluir la continuidad de la seguridad de la informacion dentro
del proceso de gestién de continuidad operativa para actuar de manera
efectiva ante algun posible evento que pudiera afectar la disponibilidad de
la informacion.

o La OTI debe validar la efectividad de los controles de continuidad de la
seguridad de la informacion que se han implementado.

8.12.1. Redundancias

Obligaciones:
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o La OTI debe mantener redundancia a nivel de enlace de
telecomunicaciones, servidores, base de datos y los otros recursos
tecnolégicos que asegure la continuidad de los sistemas de informacion
que considere indispensables.

o La OITEC debe asegurar que los componentes redundantes operan ante la
ausencia o caida de los componentes principales.

o La OITEC debe asegurar la disponibilidad de copias de respaldo de
informacion de servidores y la efectividad de su restauracién en casos de
recuperacion de informacion.

8.13. Sobre el cumplimiento

La de la Municipalidad Provincial Daniel Alcides Carrion, busca prevenir el
incumplimiento de las obligaciones legales, reglamentarias o contractuales relativas
a la seguridad de la informacion y asi garantizar una gestién de la seguridad de la
informacién en concordancia con la Directiva de Seguridad de la Informacion de la
Municipalidad Provincial Daniel Alcides Carrion.

8.13.1. Cumplimiento de los requisitos legales y contractuales

Obligaciones:

o La de la Municipalidad Provincial Daniel Alcides Carrion, debe establecer
los términos, condiciones y finalidades para la proteccion de datos
personales en cumplimiento con la Ley vigente.

o La OTI debe garantizar el uso de software legal que no atente contra los
derechos de propiedad intelectual (software pirata, ilegal).

o La OTI debe implementar mecanismos para obtener el consentimiento
para el tratamiento de datos personales con el fin de recolectar, transferir,
almacenar, usar, circular, suprimir, compartir, actualizar o transmitir dichos
datos personales, en el marco de las actividades de la entidad.

o La Municipalidad Provincial Daniel Alcides Carrion, tiene los derechos de
propiedad intelectual sobre todos los sistemas, aplicativos, manuales, y
documentos fisicos como digitalizados, desarrollados tanto por personal
interno (de cualquier régimen laboral) como por personal externo
(proveedores de servicios) que se encuentra en el dominio de la entidad.

8.13.2. Revisién independiente de la seguridad de la informacién

Obligaciones:

o La OTI debe realizar la supervision del cumplimiento de procedimientos y
politicas relacionadas con la Seguridad Informatica y de la Seguridad de la
Informacion que se implemente o estén implementados.

o La OTI debe planificar la pertinencia de auditorias periddicas internas y
externas de seguridad de la informacién y con auditores independiente al
proceso a auditar.
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9. RESPONSABILIDADES

La Directiva de Seguridad de la Informacion es de cumplimiento obligatorio para todo el
personal de la Municipalidad Provincial Daniel Alcides Carrién, incluyendo a personas
bajo contratos de locacién y proveedores que prestan servicios a la Municipalidad
Provincial Daniel Alcides Carrién, ya sean del sector publico o privado, cuyas
obligaciones deberan estar consignadas en los acuerdos de confidencialidad que
suscriban.

El incumplimiento de la presente Directiva dard lugar a la aplicacién de medidas
administrativas disciplinarias conforme a las disposiciones sefialadas en los
documentos normativos de la Entidad, sin perjuicio de la responsabilidad civil y/o penal
a que hubiere lugar.

A continuacién, se sefalan los derechos, obligaciones o prohibiciones de los actores:

9.1 Sobre el personal de la Municipalidad Provincial Daniel Alcides Carrion.

9.1.1 Derechos

o Participar en la implementacion y cumplimiento de las disposiciones de
seguridad de la informacion, planes de continuidad, acciones de tratamiento
de riesgos y acciones correctivas de acuerdo al alcance de sus funciones.

o Solicitar la asistencia técnica a la OTI para la habilitacion o configuracion
de los equipos informéaticos y software para su adecuado uso.

o Reportar o notificar a la OITEC cuando se tenga sospecha de que su
contrasefla es conocida por otra persona o de algun otro indicio de
vulnerabilidad.

9.1.2 Obligaciones

o Proteger la informacion que se encuentre en las diferentes unidades de
almacenamiento (fisico y digital) y que esté bajo su administracion o
permiso de uso, aun cuando no se utilice y contenga informacién
CONFIDENCIAL o0 RESERVADA.

o Utilizar exclusivamente los servicios e infraestructura institucional para
todo flujo y trasmisién de informacion de propiedad de la Municipalidad
Provincial Daniel Alcides Carrion.

o Utilizar los activos de informacion que le sean asignados sOlo y
exclusivamente para fines de sus funciones y actividades laborales,
debiendo cumplir con los procedimientos formales de tratamiento e
intercambio de informacion.

o Mantener la confidencialidad de las credenciales de acceso otorgadas y
usarlas diligentemente, asumiendo la responsabilidad por las acciones que
terceras personas puedan realizar.

o Realizar el cambio de su contrasefia de acuerdo a la periodicidad
establecida.

o Utilizar contrasefias seguras de acuerdo a todas las recomendaciones
establecidas.

o Ultilizar el software antivirus para el escaneo de software malicioso en los
diferentes medios de almacenamiento interno o externo del equipo de
cémputo.

o Bloquear su equipo de computo cuando se ausente de su lugar de trabajo,
asi como guardar en una ubicaciobn segura sus documentos, medios
magnético u éptico.
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correos electrénicos, paginas web de internet o copiados de cualquier
medio de almacenamiento, provengan de fuentes conocidas y seguras para
evitar el riesgo de contagio de virus informaticos y/o instalacion de software
malicioso en el equipo de computo.

o ldentificar, organizar y clasificar su informacion critica para que pueda ser
almacenada y respaldada bajo el servicio de almacenamiento en nube de
la Municipalidad Provincial Daniel Alcides Carrion.

o Dejartoda informacién asignada bajo custodia al jefe inmediato o al que éste
designe en caso de ausencia por vacaciones o licencias (> a 30 dias)
conforme a los procedimientos establecidos en las “Normas para la
Entrega y recepcion de Cargo del personal de la Municipalidad Provincial
Daniel Alcides Carribn”, que garantizan una adecuada trasferencia de
funciones y continuidad de servicios en las distintas oficinas y unidades de
la Municipalidad Provincial Daniel Alcides Carrion.

o Comunicar a su jefe inmediato en caso de evidenciar (ser testigo) una
accion o evento que transgreda o que contravengan la presente directiva.

9.1.3 Prohibiciones

o Esté prohibido el uso de informacion personal o facilmente deducible como
contrasefa.

o Esta prohibido que las contrasefias se encuentren en forma legible en
cualquier medio impreso, asi como dejarlos en lugares visibles o remitirlas
por correo electrénico.

o Esta prohibido almacenar las contrasefias en aplicativos, programas o
sistemas que proporcionen esta facilidad.

o Esté prohibida la inhabilitacion, eliminacion o cambio de la configuracion del
software de antivirus establecida por la Municipalidad Provincial Daniel
Alcides Carrion.

o Esta prohibido el envio de cadenas de mensajes (spam) con contenido
comercial, politico, religioso, discriminatorio y demas contenido que
degraden la condicion humana y resulte ofensivas.

o Esta prohibido el reenvio de correos electronicos institucionales que
contengan informacion CONFIDENCIAL o RESERVADA hacia otros
correos electronicos que no sean de la Municipalidad Provincial Daniel
Alcides Carrion, salvo autorizacion de su jefe inmediato o0 quien asuma sus
funciones durante su ausencia.

o Esté prohibido el uso de servicios de correo electronico y servidores de
almacenamiento no institucionales como los servicios gratuitos de Google,
Hotmail, etc. para el intercambio y trasmision de informacién de la
Municipalidad Provincial Daniel Alcides Carrién.

o Esté prohibido abrir correos electronicos de remitentes desconocidos o con
archivos adjuntos con contenido dudoso mas aun si estos han sido
identificados como correo no deseado o Spam.

o Esta prohibido suscribir la cuenta de correo electronico institucional en
grupos, listas de interés o catalogos para recibir ofertas de productos o
para recibir publicidad o informacién que no esté relacionada a las labores
institucionales.

o Esta prohibido el traslado fisico de bienes y/o activos sin la autorizacién de
su jefe inmediato y la Unidad de Bienes Patrimoniales.

o Esté prohibido el uso de herramientas informéticas (hardware y software)
para vulnerar los controles de seguridad informatica, salvo previa
autorizacion, planificacion y supervision de la OTL.
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o Esta prohibido escribir, generar, copiar, coleccionar, propagar, ejecutar o
introducir cualquier tipo de cddigo (programas maliciosos), desarrollados
para auto replicar, dafiar o afectar el funcionamiento o acceso a los
equipos de computo, redes o informacion de la Municipalidad Provincial
Daniel Alcides Carrion.

9.2 Sobre los Jefes de Oficinay de Unidad

9.2.1 Derechos

o Difundir las leyes, normas y reglamentos que regulen los temas sobre
seguridad de la informacién, proteccion de datos personales y otras que
salvaguarden los activos de informacion institucional.

o Designar y autorizar los permisos y privilegios de acceso para todo el
personal a cargo, que accedera a los sistemas de informacién y
plataformas informaticas.

o Delegar la gestion de accesos y nombrar administradores de sistemas de
informacién siempre que esta caracteristica esté disponible.

o Reportar las posibles brechas, incidentes y deficiencias en materia de
seguridad de la informacién dentro de su ambito de gobernanza, funciones
y competencias.

9.2.2 Obligaciones

o Cumplir con la presente directiva y coadyuvar en la implementacion del
Sistema de Seguridad de la Informacion, garantizando la confidencialidad,
disponibilidad e integridad de su informacion.

o Hacer cumplir las disposiciones de seguridad de la informacion al interior
de cada 6rgano, unidad organica o area a su cargo, en el ambito funcional,
técnico y administrativo, segin corresponda.

o Garantizar la confidencialidad de la informacién bajo su competencia,
comprobando que las normas y reglamentos se cumplan.

o Inscribir los bancos de datos (digitales e impresos bajo su responsabilidad)
en cumplimiento de la Ley de Proteccién de Datos Personales.

o Solicitar autorizacion a la Unidad de Bienes Patrimoniales de la OGA para
la movilizacién o traslado fisico de bienes a otra ubicacion.

o Gestionar la solicitud de grupos de colaboracién, listas de distribucion,
buzones compartidos, cuentas de acceso para locadores y proveedores de
acuerdo a las necesidades de su oficina ante la OTI.

o Asegurar la incorporacion de las consideraciones de seguridad de la
informacién (organizativos, juridicos y técnicos) asociados a la
transferencia y/o acceso de informacion en los requerimientos de bienes y
servicios.

o Asegurar que todo proveedor de servicio (directo y subcontratado) que
trate informacion de la Municipalidad Provincial Daniel Alcides Carrion,
conozca las politicas y procedimientos de seguridad que le sean aplicables
y que suscriba un acuerdo de confidencialidad y de no divulgacion.

9.3. Sobre el Oficial de Seguridad de la Informacion

9.3.1 Obligaciones

o Revisar y evaluar anualmente las politicas, objetivos, planes, normas,
directivas, responsabilidades asociadas a la seguridad de la informacion
para su adecuacion a la normatividad vigente.

o Proponer al CGD las directivas, politicas, objeti lanes, roles,
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funciones y modificaciones necesarias para gestionar de manera eficiente y
efectiva la seguridad de la informacion, para su aprobacion por el titular de
la Municipalidad Provincial Daniel Alcides Carrion.

o Coordinar, establecer y aplicar una metodologia de gestidn de riesgos.

o Auditar y evaluar el cumplimiento de los controles y las practicas de
seguridad de la informacion; debiendo comunicar al CGD de las faltas e
infracciones al cumplimiento del contenido de las disposiciones
establecidas.

o Identificar las necesidades de capacitacion, difusién y sensibilizacion en
seguridad de la informacion.

o Informar continuamente al personal de la Municipalidad Provincial Daniel
Alcides Carrion, acerca de los objetivos, medidas y reglamentaciones en
materia de seguridad de la informacién que se encuentren en vigencia.

o Evaluar los eventos reportados para actualizar la clasificacion de los
incidentes de seguridad de la informacion, evaluando la causa,
probabilidad e impacto.

o Gestionar las acciones requeridas para desarrollar el andlisis a
profundidad de los incidentes reportados pudiendo solicitar la ejecucion de
técnicas mas complejas como la informatica forense, mediante un peritaje
informatico, de corresponder.

o Reportar los incidentes de seguridad de la informacién al Centro Nacional
de Seguridad Digital de la Secretaria de Gobierno Digital, en su calidad de
ente rector en gobernanza de datos.

o Reportar el estado de implementacion del SGSI a la Secretaria de
Gobierno Digital, en su calidad de ente rector en gobernanza de datos.

o Establecer contacto con grupos especializados en seguridad de la
informacion y ciberseguridad a fin de garantizar el aprendizaje y la mejora
continua del SGSI.

9.4. Sobre el personal bajo contrato de locacién y proveedores
9.4.1. Obligaciones

o Utilizar los activos de informaciébn que le sean asignados soélo y
exclusivamente para fines de las actividades establecidas segun contrato,
debiendo cumplir con los procedimientos formales de tratamiento e
intercambio de informacion.

o Mantener la confidencialidad de las credenciales de acceso otorgadas y
usarlas diligentemente, asumiendo la responsabilidad por las acciones que
terceras personas puedan realizar.

o Atender a lo establecido sobre las relaciones con los proveedores del
presente documento.

9.5. Sobre el personal de seguridad fisica:

9.5.1. Funciones

o Realizar el registro respectivo de cajas, bolsas, paquetes, maletines,
carteras y otros que porten los ciudadanos/as en condicion de visitante,
antes del ingreso y salida de las instalaciones de la Municipalidad Provincial
Daniel Alcides Carrion.

o Realizar la supervision de seguridad correspondiente a fin de mantener
asegurado el perimetro de las instalaciones.

o Asegurar que todo personal visitante cuente con la autorizacion para el
ingreso de las instalaciones y areas restringidas de
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o Controlar el ingreso con armas punzo cortantes y/o penetrantes y armas
de fuego, en caso de presentarse, debe ser registrado y dejado en
custodia en el puesto de seguridad del Edificio. Estan exceptuados el
propio personal de seguridad de la Municipalidad Provincial Daniel Alcides
Carrion.

9.5.2. Obligaciones

o Registrar todas las visitas en el Registro de Visitas, conforme lo dispuesto
enla R.M. N° 035-2017 PCM y la normativa vigente.
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