“ANO DE LA RECUPERACION Y CONSOLIDACION DE LA ECONOMIA PERUANA”

MUNICIPALIDAD PROVINCIAL
DE SULLANA

RESOLUCION DE ALCALDIA N° 0068-2025/MPS.

Sullana, 10 de enero de 2025.

VISTO: El Informe N° 361-2024/MPS-OTIC de fecha 10 de diciembre del ano 2024, emitido por el Jefe de la
Oficina de Tecnologias de la Informacién y Comunicaciones, mediante el cual recomienda conformacién del
Equipo de Respuestas ante incidentes de Seguridad Digital de la Municipalidad Provincial de Sullana; y

CONSIDERANDO:

Que, el articulo 3°, numeral €) del Decreto de Urgencia N° 007-2020, Decreto de Urgencia que aprueba el
Marco de Confianza Digital y dispone medidas para su fortalecimiento, de fecha 9 de enero de 2320, indica que
un incidente de seguridad (frigita es un evento o serie de eventos que pueden comprometer la confianza, la
prosperidad econémica, la proteccion de las personas y sus datos personales, la informacion, entre otros activos
de la organizacion, a través de tecnologias digitales;

Que, asimismo, en el numeral 9.3 del articulo 9° del acotado Decreto de Urgencia N® 007-2020, se dispone que
las entidades de la administracion publica deben implementar un Sistema de Gestion de Seguridad de la
Informacion (SGSI), un "Equipo ge Respuestas ante Incidentes de Seguridad Digital gCSI%JT)" cuando
corresponda y cumplir con la regulaciéon emitida por la Secretaria de Gobierno y Trans ormacion Digital
(SEGDI), ente rector en materia de Confianza Digital;

Que, segun la regulacién prevista en el articulo 104° del Decreto Supremo 029-2021-PCM, Decreto que
. aprueba el Reglamento de la Ley 1412, Ley de Gobierno Digital, se establece que el Equipo de Respuestas ante

Incidentes de Seguridad Digital, es el responsable de la gestion de incidentes de seguridad digital que afectan los
ctivos de una entidad publica o red de confianza, que formara parte de los c'uganos o unidades orginicas de
Tecnologias de la informacion de la entidad. También precisa que, la Secretaria de Gobierno y Transformacion
igjtal, en su calidad de ente rector de la seguridad digital en el pais, emite opinion técnica especializada a
o de una entidad, a fin de revisar o validar aspectos técnicos sobre la conformacién de un Equipo de
Suestas ante Incidentes de Seguridad Digital,

mismo, en el articulo 105° del mencionado decreto, se menciona las obligaciones relacionadas al tratamiento
incidentes de seguridad digital, que deben cumplir las entidades piblicas;

Ademas, el Centro Nacional de Seguridad Digital de la Secretaria de Gobierno y Transformacion Digital de la
Presidencia del Consejo de Ministros, ha emitido la "Guia para la Conformacion e Implementacién de Equipos
de Respuestas ante Incidentes de Seguridad Digital", para orientar a las entidades }fﬁbhcas en la p()nformacion e
implementacion Equipo de Respuestas ante Incidentes de Seguridad Digital v se consttuye como un
documento de trabajo referencial para dicha conformacion;

Que, el CSIRT de la Municipalidad Provincial de Sullana es un equipo estratégico y técnico, conformado por
gestores J especialistas en seguridad de las tecnologias de la informacién o informatica, y es responsable de la
gestion de incidentes de seguridad digital que afecten los activos de la Municipalidad Provincial de Sullana o
una red de confianza;

Asimismo, es responsable de gestionar la respuesta y/o recuperacion ante incidentes de seguridad di ital que
afecten a la Municipalidad Provincial de Sullana y, coordinar y articular acciones con la Secretaria de Gobierno
v Transformacién Digital a través del Centro Nacional de Seguridad Digital, para atender los incidentes de
seguridad digatal;

Que, mediante el documento del Visto la Oficina de Tecnologias de la Informacion y Comunicaciones,
comunica que teniendo en consideracidén que el CSIRT de la Municipalidad Provincial de Sullana, permitira la
gestion y coordinacion ante incidentes de seguridad digital en la municipalidad provincial de Sullana, por lo que
recomienda la conformacion del Equipo de Respuestas ante Incidentes de Seguridad;

Que, realizando el analisis de los actuados, la Oficina General de Asesoria Juridica segin Informe N° 044-
2025/MPS-OGA] del 09.01.2025, siendo un 6rgano de asesoramiento, concluye que se conforme el Hquipo de
Respuestas ante Incidentes de Seguridad Digita% de esta entidad, esto de acuetdo a las normas expuestas y a lo
informado por el drea competente la Oficina de Tecnologias de la Informacion y Comunicaciones; y

De conformidad a lo informado por la Oficina de 'l'ccn()lo%ias de la Informacion y Comunicaciones, Oficina
General de Asesoria Juridica, y a lo dispuesto por el Despacho de Alcaldia en uso de las facultades conferidas
por la Ley Orginica de Municipalidades — Ley N° 27972,

SE RESUELVE:

Articulo Primero. — CONFORMAR el Equipo de Respuestas ante incidentes de Seguridad Digital de la
Municipalidad Provincial de Sullana, el mismo que estard integrado por:

N° CARGO ROL EN EL CSIRT
1 Jefe de la Oficina de Tecnologias de la | Coordinador del CSIRT

Informacién v Comunicaciones

2 Administrador de Redes Gestor de Redes y Comunicaciones
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v,
8% Oficial de Seguridad y Confianza Digital Miembro del Equipo

4 | Personal de Oficina de lecnologias de la | Miembro del Equipo
Informacién y Comunicaciones.

Articulo Segundo. - Precisar que, el Equipo de Respuestas ante incidentes de Seguridad Digital de la
Municipalida% Provincial de Sullana, debe cumplir con las siguientes funciones:

a) Comunicar al Centro Nacional de Seguridad Digital todo incidente de seguridad digital.

b) Adoptar medidas para la gestion de riesgos e incidentes de seguridad digital que afecten a los activos de la
entidad.

¢) Difundir alertas tempranas, avisos e informacién sobre riesgos e incidentes de seguridad digital en su entidad.

d) Aslefumr_agciones de investigacién y cooperacion efectiva, eficiente y segura con el Centro Nacional de
Seguridad Digital.

e) Proveer los recursos y medidas necesarias para asegurar la efectiva gestion de incidentes de seguridad digital.

f) Requerir a los c{)rovecdores de desarrollo de software el cumplimiento de estindares, normas técnicas y
mejores pricticas de seguridad ampliamente reconocidos.

Articulo Tercero. - ENCARGAR a la Oficina de Secretaria General la notificacion de la presente Resolucion
NVINCLA; Oe N2 los integrantes del Equipo de Respuestas ante Incidentes de Seguridad Digital de la Municipalidad Provincial

o %2 ¥e Sullana, para lo cual deberi coordinar con el Jefe de la Oficina de g}ecnologias de la Informacion y
municaciones, la identificacién de las personas del referido Equipo.

feNgRA &E ®Afticulo Cuarto. — DISPONER que el Jefe de la Oficina de Tecnologias de la Informacién y

< cA  Comunicaciones, mediane documento interno, designe a los representantes de su dependencia que integren el
iquipo de Respuestas ante Incidentes de Seguridad Digital de la Municipalidad Provincial de Sullana,
conformado por el articulo 1° de la presente Resolucion, en un plazo no mayor de cinco (5) dias hibiles
siguientes a la publicacion de la presente Resolucion.

Articulo Quinto. - ENCARGAR al Jefe de la Oficina de Tecnologias de la Informacién y Comunicaciones, la
ublicacion de la presente Resolucion en el Portal Web Institucional de la Municipalidad Provincial de Sullana
R\'\\'\\-‘Jnunisullana.m)b.pc]_

Articulo Sexto. - ENCARGAR al Jefe de la Oficina de Tecnologias de la Informacion y Comunicaciones,
comunicar a la Secretaria de Gobierno Digital de la Presidencia del Consejo de Ministros la presente
Resolucion, para las coordinaciones y acciones pertinentes.

REGISTRESE Y COMUNIQUESE.
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