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El Informe N° 000002-2025-MINEDU-VMGI-PRONIED-GD de la Lider de Gobierno
PRONIED y Transformacion Digital; el Memorando N° 00387-2025-MINEDU-VMGI-PRONIED-OTI de

o, la Oficina de Tecnologias de la Informacion; el Memorando N° 002914-2025-MINEDU-VMGI-
cuersasiravagaaiena Ao PRON IED-OPP e Informe N° 00041-2025-MINEDU-VMGI-PRONIED-OPP-MO de la Oficina
Wnvo: Doy v B de Planeamiento y Presupuesto, y; el Informe N° 000489-2025-MINEDU-VMGI-PRONIED-

th: 27/05/2025 19:15:06-0500

OAJ de la Oficina de Asesoria Juridica, v;
CONSIDERANDO:

Que, mediante Decreto Supremo N° 004-2014-MINEDU, se crea el Programa
Nacional de Infraestructura Educativa — PRONIED, con el objeto de ampliar, mejorar,
sustituir, rehabilitar y/o construir infraestructura educativa publica de Educacién Basica y de
Educaciéon Superior Pedagodgica, Tecnolégica y Técnico-Productiva, incluyendo el
mantenimiento y/o equipamiento de la misma, cuando corresponda, de manera concertada
y coordinada con los otros niveles de gobierno, y en forma planificada, articulada y regulada,
en el marco de las politicas sectoriales de educacién en materia de infraestructura educativa,
a fin de contribuir a la mejora en la calidad de la educacion del pais;

Que, mediante Decreto de Urgencia N° 007-2020, se aprueba el Marco de Confianza
Digital y dispone medidas para su fortalecimiento, el cual tiene por objeto establecer las
medidas que resultan necesarias para garantizar la confianza de las personas en su
interaccion con los servicios digitales prestados por entidades publicas y organizaciones del
sector privado en el territorio nacional,

https://apps.firmaperu.gob.pe/web/validador.x

Que, el literal e) del articulo 3 del citado dispositivo legal, define al “Incidente de
Seguridad Digital” como el evento o serie de eventos que pueden comprometer la confianza,
la prosperidad econdémica, la proteccion de las personas y sus datos personales, la
informacién, entre otros activos de la organizacién, a través de tecnologias digitales;
asimismo, el literal f) del referido articulo 3, establece que la “Gestion de incidentes de
Seguridad Digital” es el proceso formal que tiene por finalidad planificar, preparar, identificar,
analizar, contener, investigar incidentes de seguridad digital, asi como la recuperacion y la
determinacién de acciones correctivas para prevenir incidentes similares;

Que, el numeral 9.3 del articulo 9 del Decreto de Urgencia citado, establece que las
entidades de la Administracién Pudblica deben implementar, entre otros, un Equipo de
Respuestas ante Incidentes de Seguridad Digital cuando corresponda y cumplir con la
regulacion emitida por la Secretaria de Gobierno Digital, actualmente Secretaria de Gobierno
y Transformacion Digital, ente rector en materia de Confianza Digital y responsable de la
articulacion de cada uno de sus dmbitos;
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Que, mediante Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley
de Gobierno Digital, se establece un marco de gobernanza del gobierno digital para la
adecuada gestion de la identidad digital, servicios digitales, arquitectura digital,
interoperabilidad, seguridad digital y datos, asi como, el régimen juridico aplicable al uso
transversal de tecnologias digitales en la digitalizacion de procesos y prestacién de servicios
digitales por parte de las entidades de la Administracién Publica en los tres niveles de
gobierno;

Que, el articulo 31 del Decreto Legislativo N° 1412, sefiala que el Marco de
Seguridad Digital del Estado Peruano se constituye en el conjunto de principios, modelos,
politicas, normas, procesos, roles, tecnologia y estandares minimos que permitan preservar
la confidencialidad, integridad, disponibilidad de la informacion en el entorno digital
administrado por las entidades de la Administracion Puablica;

Que, el numeral 104.1 del articulo 104 del Reglamento del Decreto Legislativo N°
1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones
sobre las condiciones, requisitos y uso de las tecnologias y medios electrénicos en el
procedimiento administrativo, aprobado por Decreto Supremo N° 029-2021-PCM, dispone
que un Equipo de Respuestas ante Incidentes de Seguridad Digital es aquel responsable de
la gestién de incidentes de seguridad digital que afectan los activos de una entidad publica
0 una red de confianza. Su implementaciéon y conformacién se realiza en base a las
disposiciones que determine la Secretaria de Gobierno Digital, actualmente Secretaria de
Gobierno y Transformacion Digital de la Presidencia del Consejo de Ministros;

Que, el numeral 104.2 del articulo 104 del citado Reglamento, precisa que las
entidades de la Administracién Pablica, conforman un Equipo de Respuestas ante Incidentes
de Seguridad Digital de caracter institucional. Dichos Equipos forman parte de los 6rganos
0 unidades orgénicas de Tecnologias de la Informacién de la entidad o de la unidad de
organizacion especializada en seguridad de la informacion o similar prevista en su estructura
organica o funcional. Su conformacién es comunicada a la Secretaria de Gobierno Digital
mediante los mecanismos dispuestos para tal fin;

Que, por otro lado, el articulo 105 del mencionado Reglamento indica las
obligaciones que como minimo deben cumplir las entidades publicas, entre las cuales se
encuentran aquellas que estan relacionadas al tratamiento de incidentes de seguridad
digital;

Que, el articulo 109 de la norma en mencion, dispone que el Sistema de Gestion de
Seguridad de la Informacion — SGSI, comprende el conjunto de politicas, lineamientos,
procedimientos, recursos y actividades asociadas, que gestiona una entidad con el propdsito
de proteger sus activos de informacion, de manera independiente del soporte en que estos
se encuentren. Asimismo, contempla la gestién de riesgos e incidentes de seguridad de la
informacién y seguridad digital, la implementacion efectiva de medidas de ciberseguridad, y
acciones de colaboracién y cooperacion;

Que, mediante la “Guia para la Conformacion e Implementacién de Equipos de
Respuestas ante Incidentes de Seguridad Digital”’, elaborada por el Centro Nacional de
Seguridad Digital de la Secretaria de Gobierno y Transformacion Digital de la Presidencia
del Consejo de Ministros, se establece, entre otros, las funciones que deben desarrollar los
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Equipos de Respuestas ante Incidentes de Seguridad Digital, sus responsabilidades, asi
como los roles y objetivos que deben cumplir los equipos a conformarse;

Que, conforme al numeral 4.1.12 de la citada Guia, para la aprobacién de la creacion
del Equipo de Respuestas ante Incidentes de Seguridad Digital se realiza mediante la
emision de una resolucién de conformacion de equipo de respuestas ante incidentes de
seguridad digital o la tercerizacién del mismo;

Que, mediante Resolucion Directoral Ejecutiva N° 0054-2021-MINEDU-VMGI-
PRONIED-DE de fecha 19 de marzo de 2021 se aprueba la “Politica del Sistema Integrado
de Gestion del Programa Nacional de Infraestructura Educativa - PRONIED” (PL-001-
02PRONIED) Version: 02; la misma que integra y/o compila la Politica Antisoborno del
PRONIED vy la Politica de Seguridad de la Informacién - Sistema de Gestion de Seguridad
de la Informacién del PRONIED;

Que, mediante Resoluciéon Directoral Ejecutiva N° 000097-2021-MINEDU-VMGI-
PRONIED-DE de fecha 10 de junio de 2021 se aprueba el “Alcance del Sistema de Gestion
de Seguridad de la Informacién del Programa Nacional de Infraestructura Educativa -
PRONIED”;

Que, a través del Informe N° 000002-2025-MINEDU-VMGI-PRONIED-GD, adjunto
al Memorando N° 00387-2025-MINEDU-VMGI-PRONIED-OTI, la Lider de Gobierno Digital
del PRONIED propone conformar el Equipo de Respuestas ante Incidentes de Seguridad
Digital para el PRONIED (CSIRT-PRONIED), con el objetivo de gestionar la respuesta y/o
recuperacion ante incidentes de seguridad digital en el ambito institucional, solicitando a la
Oficina de Planeamiento y Presupuesto la opinion técnica correspondiente;

Que, mediante Informe N° 00041-2025-MINEDU-VMGI-PRONIED-OPP-MO,
adjunto al Memorando N° 002914-2025-MINEDU-VMGI-PRONIED-OPP, la Oficina de
Planeamiento y Presupuesto, emite opinién favorable con el fin conformar el Equipo de
Respuestas ante Incidentes de Seguridad Digital del PRONIED, que permitira gestionar y
responder a incidentes de seguridad digital que afectan a los activos de la entidad;

Que, a través del Informe N° 000489-2025-MINEDU-VMGI-PRONIED-OAJ, la
Oficina de Asesoria Juridica, emite opinién legal favorable respecto a la conformacién de un
Equipo de Respuestas ante Incidentes de Seguridad Digital del Programa Nacional de
Infraestructura Educativa, CSIRT-PRONIED;

Que, el articulo 8 del Manual de Operaciones del PRONIED, aprobado mediante
Resolucion Ministerial N° 034-2016-MINEDU y modificado por Resolucion Ministerial N© 341-
2017-MINEDU, establece que la Direccion Ejecutiva es la méxima autoridad administrativa
del PRONIED, responsable de la direccién y administracion general, garantizando el uso de
los recursos que se le asignen con eficacia y eficiencia, en el marco de la normativa
aplicable;

Que, de conformidad a lo dispuesto en el literal b) del articulo 9 del Manual de
Operaciones del PRONIED indicado, es funcion de la Direccion Ejecutiva expedir
Resoluciones Directorales Ejecutivas, aprobar directivas que regulen procedimientos y
disposiciones técnicas y de administracion interna relacionadas al PRONIED, que
correspondan a las atribuciones de su cargo;

onl(
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Que, asimismo, el inciso h) del articulo 9 del Manual de Operaciones del PRONIED,
establece que la Direccion Ejecutiva tiene por facultad expedir actos resolutivos en materia
de su competencia;

Con el visado de la Oficina de Tecnologias de la Informacion, la Oficina de
Planeamiento y Presupuesto, y la Oficina de Asesoria Juridica;

De conformidad con lo dispuesto en el Decreto de Urgencia N° 007-2020, que
aprueba el Marco de Confianza Digital y dispone medidas para su fortalecimiento; el Decreto
Legislativo N° 1412, que aprueba la Ley de Gobierno Digital; y su Reglamento, aprobado por
Decreto Supremo N° 029-2021-PCM; el Decreto Supremo N° 004-2014 que crea al
Programa Nacional de Infraestructura Educativa; y el Manual de Operaciones aprobado por
la Resolucién Ministerial N°034-2016-MINEDU, modificado por la Resolucion Ministerial N°
341-2017-MINEDU;

SE RESUELVE:

Articulo 1.- Conformacion del Equipo de Respuestas ante Incidentes de
Seguridad Digital del Programa Nacional de Infraestructura Educativa, CSIRT-
PRONIED

Aprobar la Conformacion del Equipo de Respuestas ante Incidentes de Seguridad Digital del
Programa Nacional de Infraestructura Educativa, CSIRT-PRONIED, el cual estara
conformado de la siguiente manera:

- Ellla Jefe/la de la Oficina de Tecnologias de la Informacién, quién sera el
Coordinador/a del CSIRT;

- Un/Una representante de la Oficina de Tecnologias de la Informacion, quien se
desempefiara en el rol de Gestor/a de incidentes;

- Un/Una representante de la Oficina de Tecnologias de la Informacion, quien se
desempefara en el rol de Gestor/a de Redes y comunicaciones y Gestor/a de
Infraestructuras Digitales;

- Un/Una representante de la Oficina de Tecnologias de la Informacion, quien se
desempefard en el rol de Gestor/a de Desarrollo y/o Innovacion;

- El/la Oficial de Seguridad y Confianza Digital, quien tendra el rol miembro del
CSIRT,;

Articulo 2.- De las Funciones del Equipo de Respuestas ante Incidentes de
Seguridad Digital del PRONIED

El Equipo de Respuestas ante Incidentes de Seguridad Digital del Programa Nacional
de Infraestructura Educativa, CSIRT-PRONIED tiene las siguientes funciones:

a. Comunicar al Centro Nacional de Seguridad Digital todo incidente de seguridad
digital de ser necesario.

b. Adoptar medidas para la gestién de riesgos e incidentes de seguridad digital que
afecten a los activos del PRONIED.

c. Difundir alertas tempranas, avisos e informacion sobre riesgos e incidentes de
seguridad digital en el PRONIED.
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d. Asegurar acciones de investigacion y cooperacion efectiva, eficiente y segura con
el Centro Nacional de Seguridad Digital.

e. Proveer los recursos y medidas necesarias para asegurar la efectiva gestion de
incidentes de seguridad digital.

f. Requerir a los proveedores de desarrollo de software el cumplimiento de
estdndares, normas técnicas y mejores practicas de seguridad ampliamente
reconocidos.

g. Coordinary colaborar con el Centro Nacional de Seguridad Digital y otros Equipos
de Respuestas ante Incidentes de Seguridad Digital, con la finalidad de fortalecer
la seguridad digital en el &mbito de las redes de confianza.

h. Otras que determine la Oficina de Tecnologias de la Informacién de la entidad.

Articulo 3.- Notificacion

Notificar la presente resolucion a los integrantes del Equipo de Respuestas ante Incidentes
de Seguridad Digital del PRONIED, asi como, a la Secretaria de Gobierno y Transformacion
Digital de la Presidencia de Consejo de Ministros, y a todas las unidades de organizacion
del PRONIED, para su conocimiento y fines correspondientes.

Articulo 4.- Designacion de representantes

El/la Jefe/a de la Oficina de Tecnologias de la Informacién mediante documento
interno, designa a los representantes de la Oficina a su cargo que integran el Equipo de
Respuestas ante Incidentes de Seguridad Digital del Programa Nacional de Infraestructura
Educativa — CSRIT PRONIED, en un plazo no mayor a cinco (05) dias habiles siguientes de
la notificacion de la presente Resolucion.

Articulo 5.- Publicacion

Encargar a la Oficina de Comunicaciones la publicacion de la presente resolucién en la Sede
Digital del PRONIED, precisando que su conformacion es comunicada a la Secretaria de
Gobierno Digital de la Presidencia del Consejo de Ministros.

REGISTRESE, COMUNIQUESE Y CUMPLASE.

Firmado digitalmente
RAUL LUIS FELIPE NOBLECILLA PASCUAL
DIRECTOR EJECUTIVO
Programa Nacional de Infraestructura Educativa
Ministerio de Educacién
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