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1. INTRODUCCION
El Decreto Supremo N° 005-2002-MINCETUR que aprueba el Reglamento de Organizacion
y Funciones del Ministerio de Comercio Exterior y Turismo, modificado por el Decreto
Supremo N° 002-2015-MINCETUR, establece en su articulo 74-S que "El Plan COPESCO
Nacional” es un érgano desconcentrado del Ministerio de Comercio Exterior y Turismo,
dependiente de la Alta Direccién, que tiene por objeto formular, coordinar, dirigir, ejecutar y
supervisar proyectos de inversién de intereses turistico a nivel nacional; y prestar apoyo
técnico especializado para la ejecucion de proyectos turisticos a los Gobiernos Regionales,
Gobiernos Locales y otras entidades publicas que lo requieran, suscribiendo para el efecto

los convenios de cooperacion interinstitucional que correspondan.

Plan COPESCO Nacional, en cumplimiento a la Politica de Seguridad de la Informacion del
Ministerio de Comercio Exterior y Turismo - MINCETUR, reconoce la importancia de la
informacion como activo valioso para sus procesos, por ello se compromete a salvaguardar
su confidencialidad, integridad y disponibilidad, mediante la aplicacion de mecanismos para
su proteccion, en base a las recomendaciones de normas técnicas peruanas, estandares
internacionales y mejores practicas de seguridad de la informacién, a fin de asegurar la

continuidad de sus operaciones y mantener la calidad en los servicios que brinda.

En esa linea, el presente plan define las actividades con las cuales se busca comunicar,
sensibilizar y capacitar en concientizacion sobre el Sistema de Gestion de Seguridad de la
Informacién (SGSI), asi como actualizaciones regulares sobre politicas y procedimientos de

la organizacién, segun sea relevante para la funcion del trabajo que cumplen.

2. BASE LEGAL

2.1.- Ley N.°27658: Ley Marco de Modernizacion de la Gestién del Estado.

2.2.- Ley N.° 29733, Ley de Proteccion de Datos Personales.

2.3.- Decreto Supremo N.° 003-2013-JUS que aprueba el reglamento de la Ley N.°
29733. Ley de proteccién de datos personales.

2.4.- Resolucién Ministerial N.° 246-2007-PCM, del 22 de agosto de 2007, que aprueba
el uso obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI.
Tecnologia de la Informacién. Cédigo de Buenas Practicas para la Gestion de la
Seguridad de la Informacién 22 Edicion”, en todas las entidades integrantes del
Sistema Nacional de Informatica.

2.5.- Resolucién Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana "ISO NTP/IEC 27001:2014 Tecnologia de la Informacion.

Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacion.
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Requisitos 2a. Edicién", en todas las entidades integrantes del Sistema Nacional de
Informatica.

2.6.- Resolucién Ministerial N.° 012-2024-MINCETUR, que actualiza los documentos de
gestion institucional denominados "Politica de Seguridad de la Informacion del

Ministerio de Comercio Exterior y Turismo" y "Objetivos de Seguridad de la

Informacién del Ministerio de Comercio Exterior y Turismo".

Las referidas normas incluyen sus respectivas disposiciones ampliatorias, modificatorias y

conexas, de ser el caso.

3. OBJETIVOS

3.1. Concientizar a los trabajadores sobre aspectos de seguridad de la informacion y
ciberseguridad relevantes para la entidad.

3.2. Sensibilizar mediante actividades préacticas los aspectos fundamentales de los ambitos
asociados a la gestién de seguridad de la informacién y ciberseguridad.

3.3. Fomentar la participacion de los trabajadores en la adopcion de controles de seguridad
en las actividades diarias para mitigar riesgos de pérdida de confidencialidad, integridad

y disponibilidad de informacion institucional.

4. ALCANCE

El plan de sensibilizacién en seguridad de la informacién es de cumplimiento obligatorio por
todo el personal, independientemente de su régimen laboral o contractual, asi como las
personas que prestan servicios en general con acceso a la informacion de Plan COPESCO
Nacional, asimismo se aplica a todos los activos de informacién vinculados a las actividades

propias de la entidad.

5. GLOSARIO DE TERMINOS

a. Activo de informacién: Toda informacion o recurso relacionado para la creacion,
almacenamiento, manejo o transmision de dicha informacién. Se consideran también los
recursos humanos, tecnoldgicos que intervienen en el tratamiento directo o indirecto de

la informacion, asi como sus procesos y actividades.

b. Amenazas: Causa potencial de un incidente no deseado, que puede causar dafios a un

sistema u organizacion.

c. Confidencialidad: Propiedad de la informacion que hace que no esté disponible o que

sea revelada a individuos o entidades no autorizados.
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Control: Medio para gestionar el riesgo, incluyendo politicas, procedimientos,
directrices, practicas o estructuras de la entidad que pueden ser de naturaleza

administrativa, técnica, de gestion o legal.

Disponibilidad: Propiedad de ser accesible y utilizable ante la demanda de una entidad

autorizada.

Gestiéon de riesgo: Aplicaciéon sistematica de politicas de gestién procedimientos y
practicas a las actividades de comunicacion, consulta, establecimiento del contexto e

identificacién, analisis, evaluacién, tratamiento, seguimiento y revision de riesgos.

Incidente de Seguridad de la Informacidn: Evento no deseado que genera amenaza
a la seguridad de la informacién y que tiene una probabilidad significativa de

comprometer a la operatividad de la Entidad

Informacién: Conjunto de datos, ya procesados y ordenados para su comprension, que
aportan nuevos conocimientos a un individuo o sistema sobre un asunto, materia,
fendmeno o ente determinado, la informacién puede estar registrada en medio fisico o

digital.

Ingenieria Social: La ingenieria social es la practica ilegitima de obtener informacion

confidencial a través de la manipulacion de usuarios legitimos.
Integridad: Propiedad de precisién y completitud de la informacion.

Oficial de Seguridad de la Informacién: El Oficial de Seguridad de la Informacién es
el responsable del Sistema de Gestion de la Seguridad de la Informacion (SGSI) y

reporta al Comité de Gobierno Digital (CGD).

Riesgo: Consiste en las probabilidades de que una amenaza explote la vulnerabilidad

de un activo de informacién y, por tanto, dafie a una organizacion.

Seguridad de la Informacién: Todas las acciones orientadas a preservar la integridad,
confidencialidad y disponibilidad de la informacién y los activos asociados a su

tratamiento independiente de la forma en la que la informacién se encuentre.

Sensibilizacién: Conlleva a generar cierta conciencia por el otro y establece procesos
de formacion educativa, de aprendizaje y de reconocimiento de las diferentes

inteligencias, estilos de aprendizajes y capacidades.
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Sistema de Gestion de la Seguridad de la Informacién (SGSI): Es un componente del
sistema de gestion de una organizacién, con base en un enfoque de riesgos, que tiene
como funcién establecer, implementar, operar, supervisar, revisar, mantener y mejorar
la seguridad de la informacion. El SGSI esta conformado por politicas, procedimientos,
directrices, recursos y actividades asociadas, gestionadas por la organizacion, en la

busqueda de la proteccién de sus activos de informacién.

Vulnerabilidad: Debilidad identificada sobre un activo y que puede ser aprovechado por
una amenaza para causar una afectacion sobre la confidencialidad, integridad o

disponibilidad de dicho activo.

6. PLANIFICACION
En este periodo 2025, se contempla la ejecucién de actividades de concientizacion respecto
de la responsabilidad e importancia de la participacion de todo el personal en la gestion diaria

del Sistema de Gestidn Seguridad de la Informacion.

Para ello se contempla la realizacion de las siguientes actividades:
1. Curso MOOC: Transformacién Digital en el Peru
Tema 1: Gobierno digital
1.1. Gobierno digital en el Peru
1.2.ldentidad digital
1.3. Interoperabilidad

1.4. Servicios digitales

Tema 2: Politica Nacional de Transformacion Digital (PNTD)
2.1.Contexto en el que surge la PNTD
2.2.La gobernanza digital en la PNTD

2.3. Principales componentes de la PNTD

Tema 3: Economia digital
3.1. ¢, Por qué propiciar la economia digital?
3.2. Definiciones, rectoria e interés nacional
3.3. Economia digital en el marco de la Politica Nacional de Transformacion
Digital: objetivo prioritario y lineamientos
3.4. Principales beneficios: sociales, econémicos y tecnoldgicos
3.5. Perspectivas de la OCDE y la importancia de la economia digital en el

proceso de adhesion.
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Tema 4: Seguridad y confianza digital

4.1. Seguridad de la informacion

4.2. Amenazas a la seguridad de la informacion

4.3. Proteccién de la informacién

Tema 5: Laboratorio de Gobierno y Transformacion Digital

5.1. Innovacion digital en el sector publico

5.2. Laboratorio de Gobierno y Transformacion Digital

5.3.El Laboratorio de Gobierno y Transformacién Digital en la practica

Tema 6: Talento Digital

6.1. Talento digital en el sector publico

6.2. Importancia de la Estrategia Nacional de Talento Digital

6.3. Experiencias de talento digital

2. Encuesta de Gobierno digital

Plan COPESCO Nacional

Contar con la participacion del personal en el llenado de la encuesta, ya que permitira

conocer el nivel de conocimiento.

3. Encuesta de Politica Nacional de Transformacién Digital (PNTD)

Contar con la participacion del personal en el llenado de la encuesta, ya que permitird

conocer el nivel de conocimiento.

4. Encuesta de Economia digital

Contar con la participacion del personal en el llenado de la encuesta, ya que permitira

conocer el nivel de conocimiento.

5. Encuesta de Seguridad y confianza digital

Contar con la participacion del personal en el llenado de la encuesta, ya que permitird

conocer el nivel de conocimiento.

6. Encuesta de Laboratorio de Gobierno y Transformacién Digital

Contar con la participacion del personal en el llenado de la encuesta, ya que permitira

conocer el nivel de conocimiento.

7. Encuesta de Talento Digital
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Contar con la participacion del personal en el llenado de la encuesta, ya que permitira

conocer el nivel de conocimiento.

8. Difusion de normativa institucional.

a. Difusion de la Politica de Seguridad de la Informacién y Objetivos de Seguridad
de la Informacion del Ministerio de Comercio Exterior y Turismo.

b. Difusion de directiva que regula la administracion y uso de recursos informaticos
en el Ministerio de Comercio Exterior y Turismo - MINCETUR.

c. Difusion de Lineamientos para la gestién de accesos a sistemas informaticos en
Plan COPESCO Nacional.

d. Difusion de Normas y lineamientos para el requerimiento y uso de los recursos

y servicios informéticos y de telefonia en Plan COPESCO Nacional.

9. Encuesta de normativa institucional
Contar con la participacion del personal en el llenado de la encuesta, ya que permitira

conocer el nivel de conocimiento

10. Difusién de conceptos basicos de seguridad de lainformacién.
a. Concepto de Sistema de Gestion de Seguridad de la Informacion (SGSI).
Concepto de Seguridad de la Informacién.

b

c. Concepto de Seguridad digital.

d. ¢Qué es un riesgo de seguridad de la informaciéon?
e

¢, Qué es un Riesgo de seguridad digital?
11. Encuesta de Seguridad de la Informacion
Contar con la participacion del personal en el llenado de la encuesta, ya que permitird

conocer el nivel de conocimiento

12. Difusién de comunicados sobre Amenazas ala seguridad de la informacion

a. Ciberseguridad

b. Amenazas a la seguridad de la informacion

c. Phishing

d. Smishing (SMS)

e. Ingenieria social

f.  Malware

g. Suplantacion de identidad
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13. Encuesta de Amenazas a la seguridad de la informacién
Contar con la participacion del personal en el llenado de la encuesta, ya que permitira

conocer el nivel de conocimiento

14. Difusién de uso de herramientas informaticas y buenas practicas en Seguridad de
la Informacion.
a. Uso adecuado del correo electronico institucional.

b. Identificacién de correos electrénicos sospechosos.

c. Uso adecuado de internet.

d. Contrasefas

e. Proteccién del puesto de trabajo

f.  Navegacion segura

g. Lineamientos de instalacion de software.

15. Encuesta de uso de herramientas informaticas y buenas practicas en Seguridad de la

Informacién.
7. IMPLEMENTACION Y EJECUCION
Para laimplementacién y ejecucion del plan de sensibilizacion en seguridad de la informacion

se realizaran las siguientes actividades:

1. Curso MOOC: Transformacidn Digital en el Pera

Plan de Sensibilizacién en Seguridad de la Informacion

1 Periodicidad: Anual

2 | Descripcion: El estudio se realiza desde el canal de YouTube
ServirTV, plataforma en donde se encontrara
publicados los videos correspondientes a cada uno de
los temas del curso, asi como los demas materiales
académicos que permitirdn complementar el
aprendizaje antes de rendir la evaluacion de

certificacion del curso.

3 | Fechade ejecucion: Junio 2025
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4 | Entregable: Certificado del curso

La nota minima aprobatoria para obtener Ila

certificacién es catorce (14) en escala vigesimal.

2. Encuesta de Gobierno digital

Plan de Sensibilizacién en Seguridad de la Informacién

1 Periodicidad: Anual

2 | Descripcion: Realizar encuesta de Gobierno digital que permitira

conocer el nivel de conocimiento de los usuarios.

3 | Fechade ejecucion: Junio 2025

4 | Entregable: Registro de ejecucién de encuesta digital, seguimiento
de cantidad de usuarios que participaron y porcentaje

de usuarios aprobados.

3. Encuesta de Politica Nacional de Transformacién Digital (PNTD)

Plan de Sensibilizacién en Seguridad de la Informacién

1 Periodicidad: Anual

2 | Descripcion: Realizar encuesta de Politica Nacional de
Transformacion Digital (PNTD) que permitird conocer

el nivel de conocimiento de los usuarios.

3 | Fechade ejecucion: Junio 2025

4 | Entregable: Registro de ejecucion de encuesta digital, seguimiento
de cantidad de usuarios que participaron y porcentaje

de usuarios aprobados.

4. Encuesta de Economia digital

Plan de Sensibilizacion en Seguridad de la Informacion
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1 Periodicidad: Anual

2 | Descripcion: Realizar encuesta de Economia digital que permitira

conocer el nivel de conocimiento de los usuarios.

3 | Fechade ejecucion: Junio 2025

4 | Entregable: Registro de ejecucién de encuesta digital, seguimiento
de cantidad de usuarios que participaron y porcentaje

de usuarios aprobados.

5. Encuesta de Seguridad y confianza digital

Plan de Sensibilizacién en Seguridad de la Informacién

1 Periodicidad: Anual

2 | Descripcion: Realizar encuesta de Seguridad y confianza digital
gue permitira conocer el nivel de conocimiento de los

usuarios.

3 | Fechade ejecucion: Julio 2025

4 | Entregable: Registro de ejecucién de encuesta digital, seguimiento
de cantidad de usuarios que participaron y porcentaje

de usuarios aprobados.

6. Encuesta de Laboratorio de Gobierno y Transformacion Digital

Plan de Sensibilizacién en Seguridad de la Informacién

1 Periodicidad: Anual

2 | Descripcion: Realizar encuesta de Laboratorio de Gobierno y
Transformacion Digital que permitird conocer el nivel

de conocimiento de los usuarios.

3 | Fechade ejecucion: Julio 2025
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4 | Entregable: Registro de ejecucién de encuesta digital, seguimiento
de cantidad de usuarios que participaron y porcentaje

de usuarios aprobados.

7. Encuesta de Talento Digital

Plan de Sensibilizacién en Seguridad de la Informacién

1 Periodicidad: Anual

2 | Descripcion: Realizar encuesta de Talento Digital que permitira

conocer el nivel de conocimiento de los usuarios.

3 | Fechade ejecucion: Julio 2025

4 | Entregable: Registro de ejecucién de encuesta digital, seguimiento
de cantidad de usuarios que participaron y porcentaje

de usuarios aprobados.

8. Difusion de normativa institucional.

Plan de Sensibilizacién en Seguridad de la Informacién

1 Periodicidad: Anual

2 | Descripcion: Realizar la difusion a través del correo electronico
institucional la Politica y Objetivos de Seguridad de la
Informacidn, directivas y lineamientos de recursos y

sistemas informaticos de la entidad.

3 | Fechade ejecucion: Julio y agosto 2025

4 | Entregable: Registro de confirmacion de entrega por correo

electrénico institucional.

9. Encuesta de normativa institucional

Plan de Sensibilizacion en Seguridad de la Informacion
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1 Periodicidad:

Anual

2 | Descripcion:

Realizar encuesta de la normativa institucional que
permitira conocer el nivel de conocimiento de los

usuarios.

3 | Fechade ejecucion:

Agosto 2025

4 | Entregable:

Registro de ejecucién de encuesta digital, seguimiento
de cantidad de usuarios que participaron y porcentaje

de usuarios aprobados.

10. Difusién de conceptos basicos de seguridad de lainformacion.

Plan de Sensibilizacién en Seguridad de la Informacion

1 Periodicidad:

Anual

2 | Descripcion:

Realizar la difusion de material digital a través del
correo electrénico institucional con conceptos basicos

de seguridad de la informacién.

3 | Fechade ejecucion:

Agosto 2025

4 | Entregable:

Registro de confirmacion de entrega por correo

electrénico institucional.

11. Encuesta de Seguridad de la Informacion

Plan de Sensibilizacién en Seguridad de la Informacién

1 Periodicidad:

Anual

2 | Descripcion:

Realizar encuesta de la Seguridad de la Informacién
que permitira conocer el nivel de conocimiento de los

usuarios.

3 | Fecha de ejecucion:

Agosto 2025
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Entregable: Registro de ejecucién de encuesta digital, seguimiento
de cantidad de usuarios que participaron y porcentaje

de usuarios aprobados.

12. Difusion de comunicados sobre Amenazas a la Seguridad de la Informacién

Plan de Sensibilizacién en Seguridad de la Informacién

1 | Periodicidad: Anual

2 | Descripcion: Realizar la difusiéon de material digital a través del
correo electrénico institucional sobre las Amenazas a
la Seguridad de la Informacién, concepto y tipos.

3 | Fechade ejecucion: | Agosto y septiembre 2025

4 | Entregable: Registro de confirmacién de entrega por correo
electrénico institucional.

13. Encuesta de Amenazas a la seguridad de lainformacién

Plan de Sensibilizacién en Seguridad de la Informacion

1 | Periodicidad: Anual

2 | Descripcion: Realizar encuesta de Amenazas a la seguridad de la
informacion que permitirhA conocer el nivel de
conocimiento de los usuarios.

3 | Fechade ejecucion: setiembre 2025

4 | Entregable: Registro de ejecucién de encuesta digital, seguimiento
de cantidad de usuarios que participaron y porcentaje
de usuarios aprobados.

14. Difusion de uso de herramientas informaticas y buenas practicas en Seguridad de

la Informacion.
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Plan de Sensibilizacién en Seguridad de la Informacién

1 Periodicidad: Anual

2 | Descripcion: Realizar la difusion de material digital a través del
correo electrénico institucional sobre el uso de
herramientas informaticas y buenas practicas en

Seguridad de la Informacién.

3 | Fecha de ejecucién: Setiembre y octubre 2025

4 | Entregable: Registro de confirmacion de entrega por correo

electronico institucional.

15. Encuesta de uso de herramientas informéticas y buenas practicas en Seguridad

de la Informacién.

Plan de Sensibilizacién en Seguridad de la Informacién

1 Periodicidad: Anual

2 | Descripcion: Realizar encuesta de Amenazas a la seguridad de la
informacion que permitira conocer el nivel de

conocimiento de los usuarios.

3 | Fechade ejecucion: Octubre 2025

4 | Entregable: Registro de ejecucion de encuesta digital, seguimiento
de cantidad de usuarios que participaron y porcentaje

de usuarios aprobados.

8. CRONOGRAMA DE ACTIVIDADES

En el Anexo N° 1 se detalla el cronograma de actividades con su respectiva programacion.

9. RECURSOS Y PRESUPUESTO
Para poder implementar el Plan de Sensibilizacion en Seguridad de la Informacién 2025 se
dispondré del personal del Area de Informatica para las actividades a realizar al igual que el

material digital para la difusion del mismo, de igual manera de las herramientas tecnoldgicas.

A By Firmado digitalmente por: P Firmado digitalmente por: . Pagina 1bRiendd? digitalmente por:
iy MONTERO CHAVES Lucia r MIRAWAL BERROSPI Mestor o YUPANOUI ESTRADA higuel
g‘ Idania FAL 205110350087 soft ﬁ Gerardo FAL 20511035987 soft g‘ Angel FAL 20511035097 soft
! FIRMA hativo: En sefal de FIRMR hictive: Por delegacion 1 FIRMA letivo: En sefial de
DIGTTAL | conformidad DIGITAL | Facha: 27/05/2025 15:24:09-050 DIGTTAL | tonformidad
Fecha: 18/05/2025 18:01:16-0500 Fecha: 18/05/2025 18:07:11-0500




ouieh oeL
& Ry

10.

11.

Ll Despacho Plan COPESCO Nacional

de Comercio Exterior Ministerial
y Turismo

"Decenio de la Igualdad de Oportunidades para Mujeres y Hombres"
"Afio de la recuperacién y consolidacion de la economia peruana”

Asimismo, el Curso MOOC: Transformacién Digital en el Peru es realizado por la Escuela
Nacional de Administracion Publica - ENAP, 6rgano de linea académico de la Autoridad
Nacional del Servicio Civil — SERVIR.

Parala ejecucion del Plan de Sensibilizacién en Seguridad de la Informacion 2025, NO

serequiere asignaciéon de un presupuesto necesario para su financiamiento.

RESULTADO ESPERADO
Se espera como resultado generar el uso responsable de la informacion, que se cambien los
malos hébitos considerados como inseguros por comportamientos seguros respecto a la
proteccion de la informacion institucional. Dentro de las teméticas que se abordaran se
contempla:

= “Transformacion digital en el Peru” para fortalecer el rol que cumplen las instituciones

del Estado e impulsar el ejercicio de la ciudadania digital.

= Normativa institucional en seguridad de la informacién.

= Normativa institucional en la administracién y uso de recursos informaticos.

= Normativa institucional en la gestidon de accesos a sistemas informaticos.

= Conceptos bésicos de Seguridad de la Informacién.

= Tipos de Amenazas a la Seguridad de la informacién.

= Uso de herramientas informéticas y buenas préacticas en Seguridad de la Informacién.

MONITOREO Y EVALUACION
A continuacion, se detallan las acciones que se realizaran para el seguimiento, monitoreo y
evaluacion del cumplimiento del Plan de Sensibilizacion en Seguridad de la Informacion
2025:

= El Area de Informatica realizara el seguimiento de las actividades planificadas en el

cronograma de actividades detalladas en el Anexo N° 1.

= El Area de Informatica informara al culminar la ejecucion del cronograma del plan,

logros, gestién de recursos y/o dificultades en la implementacion u operacion del plan.
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ANEXO N° 1
CRONOGRAMA DE ACTIVIDADES

PERIODO 2025
N° ACTIVIDADES JUNIO JULIO AGOSTO | SETIEMBRE | OCTUBRE
S1(S2|S3|S4(S1|S2|S3(S4|S1|(S2|S3|S4|S1|S2|S3|S4(S1|S2|S3|S4
1 |Curso MOOC: Transformacion Digital en el Per X
2 |Encuesta de Gobierno digital X
3 |Encuesta de Politica Nacional de Transformaci6n Digital (PNTD) X
4 |Encuesta de Economia digital X
5 |Encuestade Seguridad y confianza digital X
6 |Encuestade Laboratorio de Gobierno y Transformacién Digital X
7 |Encuesta de Talento Digital X
8 |Difusién de normativa institucional
Difusién de Politica de Seguridad de la Informacién y Objetivos de Seguridad de la X
Informacién del Ministerio de Comercio Exterior y Turismo.
Difusién de directiva que regula la administracién y uso de recursos informaticos en el X
MINCETUR.
Difusién de Lineamientos para la gestion de accesos a sistemas informaticos en Plan X
COPESCO Nacional.
Difusién de Normas y lineamientos para el requerimiento y uso de los recursos y %
servicios informaticos y de telefonia en Plan COPESCO Nacional.
9 |Encuesta de normativa institucional X
10 |Difusién de conceptos basicos de seguridad de la informacion
Concepto de Sistema de Gestion de Seguridad de la Informacion (SGSI). X
Concepto de Seguridad de la Informacién. X
Concepto de Seguridad digital. X
¢ Qué es un riesgo de seguridad de la informacién? X
¢ Qué es un riesgo de seguridad digital? X
11 |Encuesta de Seguridad de la Informacién X
12 |Difusién de comunicados - Amenazas a la seguridad de la informaciéon
Ciberseguridad X
Amenazas a la seguridad de la informacion X
Phishing X
Smishing (SMS) X
Ingenieria social X
Malware X
Suplantacién de identidad X
13 |Encuesta de Amenazas ala seguridad de lainformacién X
14 Difusion de uso de herramientas informéticas y buenas préacticas en Seguridad
de la Informacién
Uso adecuado del correo electrénico institucional. X
Identificacién de correos electrénicos sospechosos. X
Uso adecuado de Internet. X
Contrasefias X
Proteccién del puesto de trabajo X
Navegacion segura X
Lineamientos de instalacion de software. X
15 Encuesta de uso de herramientas informaticas y buenas préacticas en Seguridad X
de la Informacién
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