
  

 

 
  



  

 

 
 
 
  

La presente Alerta Integrada de Seguridad Digital corresponde a un análisis técnico periódico 

realizado por el Comando Conjunto de las Fuerzas Armadas, el Ejército del Perú, la Marina de 

Guerra del Perú, la Fuerza Aérea del Perú, la Dirección Nacional de Inteligencia, la Policía 

Nacional del Perú, la Asociación de Bancos del Perú y el Centro Nacional de Seguridad Digital 

de la Secretaría de Gobierno y Transformación Digital de la Presidencia del Consejo de 

Ministros, en el marco de la Seguridad Digital del Estado Peruano. 

El objetivo de esta alerta es informar a los responsables de la seguridad digital de las 

entidades públicas y las empresas privadas sobre las amenazas en el entorno digital para 

advertir las situaciones que pudieran afectar la continuidad de sus servicios en favor de la 

población. 

Las marcas y logotipos de empresas privadas y/o entidades públicas se reflejan para ilustrar 

la información que los ciudadanos reciben por redes sociales u otros medios y que atentan 

contra la confianza digital de las personas y de las mismas empresas de acuerdo con lo 

establecido por el Decreto de Urgencia 007-2020. 

La presente Alerta Integrada de Seguridad Digital es información netamente especializada 

para informar a las áreas técnicas de entidades y empresas. 
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Componente que reporta CENTRO NACIONAL DE SEGURIDAD DIGITAL 

Nombre de la alerta 
El ransomware 3AM utiliza llamadas de TI falsificadas y bombardeos de correo 

electrónico para violar las redes 

Tipo de Ataque Ransomware Abreviatura Ransomware 

Medios de propagación Correo electrónico, redes sociales, entre otros 

Código de familia C Código de Sub familia C01 

Clasificación temática familia Código Malicioso 

Descripción 

1. ANTECEDENTES: 

Cada vez son más sofisticados, más silenciosos y más convincentes los ataques de ransomware. Un afiliado del 

ransomware 3AM ha perfeccionado esta estrategia, combinando llamadas falsificadas de soporte técnico con 

bombardeos masivos de correos electrónicos, en ataques altamente dirigidos diseñados para que los trabajadores 

revelen credenciales de acceso remoto a los sistemas corporativos. 

De hecho, entre noviembre de 2024 y enero de 2025 se han detectado decenas de incidentes relacionados con 

esta técnica, lo que subraya su creciente popularidad entre los cibercriminales. 

Sophos informa haber visto al menos 55 ataques que aprovechan esta técnica, vinculados a dos grupos de 

amenazas distintos. 

2. DETALLES: 

Las estrategias utilizadas por el ransomware 3AM se centran en engañar a los empleados mediante la suplantación 

de identidad y la saturación del correo electrónico. Estos métodos no solo comprometen la seguridad, sino que 

también pueden provocar una interrupción operativa significativa. 

Técnicas de Infiltración del Ransomware 3AM 

− Falsificación de Llamadas: Los atacantes simulan ser personal del soporte técnico, contactando a los 

empleados para solicitar información sensible o acceso a sistemas críticos. Esta técnica se basa en la 

confianza que las organizaciones depositan en sus proveedores y servicios técnicos. 

− Bombardeo de Correos Electrónicos: Consiste en inundar las bandejas de entrada con correos electrónicos 

maliciosos que contienen enlaces o archivos adjuntos infectados. La saturación del correo electrónico 

aumenta las posibilidades de que un empleado caiga en la trampa, abriendo un archivo o haciendo clic en 

un enlace comprometido. 

El ataque en cuestión del ransomware 3AM, dirigido a un cliente de Sophos, ocurrió en el primer trimestre de 2025 

y utilizó un enfoque similar, pero con un giro de phishing telefónico real en lugar de Microsoft Teams. 

Los actores de amenazas falsificaron el número de teléfono real del departamento de TI del objetivo para que la 

llamada pareciera legítima. La llamada se produjo durante una oleada de correos electrónicos no solicitados que 

incluyeron 24 correos electrónicos recibidos en tres minutos. 

El atacante convenció al empleado de abrir Microsoft Quick Assist y conceder acceso remoto, supuestamente como 

respuesta a una actividad maliciosa. 

A continuación, el atacante descargó y extrajo un archivo malicioso de un dominio falsificado, que contenía un script 

VBS, un emulador QEMU y una imagen de Windows 7 precargada con la puerta trasera QDoor. 

Se utilizó QEMU para evadir la detección al enrutar el tráfico de red a través de máquinas virtuales creadas en la 

plataforma, lo que permitió un acceso persistente, pero no detectado, a la red. 

Mediante este medio, los atacantes realizaron reconocimiento utilizando WMIC y PowerShell, crearon una cuenta 

de administrador local para conectarse a través de RDP, instalaron la herramienta comercial RMM XEOXRemote y 

comprometieron una cuenta de administrador de dominio. 

Aunque las soluciones de seguridad de la víctima lograron bloquear algunos movimientos del atacante (como el 

intento de moverse lateralmente por la red o desactivar defensas clave), no pudieron evitar el robo de información. 

El atacante consiguió extraer 868 GB de datos y los subió a una cuenta en la nube a través de GoodSync, una 

herramienta pensada para copias de seguridad. 

 



  

 

 

 

La nota de rescate publicada a las 3 a. m 

Al final, los sistemas de seguridad impidieron que el ransomware 3AM cifrara toda la red, pero el daño ya estaba 

hecho: pérdida de datos, una máquina cifrada y un acceso que casi pasa desapercibido. 

La efectividad del ransomware 3AM plantea serios desafíos operativos para las organizaciones. Las implicaciones 

son múltiples: 

− Pérdida Financiera: La recuperación tras un ataque puede ser costosa, incluyendo los costos asociados 

con el rescate, la recuperación de datos y la restauración del sistema. 

− Afectación a la Reputación: La exposición a ataques cibernéticos puede dañar la imagen pública y la 

confianza del cliente, lo cual es difícil de recuperar. 

− Cumplimiento Normativo: Las organizaciones están obligadas por diversas regulaciones (como GDPR) a 

proteger los datos personales. El incumplimiento puede resultar en multas significativas. 

3. RECOMENDACIONES: 

• Educar a los empleados sobre las técnicas comunes utilizadas por los atacantes y fomentar una cultura de 

ciberseguridad dentro de la organización. 

• Implementar soluciones tecnológicas que detecten y bloqueen correos electrónicos maliciosos antes de 

que lleguen a sus destinatarios, incluyendo el uso de XDR para bloquear herramientas legítimas no 

aprobadas. 

• Mantener entornos separados para operaciones críticas puede limitar el daño potencial si se produce una 

brecha. 

• Auditar cuentas administrativas para detectar configuraciones débiles o permisos innecesarios. 

• Restringir la ejecución de scripts solo a los que estén firmados y aprobados por la empresa, usando 

políticas de PowerShell. Esto ayuda a cortar una vía común de ejecución de malware. 

 

Fuente de Información: 

• hxxps://www.bleepingcomputer.com/news/security/3am-ransomware-

uses-spoofed-it-calls-email-bombing-to-breach-networks/ 

• hxxps://blog.tecnetone.com/ransomware-3am-utiliza-llamadas-de-ti-

falsificadas-para-hackear-redes?hs_amp=true 

• hxxps://enigmasecurity.cl/noticias-1515/ 

• hxxps://news.sophos.com/es-es/2025/05/29/un-guion-conocido-con-un-

giro-inesperado-los-autores-del-ransomware-3am-lanzaron-una-maquina-

virtual-con-vishing-y-quick-assist/ 
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Componente que reporta DIRECCIÓN NACIONAL DE INTELIGENCIA 

Nombre de la alerta 
Vulnerabilidad de severidad crítica en la Puerta de enlace MB de 

AutomationDirect 

Tipo de Ataque Explotación de vulnerabilidades conocidas Abreviatura EVC 

Medios de propagación Red, Internet 

Código de familia H Código de Sub familia H01 

Clasificación temática familia Intento de intrusión 

Descripción 

1. ANTECEDENTES: 

AutomationDirect ha publicado una vulnerabilidad de severidad CRÍTICA de tipo autenticación faltante para función 

crítica que afecta a la Puerta de enlace (Gateway) MB de AutomationDirect. La explotación exitosa de esta 

vulnerabilidad podría permitir a un atacante remoto no autenticado realizar cambios de configuración, interrumpir 

operaciones o lograr la ejecución de código arbitrario. 

2. DETALLES:   

La vulnerabilidad de severidad crítica identificada por MITRE como CVE-2025-36535 de tipo autenticación faltante 

para función crítica que afecta a MB-Gateway, podría permitir a un atacante remoto no autenticado realizar cambios 

de configuración, interrumpir operaciones o lograr la ejecución de código arbitrario.   

El servidor web integrado carece de autenticación y controles de acceso, lo que permite el acceso remoto sin 

restricciones. Esto podría provocar cambios de configuración, interrupciones operativas o ejecución de código 

arbitrario, según el entorno y la funcionalidad expuesta.  

A. Productos afectados: 

− MB-Gateway: todas las versiones.  

3. RECOMENDACIONES: 

• Planificar la sustitución de MB-Gateway por EKI-1221-CE ya que la limitación de hardware de MB-Gateway 

no permite implementar una actualización adecuada del control de acceso. 

• Restringir la exposición a la red para que los dispositivos afectados no sean accesibles desde Internet ni 

desde redes no confiables y colocarlos bajo un firewall, en caso no sea posible realizar el reemplazo de 

inmediato. 

• Utilizar redes internas dedicadas y seguras o sistemas con espacio de aire para comunicarse con 

dispositivos programables. 

• Restringir el acceso físico y lógico únicamente al personal autorizado. 

• Implementar listas blancas de aplicaciones para permitir solo el acceso preaprobado y de confianza. 

Bloquee las aplicaciones no confiables o no autorizadas. 

• Habilitar el registro y monitoreo de las actividades del sistema para detectar posibles anomalías o acciones 

no autorizadas. Revisar periódicamente los registros para detectar actividad sospechosa. 

• Realizar copias de seguridad periódicas de la estación de trabajo y sus configuraciones en una ubicación 

segura. Probar los procedimientos de recuperación para minimizar el tiempo de inactividad en caso de 

incidente. 

• Comenzar a evaluar y migrar a un hardware compatible con soporte activo del proveedor. 

 
 
 
 
 
 

Fuente de Información: • hxxps://www.cisa.gov/news-events/ics-advisories/icsa-25-140-09 
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Componente que reporta DIRECCIÓN NACIONAL DE INTELIGENCIA 

Nombre de la alerta Múltiples vulnerabilidades en Dell Storage Manager 

Tipo de Ataque Explotación de vulnerabilidades conocidas Abreviatura EVC 

Medios de propagación Red, Internet 

Código de familia H Código de Sub familia H01 

Clasificación temática familia Intento de intrusión 

Descripción 

1. ANTECEDENTES: 

Dell Technologies ha publicado múltiples vulnerabilidades de severidad ALTA de tipo autenticación incorrecta e 

inyección de entidad externa XML que afecta a Dell Storage Manager. La explotación exitosa de estas 

vulnerabilidades podría permitir a un atacante remoto no autenticado eludir el proceso de autenticación y obtener 

acceso a información confidencial.  

2. DETALLES:   

La vulnerabilidad de severidad alta identificada por MITRE como CVE-2025-22477 de tipo autenticación incorrecta 

que afecta a Dell Storage Manager, podría permitir un atacante remoto eludir el proceso de autenticación. La 

vulnerabilidad existe debido a un error en el proceso de autenticación. Un atacante remoto en la red local puede 

eludir el proceso de autenticación y obtener acceso no autorizado a la aplicación. El atacante tendría que enviar una 

solicitud especialmente diseñada a la aplicación afectada para explotar esta vulnerabilidad.  

La vulnerabilidad de severidad alta identificada por MITRE como CVE-2025-22478 de tipo e inyección de entidad 

externa XML que afecta a Dell Storage Manager, podría permitir un atacante remoto obtenga acceso a información 

confidencial. La vulnerabilidad existe debido a una validación insuficiente de la entrada XML proporcionada por el 

usuario. Un atacante remoto puede pasar un código XML especialmente diseñado a la aplicación afectada y ver el 

contenido de archivos arbitrarios en el sistema o iniciar solicitudes a sistemas externos. La explotación exitosa de 

esta vulnerabilidad puede permitir a un atacante ver el contenido de un archivo arbitrario en el servidor o realizar 

un escaneo de red de la infraestructura interna y externa. 

Estas vulnerabilidades pueden ser explotadas por un atacante remoto no autenticado a través de la red local (LAN). 

A. Productos afectados: 

− Dell Storage Manager: versiones anteriores a 2020 R1.21.  

3. RECOMENDACIÓN: 

• Actualizar el producto afectado a la última versión de software disponible que abordan estas 

vulnerabilidades. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fuente de Información: 
• hxxps://www.dell.com/support/kbdoc/nl-nl/000317318/dsa-2025-191-

security-update-for-storage-center-dell-storage-manager-vulnerabilities 
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Componente que reporta DIRECCIÓN NACIONAL DE INTELIGENCIA 

Nombre de la alerta Vulnerabilidad de severidad crítica en IBM Security QRadar EDR 

Tipo de Ataque Explotación de vulnerabilidades conocidas Abreviatura EVC 

Medios de propagación Red, Internet 

Código de familia H Código de Sub familia H01 

Clasificación temática familia Intento de intrusión 

Descripción 

1. ANTECEDENTES: 

IBM ha publicado una vulnerabilidad de severidad CRÍTICA de tipo escritura fuera de límites que afecta a IBM 

Security QRadar EDR. La explotación exitosa de esta vulnerabilidad podría permitir a un atacante remoto no 

autenticado ejecutar código arbitrario en el sistema objetivo. 

2. DETALLES:   

La vulnerabilidad de severidad crítica identificada por MITRE como CVE-2025-27363 de tipo escritura fuera de 

límites que afecta a IBM Security QRadar EDR, podría permitir a un atacante remoto no autenticado ejecutar código 

arbitrario en el sistema objetivo. 

La vulnerabilidad existe debido a un error de límite al procesar entradas no confiables. Un atacante remoto puede 

pasar una fuente especialmente diseñada a la aplicación que usa una versión afectada de la biblioteca, activar una 

escritura fuera de límites y ejecutar código arbitrario en el sistema objetivo.  

A. Productos afectados: 

− Security QRadar EDR: 3.12.0 - 3.12.16.  

3. RECOMENDACIÓN: 

• Actualizar el producto afectado a la última versión de software disponible que aborda esta vulnerabilidad. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fuente de Información: • hxxps://www.ibm.com/support/pages/node/7234028 
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