
  

 

 
  



  

 

 
 
 
  

La presente Alerta Integrada de Seguridad Digital corresponde a un análisis técnico periódico 

realizado por el Comando Conjunto de las Fuerzas Armadas, el Ejército del Perú, la Marina de 

Guerra del Perú, la Fuerza Aérea del Perú, la Dirección Nacional de Inteligencia, la Policía 

Nacional del Perú, la Asociación de Bancos del Perú y el Centro Nacional de Seguridad Digital 

de la Secretaría de Gobierno y Transformación Digital de la Presidencia del Consejo de 

Ministros, en el marco de la Seguridad Digital del Estado Peruano. 

El objetivo de esta alerta es informar a los responsables de la seguridad digital de las 

entidades públicas y las empresas privadas sobre las amenazas en el entorno digital para 

advertir las situaciones que pudieran afectar la continuidad de sus servicios en favor de la 

población. 

Las marcas y logotipos de empresas privadas y/o entidades públicas se reflejan para ilustrar 

la información que los ciudadanos reciben por redes sociales u otros medios y que atentan 

contra la confianza digital de las personas y de las mismas empresas de acuerdo con lo 

establecido por el Decreto de Urgencia 007-2020. 

La presente Alerta Integrada de Seguridad Digital es información netamente especializada 

para informar a las áreas técnicas de entidades y empresas. 
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Componente que reporta CENTRO NACIONAL DE SEGURIDAD DIGITAL 

Nombre de la alerta 
Los ciberdelincuentes usan como anzuelo LEGO o Disney para estafar a niños y 

familias 

Tipo de Ataque Phishing Abreviatura Phishing 

Medios de propagación Redes sociales, SMS, correo electrónico, videos de internet, entre otros 

Código de familia G Código de Sub familia G01 

Clasificación temática familia Fraude 

Descripción 

1. ANTECEDENTES: 

Los niños y jóvenes también son un foco de ataque para los ciberdelincuentes. Para llegar a ellos usan las marcas 

que les son familiares, como el caso de Disney, LEGO y MrBeast. 

2. DETALLES: 

Un reciente estudio de la empresa de ciberseguridad Kaspersky reveló un preocupante aumento del 38% en 

ciberataques que utilizan marcas infantiles como anzuelo para estafar o infectar a familias enteras.  

Los ciberdelincuentes están explotando estas marcas para disfrazar malware, páginas de phishing y estafas. Entre 

el segundo trimestre de 2024 y el primero de 2025, se detectaron más de 432,000 intentos de ataque, pasando 

de 89,000 a casi 123,000 en menos de un año. 

Los ciberdelincuentes aprovechan la popularidad y familiaridad emocional que estas marcas tienen tanto entre los 

niños como entre sus padres. Esta táctica se materializa a menudo en forma de archivos maliciosos camuflados 

como juegos o caricaturas, los cuales son descargados por niños sin sospechas. Cuanto más popular es la marca, 

más atractiva resulta como gancho para los actores maliciosos. 

Los ciberdelincuentes diseñan páginas falsas casi idénticas a las oficiales, como una copia del sitio de Tokyo Disney 

Resort, ofreciendo supuestos boletos y pidiendo información de pago. Todo parecía real, pero era un engaño: al 

intentar comprar entradas, los usuarios terminaban entregando sus datos personales y de tarjeta de crédito a los 

estafadores. 

Lo mismo ocurre con estafas que usan la imagen del youtuber MrBeast, conocidas por prometer regalos. 

Precisamente, los estafadores crearon páginas falsas que prometían “regalos gratis de MrBeast”, como tarjetas 

digitales para Roblox, Xbox o PlayStation. Todo parecía parte de uno de sus típicos retos: te pedían elegir un premio 

y hacer una pequeña tarea para ganarlo. Nada sospechoso a simple vista. Pero ahí estaba la trampa. Para 

presionarte, la página mostraba un contador que decía algo como: “Sólo tienes X minutos para completar la 

actividad patrocinada y desbloquear tu regalo”. Ese temporizador no era más que una táctica para que los usuarios 

actuaran rápido, sin pensar demasiado, justo como querían los delincuentes. 

Todo este proceso está pensado para ir llevando a las víctimas, paso a paso, hacia sitios cada vez más engañosos. 

Al final, te piden que pagues una pequeña comisión para poder recibir el premio… pero claro, ese premio nunca 

llega. Y lo único que ganas es perder tu dinero. 

Los ataques se presentan en forma de: 

- Downloaders (400,000 casos): archivos aparentemente inofensivos, pero son capaces de descargar 

aplicaciones adicionales, que suelen ser peligrosas, de manera silenciosa. 

- Troyanos (7,800 casos): programas ocultos que tienen la capacidad de robar información confidencial, 

monitorear la actividad del dispositivo o incluso proporcionar acceso remoto a los atacantes. Estos troyanos a 

menudo se ocultan en archivos aparentemente inofensivos, como “trucos” o aplicaciones hechas por fans. 

- Adware (6,400 casos): aplicaciones disfrazadas de juegos que consiste en saturar dispositivos con publicidad 

no deseada, ralentizando su funcionamiento y abriendo potencialmente la puerta a otras amenazas. Este tipo 

de software aparece frecuentemente disfrazado de juegos o aplicaciones de video atractivas para los niños. 

 



  

 

 

 

3. RECOMENDACIONES: 

• Normalizar conversaciones claras sobre ciberseguridad en casa: La base de todo es una buena 

comunicación. Hablar con tus hijos sobre lo que puede pasar en internet, sin dramatizar, pero con 

honestidad. Enseñarles a desconfiar de lo que parece demasiado bueno para ser verdad, y a tener cuidado 

con lo que descargan o los enlaces en los que hacen clic. 

• Realizar una frecuente supervisión activa del uso de dispositivos: No se trata de vigilarlos todo el tiempo, 

sino de acompañarlos. Saber qué plataformas usan, qué juegos les gustan y qué contenido consumen 

ayuda a detectar señales de alerta a tiempo. También es importante mantenerse informado sobre nuevas 

amenazas o estafas que puedan estar circulando. 

• Enseñarles ciberseguridad con ejemplos simples: La ciberseguridad no tiene que ser un tema aburrido o 

complicado. Existen recursos pensados especialmente para niños, como libros, juegos o actividades que 

enseñan conceptos básicos de forma divertida. Hablarles sobre qué es el phishing, qué hacen las 

contraseñas fuertes, cómo reconocer sitios falsos o para qué sirve una VPN puede marcar una gran 

diferencia. 

• Usar herramientas digitales que ayuden: Además de educar, es importante contar con herramientas 

tecnológicas que refuercen esa protección. Hoy existen soluciones de seguridad que incluyen funciones 

como control parental, filtros de contenido, monitoreo del tiempo de pantalla y hasta ubicación en tiempo 

real. Estas herramientas pueden ayudar a establecer límites saludables y protegerlos de contenidos o 

contactos inapropiados, sin quitarles su libertad para explorar. 

 

Fuente de Información: 

• hxxps://blog.tecnetone.com/phishing-con-marcas-de-disney-lego-y-

mrbeast-aumentan-38-en-un-a%C3%B1o 

• hxxps://centranews.com.gt/negocios-y-tecnologia/aumentan-38-los-

ciberataques-disfrazados-de-disney-lego-y-mrbeast-el-lado-oscuro-del-

contenido-infantil/ 

• hxxps://www.escudodigital.com/ciberseguridad/atencion-

ciberdelincuentes-usan-como-anzuelo-lego-disney-estafar-ninos-

familias_63396_102.html 

• hxxps://www.infobae.com/tecno/2025/05/16/asi-suplantan-a-disney-

lego-y-mrbeast-para-estafas-a-nuestros-hijos-en-internet/ 
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