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1. OBJETIVO

Establecer los compromisos institucionales en materia de seguridad de la informacién para
el fortalecimiento de la proteccién de los activos de informacion del Programa Nacional de
“Plataformas de Accién para la Inclusion Social” - PAIS (PNPAIS), frente a las amenazas
internas y externas, salvaguardando su disponibilidad, integridad y confidencialidad de la
informacioén a través de la implementacion de un Sistema de Gestién de Seguridad de la
Informacién.

2. AMBITO DE APLICACION

La presente politica es de aplicacién y cumplimiento obligatorio para todo el personal del
PNPAIS, independientemente del régimen laboral o vinculo contractual al que se encuentren
sujetos, en tanto tengan acceso a la informacion y/o recursos informaticos de la entidad. Asi
mismo, aplica a la informacién producida y/o procesada en todas las actividades realizadas
por el PNPAIS.

3. BASE LEGAL

3.1. Decreto Legislativo N° 1412 Decreto Legislativo que aprueba la Ley de Gobierno
Digital.

3.2. Decreto Supremo N° 029-2021-PCM, que aprueba el reglamento del Decreto
Legislativo N° 1412, Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electronicos en el
procedimiento administrativo.

3.3. Resolucién Ministerial N° 002-2021-MIDIS que aprueba los "Lineamientos de
Seguridad de la Informacién del Ministerio de Desarrollo e Inclusion Social".

3.4. Resolucién de Secretaria de Gobierno y Transformacién Digital N° 003-2023-
PCM/SGTD Establece la implementacion y mantenimiento del Sistema de Gestion de
Seguridad de la Informacion en las entidades publicas.

3.5. Resolucion Directoral N° 0144-2021-MIDIS-PNPAIS-DE que actualiza la conformacion
del Comité de Gobierno y Transformacion Digital

3.6. Resolucién Directoral N° 022-2022-INACAL/DN que aprueba la Norma Técnica
Peruana NTP-ISO/IEC 27001:2022 Seguridad de la Informacion, Ciberseguridad y
Proteccion de la Privacidad. Sistemas de Gestion de la Seguridad de la Informacion.
Requisitos. 32 Edicion, en reemplazo de la NTP-ISO/IEC 27001:2014.

4. DEFINICIONES

a. Activo: Es todo aquello que presenta valor para la entidad.

b. Activos de informacién: Son los activos, incluyendo bienes, servicios tangibles y
personas, que contiene o esta relacionado con la informaciéon cuyo valor se
determina segun su criticidad y su impacto en los procesos de negocio, alineados
con los objetivos establecidos de la institucién.

c. Confidencialidad: Propiedad de la informacion por la que se mantiene inaccesible
y no se revela a individuos, entidades o procesos no autorizados.

d. Disponibilidad: Propiedad de la informacién de ser accesible y estar listo para su
uso a demanda de una entidad autorizada.
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e. Integridad: Propiedad de la informacién de salvaguardar la exactitud y completitud
del activo de informacioén.

f. Seguridad de la Informacién: Preservacion de la confidencialidad, la integridad
y la disponibilidad de la informaciéon. Ademas de otras propiedades como la
autenticidad, la responsabilidad y el no repudio.

g. Sistema de Gestion de Seguridad de la Informacién: Consiste en un conjunto
de politicas, procedimientos, guias, recursos y actividades asociadas que son
gestionadas de manera colectiva por una organizacion. Basada en un enfoque
sistematico para establecer, implementar, operar, monitorear, revisar, mantener y
mejorar la seguridad de la informacion de la organizacion.

5. POLITICA DE SEGURIDAD DE LA INFORMACION

El PNPAIS, reconoce la importancia y el valor de la informacién para prestacion de servicios
de programas, proyectos y actividades en materia social, econdmica y productiva, con la
finalidad de mejorar la calidad de vida de la poblacion rural y rural dispersa. Por este motivo
el PNPAIS se compromete a:

e Establecer, implementar, operar y mejorar continuamente un Sistema de Gestién de
Seguridad de la Informacion.

e Cumplir con los requisitos de caracter legal, politicas, lineamientos y normas adoptadas
por el PNPAIS relacionadas con la seguridad de la informacion.

e Identificar y evaluar los riesgos de seguridad de la informacién para determinar su
tratamiento a través de la implementacion de los controles de seguridad.

e Preservar la confidencialidad, integridad y disponibilidad de la informacién utilizada para
ejercer las competencias institucionales, independiente del medio que lo soporta.

o Establecer objetivos de seguridad de la informaciéon medibles con base en los requisitos
aplicables y los resultados de la evaluacion y tratamiento de riesgos, con enfoque en
activos de la informacion prioritarios.

e Promover una cultura de seguridad de la informacion y concienciar a los trabajadores y
proveedores de servicios sobre su importancia y necesidad dentro de la entidad.

6. LINEAMIENTOS DE LA POLITICA

Para asegurar su cumplimiento se establecerdn documentos necesarios entre otros, los
cuales contendran politicas especificas y controles que permitiran lograr los objetivos de
seguridad de la informacion de la entidad.

7. ESTRATEGIA DE LA POLITICA

La Politica de Seguridad de la Informacion proporciona los objetivos de la seguridad de la
informacién de acuerdo a los compromisos establecidos en este documento. A su vez, se
utilizard la estrategia de utilizar un tablero de control para estos objetivos y asignar
indicadores a cada uno, de modo que estos sean medibles y se puedan asignar recursos,
responsabilidades, actividades, plazos y formas de lograr y evaluar los resultados.

Para el correcto despliegue de la presente politica, se han recopilado y establecido
responsabilidades con base en las necesidades del Sistema de Gestidon de Seguridad de la
Informacién y de funciones previamente establecidas los cuales se consigna en el
documento de Roles y Responsabilidades para el Sistema de Gestién de la Seguridad de la
Informacion.
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8. REVISIONES DE LA POLITICA

La presente politica se revisa por lo menos una vez al aino, o cuando ocurran cambios
significativos que afecten al Sistema de Gestidon de Seguridad de la Informacién, o cuando
el Comité de Gobierno y Transformacion Digital lo vea pertinente para asegurar su
conveniencia, adecuacion y eficacia continua.
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