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RESOLUCION DE DIRECCION EJECUTIVA
San Isidro, 03 de Junio del 2025
RDE N° 000094-2025-MIDIS/FONCODES/DE

VISTO:

El Memorando N° 000079-2025-MIDIS/FONCODES/UTI y el Memorando N° 000151-2025-
MIDIS/FONCODES/UTI de la Unidad de Tecnologias de la Informacion; el Memorando N° 000636-
2025-MIDIS/[FONCODES/UPPM vy el Informe N° 000034-2025-MIDIS/FONCODES/UPPM-CROM
de la Unidad de Planeamiento, Presupuesto y Modernizacion, el Informe N° 000191-2025-
MIDIS/FONCODES/UAJ de la Unidad de Asesoria Juridica y;

CONSIDERANDO:

Que, mediante la Ley N° 29792 se crea el Ministerio de Desarrollo e Inclusion Social,
determindndose su ambito, competencias, funciones y estructura organica basica; sefialando en su
Tercera Disposicion Complementaria Final, la adscripcion a dicho Ministerio, entre otros programas,
al Fondo de Cooperacion para el Desarrollo Social (en lo sucesivo FONCODES);

Que, el Manual de Operaciones del FONCODES, aprobado con Resolucién Ministerial N°
228-2017-MIDIS, establece en el articulo 9, literal i), como funcion de la Direccién Ejecutiva, la de
emitir Resoluciones de Direccidn Ejecutiva en asuntos de su competencia;

Que, el citado Manual de Operaciones, establece en el literal b) de su articulo 21 como una
de las funciones de la Unidad de Tecnologias de la Informacién la de formular politicas, normas,
metodologias y estandares para la administracién, implementacién y uso eficiente de las tecnologias
de informacién, asi como de la seguridad de la infraestructura tecnoldégica y de soluciones
informaticas;

Que, a través de la Resolucion Ministerial N° 002-2021-MIDIS se aprueban los
“Lineamientos de Seguridad de la Informacion del Ministerio de Desarrollo e Inclusiéon Social’, la
misma que sefiala en su articulo 3 que los Programas Nacionales adscritos al citado Ministerio, en
lo que corresponda, deben adecuar sus protocolos o lineamientos internos, a las disposiciones
previstas en los Lineamientos aprobados;

Que, a través de la Resolucién de Direccién Ejecutiva N° 000135-2021-FONCODES/DE se
aprueba la versién 1.0 de la Directiva N° 31-2021-FONCODES/UTI “Disposiciones para la Gestion
de la Seguridad de la Informacién en el FONCODES?”;

e N Que, la Directiva N° 003-2022-MIDIS: Catalogo de Documentos Oficiales del Ministerio de
FONCODESEX Jesarrollo e Inclusion Social — MIDIS: aprobada por Resolucién Ministerial N° 159-2022-MIDIS,
i sefiala en el item 4.2.2 del subnumeral 4.2 del numeral 4, que la Directiva es el documento normativo
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Que, mediante Resolucién de Direccion Ejecutiva N° 150-2018-FONCODES/DE, se
aprueba el Procedimiento N° 86-2018-FONCODES/UPPM-CROM “Control de Documentos
Normativos”, que tiene como objetivo, establecer las disposiciones para la elaboracion, actualizacion
y control de los documentos normativos en sus etapas de acciones previas, elaboracion, revision,
aprobacion, distribucioén, registro e implementacion; precisando en el item 4.2.3 del subnumeral 4.2
del numeral 4, que la Directiva es el documento que establece y desarrolla las disposiciones para la
implementacién de las politicas o lineamientos institucionales en base a lo sefialado por el sector, o
que determina procedimientos y acciones técnicas o administrativas, respecto a una materia
especifica, en cumplimiento de las disposiciones legales vigentes; asimismo, el numeral 7.6 de dicha
norma, prescribe que los documentos normativos son aprobados por el Director Ejecutivo mediante
Resolucién de Direccidn Ejecutiva;

Que, asimismo, la disposicién precitada establece en el numeral 4.7, que los cambios
mayores son las modificaciones a los documentos normativos vigentes que conllevan la necesidad
de cambios significativos en el contenido del documento normativo o como consecuencia de
modificaciones recurrentes y/o consecutivas, siendo que, en esos casos, se cambiara la version del
documento, afiadiéndose en el numeral 7.8, que, en el caso de cambios mayores corresponde
aprobar una nueva version del documento normativo, dejando sin efecto la versién anterior;

Que, mediante el Memorando N° 000079-2025-MIDIS/FONCODES/UTI y el Memorando N°
000151-2025-MIDIS/FONCODES/UTI, la Unidad de Tecnologias de la Informacién sustenta la
necesidad de actualizar la version 1.0 de la Directiva N° 31-2021-FONCODES/UTI “Disposiciones
para la Gestion de la Seguridad de la Informacion en el FONCODES”; y precisa que la misma
responde a observaciones de auditoria y a los cambios derivados de la actualizacién de la norma
NTP-ISO/IEC 27001:2014 a la version NTP-ISO/IEC 27001:2022, bajo la denominacion “Seguridad
de la informacién, ciberseguridad y proteccion de la privacidad. Sistemas de gestidon de seguridad
de la informacion - Requisitos”, por lo que remite el citado documento para el trdmite de aprobacion
por la Direccion Ejecutiva;

Que, mediante el Memorando N° 000636-2025-MIDIS/IFONCODES/UPPM vy el Informe N°
000034-2025-MIDIS/IFONCODES/UPPM-CROM la Unidad de Planeamiento, Presupuesto y
Modernizacion, emite conformidad al proyecto de la versién 2.0 de la Directiva N° 31-2025-
FONCODES/UTI “Disposiciones para la Gestién de la Seguridad de la Informaciéon en el
FONCODES, en el marco de lo establecido en la Directiva N° 003-2022-MIDIS “Catalogo de
Documentos Oficiales del Ministerio de Desarrollo e Inclusién Social-MIDIS” y el Procedimiento N°
86-2018-FONCODES/UPPM-CROM “Control de Documentos Normativos”; precisando que el citado
documento normativo, cumple con los criterios de consistencia y coherencia que todo documento
normativo del FONCODES debe cumplir; y recomienda proseguir su tramite;

Que, a través del Informe N° 000191-2025-MIDIS/FONCODES/UAJ, la Unidad de Asesoria
Juridica de acuerdo con la evaluacién y analisis de la documentacion remitida, considera
procedente, en los aspectos legales y formales la emisién de la Resolucion de Direccion Ejecutiva
que aprueba la versiéon 2.0 de la Directiva N° 31-2025-FONCODES/UTI “Disposiciones para la
Gestion de la Seguridad de la Informacién en el FONCODES”, cuyo objetivo es establecer los
lineamientos y acciones para mejorar la seguridad de la informacion y confianza digital en la entidad,
dejando sin efecto, asimismo, la version 1.0 de la Directiva N° 31-2021-FONCODES/UTI,

Que, estando a los considerandos precedentes resulta necesario emitir el acto
administrativo que aprueba la version 2.0 de la Directiva N° 31-2025-FONCODES/UTI
“Disposiciones para la Gestion de la Seguridad de la Informacién en el FONCODES”,

Con las visaciones de la Unidad de Tecnologias de la Informacion, la Unidad de
Planeamiento, Presupuesto y Modernizacion y la Unidad de Asesoria Juridica;

De conformidad con la Ley N° 29792, Ley de creacidn, organizacion y funciones del MIDIS,
y de acuerdo a las facultades otorgadas en el Manual de Operaciones de FONCODES, aprobado
mediante Resolucion Ministerial N° 228-2017-MIDIS.
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SE RESUELVE:

Articulo 1.- Aprobacion de Directiva

Aprobar la version 2.0 de la Directiva N° 31-2025-FONCODES/UTI “Disposiciones para la
Gestion de la Seguridad de la Informacion en el FONCODES”, que forma parte integrante de la
presente Resolucion.

Articulo 2.- Dejar sin efecto

Dejar sin efecto la version 1.0 de la Directiva N° 31-2021-FONCODES/UTI “Disposiciones
para la Gestién de la Seguridad de la Informacion en el FONCODES”, aprobada mediante
Resolucion de Direccion Ejecutiva N° 000135-2021-FONCODES/DE, de acuerdo a los argumentos
expuestos en la parte considerativa de la presente Resolucion.

Articulo 3.- Disposicion

Disponer que la Unidad de Tecnologias de la Informacion, las Unidades Organicas y
Unidades Territoriales competentes adopten las acciones necesarias para el debido cumplimiento
de la Directiva que hace referencia el articulo 1 de la presente Resolucion.

Articulo 4.- Publicacién

Disponer la publicacion de la presente Resolucion en el portal institucional del FONCODES
(http://www.gob.pe/foncodes).

REGISTRESE Y COMUNIQUESE.

Documento firmado digitalmente
LUIS ALBERTO ESQUIVEL TORRES

Director Ejecutivo del FONCODES
FONDO DE COOPERACION PARA EL DESARROLLO SOCIAL
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1. OBJETIVO

Establecer los lineamientos y acciones para mejorar la seguridad de la informacion y confianza
digital en el Fondo de Cooperacion para el Desarrollo Social - FONCODES.

2. AMBITO DE APLICACION

La presente directiva es de cumplimiento obligatorio por todos los servidores civiles de las
unidades de organizacion del FONCODES.

3. BASE LEGAL

3.1

3.2.
3.3.

3.4.
3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.
3.12.

3.13.

3.14.

3.15.

3.16.

3.17.

3.18.

Ley N°27806, Ley de Transparencia y Acceso a la Informacion Publica y sus
modificatorias.

Ley N°30096, Ley de Delitos Informaticos y sus modificatorias.

Ley 29733, Ley de Proteccion de Datos Personales y su reglamento, aprobado por
Decreto Supremo N° 003-2013-JUS.

Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital y sus modificatorias.

Decreto Supremo N°024-2006-PCM, que aprueba el Reglamento de la Ley N° 28612,
Ley que norma el uso, adquisicion y adecuacién de software en la administracion publica.

Decreto Supremo N°003-2013-JUS, que aprueba el reglamento de la Ley N°29733, Ley
de Proteccién de Datos Personales y modificatorias.

Decreto Supremo N° 016-2017-PCM, que aprueba la Estrategia Nacional de Datos
Abiertos Gubernamentales 2017 - 2021 y del Modelo de Datos Abiertos
Gubernamentales del Pera.

Decreto Supremo N° 050-2018-PCM, que aprueba la definicion de Seguridad Digital en
el Ambito Nacional.

Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo
N°1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece
disposiciones sobre las condiciones, requisitos y uso de las tecnologias y medios
electrénicos en el procedimiento administrativo.

Resolucién Ministerial N° 073-2004-PCM, que aprueba la Guia para la Administracion
Eficiente del Software Legal en la Administracién Publica.

Resolucién de Contraloria N° 320-2006-CG, que aprueba Normas de Control Interno.

Resolucién Ministerial N° 04-2016-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP —ISO/IEC 27001:2014 EDI. Tecnologia de la informacion.
Técnicas de seguridad. Sistemas de gestién de seguridad de la informacion. Requisitos.
22 Edicién”, en todas las entidades integrantes del Sistema Nacional de Informatica y
modificatoria.

Resolucién de la Direccidon Ejecutiva N° 021-2016-FONCODES-DE, que aprueba el
Reglamento Interno de los Servidores-RIS.

Decreto Supremo N° 016-2017-PCM, que aprueba la Estrategia Nacional de Datos
Abiertos Gubernamentales 2017 - 2021 y del Modelo de Datos Abiertos
Gubernamentales del Peru.

Resolucién Ministerial N° 119-2018-PCM, que dispone la creacion de un Comité de
Gobierno Digital en cada entidad de la Administracién Publica.

Resolucién Ministerial N° 169-2019-MIDIS, que modifica la Resolucidn Ministerial N° 192-
2018-MIDIS, Constituir el Comité de Gobierno Digital en el Ministerio de Desarrollo e
Inclusion Social.

Resolucién Ministerial N° 002-2021-MIDIS, que aprueba los Lineamientos de Seguridad
de la Informacién del Ministerio de Desarrollo e inclusiéon Social.

Resolucién Ministerial N° 320-2021-PCM, aprueba los “Lineamientos para la Gestion de
la Continuidad Operativa y la Formulacion de los Planes de Continuidad Operativa de las
Entidades Publicas de los tres niveles de gobierno”.
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3.19.

3.20.

3.21.

3.22.

3.28.

3.24.

3.25.

3.26.

Resolucién de Secretaria de Gobierno Digital N° 003-2018-PCM/SEGDI, que aprueba la
Guia para la formulacion del Plan de Gobierno Digital y establecen disposiciones
adicionales para la planificacién del Gobierno Digital.

Resolucién de Direccion Ejecutiva N° 131-2017-FONCODES-DE, que designa al Oficial
de Seguridad de Informacion.

Resolucién de Direccion Ejecutiva N° 104-2023-FONCODES-DE CSIRT Conformacion
del Equipo de Respuesta ante Incidentes de Seguridad.

Resolucién de Direccion Ejecutiva N° 182-2023-FONCODES/DE, que aprueba la

conformacion del Grupo Comando de la Gestion de Continuidad Operativa del
FONCODES.

Resolucién de Direccién Ejecutiva N° 104-2023-FONCODES/DE, conformacion del
Equipo de Respuesta ante Incidentes de Seguridad Digital del FONCODES.

Norma Técnica Peruana 1SO 22301:2013 Proteccién y Seguridad de los Ciudadanos.
Sistema de Gestion de la Continuidad del Negocio. Especificaciones.

Norma Técnica Peruana NTO-ISO/IEC 27001:2022. Seguridad de la Informacion,
ciberseguridad y proteccion de la privacidad. Sistemas de gestion de seguridad de la
informacion. Requisitos.

Resolucién de Direccion Ejecutiva N° 000173-2024-FONCODES/DE, aprobar la versién
N° 1 del Plan N° 073-2024-MIDIS-FONCODES/UTI “Plan de Recuperacién de los
Servicios de la Tecnologia de la Informacién”.

4. DEFINICIONES

4.1.

4.2.

4.3.

4.4,

Acceso privilegiado: Es el acceso a informacion critica o confidencial que se otorga de
manera temporal a personas debidamente autorizadas.

Activo Informatico: Conjunto de bienes de una organizacién que se encuentran

relacionados directa o indirectamente con la actividad informatica. Entre ellos se

encuentran:

a). Equipo informéatico

b). Licencias de Software

c). Los aplicativos informaticos y/o software de la institucion, ya sea desarrollados por
ésta, adquiridos o alquilados a terceros.

d). La informacion institucional.

e). Las redes de datos, comunicaciones y los equipos que se deriven para
conformacion de la Red Informatica.

f). Los medios magnéticos y épticos de almacenamiento de la informacion (cintas,
cartuchos, CD, DVD, BluRay, Memorias USB, entre otros.).

g). Los manuales, procedimientos y reglamentaciones afines con actividad informatica.

Activo de Informacién: Es el elemento de informacion que FONCODES recibe o produce
en el ejercicio de sus funciones. Incluye la informacién que se encuentre presente en
forma impresa, escrita, en papel, trasmitida por cualquier medio electrénico o almacenado
en equipos de computo, incluyendo software, hardware, recurso humano, datos
contenidos en registros, archivos, bases de datos, videos e imagenes.

Amenaza(s): Causa potencial de un incidente no deseado que puede resultar en dafio a
los activos informéaticos, servicios informaticos, sistemas u organizacion.

Es un evento o incidente provocado por una entidad hostii a FONCODES (humana,
natural o artificial), que aprovecha una o varias vulnerabilidades de un activo con el fin de
agredir la confidencialidad, integridad o disponibilidad de ese mismo activo o de otros
activos de la organizacion (se dice que la amenaza explota la vulnerabilidad del activo).

Las amenazas pueden ser externas o internas a la organizacién y pueden ser deliberados
0 accidentales (por ejemplo, un desastre natural o negligencia sin intencién de dafio por
parte de servidor civil de la organizacion).

Otro ejemplo: Errores - Dafio intencional/Ataque, Robo, Falla de equipo/software,
Desastre natural.
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4.5. Aplicativos Informéaticos: Software desarrollado por la institucion o adquiridos a terceros
para la ejecucién de sus actividades u operaciones (Sistema de Tramite Documentario,
Sistema de Gestién de Proyectos, Sistema de Gestion Administrativa, entre otros).

4.6. Confianza Digital: Estado que emerge como resultado de cuan veraces, predecibles,
éticas, proactivas, transparentes, seguras, inclusivas y confiables son las interacciones
digitales. Su propésito es impulsar el desarrollo de la economia digital y la transformacién
digital. Es un componente de la transformacién digital. Tiene como ambitos la proteccion
de datos personales, la ética, la transparencia, la seguridad digital y la proteccion del

consumidor en el entorno digital.

4.7. Colaboradores: Personas que no tienen vinculo laboral con la institucén, sin embargo,
hacen uso de un activo y/o servicio informatico en forma temporal y debidamente

autorizado.

4.8. Datos sensibles. Datos personales constituidos por los datos biométricos que por si
mismos pueden identificar al titular; datos referidos al origen racial y étnico; ingresos
econdmicos, opiniones 0 convicciones politicas, religiosas, filoséficas o morales;
afiliacion sindical; e informacion relacionada a la salud o a la vida sexual.

4.9. Equipo de Respuestas ante Incidentes de Seguridad Digital (CSIRT): es aquel equipo
responsable de la gestion de incidentes de seguridad digital que afectan los activos de
una entidad publica o una red de confianza. Su implementacion y conformacion se realiza
en base a la RDE N° 104-2023-FONCODES/DE.

4.10. Equipo Informético: Computadoras, Laptops, Notebooks, Impresoras, Escaneres,
equipo-Servidor, entre otros bienes tangibles afines.

4.11. Equipo-Servidor: Es un ordenador u otro tipo de dispositivo que suministra una
informacion requerida por unos clientes (que pueden ser personas, o también pueden ser
otros dispositivos como ordenadores, moviles, impresoras, etc.).

4.12. Evaluacion de Riesgos: Es la evaluacion de las amenazas y vulnerabilidades relativas
a la informacién y a las instalaciones de procesamiento de la misma, las probabilidades
que ocurran los hechos y su potencial impacto en las operaciones del FONCODES.

4.13. Gobierno Digital: es el uso estratégico de las tecnologias digitales y datos en la
Administracion Publica para la creacion de valor publico. Se sustenta en un ecosistema
compuesto por actores del sector publico, ciudadanos y otros interesados, quienes
apoyan en la implementacién de iniciativas y acciones de disefio, creacion de servicios
digitales y contenidos, asegurando el pleno respeto de los derechos de los ciudadanos y
personas en general en el entorno digital. Comprende el conjunto de principios, politicas,
normas, procedimientos, técnicas e instrumentos utilizados por las entidades de la
Administracion Puablica en la gobernanza, gestion e implementacion de tecnologias
digitales para la digitalizacion de procesos, datos, contenidos y servicios digitales de valor

para los ciudadanos.

4.14. Incidente de seguridad de informacion: Es indicado por una o varias series de eventos
inesperados y no deseados que tienen una gran probabilidad de comprometer las
operaciones de negocios y de amenazar la seguridad de informacion.

4.15. Instalaciones de proceso de informacion: Sistemas de informacién, servicio o

infraestructura, o locaciones fisicas que los almacena.

4.16. Propietario de la Informacién: El término “propietario” identifica a un individuo de la
entidad que tiene la responsabilidad de la gestién de controlar la produccién, desarrollo,
mantenimiento, uso y seguridad de los activos de informacion. El término “propietario” no
significa que la persona tiene algin derecho de propiedad realmente sobre el activo de

informacion.

4.17. Responsable de Informética: Es el responsable de Tecnologia de Informacién (Tl), en
el caso del FONCODES se denomina actualmente Jefe(a) de Unidad de Tecnhologias de

la Informacion.

4.18. Riesgo: Combinacion de la probabilidad de un evento y sus consecuencias. El riesgo se
puede definir, desde varios puntos de vista y enfoques, es conceptualizado como "la
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probabilidad de que un evento adverso ocurra durante un periodo determinado de tiempo,
o resulte de una situacién particular. Es la probabilidad de que ocurra o se presente un
fenémeno natural o antropogénico destructivo en el ambito de un sistema afectable. Es
considerado también como el resultado de un proceso mental. El estimulo es el "peligro”,
0 sea el objeto o actividad con el potencial de ocasionar un perjuicio o causar un dafio.
Existen actualmente diversos enfoques sobre el concepto de riesgo, el cual puede
estudiarse desde el punto de vista ambiental, social, cultural, salud publica, econémicay
politica.

4.19. SLA: Un acuerdo de nivel de servicio o Service Level Agreement, también conocido por
las siglas ANS o SLA, es un contrato escrito entre un proveedor de servicio y su cliente
con objeto de fijar el nivel acordado para la calidad de dicho servicio, por lo tanto:

a). El ANS es una herramienta que ayuda a ambas partes a llegar a un consenso en
términos del nivel de calidad del servicio, en aspectos tales como tiempo de
respuesta, disponibilidad horaria, documentacion disponible, servidor civil
asignado al servicio, etc. Basicamente el ANS define la relacién entre ambas
partes: proveedor y cliente. Un ANS identifica y define las necesidades del cliente
a la vez que controla sus expectativas de servicio en relacion a la capacidad del
proveedor, proporciona un marco de entendimiento, simplifica asuntos
complicados, reduce las areas de conflicto y favorece el dialogo ante la disputa.

b). El ANS se caracteriza por ser un proceso estructurado, una metodologia
homogénea que promueve la convergencia organizacional. Suele incluir
herramientas para hacer benchmarking internos, y proporciona una vision
multidimensional de las interrelaciones entre los distintos servicios.

c). También constituye un punto de referencia para el mejoramiento continuo, ya que
el poder medir adecuadamente los niveles de servicio es el primer paso para
mejorarlos y de esa forma aumentar los indices de calidad.

4.20. Seguridad de lainformacion: Las medidas correctivas y proactivas para la preservacion
de la confidencialidad, integridad y disponibilidad de la informacion.

4.21. Seguridad Digital: es el estado de confianza en el entorno digital que resulta de la
gestién y aplicacion de un conjunto de medidas proactivas y reactivas frente a los
riesgos que afectan la seguridad de las personas, la prosperidad econdmica y social,
la seguridad nacional y los objetivos nacionales en dicho entorno. Se sustenta en la
articulacion con actores del sector publico, sector privado y otros quienes apoyan en la
implementacién de controles, acciones y medidas.

4.22. Servicio Informético: Conjunto de actividades o tareas asociadas al manejo
automatizado de la informacién que satisfacen las necesidades de los usuarios de este
recurso.

4.23. Trabajo Remoto: la prestacion de servicios subordinada con la presencia fisica del
trabajador en su domicilio o lugar de aislamiento domiciliario, utilizando cualquier medio
0 mecanismo que posibilite realizar las labores fuera del centro de trabajo, siempre que
la naturaleza de las labores lo permita. Este se extiende a cualquier tipo de trabajo que
no requiera la presencia fisica del trabajador en el centro de labores.

4.24. Usuario: Los/las servidores/as de FONCODES u otra persona que haga uso de un
recurso informético o servicio de la tecnologia de la informacién para fines laborales.

4.25. Vulnerabilidad: Debilidad de un activo o grupo de activos informaticos que pueden ser
alterados en su normal funcionamiento por una o0 mas amenazas, segun lo siguiente:

a). Condiciones determinadas por factores o procesos fisicos, sociales, econémicos,
y ambientales, que aumentan la susceptibilidad de la institucién al impacto de
amenazas.

b).  Una vulnerabilidad es toda aquella circunstancia o caracteristica de un activo que
permite la consecucién de ataques que comprometen la confidencialidad,
integridad o disponibilidad de ese mismo activo o de otros activos de la
organizacion.
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c). La vulnerabilidad ante un desastre dado es la capacidad de respuesta ante el

fendmeno, es decir, que un objeto sea vulnerable a un fenédmeno determinado es,
en primera instancia, que sea susceptible de sufrir dafios por la accién de este
fendbmeno; ahora bien, si se entiende como objeto cualquier objetivo social o
econdmico, entonces la vulnerabilidad estard en dependencia de las
caracteristicas especificas del fenomeno, asi como del objeto cuya vulnerabilidad
se desee evaluar. La vulnerabilidad no es estética, sino un proceso dinamico en
dependencia de las condiciones tanto naturales como sociales.
Ejemplo: Falta de conocimiento del usuario, falta de funcionalidad de la seguridad,
configuracién inadecuada del cortafuego, eleccién deficiente de contrasefias,
tecnologia no probada, transmisibn por comunicaciones no protegidas,
inexistencia de sistema contra incendio.

5. RESPONSABILIDADES

5.1.

5.2.

5.3.

los Jefes de Unidad, Coordinadores, Jefes de Unidades Territoriales de FONCODES y
los usuarios de los sistemas informéticos son responsables de la aplicacion de la
presente directiva, por lo que deben velar por su cumplimiento, de acuerdo a sus
competencias.

Los jefes de Unidad, Coordinadores, Jefaturas de Unidades Territoriales y usuarios, son
responsables de la informacion y documentacion que generen y administren
directamente en cumplimiento de sus funciones y competencias, asi como de los activos
y servicios informaticos que utilicen o autoricen su asignacién o uso.

Los jefes de Unidad, Coordinadores, Jefaturas de Unidades Territoriales y usuarios, son
responsables de velar por la seguridad de su informacién, evaluar los riesgos e informar
sobre el mal uso que se le pueda estar dando a un activo o servicio informatico.

6. DISPOSICIONES GENERALES

6.1.

6.2.

6.3.

La Unidad de Tecnologias de la Informacién, en adelante UTI, es la unidad encargada
del desarrollo y administracion de los sistemas y servicios informéticos del FONCODES,
asi como de la evaluacion técnica para la adquisicion de los activos y servicios
informéticos a terceros.

La UTI, es la encargada de velar por la proteccion de la informacién institucional que
administra; para lo cual dispone de los mecanismos de almacenamiento, seguridad y
protocolos de contingencias ante cualquier riesgo.

La UTI de acuerdo a su competencia podra restringir el uso de servicios informaticos,

dispositivos informaticos, equipos informaticos u otros debido al uso incorrecto de estos,
o en el caso de presentar un peligro para la seguridad de informacion.

7. DISPOSICIONES ESPECIFICAS DE SEGURIDAD DE INFORMACION

7.1

Controles organizacionales
7.1.1 Politicas para la seguridad de la informacion

El objetivo es proporcionar direccién y apoyo de la alta direccién para la seguridad
de informacién en concordancia con los requisitos del negocio y las leyes regulares
relevantes.

La Politica de Seguridad de Informacion, es la establecida por el Sector MIDIS y
esta dada por la RM N° 002-2021-MIDIS, aprobar los “Lineamientos de Seguridad
de la Informacién del Ministerio de Desarrollo e Inclusion Social.

FONCODES coordinara las actualizaciones con el Sector MIDIS, si hubiere
algunos cambios que lo ameriten.

7.1.2 Rolesy responsabilidades en seguridad de la informacion
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El objetivo es establecer un marco de referencia de gestién para iniciar y controlar
la implementacion y operaciéon de la seguridad de la informacién dentro de

FONCODES.

El FONCODES ha definido los roles y responsabilidades para la seguridad de

informacion en:

a) Comité de Gobierno y Transformacion Digital

Gestionar la asignacion del servidor civil y recursos necesarios para la
implementacion del SGSI en los Planes Operativos Institucionales, Cuadro
Multianual de Necesidades, Plan Anual de Contrataciones, segun

corresponda, entre otros.

» Elaborar informes anuales que evallen el desempefio del SGSI.

* Gestionar, mantener y documentar el SGSI de la entidad.

b) Unidad de Tecnologias de la Informacion

» [Establecer, mantener y documentar el sistema de seguridad de la

informacion en el marco de la normativa vigente.

» Administrar los procesos de seguridad de la informacion.

* Proponer las directrices necesarias para la implementacion de las

soluciones tecnoldgicas en la entidad.

+ Identificar, gestionar y actualizar los riesgos e incidentes de seguridad de la
informacion en FONCODES, asegurando su tratamiento oportuno, en
coordinacién con la o el Oficial de Seguridad de la Informacion.

c) Oficial de Seguridad de la Informacion

» Asegurar que el SGSI esté conforme a los requisitos de la NTP ISO/IEC

27001:2022.

* Reportar el desempefio del SGSI al Comité de Gobierno y Transformacion

Digital

* Mantener actualizado los documentos generados en el marco del SGSI.

» Asistir al servidor civil de la entidad y a las personas que presten servicios
cualquiera sea su condicibn o modalidad contractual en materia de

seguridad de la informacion.

» Coordinar con la Secretaria de Gobierno y Transformacion Digital de la PCM
el cumplimiento de las disposiciones en materia de seguridad de la

informacion.

* Analizar en coordinacién con los responsables de los 6rganos, el riesgo de
los accesos de terceros a la informacion de la entidad y verificar la aplicacion
de las medidas de seguridad necesarias para la proteccion de la misma, en
coordinacioén con la Unidad de Tecnologias de la Informacion.

* Revisar los riesgos de seguridad de la informacién de la entidad y coordinar
la elaboracion de los planes de tratamiento, en coordinacién con las y los
responsables de los 6rganos y la Unidad de Planeamiento, Presupuesto y
Modernizacion en su calidad de érgano técnico en la implementacion de la

gestion de riesgos.

» Identificar las actividades de difusion y sensibilizacién en seguridad de la

informacion.
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» Evaluary canalizar, de corresponder, los reportes por incumplimiento de los
requisitos del SGSI, al Comité de Gobierno y Transformacién Digital de
FONCODES, para que evalle las acciones pertinentes.

d) Equipo de Respuestas ante Incidentes de Seguridad Digital (CSIRT)

» Coordinar con el Oficial de Seguridad de Informacién en lo relacionado con
la implementacién, mantenimiento o mejora del SGSI en la entidad.

* En coordinacion con el Oficial de Seguridad de la Informacién, realizar el
seguimiento al cumplimiento de los requisitos de la NTP ISO/IEC
27001:2022 en la entidad, asi como los demas requisitos aplicables en
materia de seguridad de la informacién.

» Afrontar proactivamente los procesos de ciberseguridad que se requieran
en FONCODES.

7.1.3 Segregacion de funciones

Funciones en conflicto y areas de responsabilidad en conflicto deben ser
segregadas.

Los deberes y areas de responsabilidad deben estar segregados para reducir las
oportunidades de una modificacion no-autorizada o mal uso no-intencional o mal
uso de los activos de la institucion.

La segregacién de funciones se refleja en el MOP de la entidad.
7.1.4 Responsabilidades de la alta direccion

La alta direccion debe requerir a todo servidor civil de FONCODES, incluyendo
proveedores y personal eventual, que aplique la seguridad de la informacion de
acuerdo con la politica de seguridad de la informacién establecida, las politicas,
normativas y procedimientos especificos de la organizacion.

7.1.5 Contacto con autoridades relacionadas con la seguridad de informacién

La organizaciobn debe establecer y mantener contacto con las autoridades
pertinentes.

FONCODES, a través del Oficial de Seguridad de la Informacién debe mantener
contactos apropiados con las autoridades relevantes, para el caso de Seguridad
de Informacién. Por ejemplo, bomberos, Municipalidad, SGTD-PCM, vy jefes de
Areas de TI de Ministerios o Instituciones del Sector, para colaboracion en caso de
desastres

7.1.6  Contacto con grupos especiales de interés

La Unidad de Tecnologia de la Informacion (UTI), deberda mantener contacto con
los grupos especiales de interés, especialistas en seguridad de informacion, foros
especializados, para coordinar la mejora continua de la seguridad de la informacion
en FONCODES y a nivel sectorial.

7.1.7 Inteligencia de amenazas

La informacion relacionada con las amenazas a la seguridad de la informacién
debe ser recopilada y analizada para producir inteligencia sobre las amenazas.
Coordinando con Presidencia del Consejo de Ministros, Ministerio de Defensa,
MIDIS y otras instituciones pertinentes.

7.1.8 Seguridad de la informacion en la gestion de proyectos
La seguridad de la informacién debe estar integrada en la gestion de proyectos.

Los servicios de Consultoria y Asesoria que tengan relacién con la elaboraciéon de
proyectos, prototipos, Planes de Gobierno Digital u otros asociados a los procesos
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de UTI, deben seguir los lineamientos de seguridad de la ISO 27001 y deben ser
monitoreados por la UTI.

7.1.9 Inventario de informacion y otros activos asociados

Un inventario de informacién y otros activos asociados, incluidos los propietarios,
debe ser desarrollado y mantenido

En el inventario de activos informaticos, se procede a identificar los activos y/o
dispositivos informaticos, que estan asociados a los sistemas de informacion, sus
respectivos propietarios y su ubicacion, para elaborar un inventario con dicha
informacion.

El referido inventario debe ser actualizado, ante cualquier modificacion de la
informacion registrada y revisado con una periodicidad minima de un afo.

El inventario inicialmente debe realizarse por:

a Equipos informaticos

b Dispositivos periféricos y de comunicaciones
¢ Aplicativos informaticos

d Sistemas operativos

e Bases de datos

El encargado de elaborar el inventario y mantenerlo actualizado es cada
responsable de la Unidad de Organizacion, con este fin la UTI, hara llegar un
reporte inicial del inventario y los formatos para complementar éste, los cuales
deben ser remitidos al jefe de la UTI, con el visto bueno del responsable de la
Unidad Organizativa.

Asimismo, cada responsable de la Unidad de Organizacién de la Sede Central,
Sede La Molina o UT, es responsable de velar por que los activos, que estén
operativos, coordinando su seguridad y mantenimiento, con los entes
administrativos pertinentes.

7.1.10 Uso aceptable de la informacién y otros activos asociados

Reglas para el uso aceptable y procedimientos para el manejo de la informacién y
otros activos asociados debe ser identificada, documentada e implementada.

El servidor civil y proveedores o contratistas de FONCODES comprendan que los
activos de informacion tales como equipos (por €j., PCs, laptops, medios de
almacenamiento, dispositivos moviles, etc.), el acceso a Internet, las aplicaciones
y los servicios de mensajeria electrénica son exclusivamente para fines laborales.
Bajo esta premisa se considera que se hace un uso aceptable de los activos
informaticos.

Como uso aceptable de activos se considera que:

0 Los servidores civiles no deberan utilizar los servicios de Internet o de correo
electronico de FONCODES para ver, descargar, guardar, recibir o enviar
material relativo a o incluyendo:

00 Material pornogréfico.

0 Fomentar la discriminacion basada en la etnia, sexo, nacionalidad, edad, estado
civil, orientacion sexual, religion o discapacidad.

Comportamiento amenazante o violento.
Temas politicos.

Actividades ilegales
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0 Juegos de apuestas
0 Reenvio de “cadenas” por correo electrénico

0 Envios masivos de correos electrénicos no solicitados desde una cuenta o de
equipo de FONCODES.

7.1.11 Devolucién de activos

El servidor civil y otras partes interesadas, segun sea apropiado, deben devolver
todos los activos de la organizacién en su posesion cuando cambien o terminen
su empleo, contrato o acuerdo.

Todos los servidores civiles que requieren por sus labores llevar algunos activos
fuera de las instalaciones de FONCODES, deben retornar todos los activos de la
organizacién en su posesion a la conclusién de su empleo, contrato o acuerdo,
bajo responsabilidad.

La Coordinacién de Logistica, a través de Patrimonio llevara el control de entrada
y salida de activos de FONCODES.

7.1.12 Clasificacion de la informacion

La informacién debe ser clasificada de acuerdo con las necesidades de seguridad
de la informacién de la organizacion en funcion de la confidencialidad, la
integridad, la disponibilidad y los requisitos de las partes interesadas pertinentes.

El objetivo es asegurar que la informacion recibe un nivel apropiado de proteccion
en concordancia con su importancia para la FONCODES.

Las Unidades de organizacién del FONCODES deben clasificar la informacion de
la cual es propietario, para cuyo efecto tendran que evaluar y valorar las
caracteristicas de seguridad, confidencialidad, integridad y disponibilidad, tal como
se especifica a continuacion:

a) CONFIDENCIALIDAD:
(PUBLICA)

0- Informaciéon que puede ser conocida y utilizada sin autorizacion, por
cualquier persona, sea servidor o no de FONCODES.

(RESERVADA — USO INTERNO)

1- Informacién que puede ser conocida y utilizada por todos los servidores
civiles de FONCODES vy algunas entidades externas, debidamente autorizadas y
cuya divulgacién o uso no autorizados, podria ocasionar riesgos o pérdidas leves
para el FONCODES, el Sector Publico Nacional o terceros.

(RESERVADA — CONFIDENCIAL)

2- Informacion que sélo puede ser conocida y utilizada por un grupo de
usuarios que la necesiten para realizar su trabajo, y cuya divulgacién o uso no
autorizados, podria ocasionar pérdidas significativas a FONCODES, al Sector
Publico Nacional o a terceros.

(RESERVADA SECRETA)

3- Informacién que solo puede ser conocida y utilizada por un grupo muy
reducido de usuarios, generalmente de la alta direccion de FONCODES, y cuya
divulgacién o uso no autorizados podria ocasionar pérdidas graves al mismo, al
Sector Publico Nacional o a terceros.

b) INTEGRIDAD:

0- Informacién cuya modificacion no autorizada puede repararse facilmente,
0 no afecta la operatividad de FONCODES.
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1- Informacién cuya modificacion no autorizada puede repararse, aunque
podria ocasionar pérdidas leves para FONCODES, el Sector Publico Nacional o
terceros.

2- Informacién cuya modificacién no autorizada es de dificil reparacién, y
podria ocasionar pérdidas significativas para FONCODES, el Sector Publico
Nacional o terceros.

3- Informacién cuya modificacion no autorizada no podria repararse,
ocasionando pérdidas graves a FONCODES, al Sector Publico Nacional o a
terceros.

c) DISPONIBILIDAD:

0- Informacidn cuya inaccesibilidad permanente no afecta las operaciones de
FONCODES.
1- Informacién cuya inaccesibilidad permanente o durante un plazo no menor

a una semana podria ocasionar pérdidas significativas para FONCODES, el Sector
Publico Nacional o terceros.

2- Informacidn cuya inaccesibilidad permanente o durante un plazo no menor
a un dia, podria ocasionar pérdidas significativas a FONCODES, al Sector Publico
Nacional o a terceros.

3- Informacidn cuya inaccesibilidad permanente o durante un plazo no menor
a una hora podria ocasionar pérdidas significativas a FONCODES, al Sector
Puablico Nacional o a terceros.

d) Al referirse a pérdidas, se contemplan aquellas mesurables (materiales) y no
mesurables (imagen, valor estratégico de la informacion, obligaciones
contractuales o publicas, disposiciones legales, etc.).

Se asignara a la informacién un valor por cada uno de estos criterios. Luego,
se clasificara la informacién en una de las siguientes categorias, segin valores
asignados:

. CRITICIDAD BAJA: Ninguno de los valores supera el 1.
. CRITICIDAD MEDIA: Alguno de los valores es 2.
. CRITICIDAD ALTA: Alguno de los valores es 3.

e) Sélo el Propietario de la Informacién puede asignar o cambiar su nivel de
clasificacion, cumpliendo con los siguientes requisitos previos:

. Asignarle una fecha de efectividad.
. Comunicarselo al depositario del recurso.
. Realizar los cambios necesarios para que los usuarios conozcan la nueva

clasificacion.

f) Luego de clasificada la informacidn, el propietario de la misma identificara los
recursos asociados (sistemas, equipamiento, servicios, etc.) y los perfiles
funcionales que deben tener acceso a la misma.

En adelante se debe mencionar como “informacion clasificada” (o “datos
clasificados”), a aquella que se encuadre en los niveles 1, 2 o 3 de
Confidencialidad, conforme el cuadro adjunto:

Asimismo, los datos sensibles, conceptualizados como los datos personales,
constituidos por los datos biométricos que por si mismos pueden identificar al
titular; datos referidos al origen racial y étnico; ingresos econdmicos, opiniones o
convicciones politicas, religiosas, filosoficas o morales; afiliacion sindical; e
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7.1.13

7.1.14

7.1.15

7.1.16

informacion relacionada a la salud o a la vida sexual, son considerados como de
criticidad alta e informacién clasificada.

Etiquetado de la informacion

Un conjunto de procedimientos apropiado para el etiquetado de informacién debe
ser desarrollado e implementado en concordancia con el esquema de clasificacion
de la informaciéon adoptado por la organizacion.

Todo activo de informacion debe tener una marca o sefial o etiqueta, para
identificarlo, a efectos del cumplimiento de la ISO 27001, el control 5.13 indica que:
“Un conjunto de procedimientos apropiado para el etiquetado de informacion debe
ser desarrollado e implementado en concordancia con el esquema de clasificacion
de la informacién adoptado por la organizacién”.

Transferencia de informacion

Deben existir reglas, procedimientos o acuerdos de transferencia de informacion
para todos los tipos de instalaciones para transferencia, dentro de la organizacion
y entre la organizacién y otras partes.

El objetivo es mantener la seguridad en la informacion transferida dentro de la
organizacion y con cualquier entidad externa.

Toda transferencia de informacion a través de la red, debera ser autorizada por la
Jefatura de UTI.

Se llegaran a acuerdos escritos para dirigir la transferencia segura de informacion
de FONCODES con otras entidades del Sector u otros sectores del Estado
Peruano.

Los mensajes electrénicos emitidos por la UTIl deben ser secuenciados y
protegidos como evidencias para efectos de auditoria y control administrativo y
operacional.

Control de acceso

Las reglas para controlar el acceso fisico y Idgico a la informacién y otros activos
asociados deben establecerse e implementarse en funcién de los requisitos del
negocio y de seguridad de la informacion

El objetivo es limitar el acceso a la informaciébn y a las instalaciones de
procesamiento de la informacién.

La cuenta de usuario, permite a una persona identificarse ante la red informatica
de FONCODES vy acceder a los servicios y sistemas de informacion que la UTI
pone a disposicion. El mecanismo para validar la identidad del usuario es la
contrasefia, por lo que ésta debe ser administrada con prudencia y responsabilidad
por el usuario y solamente a los servicios autorizados.

Estos accesos seran controlados por la UTI, cruzando informacion con las
Unidades y Coordinaciones.

Gestion de identidades
El ciclo de vida completo de identidades debe ser gestionado.

El objetivo es asegurar el acceso de usuarios autorizados y prevenir el acceso no
autorizado los sistemas y servicios.

Los accesos a la Red y los Servicios proporcionados a través de la Red, seran
otorgados Ginicamente a solicitud de los jefes de las Unidades o Coordinaciones, y
seran especificados formalmente, debiéndose dejar evidencia capaz de ser
auditada.
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7.1.17

7.1.18

7.1.19

La gestion de cuentas de usuario esta definida en el Procedimiento N° 97-2019-
FONCODES/UTI: “Procedimiento de Gestion de cuentas de usuario”.

Informacién de autenticacion

La asignacion y gestion de la informacion de autenticacion debe ser controlada por
un proceso de gestion, incluyendo el asesoramiento al servidor civil sobre el
manejo adecuado de la informacién de autenticacion.

La contrasefia de la red es de uso personal y exclusivo del usuario asignado y no
podra darla a conocer ni ser usada, por otros usuarios o terceros.

Con la finalidad de cumplir con las practicas basicas de seguridad, se ha
establecido los siguientes pardmetros para la administracion de contrasefias:

a) Longitud minima de 8 caracteres, no se permiten contrasefias en blanco.

b) Utilizar una combinacién de letras mayulsculas, mindsculas, ndmeros y
caracteres especiales (por lo menos la combinacién de tres de estos tipos de
caracteres).

c) El periodo de vigencia es de 90 dias calendarios
d) La contrasefa sera reutilizable sdlo después de 10 cambios.

Para la eleccién y proteccion de contrasefias se debe tener en consideracion las
siguientes recomendaciones:

a) No escribir nunca una contrasefia en un papel que pudiera ser leido por
terceros.

b) No utilizar nombres de personas, personajes, el mismo nombre de usuario, de
la institucién o términos comunes.

¢) No utilizar fechas de cumpleafios, aniversarios, nimeros de teléfono u otros

d) No utilizar patrones simples o repetitivos, ejemplo; “aaaa”, “123456”, “qwerty”,
etc.

e) Adicionalmente, en caso de que el usuario administre otras contrasefias debe
aplicar las mismas reglas aqui sefialadas.

Los accesos privilegiados solo proceden con autorizacion de la Jefatura de UTIl y
se guardara un control constante de quienes lo poseen.

La gestion de informacion de autentificacién secreta de los usuarios, sera
manejada por el Administrador de Red, valiéndose del software del sistema de
seguridad que proporciona el sistema operativo de la red.

Derechos de acceso

Los derechos de acceso a la informacién y otros activos asociados deben ser
aprovisionados, revisados, modificados y removidos en concordancia con la
politica especifica de la organizacion y las reglas para el control de acceso

Los derechos de acceso y las remociones de acceso a los usuarios se revisan
periédicamente, y solo son actualizados por pedido de los jefes de Unidad o
Coordinadores, de lo cual se guardara evidencia.

Seguridad de la informacion en las relaciones con los proveedores

Deben definirse e implementarse procesos y procedimientos para gestionar los
riesgos de seguridad de la informacién asociados con el uso de productos o
servicios del proveedor.
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7.1.20

7.1.21

7.1.22

7.1.23

Los contratos con los proveedores, de acuerdo a las normativas de FONCODES
esta sujetos a clausulas de confidencialidad y no divulgacion de la informacién
institucional.

Abordar la seguridad de la informacién dentro de los acuerdos con proveedores

Los requisitos de seguridad de la informacién pertinentes deben establecerse y
acordarse con cada proveedor en funcién del tipo de relacion con el proveedor.

El objetivo es asegurar la proteccion a los activos de FONCODES que son
accesibles por proveedores.

Los acuerdos con proveedores deben incluir requisitos para abordar los riesgos de
seguridad de la informacién asociados con los servicios de tecnologia de la
informacion y comunicaciones y la cadena de suministro de productos.

FONCODES exigira la firma del Acuerdo de Confidencialidad a los proveedores, y
colaboradores, para efectos de confidencialidad o no divulgacién que reflejan las
necesidades de la organizacion para la proteccion de la informacion, este
documento debe ser revisado regularmente y documentado.

En las relaciones con los proveedores se acordara y figurara en los contratos los
aspectos de seguridad de informacion, como clausulas de confidencialidad,
respeto y observancia de la Politica de Seguridad de FONCODES.

Gestion de la seguridad de la informacién en la cadena de suministro de las
tecnologias de la informacion y comunicacion (TIC)

Deben definirse e implementarse procesos y procedimientos para gestionar los
riesgos de seguridad de la informacién asociados con la cadena de suministro de
productos y servicios de las TIC.

Se asegurara que la cadena de suministro funcione en caso de incidentes o
siniestros, con el fin de dar continuidad a las operaciones de FONCODES.

Seguimiento, revision y gestién de cambios en servicios de proveedores

La organizacibn debe hacer seguimiento, revisar, evaluar y gestionar
peribdicamente los cambios en las practicas de seguridad de la informacién del
proveedor y la prestacién de servicios.

FONCODES debe monitorear, revisar y auditar regularmente la entrega de
servicios por parte de los proveedores; asimismo manejar la gestion de cambios
en la provision de servicios, observando y considerando la criticidad de los
servicios prestados, evaluando permanente mente los riegos del proceso.

Seguridad de la informacién en el uso de servicios en la nube

Los procesos de adquisicion, uso, gestion y salida de los servicios en la nube
deben establecerse de acuerdo con los requisitos de seguridad de la informacion
de la organizacion.

Considerando:

» Evaluacion de Riesgos

» Definicion de Politicas y Procedimientos

» Seleccién de Proveedores de Servicios en la Nube (CSP)
» Implementacién de Controles Técnicos

» Capacitacién y Concienciacion

* Monitoreo y Revision Continua

« Gestion de Incidentes
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7.1.24

7.1.25

7.1.26

7.1.27

7.1.28

7.1.29

7.1.30

Planificacién y preparacion de la gestion de incidentes de seguridad de la
informacion

La organizacion debe planificar y preparar la gestion de los incidentes de seguridad
de la informacion definiendo, estableciendo y comunicando los procesos, las
funciones y las responsabilidades de gestion de incidentes de seguridad de la
informacion.

El objetivo es asegurar un enfoque consistente y efectivo a la gestion de incidentes
de seguridad de la informacion, incluyendo la comunicacién sobre eventos de
seguridad y debilidades.

Para ello la UTI desarrollara un Procedimiento de Gestion de Incidentes de
Seguridad de Informacion, donde se detallara la planificacion, la evaluacion,
decision, respuesta y aprendizaje de los incidentes de seguridad (Lecciones
Aprendidas).

Evaluacion y decision sobre eventos de seguridad de la informacion

La organizacion debe evaluar los eventos de seguridad de la informacion y decidir
si se categorizan como incidentes de seguridad de la informacion.

Se incluird en el Procedimiento de Gestién de Incidentes de Seguridad de
Informacioén.

Respuesta a incidentes de seguridad de la informacién

Se debe responder a los incidentes de seguridad de la informacién de acuerdo con
los procedimientos documentados.

Se incluira en el Procedimiento de Gestién de Incidentes de Seguridad de
Informacion.

Aprendizaje de los incidentes de seguridad de la informacién

El conocimiento obtenido de los incidentes de seguridad de la informacion debe
utilizarse para fortalecer y mejorar los controles de seguridad de la informacion.

Se incluird en el Procedimiento de Gestién de Incidentes de Seguridad de
Informacién, la extraccién de lecciones aprendidas y se sociabilizar4 con las
personas involucradas.

Recoleccion de evidencia

FONCODES deberd establecer e implementar un procedimiento para la
identificacién, recoleccion, adquisicion y preservacion de evidencia relacionada
con eventos de seguridad de la informacion.

Establecer e implementar procedimientos para la identificacion, recoleccion,
adquisicion y preservacion de evidencia, es esencial para responder eficazmente
a los incidentes de seguridad, proteger los activos de FONCODES y mantener la
confianza digital.

Este procedimiento permite una deteccién temprana de amenazas, un analisis
forense adecuado, una respuesta rapida y una mejora continua de la postura de
seguridad.

Seguridad de la informacion durante una interrupcion

FONCODES tiene planificado cémo mantener la seguridad de la informacién en
un nivel apropiado durante una interrupcion, de acuerdo al “Plan de Recuperacion
de los Servicios de la Tecnologia de la Informacion”.

Preparacion de las TIC para la continuidad del negocio
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La preparacion de las TIC debe planificarse, implementarse, mantenerse y
probarse en funcion de los objetivos de continuidad del negocio y los requisitos de
continuidad de las TIC.

La UTI adecuara sus operaciones a los lineamientos de la Resolucién Ministerial
N° 320-2021-PCM, aprueba los “Lineamientos para la Gestion de la Continuidad
Operativa y la Formulacién de los Planes de Continuidad Operativa de las
Entidades Publicas de los tres niveles de gobierno”.

La UTI, cuenta asimismo con un Plan de Recuperacion de los Servicios de la
Tecnologia de Informacion, que es un subconjunto de un Plan de Continuidad de
Negocio, que contempla como reaccionar ante una contingencia que pueda afectar
la disponibilidad o los servicios ofrecidos por los sistemas informaticos. Una
contingencia puede ser un problema de corrupcién de datos, suministro eléctrico,
un problema de software o hardware, errores humanos, intrusion, etc.

Este Plan de Recuperacion de los Servicios de la Tecnologia de Informacion - Son
procedimientos especificos preestablecidos de coordinacion, alerta, movilizacion y
respuesta ante la ocurrencia o inminencia de un evento particular para el cual se
tiene escenarios definidos.

El Plan de Recuperacion de los Servicios de la Tecnologia de Informacion para
UTI, implica un analisis de los posibles riesgos a los cuales pueden estar expuestos
los servicios informéticos, en base a eso de plantean escenarios y de acuerdo a
ello se plantean Planes de Accion ante los escenarios que se presenten.

La UTI conceptualiza contingencia, como una situacién en la que se interrumpa las
operaciones habituales de la institucién, o se comprometa fuertemente el nivel de
la misma por mas tiempo que el definido como admisible (ventana de tolerancia),
no pudiéndose solucionar dicha situacién aplicando los procedimientos habituales.

FONCODES con Resolucion de Direccion Ejecutiva N° 104-2023-FONCODES-DE
CSIRT Conformacién del Equipo de Respuesta ante Incidentes de Seguridad; creé
el Equipo de Respuestas para Afrontar los Incidentes de Seguridad de Informacion
(CSIRT), conformada por servidores civiles de UTI, mayormente.

7.1.31 Requisitos legales, estatutarios, regulatorios y contractuales

Los requisitos legales, estatutarios, regulatorios y contractuales pertinentes para
la seguridad de la informacion y el enfoque de la organizacién para cumplir con
estos requisitos deben identificarse, documentarse y mantenerse actualizados.
Para lo cual FONCODES lleva actualizada una Base de Datos de las normativas
legales y regulatorias que afectan a la UTI:

7.1.32 Derechos de propiedad intelectual

FONCODES tiene implementado procedimientos apropiados para proteger los
derechos de propiedad intelectual.

Como por ejemplo concientizacion por medio de pantallazos de informacién sobre
las normativas que protegen los derechos de propiedad intelectual, revisiones
periédicas de software no autorizado, entre otras.

7.1.33 Proteccién de registros

Registros (logs) de eventos de actividades de usuarios, excepciones, fallas y
eventos de seguridad de la informacion deben ser producidos, mantenidos y
regularmente revisados.

Estos logs generados por el sistema operativo y los sistemas existentes, deberan
ser activados para su registro y guardados, para evidencias de lo actuado en las
operaciones
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Las actividades del administrador del sistema, administrador de base de datos, del
operador del sistema deben ser registradas y los registros (logs) deben ser
protegidos y revisados regularmente.

7.1.34 Privacidad y proteccion de la informacion de identificacion personal (IIP)

FONCODES debe identificar y cumplir los requisitos relacionados con la
preservacion de la privacidad y la proteccion de la IIP de acuerdo con las leyes y
regulaciones aplicables y los requisitos contractuales.

Como por ejemplo concientizacion por medio de pantallazos de informacion sobre
capacitacién de usuarios, en cumplimiento de la Ley N° 29733, Ley de Proteccidn
de Datos Personales, talleres, charlas, entre otros.

7.1.35 Revisién independiente de la seguridad de la informacion

El enfoque de la organizacién para gestionar la seguridad de la informacion y su
implementacion, incluidas las personas, procesos y tecnologias, debe revisarse de
forma independiente en intervalos planificados o cuando se produzcan cambios
significativos.

El objetivo es minimizar las debilidades en el Sistema de Gestion de Seguridad de
Informacion.

UTI debe coordinar con los entes pertinentes (DE y OCI) la auditoria y/o revisién
del sistema de seguridad por un ente independiente, a intervalos planificados o
cuando ocurra cambios significativos.

7.1.36 Cumplimiento con politicas, reglas y normas de seguridad de la informacién

Se debe revisar periédicamente el cumplimiento de la politica de seguridad de la
informacion de la organizacion, las politicas especificas, las reglas y las normas.

El objetivo es evitar infracciones a las obligaciones legales, estatutarias,
regulatorias o0 contractuales relacionadas a la seguridad de informaciéon y a
cualquier requisito de seguridad.

Todos los requisitos legislativos, estatutarios, regulatorios y contractuales
relevantes, asi como el enfoque de la organizacion para cumplir con estos
requisitos deben ser explicitamente identificados, documentados y mantenidos al
dia para cada sistema de informacién y para la organizacion.

Para ello se guardara en una Base de Datos y se informara sobre la actualizaciéon
de esta, a la jefatura de UTI.

Procedimientos apropiados deben ser implementados para asegurar el
cumplimiento de requisitos legislativos, regulatorios y contractuales para evitar
caer en incumplimientos legales o administrativos.

7.1.37 Procedimientos operativos documentados

Los procedimientos operativos para las instalaciones de procesamiento de
informacion deben documentarse y ponerse a disposicién del personal que los
necesite.

Los procedimientos operativos correspondientes a seguridad de informacién seran
documentados y puestos a disposicidn de todos los usuarios a través de medios
digitales.

7.2 Controles de personal
7.2.1 Seleccion

Los controles de verificaciéon de antecedentes de todos los candidatos para
convertirse en personal deben llevarse a cabo antes de unirse a la organizacion y
de manera continua, teniendo en cuenta las leyes, regulaciones y ética aplicables,
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y ser proporcionales a los requisitos del negocio, la clasificacién de la informacién
a la que se accede y a los riesgos percibidos.

La URHy la UTI deben establecer la clasificacion de la informacion a la que tendra
acceso el/la servidor/a del FONCODES, esto conforme a los riesgos percibidos.

Asimismo, la URH debera verificar los antecedentes de todos los candidatos a ser
empleados en concordancia con las leyes, regulaciones y ética relevantes.

7.2.2 Términos y condiciones del empleo

Los acuerdos contractuales con servidores y proveedores deben estipular
responsabilidades de éstos y de la organizacion, respecto de la seguridad de la
informacion.

La Alta Direccion debe instruir sobre los requisitos de seguridad normados en
FONCODES, tanto a los servidores como a otras personas que presten servicios
a la institucion.

La capacitacion en seguridad de informacion a los/las servidores/as debe ser
constante, coordindndose esta entre la UTI y la Unidad de Recursos Humanos. En
el caso de los contratistas, la capacitacion la realiza la UTI en coordinacién con la
UA.

7.2.3 Toma de conciencia, educacion y entrenamiento sobre la seguridad de la
informacion

El servidor civil de la organizacion y las partes interesadas pertinentes deben
recibir una adecuada concientizacién, educacién y capacitacién en seguridad de
la informacién, asi como actualizaciones periddicas de la politica de seguridad de
la informacién de la organizacién, politicas y procedimientos especificos, segin
sea pertinente para su funcién laboral.

La UTI en coordinaciéon con URH capacita a todos los/las servidores/as de la
entidad sobre la conciencia de la seguridad de la informacién, asi como
actualizaciones regulares sobre politicas y procedimientos de la organizacion,
segun sea relevante para la funcién del trabajo que cumplen. En el caso de los
contratistas se realiza en coordinacion con la UA.

FONCODES debe requerir a todos los servidores civiles la aplicacion de la
seguridad de la informacion en concordancia con las politicas y normativas
establecidas por la institucién, y alineadas con las normas sectoriales al respecto.
En el caso de los contratistas se realiza en coordinacion de la UTI con la UA.

7.2.4 Proceso disciplinario

Se debe formalizar y comunicar un proceso disciplinario para tomar acciones
contra el servidor y otras partes interesadas pertinentes que hayan cometido una
violacion de la politica de seguridad de la informacion.

En caso de los servidores civiles, la URH remite a la secretaria técnica de Procesos
Disciplinarios la informacion sobre posibles infracciones a la seguridad de la
informacion.

7.2.5 Responsabilidades después del cese o cambio de empleo

Las responsabilidades y obligaciones en materia de seguridad de la informacién
gue siguen siendo validos después del cese o cambio de empleo deben definirse,
aplicarse y comunicarse al servidor pertinente y otras partes interesadas.

La URH es responsable de informar a la UTI sobre las desvinculaciones o cambios
de los servidores civiles del FONCODES, tal como se encuentra establecido en el
“Procedimiento de Gestion de cuentas de usuario”.
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Las responsabilidades y deberes de seguridad de la informacién que siguen siendo
validos luego de la terminacion o cambio de empleo deben ser definidos,
comunicados al colaborador o contratista y asegurar su cumplimiento.

7.2.6  Acuerdos de confidencialidad o no divulgacion

Los acuerdos de confidencialidad o no divulgacién que reflejen las necesidades de
la organizacion para la proteccion de la informacion deben ser identificados,
documentados, revisados regularmente y firmados por el personal y otras partes
interesadas pertinentes.

7.2.7 Trabajo remoto

Se debe implementar medidas de seguridad cuando el servidor civil trabaja de
forma remota para proteger la informacién accedida, procesada o almacenada
fuera de las instalaciones de la organizacion.

Para la modalidad trabajo remoto, la URH debe informar a la UTI sobre los
servidores civiles que haran dicha modalidad de trabajo previo requerimiento del
Jefe inmediato, con ello la UTI habilita los accesos de usuario.

Cuando se desarrolle el trabajo remoto, los/las servidores/as pueden solicitar que
se le otorgue un equipo para trabajo desde casa o desde la ubicacion remota
autorizada, siempre y cuando se cuente con disponibilidad y autorizacién del Jefe
de la Unidad de Organizacion, para ello, deberé coordinar la salida o movilizacion
de los bienes asignados conforme lo establecido por la Unidad de Administracion.

Los procesos de trabajo remoto deben ser autorizados por la UTI, debiendo ser
limitados entre fechas, especificandose el tipo de tareas que debe efectuarse,
ademas de sefialar los riesgos que ello implica.

7.2.8 Reporte de eventos de seguridad de la informacién

La organizacién debe proporcionar un mecanismo para que el servidor civil informe
eventos de seguridad de la informacién observados o bajo sospecha a través de
los canales apropiados de manera oportuna.

Los reportes de eventos de seguridad de informacion deben ser reportados y
guardados para efectos de dejar evidencias para el control pertinente.

7.3 Controles fisicos
7.3.1 Perimetros de seguridad fisica

Los perimetros de seguridad deben definirse y utilizarse para proteger las areas
que contienen informacion y otros activos asociados.

El objetivo es impedir que el acceso fisico no autorizado, pueda causar dafio e
interferencia a la informacion y a las instalaciones de procesamiento de la
informacion de FONCODES.

Los perimetros de seguridad deben ser definidos y utilizados para proteger areas
que contienen informacién sensible o critica e instalaciones de procesamiento de
la informacion.

7.3.2 Ingreso fisico

Las &reas seguras deben estar protegidas por controles de entrada y puntos de
acceso adecuados.

El datacenter institucional, esté protegido con dispositivos biométricos, y medidas
y procedimientos que impiden que personas no autorizadas ingresen a sus
instalaciones.
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7.3.3

7.3.4

7.3.5

7.3.6

7.3.7

7.3.8

7.3.9

Asimismo, se encuentra restringido el ingreso a los espacios de soporte de
sistemas, produccion y desarrollo. Asi como al Datacenter, que tendra control de
acceso por medio de dispositivos biométricos.

Asegurar oficinas, salas e instalaciones

Se debe tener proteccion para garantizar la seguridad fisica de las areas y oficinas,
con extintores y equipos de luces de emergencia, asi como zonas seguras y vias
de escape ante emergencias. Garantizando asi el trabajo en areas seguras.

Supervision de la seguridad fisica

Las instalaciones deben ser monitoreadas continuamente para detectar accesos
fisicos no autorizados.

Se utilizard camaras web y sensores para monitorear las instalaciones criticas.
Proteccidn contra amenazas fisicas y ambientales

Se debe disefiar e implementar proteccién contra amenazas fisicas y ambientales,
como desastres naturales y otras amenazas fisicas intencionales o no
intencionales a la infraestructura.

La institucién tendré vigilancia en sétanos y areas de carga y descarga de bultos u
equipos.
Trabajo en areas seguras

Deben disefiarse e implementarse medidas de seguridad para trabajar en areas
seguras.

La seguridad fisica para oficinas, areas e instalaciones esta asegurada por
puertas, que fuera de las horas de oficina deben estar cerradas y se contara
ademas con vigilancia privada que debe ser instruida sobre temas de seguridad
de informacion.

Asimismo, todo equipo informatico, debe ser protegido contra riesgos y amenazas
de falta de energia eléctrica, fallas de sefal de internet, asi como accidentes méas
comunes.

En cuanto a la seguridad del servidor civil se coordinard con RRHH y los
encargados de Seguridad y Salud en el trabajo.

Escritorio y pantalla limpios

Todo usuario debe tener su escritorio limpio de papeles y medios de
almacenamiento removibles, asi como mantener su pantalla limpia para asegurar
un funcionamiento adecuado de sus equipos.

Ubicacion y proteccion de los equipos
Los equipos deben estar ubicados de forma segura y protegidos.

Asimismo, todo equipo informatico, debe ser protegido contra riesgos y amenazas
de falta de energia eléctrica, fallas de sefial de internet, asi como accidentes mas
comunes.

Seguridad de los activos fuera de las instalaciones
Los activos fuera del sitio deben protegerse.

Los equipos informéticos que, por necesidad de trabajo, deban llevarse fuera de
los locales de FONCODES, deben ser debidamente autorizados por la Jefatura
correspondiente, por la Coordinacién de Logistica y comunicado a la UTI.

7.3.10 Medios de almacenamiento
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Los medios de almacenamiento deben gestionarse a lo largo de su ciclo de vida
de adquisicion, uso, transporte y eliminacion de acuerdo con el esquema de
clasificaciéon de la organizacion y los requisitos de manipulacion.

FONCODES debera gestionar durante su ciclo de vida util, disponer o reutilizar de
una forma segura los equipos, para ello los medios de almacenamiento de estos
seran revisados, de tal manera que el software o licencia se haya eliminado o
sobrescrito de manera segura antes de su disposicion o reutilizacion.

7.3.11 Servicios de suministro de apoyo

Las instalaciones de procesamiento de informacion deben protegerse de cortes de
energia y otras interrupciones causadas por fallas en los servicios de suministro
de apoyo.

FONCODES contara con sistemas de protecciéon ante cortes de energia eléctrica,
sistemas UPS y apoyo de grupo electr6geno para cuando ocurran cortes de
energia eléctrica.

7.3.12 Seguridad del cableado

Los cables que transportan energia, datos o servicios de informacién de apoyo
deben protegerse contra interceptaciones, interferencias o dafos.

El cableado de red y eléctrico, deben estar debidamente acondicionados para
garantizar la correcta transmision de la sefial y evitar accidentes.

7.3.13 Mantenimiento de equipos

El equipo debe mantenerse correctamente para asegurar la disponibilidad,
integridad y confidencialidad de la informacion.

La UTI para las instalaciones de la Sede Central y los responsables de las demas
Sedes y las UTS, son responsables de coordinar y gestionar el mantenimiento de
los equipos informaticos y sus instalaciones para la seguridad de ellos, para
garantizar la continuidad de las operaciones.

7.3.14 Eliminacion segura o reutilizacion de equipos

Los elementos del equipo que contienen medios de almacenamiento deben
verificarse para asegurar que los datos sensibles y el software con licencia se
hayan eliminado o sobrescrito de forma segura antes de su eliminacién o
reutilizacion.

FONCODES a través de UTI, debe elaborar un informe técnico y disponer con el
Coordinador de Logistica, para dar de baja los medios de manera segura cuando
ya no sean aptos para su uso, utilizando procedimientos formales.

7.4 Controles tecnoldgicos
7.4.1 Dispositivos terminales del usuario

La informacion almacenada, procesada o accesible a través de dispositivos
terminales de usuario debe protegerse.

Se dispondra de backups (Ver 7.4.13 Copia de seguridad de la informacion).

Protectores de pantalla para informacion confidencial y niveles de acceso a la data
segun corresponda.

7.4.2 Derechos de acceso privilegiados

La asignacion y el uso de derechos de acceso privilegiado deben restringirse y
administrarse.

Los accesos privilegiados solo proceden con autorizacion de la Jefatura de UTl y
se guardara un control constante de quienes lo poseen.
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7.4.3

7.4.4

7.4.5

7.4.6

7.4.7

Restriccién de acceso a la informacién

El acceso a la informacién y otros activos asociados debe restringirse de acuerdo
con la politica especifica establecida sobre control de acceso.

Toda aplicacion informatica de FONCODES, debera tener un sistema de seguridad
que restrinja el acceso a usuarios no autorizados.

Todos los accesos a sistemas 0 a aplicaciones, deberan antes de ingresar a estos,
registrase con su usuario y su clave de usuario autorizado para esos sistemas u
aplicativos.

La UTI definira perfiles de acceso al sistema y aplicaciones, los cuales estaran
establecidos por la jerarquia del servidor civil, asi como las funciones que
desemperfia y a solicitud de los Jefes de Unidad o Coordinadores.

Acceso al codigo fuente

El acceso de lectura y escritura al cddigo fuente, las herramientas de desarrollo y
las librerias de software debe administrarse adecuadamente.

La UTI, luego de haber culminado el desarrollo o adquisicion del aplicativo
informatico, es el encargado de la custodia de los programas fuente y
documentacién generada a partir de su desarrollo o adquisicién, asi como de velar
por su correcto funcionamiento. Por lo tanto, quienes hagan uso del aplicativo
informético (usuarios) son responsables de toda la informacién y/o documentacion
que se registre o procese.

Autenticacién segura

Se deben implementar tecnologias y procedimientos de autenticacion seguros en
funcion de las restricciones de acceso a la informacion y la politica especifica sobre
el control de acceso.

Toda aplicacién informatica de FONCODES, deberd tener un sistema de seguridad
que restrinja el acceso a usuarios no autorizados, es decir una autentificacion
segura.

Todos los accesos a sistemas o0 a aplicaciones, deberan antes de ingresar a estos,
registrase con su usuario y su clave de usuario autorizado para esos sistemas u
aplicativos.

La UTI evaluara en algunos casos usar mas de una autentificacion considerando:
Autentificaciéon multifactor (MFA) o biometria.
Gestion de capacidad

El uso de recursos debe monitorearse y ajustarse de acuerdo con los requisitos de
capacidad actuales y esperados.

La gestion de la capacidad, se debe monitorear, afinar el uso de los recursos, asi
como realizar proyecciones de los requerimientos de capacidad futura para
asegurar el desempefio requerido del sistema, tal como se explica a continuacion:

Se debe aplicar el monitoreo de los sistemas con el fin de asegurar, y donde sea
necesario, mejorar la disponibilidad y la eficiencia de los sistemas.

Se deben instalar controles para la deteccion de problemas en un tiempo
prudencial.

Las proyecciones, deben tener en cuenta los requisitos de las nuevas actividades
y sistemas, asi como la tendencia actual y proyectada de tratamiento de la
informacion en FONCODES.

Proteccion contra programas maliciosos (malware)
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La proteccion contra programas maliciosos (malware) debe implementarse y
respaldarse mediante la toma de conciencia adecuada del usuario.

El objetivo es asegurar que la informacion y las instalaciones de procesamiento de
la informacion Esten protegidas contra cédigos maliciosos.

La UTI debe desarrollar controles de deteccidn, prevencion y recuperacion para
proteger contra codigos maliciosos y estos deben ser implementados, en
combinacion con una concientizacion apropiada de los usuarios.

Estando prohibido que coédigos extrafios sean ejecutados por personas no
autorizadas, y ajenas al servidor civil de UTI.

7.4.8 Gestion de vulnerabilidades técnicas

Se debe obtener informacién sobre las vulnerabilidades técnicas de los sistemas
de informacion en uso, se debe evaluar la exposicion de la organizacion a tales
vulnerabilidades y se deben tomar las medidas apropiadas.

La Informacién sobre vulnerabilidades técnicas de los sistemas de informacion
utilizados debe ser obtenida de manera oportuna, la exposicion de la organizacion
a dichas vulnerabilidades debe ser evaluada y las medidas apropiadas deben ser
tomadas para resolver el riesgo asociado.

La UTl revisara los riesgos de seguridad de la informacion de la entidad y coordinar
la elaboracién de los planes de tratamiento, en coordinacién con las y los
responsables de los érganos y la Unidad de Planeamiento, Presupuesto y
Modernizacion en su calidad de 6rgano técnico en la implementacién de la gestion
de riesgos.

7.4.9 Gestion de la configuracién

Las configuraciones, incluidas las configuraciones de seguridad, de hardware,
software, servicios y redes deben establecerse, documentarse, implementarse,
monitorearse y revisarse.

La gestiéon de la configuracion es un proceso sistematico para asegurar que el
hardware, software, servicios y redes de FONCODES operen de manera segura 'y
eficiente. Implica establecer, mantener y controlar las configuraciones de los
sistemas de Tl para minimizar las vulnerabilidades y garantizar el cumplimiento de
las politicas y estandares de seguridad.

Configuraciones de seguridad: FONCODES establecera una configuracion base
para todos los servidores informaticos que ejecutan aplicaciones web. Esta
configuracion incluye:

Firewall activado y configurado para permitir solo el trafico necesario.
Autenticacion habilitada para todos los usuarios con acceso administrativo.

Analisis regulares de vulnerabilidades y aplicaciéon automatica de parches de
seguridad.

Registro centralizado de eventos de seguridad para su monitoreo y andlisis.

Hardware: Para los equipos portétiles de los empleados, la politica de gestién de
configuracién puede especificar:

Requerir una contrasefia compleja para el inicio de sesion.
Instalacién y actualizacién automética de software antivirus.

Software: La gestion de la configuracion asegura que las aplicaciones estén
actualizadas y configuradas de forma segura.
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7.4.10

Configurar las aplicaciones para que utilicen los ajustes de seguridad mas
restrictivos por defecto.

Implementar controles para evitar la instalacion de software no autorizado por los
usuarios.

Servicios: Para los servicios TIC que utiliza la empresa, la gestion de la
configuracion podria incluir:

Configurar el acceso a los servicios con el principio de minimo privilegio, dando a
cada usuario solo los permisos necesarios para realizar su trabajo.

Activar el registro de auditoria para rastrear todas las acciones realizadas en los
servicios en la nube.

Redes: La gestién de la configuracion de la red implica:
Configurar los routers y switches con contrasefias seguras y actualizadas.

Implementar un sistema de deteccion de intrusiones (IDS) para monitorear el
trafico de la red en busca de actividades sospechosas.

Deshabilitar los servicios y puertos innecesarios en los dispositivos de red.
Eliminacién de informacion

La informacién almacenada en sistemas de informacién, dispositivos o cualquier
otro medio de almacenamiento debe eliminarse cuando ya no sea necesaria.

Cuando se requiera eliminar la informacién contenida en un medio informatico
removible se deben utilizar mecanismos seguros de eliminacion que incluyan el
borrado total de la informacién y/o la destruccion del medio; de forma tal que, no
permitan la recuperacion de los datos.

El técnico de la UTI coordinara con el titular del banco de datos personales sobre
la informacién a eliminar, contenida en los medios informaticos removibles.

Seguridad en la copia o reproduccién de documentos.

Cuando sea necesario, el titular del banco de datos personales debe designar a
las personas autorizadas a generar y/o eliminar las copias o reproducciones de los
datos personales.

Se deben implementar las siguientes medidas para preservar la confidencialidad
de los datos personales:

a) Utilizar impresoras, fotocopiadoras, scanner u otros equipos de reproduccion
autorizados.

b) Supervisar el proceso de copia o reproduccion de los documentos. No dejar
desatendido el equipo.

c) Retirar los documentos originales y las copias del equipo inmediatamente
después de finalizada la copia o reproduccion.

d) Procedimiento de control de procesos en el manejo de datos personales.

e) Se procedera a revisar como minimo una vez al semestre los accesos
realizados a los datos personales en base a los registros de auditoria de la base
de datos.

Contemplando:
e ¢ Quiénes tienen acceso a los datos personales?
¢ ¢ Quiénes hacen accesos a los datos personales?

¢ ¢Qué operaciones se efectian con los datos personales?
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7.4.11

7.4.12

7.4.13

7.4.14

Enmascaramiento de datos

El enmascaramiento de datos debe utilizarse de acuerdo con la politica especifica
de la organizacion sobre control de acceso, otras politicas especificas relacionadas
y los requisitos del negocio, teniendo en cuenta la legislacion aplicable.

FONCODES utilizara enmascaramiento de datos, como técnica de seguridad para
proteger la informacion sensible reemplazandola con datos ficticios, pero con un
formato similar al original. El objetivo principal es salvaguardar la informacion
confidencial y privada, especialmente cuando se comparte con terceros para fines
como pruebas de software o capacitacién de usuarios, en cumplimiento de la Ley
N° 29733, Ley de Proteccién de Datos Personales.

Prevencion de fuga de datos

Las medidas de prevencion de fuga de datos deben aplicarse a los sistemas, redes
y otros dispositivos que procesan, almacenan o transmiten informacion sensible.

Para prevenir la fuga de datos de la Red Informatica de FONCODES (exposicion
accidental o intencional de informacién sensible a partes no autorizadas). Se
implementaran las siguientes medidas.

Firewalls: Actdan como la primera linea de defensa, filtrando el trafico de red y
blogueando accesos no autorizados. El firewall esta configurado para permitir solo
las comunicaciones autorizadas.

Politicas de acceso y control de dispositivos: Se establecen politicas de acceso
estrictas, basadas en el principio de minimo privilegio, donde cada usuario solo
tiene acceso a la informacién necesaria para realizar su trabajo.

Actualizaciones y gestién de vulnerabilidades: Se revisan las versiones de software
para evitar el ingreso de intrusos.

Copia de seguridad de la informacién
El objetivo es protegerse contra la pérdida de datos.

Las copias de respaldo de la informacion, del software y de las imagenes del
sistema deben ser tomadas y probadas regularmente en concordancia con una
politica de respaldo acordada.

El usuario es responsable de almacenar y realizar el respaldo de sus archivos de
trabajo electronicamente, de requerirlo podré solicitar el apoyo técnico de la UTI.

En el caso de los Unidades Territoriales, el Jefe de la Unidad Territorial (JUD), es
el responsable que frecuentemente se generen las copias de respaldo (backup) de
los archivos electrénicos criticos que son almacenados en el equipo- servidor
informético de la Unidad Territorial, asimismo de todos aquellos documentos
electrénicos que por su importancia deben almacenarse con la proteccion que el
caso amerita. En este punto la UTI podra orientar en el proceso.

Como medida de prevencion se recomienda que regularmente se haga la remision
de las copias de respaldo de las Unidades Territoriales hacia la UTI.

En el caso de la Sede Central las copias de respaldo (backups) del equipo-servidor
informatico, son realizados por la UTI.

Redundancia de las instalaciones de procesamiento de informacién

Las instalaciones de procesamiento de informacion deben implementarse con
suficiente redundancia para cumplir con los requisitos de disponibilidad.

El objetivo es asegurar la disponibilidad de las instalaciones y procesamiento de la
informacion, ante diferentes contingencias.
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La UTI hara las gestiones necesarias para que FONCODES cuente con un Site
Alterno y en lo posible para asegurar la Continuidad Operativa.

7.4.15 Registro

Se deben producir, almacenar, proteger y analizar los registros que guarden
actividades, excepciones, fallas y otros eventos relevantes.

Los registros deben ser protegidos de cualquier pérdida, destruccion, falsificacion,
acceso no autorizado y divulgacién no autorizada, de acuerdo con los requisitos
legislativos, regulatorios, contractuales y del negocio.

7.4.16 Actividades de monitoreo

Las redes, los sistemas y las aplicaciones seran monitoreadas para detectar
comportamientos anémalos y tomar acciones para evaluar posibles incidentes de
seguridad de la informacion.

Cuando menos semestralmente, se emitira un Informe de vulnerabilidades en el
cual debe figurar, monitoreo de software no autorizado, eventos anémalos en los
usuarios, posibles vulnerabilidades, etc.

7.4.17 Sincronizacién de reloj

Los relojes de todos los sistemas de procesamiento de informacion relevantes
dentro de FONCODES, se deben sincronizar con una fuente que proporcione la
hora exacta acordada.

7.4.18 Uso de programas de utilidad privilegiados

Se debe restringir y controlar estrictamente el uso de programas de utilidad que
puedan anular los controles del sistema y de las aplicaciones.

El uso de programas de servicio (utilitarios) que pueden eludir las medidas de
control del sistema y de las aplicaciones, deben ser de uso exclusivo de la UTI,
salvo su autorizacién temporal, considerandose como una transgresién a la
seguridad de la informacion su uso no autorizado.

7.4.19 Instalacién de software en sistemas operativos

Deben implementarse procedimientos y medidas para gestionar de forma segura
la instalacién de software en sistemas operativos.

La UTI implementara controles para evitar la instalacién de software en la red de
FONCODES.

Todo archivo que provenga de un origen desconocido o sospechoso a través de
un medio magnético, de Internet o adjunto a un correo electrénico, debe ser
revisado previamente por el programa de antivirus provisto por la institucion.

7.4.20 Seguridad de redes

Las redes y los dispositivos de red deben protegerse, administrarse y controlarse
para proteger la informacién en sistemas y aplicaciones.

La red de FONCODES sera gestionada y controlada para proteger la informacién
en los sistemas y las aplicaciones.

La solucion de seguridad perimetral implementada, evita la recepcion de correos
no deseados, asi como la suplantacién de identidad de los correos institucionales.

La solucion antivirus implementado evitara la propagacién de virus informaticos y
sus variantes a través de este medio de comunicacion.

7.4.21 Seguridad de servicios de red
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7.4.22

7.4.23

7.4.24

7.4.25

Deben identificarse, implementarse y monitorearse los mecanismos de seguridad,
los niveles de servicio y los requisitos de servicio de los servicios de red.

FONCODES cuenta con mecanismos de seguridad perimetral contratada a un
proveedor externo.

Los servicios de red son identificados y protegidos a nivel nacional.
Segregacion de redes

Grupos de servicios de informacién, usuarios y sistemas de informacién deben ser
segregados en redes, para mayor seguridad, tal como con el uso de las VLANS.
(red de area local virtual, que es un método para crear redes ldgicas
independientes dentro de una misma red fisica).

Filtrado de la web

El acceso a sitios web externos debe administrarse para reducir la exposicién a
contenido malicioso.

FONCODES la técnica de filtrado de red para controlar el flujo de datos hacia y
desde una red, asegurando que solo el trafico autorizado pueda acceder a los
recursos de la red. Este proceso se basa en la revision de paquetes de datos y la
aplicacién de reglas predefinidas para determinar qué trafico se permite y cual se
bloguea.

Direccion IP: FONCODES bloqueara todas las conexiones provenientes de
direcciones IP conocidas por ser maliciosas. Si un paquete llega desde una
direccion IP en esta lista negra, el firewall lo bloqueara automaticamente.

Puertos: FONCODES solo permite trafico a través de puertos autorizados.

Protocolo: El firewall estara configurado para permitir solo ciertos protocolos
autorizados, y bloquear otros que no sean necesarios para las operaciones diarias.

Contenido: FONCODES bloqueara ciertas direcciones IP que considera no
adecuadas.

Uso de criptografia

Deben definirse e implementarse reglas para el uso eficaz de la criptografia,
incluida la gestién de claves criptogréficas.

El objetivo es asegurar el uso apropiado hacer que y efectivo de la criptografia para
proteger la confidencialidad, autenticidad y/o integridad de la informacion de
FONCODES.

Para efectos de los controles criptograficos, FONCODES se basara en el
documento Sectorial “Lineamientos de la Seguridad de Informacién del Ministerio
de Desarrollo e Inclusién Social’.

Ciclo de vida de desarrollo seguro

Deben establecerse y aplicarse reglas para el desarrollo seguro de software y
sistemas.

Todos los requisitos relevantes de seguridad de la informacion son establecidos y
acordados con cada proveedor que pueda acceder, procesar, almacenar,
comunicar, o proveer componentes de infraestructura de Tl para la informacién de
la organizacion, en concordancia con los criterios de aceptacién de los nuevos
sistemas y todo lo relacionado con adquisicion, desarrollo y mantenimiento de
sistemas se rige por la Norma Técnica Peruana NTP-ISO/IEC 12207:2016,
Ingenieria de Software y Sistemas. Procesos del ciclo de vida del software 32
Edicion” .
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FONCODES se alineara en temas desarrollo de software a la denominada”
Directiva de Procedimientos del Ciclo de Vida del Software del Ministerio de
Desarrollo e Inclusién Social”, con el fin de tener un software seguro.

7.4.26 Requisitos de seguridad de la aplicacion

Los requisitos de seguridad de la informacion deben identificarse, especificarse y
aprobarse al desarrollar o adquirir aplicaciones.

FONCODES tendra en cuenta los requisitos de seguridad de la informacion, que
deben identificarse, especificarse y aprobarse al desarrollar o adquirir aplicaciones.

e En especial los principios basicos de ingenieria de sistemas seguros como:

e Seguridad desde el disefio del software

e Principio de menor privilegio (solo permisos necesarios)

e Defensa en profundidad (Implementar multiples capas de seguridad)

e Auditoria y monitoreo para detectar anomalias.

e Actualizacion y parches (tener actualizadas las versiones de software).

¢ Cifrado de datos para proteger la informacion sensible.

e Pruebas de seguridad a intervalos regulares a lo largo del ciclo de vida.

e Concienciay formacion (educar a usuarios sobre las mejores practicas).

e Gestion de incidentes (dado en el Plan de Continuidad Operativa).

e Documentacion de aplicativos y cumplimiento de normas de seguridad.
7.4.27 Arquitectura de sistemas seguros y principios de ingenieria

Los principios de ingenieria de sistemas seguros deben establecerse,
documentarse, mantenerse y aplicarse a cualquier actividad de desarrollo de
sistema de informacion.

La arquitectura de sistemas seguros se refiere al disefio y estructuracién de
sistemas informaticos que integran medidas de seguridad desde su concepcion.
Esto implica considerar no solo la funcionalidad del sistema, sino también su
resistencia a amenazas y vulnerabilidades. Los principios de ingenieria en este
contexto son guias que ayudan a crear sistemas robustos y seguros, tales como:

Principio del Minimo Privilegio

Cada componente del sistema, asi como cada usuario, debe tener solo los
permisos necesarios para realizar sus funciones

Defensa en Profundidad
La arquitectura incluye maltiples capas de seguridad, como:
Cortafuegos: Se utilizan para filtrar el trafico no autorizado hacia la aplicacion.

Sistemas de Deteccidon y Respuesta ante Intrusiones (EDR): Monitorean el
comportamiento del sistema para detectar actividades sospechosas.

Cifrado: Todos los datos sensibles se cifran tanto en reposo como en transito,
asegurando que incluso si los datos son interceptados, no sean legibles sin las
claves adecuadas.

Modelado de Amenazas
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Antes de implementar el sistema, se realiza un analisis exhaustivo para identificar
posibles vulnerabilidades. Se crean escenarios hipotéticos sobre como un atacante
podria comprometer el sistema y se disefian contramedidas adecuadas.

Separacion de Funciones

Para evitar que una sola persona tenga control total sobre un proceso critico (como
la gestién de pagos), se implementa un sistema donde diferentes usuarios deben
colaborar para completar ciertas acciones.

Auditoria y Monitoreo Continuo

Se establecen procesos para registrar todas las acciones realizadas en el sistema
y se revisan regularmente para detectar comportamientos anémalos o no
autorizados. Esto permite a la empresa reaccionar rapidamente ante incidentes
potenciales y mejorar continuamente sus medidas de seguridad.

7.4.28 Codificacién segura
FONCODES aplica los principios de codificacién segura al desarrollo de software.

FONCODES conceptualiza la codificacion segura, como la practica de desarrollar
software de manera que se minimicen las vulnerabilidades y se protejan los datos
sensibles. Implica aplicar estdndares y buenas practicas durante el proceso de
desarrollo para prevenir ataques cibernéticos y asegurar la integridad de la
aplicacion.

Algunos puntos que considera:
» Validacion de entrada de datos
» Autenticacion y gestion de contrasefas
+ Control de acceso
* Mantenerlo simple
» Practicas criptograficas
» Gestion de errores y registros
» Proteccion de datos
* Modelado de amenazas
7.4.29 Pruebas de seguridad en desarrollo y aceptacién.

Los procesos de pruebas de seguridad deben definirse e implementarse en el ciclo
de vida del desarrollo.

Las pruebas de seguridad en el desarrollo y aceptacion de software son procesos
criticos para identificar vulnerabilidades y garantizar que las aplicaciones sean
resistentes a las ciberamenazas. Estas pruebas se realizan en diferentes etapas
del ciclo de vida del desarrollo de software (SDLC) para minimizar los riesgos y
proteger los activos digitales.

Algunas pruebas a efectuar:

» Analisis de codigo estatico (SAST)

* Pruebas de penetracion (pentesting)

* Pruebas de seguridad dinamicas (DAST)

* Vulnerabilidades que puedan ser explotadasl.

7.4.30 Desarrollo subcontratado
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La organizacion debe dirigir, monitorear y revisar las actividades relacionadas con
el desarrollo de sistemas subcontratados.

FONCODES a través de la UTI, dirigir4, monitoreara y revisara las actividades
relacionadas con el desarrollo de sistemas subcontratados por proveedores
externos.

7.4.31 Separacion de los entornos de desarrollo, prueba y produccion

Los entornos de desarrollo, prueba y produccién deben estar separados vy
protegidos.

Las areas encargadas del desarrollo de sistemas, de produccién y calidad, estan
segregadas en sus funciones, para prevenir modificaciones no autorizadas,
paradas o mal uso de los activos de la institucion.

7.4.32  Gestién de cambios

Los cambios en las instalaciones de procesamiento de informacion y los sistemas
de informacion deben estar sujetos a procedimientos de gestion de cambios.

El proceso de gestion de cambios en FONCODES, est4d formado por seis
actividades principales, segin se indica continuacién;

+ Identificar los cambios potenciales;

* Analizar la solicitud de cambios;

» Evaluar cambios;

» Planificar cambios;

* Implementar cambios; y

* Revisar y finalizar el proceso de cambios.

Asimismo, se conducen los cambios en la provisién de servicios, incluyendo el
mantenimiento y mejoramiento de las politicas, procedimientos y controles de
seguridad de la informacién existentes teniendo en cuenta el grado critico de los
sistemas y los procesos de la entidad involucrados y la reevaluacién de los riesgos.

7.4.33 Informacion de las pruebas

La informacion de las pruebas, FONCODES las selecciona, protege y gestiona
adecuadamente.

La proteccién de la informacion durante las pruebas de software es crucial para
garantizar la seguridad de los sistemas y la integridad de los datos, evitando las
filtraciones de datos que pueden ocurrir si las pruebas no se realizan con las
debidas precauciones.

Algunas técnicas utilizadas:

* Uso de Datos Sintéticos: En lugar de utilizar datos reales, se generan datos
sintéticos que simulan condiciones reales sin comprometer informacion
sensible.

» Acceso Controlado: Limitar el acceso al entorno de pruebas solo a servidores
civiles autorizados y utilizar autenticacion robusta para proteger los sistemas.

* Pruebas Regulares de Seguridad: Realizar pruebas periédicas para identificar
y corregir vulnerabilidades antes del lanzamiento del software.

7.4.34 Proteccion de los sistemas de informacién durante las pruebas de auditoria

Las pruebas de auditoria y otras actividades de aseguramiento que involucren la
evaluacion de los sistemas operativos son planificadas y se acuerdan entre el
evaluador y la UTI. Este proceso asegura que se aborden adecuadamente los
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riesgos y se evallen los controles existentes en el entorno tecnoldgico,
asegurando asi la continuidad operativa.

8. DISPOSICIONES COMPLEMENTARIAS

8.1 Todos aquellos aspectos en materia de Tecnologias de la Informaciéon que no se hayan
contemplado en la presente Directiva, seran resueltos por la UTI.

8.2 Toda excepcion a la presente norma en aspectos relacionados con las Tecnologias de la
Informacién, debe ser resuelta y aprobada por la UTI.

8.3 La UTI establece las politicas de seguridad necesarias para el buen uso de los activos y
servicios informaticos.

8.4 Todos los requerimientos de servicios informaticos deben ser solicitados a la UTI a través
de los mecanismos indicados en el Procedimiento N° 122-2020- FONCODES/UTI:
“Gestion de Solicitudes de Atencién a usuarios de Servicios de Tecnologias de la
Informacién”.

8.5 Todos los requerimientos de desarrollo de soluciones informaticas deben ser solicitados a
la UTI conforme lo establecido en el Procedimiento N° 113-2020- FONCODES/UTI:
“Desarrollo, Operacién, Mantenimiento y Retiro de Productos de Software”.
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9. PROCESO RELACIONADO

S01 Gestion de las Tecnologias de la Informacién
10.ANEXO

SIGLAS O ABREVIATURAS (ACRONOMINOS)

ACRONIMO DENOMINACION

FONCODES Fondo de Cooperacion para el Desarrollo Social

SGSI Sistema de Gestion de la Seguridad de la Informacién

ANS o SLA Acuerdo de Nivel de Servicio o Service Level Agreement

CPU Unidad Central de Proceso

DVD Digital Versatile Disc

FTP File Transfer Protocol
Organizacion Internacional de Normalizacién (Del Ingles: International Organization For

ISO Standardization)

IEC Comision Electrotécnica Internacional

NTP Norma Técnica Peruana

OWA Outlook Web Access

RIS Reglamento Interno del Servidor

SGTD Secretaria de Gobierno y Transformacién Digital

Tl Tecnologias de la Informacién

DE Direccién Ejecutiva

OcClI Organo de Control Institucional

UA Unidad de Administracién

URH Unidad de Recursos Humanos

uT Unidad Territorial

UTI Unidad de Tecnologias de la Informacion

CSIRT Computer Security Incident Response Team. El Equipo
de Respuesta de Incidentes de Seguridad Informética del Pert

OWASP Open Web Application Security Project. (En espafiol ‘Proyecto abierto de seguridad de
aplicaciones web’)

NIST National Institute of Standards and Technology (Instituto Nacional de e
Estandares y Tecnologia).
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