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. OBJETIVO

Describir la aplicacion de controles de Seguridad de la Informacion de la Norma
ISO 27001 en la Zona Registral N° IX, con excepcién de los controles excluidos en
la declaracién de aplicabilidad.

FINALIDAD

Establecer los controles de Seguridad de la Informacién de la Norma ISO/IEC
27001 aplicables en la Zona Registral N° IX.

ALCANCE

El presente manual es de obligatorio cumplimiento para todo el personal que
desarrolla actividades en las diversas unidades de organizacion de la Zona
Registral N° IX, bajo cualquier modalidad de contrato.

BASE LEGAL

La siguiente documentacion contiene disposiciones que, al ser citadas en este
texto, constituyen requisitos de este manual.

4.1. Ley N° 26366 — Ley de Creacién del Sistema Nacional de los Registros
Publicos y de la Superintendencia de los Registros Publicos, publicado el
16 de octubre de 1994 y su modificatoria.

4.2. Ley N° 27309, Ley que incorpora los Delitos Informaticos al Cédigo Penal,
publicado el 17 de julio de 2000.

4.3. Decreto Supremo N° 008-2004-JUS, que aprueba el Texto Unico de
Procedimientos Administrativos — TUPA de la Superintendencia Nacional
de los Registros Publicos, publicado el 01 de agosto de 2004.

4.4. Decreto Supremo N° 052-2008-PCM que aprueba el Reglamento de la Ley
de Firmas y Certificados Digitales, publicado el 19 de julio de 2008 y sus
modificatorias.

4.5. Resolucion Ministerial N° 004-2016-PCM, Aprueban el uso obligatorio de
la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad
de la Informacion. Requisitos. 2a. Edicion”, en todas las entidades
integrantes del Sistema Nacional de Informatica, publicado el 14 de enero
de 2016 y su modificatoria.

4.6. Resolucion del Superintendente Nacional de los Registros Publicos N°
208-2008-SUNARP/SN, que aprueba la Directiva N° 004-2008-
SUNARP/SN denominada “Normas para la Administracion Uso y Control
del Servicio de Publicidad Registral en Linea”, aprobada el 17 de julio de
2008 y sus modificatorias.

4.7. Resolucion del Superintendente Nacional de los Registros Publicos N°
126-2012-SUNARP/SN, que aprueba el Texto Unico Ordenado del
Reglamento General de los Registros Publicos, aprobada el 18 de mayo
de 2012 y su modificatoria.
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4.8. Resolucion de la Gerencia General de la Superintendencia Nacional de los

Registros Publicos N° 077-2023-SUNARP/GG, que aprueba la Directiva DI
001-OTI, denominada: "Directiva para el Acceso a la Plataforma de TICs",
aprobada el 29 de mayo de 2023.

TERMINOS Y DEFINICIONES

Los términos y definiciones usados en el Sistema de Gestién de Seguridad de la
Informacion de la Zona Registral N° IX son tomados de la Norma ISO 27001, los

cuales
5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

son:

Activo de informacién: Es cualquier informacion que tenga valor para la
organizacién o aquel recurso o sistema que lo contenga o realice el
tratamiento de la misma.

Confidencialidad: Propiedad que determina que la informacién no esté
disponible, ni sea divulgada a personas, entidades o procesos no
autorizados.

Copia No Controlada: Es el documento copia del original sobre el cual no
existe control de actualizacion. Si este documento Copia No Controlada no
ha sido obtenido del repositorio pertinente poco antes de su uso, podria
estar obsoleto. El uso de un documento obsoleto sera responsabilidad del
usuario, por lo tanto, debe verificar su vigencia en el repositorio o catalogo
correspondiente.

Disponibilidad: Propiedad de ser accesible y utilizable cuando lo requiera
una entidad autorizada.

Estacion de trabajo: Equipo de cédmputo también llamado computadora
personal que normalmente esta conectada a la red informatica y es usada
por el servidor civii como herramienta de trabajo para conectarse a
sistemas de informacion, u otros servicios, tales como correo electrénico,
internet, etc.

Incidente de seguridad de la informaciéon: Evento unico o serie de
eventos de seguridad de la informacion, no deseados o inesperados, que
tiene una probabilidad significativa de comprometer operaciones de
negocio y amenazar la seguridad de la informacion.

Informacion: Conjunto de datos contenidos en documentos fisicos (Papel,
Microfichas, Libros, etc.), medios magnéticos (Cintas, Cartridge, Discos),
medios opticos (CD’s, CDR, CDRW, DVD, etc.) y medios electronicos
(USB, Disco Duro Externo, etc.).

Integridad: Propiedad de salvaguardar la exactitud y completitud de los
activos.

Mesa de Ayuda: Es un servicio que ofrece informacién y soporte técnico
a los usuarios de la Sunarp. Su proposito es atender solicitudes e
incidentes internos y externos relacionados a la Plataforma de TICs.

Propietario del activo: Identifica a la persona o la entidad que tiene la
responsabilidad gerencial aprobada de controlar la produccion, desarrollo,
mantenimiento, uso y seguridad de los activos. Tiene autoridad formal y no
significa que tenga derechos de propiedad sobre el activo.
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5.11. Seguridad de la informacion: Preservacion de la confidencialidad, la

5.12.

5.13.

5.14.

integridad y la disponibilidad de la informacién.

Sistema de informacion: Aplicaciones, servicios, activos de tecnologia de
informacién, u otros componentes de manejo de la informacion.

Unidad de Organizacion: Es la denominacién general que se emplea para
referirse, segun corresponda, a los 6érganos, unidades organicas,
subunidades organicas y areas que se formalizan en la estructura organica
de la entidad, segun su nivel organizacional.

Usuario: Persona registrada y debidamente autorizada a utilizar
determinados recursos y servicios de la Plataforma de Tecnologias de la
Informacion y Comunicacion (TICs) con el fin de desarrollar actividades
licitas y se someten al cumplimiento de la normativa vigente.

e Se considera usuarios internos a los servidores civiles y practicantes.

e Se considera usuarios externos a proveedores de servicios y personal
de terceros (contratistas y entidades con convenio) quienes se someten
al estricto cumplimiento de su contrato laboral o de servicios, o al marco
del convenio Institucional vigente, segun corresponda.

e Se considera visitantes a usuarios debidamente autorizados por el
personal directivo de la Sunarp.

VI. CONTROLES ORGANIZATIVOS

6.1.

6.2.

Politicas para la seguridad de la informacién [ISO 27001 A.5.1]

a) Las politicas de seguridad de la informacion deben establecer las
directivas y requerimientos necesarios para implementar un razonable
nivel de proteccion de los activos de informacién de la Zona Registral
N° IX y estan plasmadas en el documento “Politica del Sistema
Integrado de Gestién”, “Manual del Sistema Integrado de Gestion”, la
“Directiva para el Acceso a la Plataforma de TICs” y en el presente
“Manual de Politicas Especificas de Seguridad de la Informacion”.

b) Las politicas de seguridad de la informacién deben ser aprobadas,
publicadas y comunicadas segun la “Matriz de comunicaciones” del
Sistema Integrado de Gestion.

Se deben realizar revisiones y mantenimiento de las politicas de seguridad
de informacién por lo menos una vez al afio o cuando ocurran cambios
significativos, por parte del Oficial del Sistema de Gestion de Seguridad de
la Informacion - SGSI y del Coordinador General del Sistema Integrado de
Gestion - SIG.

Roles y responsabilidades para la seguridad de la informacién [ISO
27001 A.5.2]

a) La Zona Registral N° IX constituye un Comité del Sistema Integrado de
Gestidon (Comité del SIG), el cual asume la responsabilidad sobre el
Sistema de Gestion de Seguridad de la Informacion de la Zona Registral
N° IX, segun se indica en el “Manual del Sistema Integrado de Gestién”.
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b) El Jefe de la Zona Registral N° IX debe designar a un Oficial de SGSI,
el cual es responsable de la administraciéon del Sistema de Gestion de
Seguridad de la Informacion de la Zona Registral N° |X.

c) Las funciones y responsabilidades del personal de la Zona Registral N°
IX y terceros con respecto al Sistema de Gestion de Seguridad de la
Informacion se encuentran indicados en el “Manual del Sistema

Integrado de Gestion”, “Procedimiento para la Gestion de Riesgos de la
Zona Registral N° IX” y en los procedimientos especificos.

6.3. Segregacion de Funciones [ISO 27001 A.5.3]

a) Los propietarios de los activos de informacién deben autorizar el acceso
teniendo en consideracién una adecuada definicién y segregacion de
funciones, de acuerdo con las actividades y funciones de las unidades
de organizacion.

b) Se debe asegurar que todos los roles y responsabilidades se
encuentren definidos en “Manual del Sistema Integrado de Gestion”,
“Procedimiento para la Gestion de Riesgos de la Zona Registral N° IX”
y en los procedimientos especificos para reducir la posibilidad de que
se produzcan modificaciones no autorizadas o no intencionadas o usos
indebidos de los activos de la organizacion.

6.4. Responsabilidades de la Direccién [ISO 27001 A.5.4]

Todo personal que preste servicios en la Sunarp debera cumplir con lo
dispuesto en el numeral “V. RESPONSABILIDADES” de la “Directiva para
el Acceso a la Plataforma de TICs”.

Los servidores que ingresen a la Zona Registral N° IX deben tener un
proceso de inducciéon en el cual se brinden aspectos relacionados de
seguridad de la informacién, para que conozcan sus funciones y
responsabilidades con respecto al Sistema de Gestion de Seguridad de la
Informacion.

6.5. Contacto con las autoridades [ISO 27001 A.5.5]

La Zona Registral N° IX cuenta con una lista de los principales teléfonos de
emergencia, como son los de la policia, bomberos, emergencias médicas y
defensa civil, los cuales se encuentran en carteles pegados en las diversas
oficinas de la entidad y que deben ser usado por todos los servidores civiles
y publico en general ante los mencionados casos de emergencia. Sin
embargo, en caso que la sede cuente con servicio médico funcionando en
el momento del incidente o personal de seguridad se debe acudir con ellos
en primer lugar en caso de ocurrir algun incidente correspondiente.

Para los casos especificos de incidentes de seguridad de la informacion o
incidentes tecnoldgicos, los servidores civiles y proveedores deben
contactar en primer lugar con la Mesa de Ayuda quienes deben atender o
derivar el evento o incidente de seguridad de la informacién al especialista
correspondiente.
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6.6.

6.7.

6.8.

Se tiene registrado en el formato “Lista de Contacto con Grupos de Interés
Especial del Sistema de Gestion de Seguridad de la Informacién” una lista
de autoridades en general, autoridades en seguridad de la informacién,
proveedores que dan soporte a los diferentes activos de la informacién y
contactos de la Sede Central, como el Oficial de Seguridad Digital.

Contacto con grupos de interés especial [ISO 27001 A.5.6]

a) El Oficial SGSI de la Zona Registral N° IX debe registrarse en foros que
envien actualizaciones respecto a seguridad de informacion y debe
mantener constante relacidén con grupos de interés especial que puedan
prestar apoyo en caso de incidentes de seguridad de la informacién. La
relacion debera mantenerse a un nivel tal que asegure el apoyo, pero
sin generar obligaciones de entregar informacion confidencial.

b) Los contactos de los grupos de interés especial y de los foros deben
estar registrados en el formato “Lista de Contacto con Grupos de Interés
Especial del Sistema de Gestion de Seguridad de la Informacién”.
Asimismo, el Oficial del SGSI debe mantener contacto y coordinar con
el Oficial de Seguridad Digital - OSD de la Sede Central.

Inteligencia sobre Amenazas [ISO 27001 A.5.7]

Se debe recolectar y analizar las amenazas que podria afectar los activos
de informacion de la organizacién, y establecer medidas de inteligencia
para prevenirlas. De manera mensual y bajo demanda, el oficial de
seguridad de la informacion debe llenar el formato de Recoleccién y Analisis
de Amenazas, en dicho formato se establecera la metodologia a usar para
el anadlisis de las amenazas, que incluye el establecimiento de controles y
seguimiento.

Nota N° 01: En caso la amenaza identificada pueda afectar la
confidencialidad, integridad y disponibilidad de la informacién en la
organizacién, se procedera a establecer controles y realizar el analisis
establecido en el formato Recoleccion y analisis de amenazas

Nota N° 02: En caso el analisis de inteligencia de amenazas resulte NO
ACEPTABLE, esta informacién debera ser gestionada en la matriz de
riesgo del &rea, también podria haber ciertas amenazas como
ACEPTABLES ser consideradas como riesgos dependiendo del criterio del
oficial de seguridad de la informacién.

Seguridad de la informacién en la gestiéon de proyectos [ISO 27001
A.5.8]

La seguridad de la informacion debe estar integrada en la gestion de
proyectos en cualquier tipo de proyecto.

Los proyectos de desarrollo de sistemas informaticos registrales y el de
gestion documental son realizados por la Sede Central, por lo cual es la
Sede Central quién gestiona los riesgos relacionados a esos proyectos.

Los otros proyectos desarrollados por la Zona Registral estan ligados a las
contrataciones de bienes o servicios, para lo cual las diferentes areas
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6.9.

usuarias deben generar Especificaciones Técnicas o Términos de
Referencia.

Es obligatorio que en las Especificaciones Técnicas y Términos de
Referencia se deben incluir los siguientes controles para salvaguardar la
seguridad de la informacion: clausula de confidencialidad, clausula de
derechos de propiedad intelectual, el requerimiento de accesos a los
sistemas o plataformas informaticas (si no esta especificado no se le da
acceso a ningun sistema). Ademas, es responsabilidad de las areas
usuarias especificar los controles que consideren necesarios incluir para la
contratacion para salvaguardar la seguridad de la informacion de la misma.

Para el caso de Términos de Referencia de mas de 8 UIT, Especificaciones
Técnicas que tengan una o mas actividades de servicio como una
implementacién o configuraciéon o una contratacion de menos de 8 UIT en
la cual el area usuaria considere necesario gestionar riesgos, se debe usar
el formato “Plan de Gestion de Proyectos” en el cual el proveedor debe
plasmar los riesgos a la seguridad de la informacién y proponer controles.

Una vez realizada la contratacion, el area usuaria debe nombrar un
personal del area que funcione como supervisor o responsable del
proyecto. Esta persona debe hacer seguimiento a los controles
establecidos para salvaguardar la seguridad de la informaciéon. En la
reunion de inicio o Kick off debe establecerse conjuntamente con el
proveedor los riesgos a la seguridad de la informacién existentes en el
proyecto y los controles. De ocurrir un evento o incidente de seguridad de
la informacion durante el desarrollo del proyecto, el responsable debe
establecer controles y hacerles seguimiento.

Inventario de informacién y otros activos asociados [ISO 27001 A.5.9]

a) Se debera cumplir con lo dispuesto en la “Directiva para el Acceso a la
Plataforma de TICs” respecto al Inventario de Activos de Informacioén,
asi como el instructivo que forma parte del formato “Inventario de
Activos”.

b) La Zona Registral N° IX debe registrar y mantener actualizados los
activos de informacion que estan involucrados en el proceso parte del
alcance del Sistema de Gestion de Seguridad de la Informacion en los
formatos: “Inventario de Activos”, “Inventario de Licencias de Software”
y “Listado de Programas de la Sunarp”.

c) Para el desarrollo del Inventario de Activos de Informacion se debe
realizar lo especificado en el instructivo que forma parte del formato
“Inventario de Activos”.

d) Todos los activos de informacion deben tener un “Propietario”, quien
debe ser responsable de asegurar la apropiada clasificacion y
proteccion de los mismos; para lo cual, debe definir y revisar
periddicamente las restricciones de acceso y las clasificaciones.

e) El propietario del activo de informacion debe registrar el Inventario de
Activos de Informacion en el formato “Inventario de Activos”.

f) Los jefes de cada unidad de organizacion con la finalidad de
descentralizar y mejorar la eficiencia en la administracion de la
seguridad de informacion pueden delegar la propiedad de los activos de
informacién a un servidor civil.
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6.10. Uso aceptable de la informacion y otros activos asociados [ISO 27001
A.5.10]

a)

b)

c)

d)

g)
h)

)

El uso de todos los activos de informacioén debera ser con el propésito
expreso de realizar tareas relacionadas a las actividades de Zona
Registral N° IX.

Los activos de informacién deben ser utilizados adecuadamente
cualquiera sea el medio que los soporte y el ambiente en que se
procesen.

Todo personal debera cumplir con lo dispuesto en “Uso Aceptable de
Activos de Informacion” que se encuentra dentro de la “Directiva para
el Acceso a la Plataforma de TICs”.

Ante la presencia de terceros en lugares publicos (ambientes de la
entidad accesible a terceros), los servidores civiles no deben tratar
informacion de manera presencial o telefénicamente temas sensibles
que correspondan a informacion de uso interno y/o confidencial.

Los propietarios del activo de la informacién registral deben controlar
que dicha informacién sea accedida Unicamente por el personal de la
Entidad debidamente autorizados y que cuente con los privilegios
adecuados.

Los propietarios de los activos de informacion seran los encargados de
velar por el adecuado manejo de cada uno de los activos, estableciendo
los niveles de proteccion que apliquen segun su clasificacion.

Los documentos clasificados como confidenciales deben estar
protegidos contra pérdida o robo.

Servidor civil es responsable de recoger inmediatamente los
documentos que imprima en las impresoras asignadas, a fin de
mantener la reserva de la informacion.

Las fotocopiadoras, escaneres o cualquier forma de tecnologia de
reproduccion de la entidad deben ser utilizadas solo y exclusivamente
por personas autorizadas.

Es responsabilidad de cada unidad de organizacién el destruir las
impresiones que ya no sirven y que contienen informacion confidencial
usando algun mecanismo de eliminacion segura de informacion.

Los servidores civiles no deben hacer uso de los servicios ofimaticos de
la entidad para actividades que no guarden ningun tipo de relacion
directa con sus funciones.

6.11. Devolucion de activos [ISO 27001 A.5.11]

a)

b)

Al término o cambio de las responsabilidades de empleo se debera
cumplir con lo dispuesto en “Devolucion de Activos de Informacion” que
se encuentran dentro de la “Directiva para el Acceso a la Plataforma de
TICs.”

La finalizacién del empleo debe incluir el retorno previo de los activos
de informacién proporcionados por la Zona Registral N° IX servidor civil
o tercero (de ser el caso) para el desempeno de las funciones
asignadas.

La devolucion de los activos tecnoldgicos, asi como la eliminacién de la
informacion contenida en los mismos se debe realizar en coordinacion
con el jefe inmediato y la UTI.
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d)

La entrega y retorno de activos debera realizarse segun lo indicado en
el documento “Reglamento Interno de los Servidores Civiles (RIS) de la
Superintendencia Nacional de los Registros Publicos”.

6.12. Clasificacion de la informacion [ISO 27001 A.5.12]

a)

b)

La informacioén se clasifica en Publico, Uso Interno y Confidencial:
Publico: Para los activos de informaciéon cuyo contenido no es
sensible, es de acceso publico y su divulgacién no genera impacto
en la Zona Registral N° IX.

Uso Interno: Para los activos de informaciéon cuyo contenido sélo
debe ser de uso y divulgacién para el personal interno de la Zona
Registral N° IX'y que solo podran ser divulgados a terceras partes
teniendo firmado un acuerdo de confidencialidad, siempre y cuando
su divulgacion no impacte a la Zona Registral N° IX.

Confidencial: Para los activos de informacién cuyo contenido no
debe ser divulgado ni distribuido a personas que no sean
autorizadas y cuya difusion puede generar un impacto importante
en la Zona Registral N° IX entre ellas: Pérdida econdmica, sancion
legal o pérdida de imagen.

Los propietarios de los activos de informacion deben ser responsables
de la clasificacion del activo. La clasificacion se debe registrar en el
Inventario de Activos de Informacién en el formato “Inventario de
Activos”.

6.13. Etiquetado de la informacion [ISO 27001 A.5.13]

a)

b)

Teniendo en consideracion los niveles de clasificacion mencionados en
el punto anterior, la Zona Registral N° IX debe asegurarse que los
activos de informacién definidos como “Confidencial” lleven un rétulo
que identifique su nivel de clasificacion.

El marcado o la rotulacion de los activos de informacion se realiza de
forma estandarizada para los activos que se encuentran en los sistemas
de informacién y estos a su vez en servidores. Se colocara una etiqueta
roja en los activos fisicos (como los gabinetes de servidores) que los
contenga. Para el caso de activos electronicos que no se encuentren
almacenados en los servidores se les colocara un pie de pagina
“confidencial” como, por ejemplo: “Matriz de Riesgos”.

6.14. Transferencia de informacion [ISO 27001 A.5.14]

La

Zona Registral N° IX debe establecer la presente Politica de

Transferencia de Informacion:

a)

La informacién digital se transmitird a través de redes digitales las
cuales se encuentran protegidas mediante el Directorio Activo a la cual
se accede mediante identificadores de usuario asignadas con las
debidas autorizaciones segun el “Procedimiento para la Creacion del
Identificador de Usuario, Contrasefna, Asignacion de Privilegios y
Perfiles para la Baja de Usuarios de los Sistemas y Computadoras”. El
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b)

g)

h)

j)

Directorio Activo, se encarga de proteger la informacion transmitida a
través de la red de datos.

El intercambio manual de documentacién registral como por ejemplo los
titulos de inscripcion que se remiten de una oficina a otra se efectuan a
través de un servicio de transporte de documentos y paqueteria,
mediante paquetes que se aseguran con un precinto de seguridad.
Los documentos electronicos presentados por las notarias a los
Registros Publicos para la inscripcion de titulos, presentados a través
del Sistema de Intermediacion Digital (SID), se protegen mediante la
firma digital. Asimismo, el asiento y la anotacion de inscripcion remitidos
a la notaria se protege mediante la firma digital del registrador.

Todos los terceros que brindan servicios deben tener una clausula de
confidencialidad establecidos en los Términos de Referencia o en las
Especificaciones Técnicas que se encuentran referidas en su contrato.
Toda actividad que genere intercambio de informacién (clasificada
como confidencial) con terceros o que afecte el principio de seguridad,
debera realizarse tomando en cuenta los niveles aceptables de control
de acceso.

Todo personal debera cumplir con lo dispuesto en “Seguridad en el uso
del Correo electronico” que se encuentra dentro de la “Directiva para el
Acceso a la Plataforma de TICs”

Las credenciales del correo electrénico son personales e intransferibles,
los servidores civiles son responsables de todas las actividades que se
realicen por medio de la cuenta de correo electronico que le sea
asignada. Asimismo, es de uso exclusivo para las actividades que estén
relacionadas con el cumplimiento directo de sus funciones.

El administrador del sistema de correo electrénico debera mantener la
privacidad, confidencialidad y seguridad de la informacién almacenada
en el servidor de correo electrénico, el cual s6lo podra ser abierto,
incautado, interceptado o intervenido por mandamiento motivado del
juez.

Con respecto a la autofirma en el correo (Ejemplo: Nombre, cargo,
teléfono, anexo), se recomienda que esta sea breve e informativa y que
no ocupe mas de tres lineas. No incluir la direccién de correo en la firma.
Todo correo electrénico externo no solicitado y/o recibido de fuentes
desconocidas debera inmediatamente eliminarse en forma definitiva del
recipiente de correos recibidos por medidas de seguridad.

Todo usuario del sistema de correo electronico podra configurar un
mensaje automatico de respuesta por vacaciones en su cuenta de
correo, un dia antes del inicio de sus vacaciones.

6.15. Control de acceso [ISO 27001 A.5.15]

Se

tiene una politica de control de acceso en el numeral 6.1 “Politica de

Control de Acceso a la Plataforma de TICs” de la “Directiva para el Acceso
a la Plataforma de TICs”.

a)

Todo personal debera cumplir con lo dispuesto en “Gestion de
Identidades y Accesos a la Plataforma de TICs”, “Politica de Control de
Acceso a la Plataforma de TICs”, “Seguridad en la Plataforma de TICs”

y “De la forma de solicitar el acceso a la Plataforma de TICs” que se
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encuentran dentro de la “Directiva para el Acceso a la Plataforma de
TICs”.

b) Los perfiles de acceso deben considerar los servicios de red y
conexiones a las redes a los que un servidor civil puede tener acceso.

c) Se debe considerar la verificacién de los medios usados para el acceso
a los servicios de red.

d) Se deben implementar mecanismos de identificacion de un servidor civil
que se conecta remotamente a la red de la organizacion, asi como la
identificacion del punto de conexion remota a través de la VPN o de la
infraestructura de escritorio virtual (VDI) y el perfil de los servidores
civiles deben mantenerse durante las conexiones remotas a
determinado sistema o servicio.

e) Las actividades asociadas a la alta, baja y modificacion de usuarios
para su acceso a la red de datos y los sistemas informaticos se deben
realizar segun lo establecido en el documento “Procedimiento para la
Creacion del ldentificador de Usuario, Contrasefa, Asignacion de
Privilegios y Perfiles para la Baja de Usuarios de los Sistemas y
Computadoras”. Y las solicitudes para alta, baja y modificaciéon de
usuarios se deben realizar segun lo establecido en el “Procedimiento
Atencién de Servicio de Mesa de Ayuda y Soporte a Usuarios”.

f) En ninguna circunstancia debe manipularse el contenido de un
determinado directorio o carpeta de archivos con fines ajenos a los
estrictamente laborales, ni hacer uso indiscriminado de este sin la
debida autorizacion del propietario del activo de la informacion.

g) Los directorios o carpetas de archivos creados deben ser visibles solo
a los servidores civiles que se les esta permitido su acceso, con los
niveles de lectura y/o escritura asignados. Bajo ninguna circunstancia
deben ser mostrados abiertamente dentro del arbol de directorios del
servidor que lo alberga sin una justificacion de por medio.

6.16. Gestion de la identidad [ISO 27001 A.5.16]

a) Todo personal deberd cumplir con lo dispuesto en “Gestion de
Identidades y Accesos a la Plataforma de TICs”, “Politica de Control de
Acceso a la Plataforma de TICs”, “Seguridad en la Plataforma de TICs”
y “De la forma de solicitar el acceso a la Plataforma de TICs” que se
encuentran dentro de la “Directiva para el Acceso a la Plataforma de
TICs”.

b) La creacion, modificacion o deshabilitacion de las cuentas realizara de
acuerdo a los lineamientos establecidos en el “Procedimiento para la
Creaciéon del Identificador de Usuario, Contrasefia, Asignacién de
Privilegios y Perfiles para la Baja de Usuarios de los Sistemas y
Computadoras”.

c) Las solicitudes para alta, baja y modificacion de usuarios se deben
realizar segun lo establecido en el “Procedimiento Atencién de Servicio
de Mesa de Ayuda y Soporte a Usuarios”.

d) En caso de deshabilite o inactive un identificador de usuario, no se debe
volver a asignar a otra persona en el futuro.

e) En los casos de ceses, vacaciones, licencias de los trabajadores, los
permisos y accesos a los sistemas de informacién deben ser
desactivados o bloqueados segun lo indicado en el “Procedimiento para
la Creacién del Identificador de Usuario, Contrasena, Asignacién de
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)

Privilegios y Perfiles para la Baja de Usuarios de los Sistemas y
Computadoras”.

Es responsabilidad de la unidad de organizacion “Comunicar a la UTI,
a través de la Mesa de Ayuda, el cese temporal o definitivo, asi como
la rotacion promocién, encargo, destaque, traslado u otros de cada
servidor civil en un plazo no mayor de un (01) dia habil de ocurrido, para
la revocacion de las credenciales de acceso la Plataforma de TICs a fin
de evitar incidentes de seguridad de la informacion”, segun lo indicado
en el 5.1.d) de la “Directiva para el acceso a la plataforma de TICs”.

Es responsabilidad de la URH: “Comunicar ala UTI, a través de la Mesa
de Ayuda, el cese temporal o definitivo, asi como la rotacién promocion
encargo destaque traslado u otros de cada servidor/a civil en un plazo
no mayor de un (01) dia habil de ocurrido, para la revocacion de las
credenciales de acceso la Plataforma de TICs” segun lo indicado en el
5.4 de la “Directiva para el acceso a la plataforma de TICs”.

6.17. Informacion de autentificacion [ISO 27001 A.5.17]

a)

b)

Cada usuario de los sistemas de informacion de Zona Registral N° IX

debera contar con:

¢ Identificador o nombre de usuario que corresponde a la identidad de
la persona y es unico dentro de la red y de la aplicacion.

e Password o contrasefia que debe ser conocido solo por el servidor
civil.

Todo personal debera cumplir con lo dispuesto en “Informacién para la

Autenticacién de Usuarios” y “Responsabilidades de los Usuarios” que

se encuentran dentro de la “Directiva para el Acceso a la Plataforma de

TICs”.

La contrasefia de los usuarios para el acceso a los sistemas

informaticos, plataformas y sistemas de red debe tener las siguientes

caracteristicas:

e Secreta y no compartida.

e Longitud minima de 8 caracteres y maxima de 32 y debera estar
conformada por letras mayusculas, mindsculas, numeros vy
caracteres especiales alfanuméricos.

e Las cuentas de red deberan de quedar bloqueadas luego del tercer
intento errado de una contrasena.

e Las contrasefias de red deben ser forzadas a cambiarse
periddicamente cada 45 dias.

e Las contrasefas temporales deben ser cambiadas inmediatamente
por los usuarios una vez recibidas y verificadas. Esta accién es de
responsabilidad del usuario. De ser factible, la red y los sistemas de
informacion de manera automatica deberan forzar el cambio de la
contrasena temporal de forma inmediata, en su defecto los
servidores civiles deben cambiar inmediatamente la clave de
acceso a lared y a los sistemas de informacion.

e Los servidores civiles deben cambiar sus contrasefas asignadas en
caso tengan sospecha de su conocimiento por parte de otra
persona, y deben notificar del hecho a Mesa de ayuda o al Oficial
del SGSI de la Zona Registral N° IX.
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c)

e No se deben incluir las contrasefias en ningun mecanismo
automatico de conexion que las deje almacenadas en el equipo.

La contrasefia de los usuarios administradores para el acceso a los

sistemas informaticos, plataformas y sistemas de red debe tener las

caracteristicas indicadas en el “Procedimiento de gestiéon de usuarios

con perfil administrador”.

6.18. Derecho de Acceso [ISO 27001 A.5.18]

a)

b)

g)

h)

Todo personal debera cumplir con lo dispuesto en “Gestion de
Identidades y Accesos a la Plataforma de TICs”, “Politica de Control de
Acceso a la Plataforma de TICs”, “Seguridad en la Plataforma de TICs”
y “De la forma de solicitar el acceso a la Plataforma de TICs” que se
encuentran dentro de la “Directiva para el Acceso a la Plataforma de
TICs”.
Cada usuario de los sistemas de informacién de Zona Registral N° IX
debera contar con:
¢ Identificador o nombre de usuario que corresponde a la identidad de
la persona y es unico dentro de la red y de la aplicacion.
e Password o contrasefia que debe ser conocido sélo por el servidor
civil.
La creacion, modificacion o deshabilitacion de las cuentas realizara de
acuerdo a los lineamientos establecidos en el “Procedimiento para la
Creacion del Identificador de Usuario, Contrasefia, Asignacion de
Privilegios y Perfiles para la Baja de Usuarios de los Sistemas y
Computadoras”.
Las solicitudes para alta, baja y modificacion de usuarios se deben
realizar segun lo establecido en el “Procedimiento Atencién de Servicio
de Mesa de Ayuda y Soporte a Usuarios”.
En caso de deshabilite o inactive un identificador de usuario, no se
debe volver a asignar a otra persona en el futuro.
En los casos de ceses, vacaciones, licencias de los trabajadores, los
permisos y accesos a los sistemas de informacién deben ser
desactivados o bloqueados segun lo indicado en el “Procedimiento para
la Creacién del Identificador de Usuario, Contrasefia, Asignacion de
Privilegios y Perfiles para la Baja de Usuarios de los Sistemas y
Computadoras”.
Es responsabilidad de la unidad de organizacién “Comunicar a la UTI,
a través de la Mesa de Ayuda, el cese temporal o definitivo, asi como
la rotacion promocién, encargo, destaque, traslado u otros de cada
servidor civil en un plazo no mayor de un (01) dia habil de ocurrido, para
la revocacién de las credenciales de acceso la Plataforma de TICs a fin
de evitar incidentes de seguridad de la informacién”, segun lo indicado
en el 5.1.d) de la “Directiva para el acceso a la plataforma de TICs”.
Es responsabilidad de la URH: “Comunicar a la UTlI, a través de la Mesa
de Ayuda, el cese temporal o definitivo, asi como la rotacién promocion
encargo destaque traslado u otros de cada servidor/a civil en un plazo
no mayor de un (01) dia habil de ocurrido, para la revocacion de las
credenciales de acceso la Plataforma de TICs” segun lo indicado en el
5.4 de la “Directiva para el acceso a la plataforma de TICs”.
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de los Registros Publicos

i) Segun lo indicado en la “Directiva para el Acceso a la Plataforma de
TICs”, enla 7.1.1.e), la UTI debera coordinar con la URH y comunicar
a las unidades de organizacion los usuarios activos que tienen acceso
a la Plataforma de TICs con sus respectivas autorizaciones vigentes, a
fin de que sean depurados los que no correspondan. Dichas revisiones
y coordinaciones se deberan efectuar con una periodicidad minima de
tres (03) meses.

Las unidades de organizacion deberan proporcionar la informacién que
les sea solicitada para dicho fin.

i) Asi mismo, el Oficial del SGSI de la Zona Registral N° IX revisara
periddicamente los derechos de acceso, revocando los que hayan
caducado o ya no correspondan con la funcién desempenada por cada
servidor civil.

6.19. Seguridad de lainformacion en las relaciones con los proveedores [ISO
27001 A.5.19]

La Zona Registral N° IX debe establecer la presente Politica de la Relacion
con los terceros, la cual debe ser incluida en los términos de referencia y
especificaciones técnicas, segun sea el caso de servicios o bienes,
respectivamente; debiendo considerar:

- Los términos de referencia y especificaciones técnicas de los
proveedores deben contener clausulas / acuerdos de
confidencialidad en sus contratos, previa evaluacion de su
pertinencia por el area usuaria. Dichas clausulas / acuerdos deberan
comprometerlos a no divulgar, usar o explotar la informacién de la
organizacioén a la cual tengan acceso.

A tal efecto en el Anexo N°1 se indica el modelo de la clausula de
confidencialidad.

- Los terceros deben registrar al momento de su entrada a la entidad,
en el control de ingreso, el ingreso de equipos de cémputo, equipo
de comunicaciones, medios de almacenamiento y herramientas que
sean de su propiedad.

- El servicio de tecnologias de informacién entregado por terceros
segun su criticidad e impacto en la continuidad del negocio, deben
incluir parametros de seguridad de informacién o Acuerdo de Nivel
de Servicio dentro del contrato establecido y de ser el caso
contemplar penalidades ante el incumplimiento, el nivel de servicio
de los terceros debe ser evaluado y aceptado por la UTI.

6.20. Abordar la seguridad de la informacion en los acuerdos con
proveedores [ISO 27001 A.5.20]

a) Las unidades de organizacion que requieren los bienes o servicios de
terceros deben definir en los términos de referencia o las
especificaciones técnicas los requisitos de seguridad de la informacion
para asegurar que no haya malentendidos entre la organizacion y el
proveedor respecto a las obligaciones de ambas partes.
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b) En el caso que los proveedores requieran accesos a las plataformas

informaticas, las unidades de organizacién deberan incluir, en los
términos de referencia o las especificaciones técnicas, en “Recursos
proporcionados por la Entidad”, los recursos que se requieran como
Correo electrénico para la comunicacion y asignacién del servicio a
realizar, usuarios y accesos a los aplicativos (varios), accesos a paginas
web de corresponder, equipos de computo y medios para la correcta
ejecucion del servicio. Una vez iniciado el servicio, el jefe de cada
unidad de organizacién debe solicitar a la UTI, siguiendo lo establecido
en el “Procedimiento Atencién de Servicio de Mesa de Ayuda y Soporte
a Usuarios”. la asignacion de accesos para las labores del tercero,
adjuntando los términos de referencia o especificaciones técnicas
donde se especifica los recursos a proporcionar La UTI creara los
accesos, previa evaluacion y disponibilidad de los recursos y accesos
solicitados, a través del “Procedimiento para la Creacion del
Identificador de Usuario, Contrasefa, Asignacion de Privilegios y
Perfiles para la Baja de Usuarios de los Sistemas y Computadoras”.

6.21. Gestion de la seguridad de la informacion en la cadena de suministro
de las TIC [ISO 27001 A.5.21]

Los equipos de Tecnologias de la Informacién y Comunicaciones (TIC) al
ser adquiridos, tienen que ser revisados y contar con el V°.B°. de la Unidad
de Tecnologias de la Informacion. Asimismo, deben contar con garantia,
mantenimiento preventivo y soporte técnico.

6.22. Seguimiento, revision y gestion de cambios de los servicios de
proveedores [ISO 27001 A.5.22]

a)

b)

Los servicios de terceros se deben monitorear y revisar de acuerdo con
lo especificado en los términos de referencia o especificaciones
técnicas, en la orden de servicio y/o en el contrato.

Se debe monitorear y revisar los registros y reportes emitidos por los
servicios de terceros, para verificar el cumplimiento de los parametros
de seguridad de informacion establecidos. EI monitoreo se realiza
durante el periodo contratado del servicio y segun actividades
programadas.

Los jefes y personal de las unidades de organizacion deben comunicar
las fallas e incidentes de seguridad de la informacién en los servicios de
terceros a la Mesa de Ayuda.

Se debera mantener la operacion de la Zona Registral N° IX controlando
el impacto de los servicios de terceros ante cambios regulados por la
normatividad de contrataciones.

Se deben registrar todos los cambios y mejoras realizadas en los
sistemas de comunicaciones u operaciones por servicios externos
segun la normatividad de contrataciones.

Se debe realizar la reevaluacién de riesgos ante los cambios originados
por las actividades del proveedor segun lo precisado en el
“Procedimiento para la Gestién de Riesgos de la Zona Registral N° IX”.
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6.23. Seguridad de la informacion para el uso de servicios en la nube [ISO

270

a)

b)

01 A.5.23]

La Sede Central es responsable de la gestion del proceso de
contratacion del servicio en la nube establecido por la organizacion.

La Unidad de Tecnologias de la Informacién debe coordinar todos los
requisitos de seguridad de la informacion pertinentes asociados con el
uso de los servicios en la nube, asi mismo los criterios de seleccion del
servicio en la nube y alcance del uso del servicio en la nube.

La Unidad de Tecnologias de la Informacién debe hacer uso de las
herramientas de control que la sede central haya delegado para la
gestion del servicio en la nube.

En caso se produzcan incidentes en el uso de la nube estas seran
gestionadas conforme al procedimiento de incidentes de seguridad
vigente en la organizacion.

Los accesos al servicio de la nube seran gestionados conforme a lo
establecido en las politicas de acceso vigente en la organizacion.

La Unidad de Tecnologias de la Informacién debe coordinar con la Sede
Central que la informacién en la nube se elimine en caso culmine el
contrato o cambie el proveedor o plataforma.

6.24. Planificacion y preparacion de la gestion de incidentes de seguridad de
la informacion [ISO 27001 A.5.24]

a)

b)

La Zona Registral N° IX debe establecer un conjunto de procedimientos
y responsabilidades para el manejo de eventos e incidentes de
seguridad de la informacion con el fin de asegurar una respuesta
efectiva, restablecer la operacién del negocio y analizar las causas con
fines de auditoria.

Los responsables de responder a eventos de seguridad de la
informacion, asi como los pasos a seguir para su atencion se deben
definir en el documento “Procedimiento de Gestién de Incidentes de
Seguridad de la Informacion”.

La UTI, a través de Mesa de Ayuda, brindara servicio a los servidores
civiles ante el desconocimiento y/o problemas con el uso de las
herramientas informaticas como: File server, correo, cambio de
contrasenas, entre otros.

6.25. Evaluacién y decision sobre eventos de seguridad de la informacién
[ISO 27001 A.5.25]

Sed
clasi
aten

eben evaluar los eventos de seguridad de la informacion y decidir si se
fican como incidentes de seguridad de la informacion antes de su
cion, lo cual se debe realizar segun los lineamientos definidos en el

documento “Procedimiento de Gestion de Incidentes de Seguridad de la
Informacion”.

6.26. Respuesta a los incidentes de seguridad de la informacién [ISO 27001

A.5

26]
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6.27.

6.28.

Los incidentes de seguridad de la informacion deben responderse de
acuerdo a lo definido en el documento “Procedimiento de Gestion de
Incidentes de Seguridad de la Informacién”. El cual debe contemplar:

o Considerar para incidentes mayores o disruptivos el “Procedimiento
de Gestion de incidentes disruptivos del Plan de recuperacion
tecnolégico ante desastres”.

Considerar para la solucién de un evento: anadlisis de causa,
contencidn, acciones correctivas, reporte a la jefatura, registros de
auditoria. Asimismo, realizar un analisis forense de seguridad de
informacioén, de ser necesario.

Cuando sea necesario, se debera guardar evidencia del evento,
para poder investigar las causas del mismo.

Todas las medidas correctivas y acciones de emergencia deben ser
documentadas y realizadas s6lo por personal autorizado.

Se debe mantener los contactos actualizados segun su nivel de
escalamiento al interno o con servicios dados por terceros.

Aprender de los incidentes de seguridad de la informacién [ISO 27001
A.5.27]

Se deben registrar los incidentes ocurridos, tipos, causas, el impacto
ocasionado y forma de resolucién, con el objeto de tener estadisticas
anuales de comportamiento de respuesta ante incidentes, aprender de lo
ocurrido y establecer mejoras en las acciones de control y las politicas de
seguridad de la informacién cuando sea necesario; lo cual debera realizarse
segun los lineamientos definidos en el documento “Procedimiento de
Gestidn de Incidentes de Seguridad de la Informacion”.

Recogida de pruebas [ISO 27001 A.5.28]

Frente a un incidente en la seguridad de la informacién, que involucre una
accién disciplinaria o legal, la evidencia debe ser recolectada, mantenida y
preservada por las areas correspondientes.

La evidencia debe contar con caracteristicas de autenticidad, confiabilidad,
completitud y legalidad.

Cuando se trate de una evidencia digital, la Unidad de Tecnologias de la
Informacion debe tomar las medidas necesarias para proteger la informacion
digital; de manera que esta pueda ser confiable e integra.

Las denuncias relacionadas a la seguridad de la informacién seran
tramitadas de acuerdo al “Procedimiento para la atencion de
comunicaciones y denuncias de presuntos actos de corrupcion para la Zona
Registral N° 1X”.

Durante el procedimiento disciplinario, el jefe inmediato debe tomar las
medidas necesarias con la finalidad de salvaguardar las evidencias que
involucran a la informacion desviada, corresponde:

¢ Aislar, de ser posible, los equipos informaticos que pudieran servir

de evidencia.
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o Desconectar el equipo de la red de datos, para que ningun servidor
pueda tener acceso a ella.

e En caso de equipos que se conectan a la red inalambrica, como las
computadoras portatiles; inhabilitar su acceso a dicha red.

e Solicitar la preservacién de imagenes relacionadas al incidente
dentro de los 30 dias habiles siguientes, resguardando los derechos
de los titulares de los datos personales.

6.29. Seguridad de la informacion durante la interrupciéon [ISO 27001 A.5.29]

La Zona Registral N° IX debe asegurar la continuidad de las operaciones en
caso de una contingencia no prevista con el fin de reducir el impacto en el
negocio. Para ello existe un plan de contingencia debidamente
documentado y administrado “en sitio” para el desarrollo y mantenimiento de
los servicios informaticos de la Zona Registral N° IX denominado “Plan de
Continuidad de Negocios” el cual debe estar elaborado con base en los
lineamientos y requerimientos de la seguridad de la informacién y debe estar
sujeto a escalamiento y pruebas.

a) LaZona Registral N° IX cuenta con un Plan de Continuidad del Negocio,
que permite hacer frente a contingencias y restablecer en el menor
tiempo posible los servicios, disminuyendo el impacto que pueda tener
para la entidad.

b) La implementacién de la continuidad de seguridad de la informacion
debe realizarse segun los lineamientos definidos en el documento “Plan
de Continuidad de Negocio”.

c) El Plan de Continuidad del Negocio debe recibir mantenimiento para
que se encuentre actualizado al momento de ser probado y se
encuentre alineado a la realidad de las operaciones en la organizacion.

d) Periddicamente se debe revisar y probar la efectividad del Plan de
Continuidad de Negocios vigente. Estas pruebas deben consistir en la
simulacion de varios escenarios posibles de emergencias y lograr la
recuperacion de informacién en el menor tiempo posible, para lo cual
se debera de seguir lo indicado en el documento “Procedimiento de
Ejercicios y Pruebas del Plan de Recuperacion Tecnoldgica ante
Desastres”.

6.30. Preparacion de las TIC para la continuidad de la actividad [ISO 27001
A.5.30]

La Zona Registral N° IX cuenta con un Plan de Continuidad del Negocio, el
cual tiene como alcance la aplicacion de estrategias de continuidad basada
en respaldo de la infraestructura de red, para ello tiene un centro de computo
secundario redundante.

Se cuenta con un Analisis de Impacto al Negocio (BIA), se han definido
estrategias de continuidad para afrontar escenarios de riesgos disruptivos,
toda esta informacion y actividades se encuentra definido en el plan de
continuidad de negocio.

Pagina 21 de 51




-
-
‘-
-

sunarp .- MANUAL DE POLITICAS ESPECIFICAS DE | Codificacion:
narp :: SEGURIDAD DE LA INFORMACION MA-001-2024-SUNARP-ZRIX~JEF
P Version: V.06

6.31. Requisitos legales, reglamentarios y contractuales [ISO 27001 A.5.31]

6.32.

Se debe identificar, documentar y mantener actualizados todos los requisitos
legales, regulatorios y contractuales vigentes que pueden afectar a la
seguridad de la informacion de la Zona Registral N° IX.

La identificacion y documentacion se realizara en el Intranet Institucional, en
la siguiente ubicacion: Sistemas de Gestion; Zona Registral N° [X;
Documentos Internos y Externos; Areas de Proceso de Gestion;
Coordinacion General del SIG.

El mantenimiento se realizara verificando las normas legales publicadas en
el diario oficial peruano y en las alertas registrales (que informan las nuevas
normas que afectan las actividades registrales). Ambas son enviadas
diariamente por correo electronico a todos los servidores civiles. Se
actualizara en el Intranet.

Derechos de propiedad intelectual [ISO 27001 A.5.32]

Para proteger los derechos de propiedad intelectual se debe realizar lo
siguiente:

La Unidad de Tecnologias de la Informacion (UTI) debe tener un inventario
y control estricto respecto de la cantidad y vigencia de las licencias de
software base (sistemas operativos), base de datos y aplicaciones
comerciales utilizadas por la Zona Registral N° IX. El no cumplimiento de
este control puede traducirse en la utilizacion de software adquirido en forma
ilegal que comprometa la imagen y perjudicar econémica o legalmente a la
organizacion.

La UTI debe archivar todas las licencias de software base (sistemas
operativos), base de datos y aplicaciones comerciales adquiridas, a fin de
que se encuentren disponibles en caso que sean requeridas por auditoria
legal.

La UTI es la unica Unidad Organica autorizada para realizar instalacion de
software en la Zona Registral N° IX.

Para todos los equipos de cémputo propiedad de la Zona Registral N° IX, se
debe instalar unicamente el software que cuente con licencia autorizada o
software libre de uso autorizado para uso en la organizacion.

Si se detecta software que no cumpla con estos lineamientos se debe
desinstalar de manera inmediata para garantizar el cumplimiento de la Ley
sobre el Derecho de Autor.

La UTI debera revisar los sistemas de informacién y estaciones de trabajo
PC y laptops, a fin de verificar la no existencia de copias de software no
licenciado. El servidor civil sera responsable por el contenido de programas
no autorizados en el disco duro de la computadora.

Las Unidades de Organizacion deben contemplar aspectos referidos a los
derechos de propiedad intelectual en las Especificaciones Técnicas y los
Términos de Referencia que preparen.
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6.33. Proteccion de los registros [ISO 27001 A.5.33]

a)

b)

d)

g)

h)

Todos los registros de la entidad, incluyendo expedientes y documentos
electrénicos deben ser protegidos y mantenidos adecuadamente hasta
que sean necesarios y de acuerdo a lo establecido por requerimientos
operativos, legales o contractuales.

El cronograma de retencion de registros debe considerar como
periodos o tiempos de retencion, los plazos establecidos por las
entidades reguladoras a nivel nacional.

Los registros no deben ser destruidos antes de culminado el periodo de
retencion establecido.

La unidad de organizacion responsable de la retencién de los registros
fisicos es el Archivo Central siguiendo lo indicado en el documento
“Procedimiento de Administracién de Archivo de la Zona Registral N°
IX”, y de los registros electronicos es la UTI, segun el caso, quienes en
coordinacién con los responsables de las unidades de organizacion
definiran los periodos de retencion para cada tipo de registros.

Los plazos de retencion de registros deben ser revisados y actualizados
cuando ocurran cambios en la normativa legal correspondiente, para
garantizar que se mantiene vigente el esquema de clasificacion y los
requerimientos legales.

Una vez culminado el periodo de retencién, los registros pueden ser
eliminados de acuerdo a lo sefialado en la normativa correspondiente.
Cada unidad de organizacion debe adoptar mecanismos de proteccién
necesarios para proteger los registros fisicos o expedientes que se
encuentran bajo su custodia.

La UTI debera adoptar mecanismos de proteccidn necesaria para
proteger la integridad, disponibilidad y la confidencialidad de los datos
de informacion que se encuentran bajo su custodia.

6.34. Privacidad y proteccion de la informacién personal [ISO 27001 A.5.34]

a)

b)

d)

La recoleccién de datos personales no puede hacerse por medios
desleales, fraudulentos, en forma contraria a las disposiciones de ley o
sin el consentimiento del titular o persona natural a la que estan
referidos.

Se debera contar con las Resoluciones Directorales emitidas por la
Autoridad Nacional de Proteccion de Datos Personales donde aceptan
la inscripcion de los bancos de datos personales.

Los datos personales deben utilizarse para los fines que han sido
recolectados salvo que provengan o se hayan recolectado de fuentes
accesibles al publico segun lo sefalado en la Ley N° 27806, Ley de
Transparencia y Acceso a la Informacion Publica.

Todos los titulares de los datos personales podran solicitar el uso de
sus derechos ARCO, para lo cual se utilizara el formato “Solicitud para
el ejercicio de derechos del titular de datos personales” tal como se
encuentra indicado en el documento “Procedimiento de Atencion de
Solicitudes para el Ejercicio de Derechos del Titular de Datos
Personales”.

Los datos personales que revelan origen racial y étnico, convicciones
politicas y religiosas, filoséficas o morales, afiliacion sindical e
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informacion referente a la salud o a la vida sexual, sélo pueden ser
recolectados y ser objeto de tratamiento cuando la ley lo autorice, exista
consentimiento del titular o sean datos necesarios para la determinacion
u otorgamiento de beneficios de salud que corresponden a sus titulares.

6.35. Revision independiente de la seguridad de la informacién [ISO 27001
A.5.35]

a)

b)

El Oficial del SGSI o un auditor interno debera realizar una revision
anual, como minimo, del Sistema de Gestién de Seguridad de la
Informacion para verificar la vigencia de los controles implementados.

El Coordinador del SIG debe coordinar con la Alta Direccion la
realizacién de las revisiones de seguridad de la informacién, como
minimo una vez al afo, efectuados por personal externo; salvo que
medien razones fundadas relativas a un cambio reciente de los
directivos de la Alta Direccién.

Las auditorias al Sistema de Gestidon de Seguridad de la Informacion
deberan realizarse siguiendo los lineamientos definidos en el
“Procedimiento de auditorias internas del Sistema Integrado de
Gestion”.

6.36. Cumplimiento de las politicas, reglas y normas de seguridad de la
informacién [ISO 27001 A.5.36]

a)

b)

d)

El Oficial del SGSI en conjunto con el Comité del Sistema Integrado de
Gestidon deben asegurar que todas las politicas, procedimientos y
estandares definidos para la Zona Registral N° IX son cumplidas en su
totalidad, las reuniones para tal fin deben quedar registradas en Actas
de Reunion.

Los jefes de las Unidades Organicas deben asegurarse que se cumplan
correctamente todos las politicas y procedimientos de seguridad de
informacion, siendo los gestores directos en su area de responsabilidad
y de informar oportunamente al Oficial del SGSI en caso de no
cumplimiento.

Cualquier inquietud o duda que generase la aplicacién o interpretacion
de estas politicas y normas debe ser consultada necesariamente al
Oficial del SGSI.

Todos los sistemas informaticos de la Zona Registral N° IX deben ser
verificados periddicamente para asegurar el cumplimiento de los niveles
apropiados de seguridad. El Oficial del SGSI debe comprobar que se
realice esta actividad.

6.37. Procedimientos operativos documentados [ISO 27001 A.5.37]

a)

b)

Se debe identificar qué actividades del trabajo deben ser documentadas
con el fin de asegurar el mantenimiento y operacion del Sistema de
Gestion de Seguridad de la Informacion.

La creacion y actualizacion de la informacion documentada se realizara
de acuerdo con los procesos que se realizan en la Zona Registral N° IX
y deberan seguir las actividades y lineamientos definidos en el
“Procedimiento de Gestién de Documentos de Soporte a los Procesos”.
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VIl. CONTROLES DE PERSONAS

71.

7.2.

7.3.

Seleccioén [ISO 27001 A.6.1]

La Unidad Recursos Humanos - URH debe mantener expedientes de
verificacion de todos los postulantes que ganaron un concurso, en
concordancia con las leyes, regulaciones, ética y requerimientos. Dichos
expedientes deben tomar en consideracion la privacidad y la proteccion de
los datos del candidato, incluyendo lo siguiente:

La solicitud de la comprobacion de los documentos de identificacién, por
ejemplo: curriculo vitae, certificados académicos y profesionales.
Comprobaciones mas detalladas, por ejemplo: antecedentes penales y/o
policiales.

Para la evaluacion de los servidores civiles de la Zona Registral N° X,
la URH debe seguir los lineamientos establecidos en el Reglamento
Interno de los Servidores Civiles de la Superintendencia Nacional de los
Registros Publicos -Sunarp.

Para la evaluacién del personal encargado de las labores registrales se
debe seguir lo establecido en el Reglamento de Acceso a la Funcion
Registral dentro del Sistema Nacional de los Registros Publicos.

Para la evaluacion de Practicantes, la URH debe seguir los lineamientos
establecidos en la normativa legal establecida para las Modalidades
Formativas de Servicios en el Sector Publico.

Condiciones de empleo [ISO 27001 A.6.2]

a)

b)

Los contratos laborales deben incluir una seccion en la cual se
especifiquen las clausulas de confidencialidad de la informacion.

El trabajador que incumpla estara sujeto a las acciones administrativas
y disciplinarias que correspondan conforme a las normas vigentes en la
materia.

Sensibilizacién, educacién y formacién en materia de seguridad de la
informacion [ISO 27001 A.6.3]

a)

b)

Se debe desarrollar charlas de concientizacion y sensibilizacion a los
servidores de la Zona Registral N° IX, en las que se difundan los temas
de proteccién de la informacion, su contribucion a la eficacia del
Sistema de Gestién de Seguridad de la Informacion incluyendo los
beneficios de un mejor desempefio, las mismas que deben ser
desarrolladas o gestionadas por el Oficial del SGSI en coordinacion con
la URH.

Las asistencias a las sesiones de concientizacion, sensibilizacion,
educacién y capacitacion del Sistema de Gestion de Seguridad de la
Informacion son de caracter obligatorio para el personal, y los jefes de
unidades de organizacion deben facilitar o asegurar que su personal
asista.
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7.4.

7.5.

c) Los servidores civiles deben conocer sus responsabilidades en temas
relacionados con la seguridad de la informacion, a través de difusiones
realizadas por la Unidad de Comunicaciones e Imagen Institucional —
UCII.

Proceso disciplinario [ISO 27001 A.6.4]

En el caso que el servidor civil incumpla alguna regulacion establecida por
el Sistema de Gestion de Seguridad de la Informacion, de acuerdo al articulo
95 literal x) del RIS esto seria considerado como una falta a las obligaciones
del servidor y por lo tanto segun el articulo 101 literal e) seria considerado
como falta leve y por lo tanto pasible de sanciéon administrativa disciplinaria.

El procedimiento administrativo disciplinario se rige por lo dispuesto en la
Ley N° 30057, Ley del Servicio Civil, en el Titulo V, Capitulo Il y en el
Reglamento de la mencionada Ley, Titulo VI, y demas normas
reglamentarias emitidas por la Autoridad del Servicio Civil - SERVIR.

Responsabilidades tras el cese o el cambio de empleo [ISO 27001 A.6.5]

a) Al término o cambio de las responsabilidades de empleo se debera
cumplir con lo dispuesto en “Gestidon de Identidades: Baja o suspension
de accesos” y “Devolucion de Activos de Informacion” que se
encuentran dentro de la “Directiva para el Acceso a la Plataforma de
TICs.”

b) La URH debe informar oportunamente los ceses de los servidores a las
Unidades Organicas respectivas de la Zona Registral N° IX que
correspondan, para tomar las medidas preventivas y correctivas
necesarias.

¢) En cuanto al cambio de responsabilidades del empleo, es de
responsabilidad de la unidad de organizacion informar oportunamente
a la Unidad de Tecnologias de la Informacién - UTI sobre los perfiles y
privilegios que se revocaran segun lo indicado en el 5.1.d) de la
“Directiva para el acceso a la plataforma de TICs”: Comunicar a la UTI,
a través de la Mesa de Ayuda, el cese temporal o definitivo, asi como
la rotacion promocién, encargo, destaque, traslado u otros de cada
servidor civil en un plazo no mayor de un (01) dia habil de ocurrido, para
la revocacion de las credenciales de acceso la Plataforma de TICs a fin
de evitar incidentes de seguridad de la informacion”

d) Es responsabilidad de la URH: “Comunicar a la UTI, a través de la Mesa
de Ayuda, el cese temporal o definitivo, asi como la rotaciéon promocion
encargo destaque traslado u otros de cada servidor/a civil en un plazo
no mayor de un (01) dia habil de ocurrido, para la revocacién de las
credenciales de acceso la Plataforma de TICs” segun lo indicado en el
5.4 de la “Directiva para el acceso a la plataforma de TICs”.

e) Al término del empleo el servidor se encuentra obligado a presentar la
entrega de cargo dispuesto en el Reglamento Interno de Servidores
Civiles (RISC), en el mismo se comprende el reporte de no adeudos de
documentos, bienes y/o fondos, en cuyo literal €) “La Oficina de
Tecnologias de la Informacién o la que haga sus veces en los Organos
Desconcentrados, deja constancia que el/la servidor/a que entrega el
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cargo, no adeuda ni tiene pendiente entrega de equipos informaticos
y/o accesorios” que es aplicable a la Unidad de Tecnologias de la
Informacion. Asimismo, dicha entrega de cargo comprende la
“declaracion jurada de no retirar documentacion y compromiso de
confidencialidad”.

7.6. Acuerdos de confidencialidad o no divulgacién [ISO 27001 A.6.6]

7.7.

7.8.

a) Luego de la aprobacion del presente documento la totalidad de los
nuevos contratos de los servidores civiles y practicantes deberan incluir
clausulas de Confidencialidad.

b) La vigencia de esta obligacion de confidencialidad debera extenderse
incluso hasta después del cese de la relacion contractual o laboral con
la organizacion.

Trabajo a distancia [ISO 27001 A.6.7]

Todo personal que preste servicios en la modalidad de teletrabajo debera
cumplir con lo dispuesto en “Teletrabajo o Trabajo remoto” que se encuentra
dentro de la “Directiva para el Acceso a la Plataforma de TICs.”

La Zona Registral N° IX también brinda servicios de conexiones externas
mediante una infraestructura de escritorios virtuales (VDI) ademas de las
conexiones de tipo VPN para los usuarios debidamente identificados,
autorizados y autenticados con doble factor de autenticacion.

El servidor civil sera el responsable de dar la seguridad fisica de la PC o
laptop en el sitio del trabajo remoto y proteger el acceso de personas no
autorizadas a la informacion o recursos de la Entidad.

Para que el trabajador pueda trabajar en la modalidad de teletrabajo debe
seguir los lineamientos establecidos en la Ley 31572 (Ley del Teletrabajo),
el Reglamento del Teletrabajo (D.S. 2-2023-TR), el Plan de Teletrabajo en
la Sunarp, la Lista de Puestos Teletrabajables y toda otra normativa
relacionada.

Informes de eventos de seguridad de la informacién [ISO 27001 A.6.8]

Cualquier servidor civil debe reportar incidentes o eventos detectados o
sospechas que se tengan, segun los lineamientos definidos en el documento
“Procedimiento de Gestion de Incidentes de Seguridad de la Informacion”,
el cual debera contemplar:

e Los eventos o incidentes de seguridad de informacion se reportaran
oportunamente mediante correo electrénico o via telefénica, a Mesa de
Ayuda.

e Los sistemas de informacion deben contar con registros de eventos de
seguridad, y en lo posible generar alertas.

e Todo incidente debe ser registrado e informado de su solucién., de
acuerdo a lo definido en el “Procedimiento de Gestion de Incidentes de
Seguridad de la Informacion”.
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e Las debilidades de seguridad de informacion deben ser reportadas por
los servidores civiles a sus jefes inmediatos y los terceros a los
responsables de la ejecucion contractual, para de ser el caso se informe
al Oficial del SGSI de la Zona Registral N° IX.

VII. CONTROLES FISICOS
8.1. Perimetro de seguridad fisica [ISO 27001 A.7.1]

a)

f)

La Zona Registral N° IX debe asegurar que los entornos de
almacenamiento de informacion cuenten con un perimetro fisico que
brinde un nivel de proteccion acorde con la clasificacion de la
informacion, aplicando el principio de proporcionalidad.

Deben establecerse controles de seguridad que regulen el ingreso,
permanencia y salida del personal, contratistas, proveedores,
publico en general y bienes, asegurando su registro, monitoreo y
validacion.

Todos los servidores civiles, cualquiera sea su condicién
contractual, que desee ingresar a las oficinas de la Zona Registral
N° IX, debera de hacer uso de la credencial entregada (fotocheck),
la misma que debera mostrarse y permanecer en un lugar visible al
ingreso y en todo momento que se encuentre dentro de las Oficinas
de la Zona Registral N° IX.

El personal contratado para servicios especificos y/o personal
dedicado a proyectos que no poseen fotocheck, deberan presentar
un documento que autorice su ingreso a las instalaciones.

las personas que visiten las instalaciones de la entidad, deberan
identificarse con el respectivo documento de identidad e indicar el
nombre y cargo de la persona que desea visitar; previo a su ingreso,
el personal de seguridad y vigilancia, solicitara autorizacion para
revisar las maletas, maletines, bolsos, carteras, cajas, etc. y
preguntara a los visitantes si portan equipamiento tecnolégico, como
laptop, tableta, disco duro externo, los cuales seran registrados y
anotados en el cuaderno de control respectivo. En ese sentido, el
visitante se hace responsable por las acciones inapropiadas que
perjudiquen a la entidad, en el momento de ingreso, si el visitante
niega que porta equipamiento tecnoldgico y posteriormente se
identifica la presencia de dicho equipamiento, se procedera la
comunicacion de este hecho al area de Seguridad, para realizar la
inmovilizacion, dada la advertencia al ingreso y se tomaran las
acciones que resulten necesarias segun la "Guia de actuacion del
personal de seguridad y vigilancia contra intrusion en la Zona
Registral N° IX.

No se debe permitir el ingreso de personal interno y terceros, sin las
autorizaciones correspondientes o que no sigan el procedimiento
adecuado.

Los servidores civiles de la Zona Registral N° IX no deben permitir
que personas desconocidas o no autorizadas atraviesen las puertas
u otras entradas con control fisico de acceso, al mismo tiempo en
que lo hacen ellos, evitando de esa forma su identificacién vy
autenticacion.
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h) Los sistemas criticos que gestionen informacion confidencial deben
ubicarse en entornos fisicos restringidos, aislados de usuarios no
autorizados, y contar con controles de acceso fisico', l6gico? y
ambiental® que aseguren su proteccion integral, los cuales deben
ser evaluados periédicamente.

i) En lo posible, las oficinas deben quedar cerradas cuando no hay
personas en su interior.

j) Aldejar momentaneamente el sitio de trabajo o al finalizar la jornada,
los escritorios y los entornos de trabajo deben quedar desprovistos
de documentos criticos. Estos deben quedar bajo llave en
archivadores, credenzas, cajones u otros medios seguros.

8.2. Entrada fisica [ISO 27001 A.7.2]

a) Todos los servidores civiles, que ingresen a las oficinas de la Zona
Registral N° IX, deberan portar el fotocheck, de manera permanente
y visible a la altura del pecho, en todo momento que se encuentre
dentro de la Entidad.

1 Un control fisico protege un espacio o equipamiento impidiendo fisicamente que personas no

autorizadas entren, accedan o manipulen la infraestructura. Son la primera linea de defensa en

seguridad de la informacién.

Ejemplos de controles fisicos:

— Puertas reforzadas y cerraduras de alta seguridad.

—Tarjetas de acceso, llaveros electrénicos o biometria (huella, rostro, iris).

— Guardias de seguridad en el perimetro o entradas.

— Circuito cerrado de televisidon (CCTV) para monitorear accesos.

—Detectores de metales en zonas restringidas.

—Torniquetes o molinetes en accesos controlados.

— Barreras fisicas como rejas, muros o cercas perimetrales.

—Custodia y registro de visitantes.

2 Un control lé6gico limita o protege el acceso a la informacién usando tecnologia, no usando barreras

fisicas como puertas o cerraduras. Ejemplos de controles légicos serian:

— Contrasefias seguras (para entrar a un sistema o computadora).

— Autenticacion multifactor (como pedir ademas un cédigo del celular).

—Roles y perfiles de acceso (que cada usuario solo pueda ver o modificar lo que le corresponde).

— Encriptacion de informacidn (para que, aunque alguien robe datos, no pueda leerlos).

— Firewalls o cortafuegos (que bloguean accesos no autorizados).

—Software antivirus o antimalware.

3Un control ambiental protege los equipos y la informacién frente a riesgos naturales o del entorno

fisico, como el calor, el agua, el fuego o la falta de electricidad. Ejemplos de controles ambientales

serian:

—Sistemas de deteccion y extincidn de incendios (detectores de humo, rociadores automaticos).

— Proteccion contra sobretensiones eléctricas (UPS, estabilizadores).

—Sistemas de climatizacién adecuados (aire acondicionado para evitar sobrecalentamiento de
servidores).

—Sensores de humedad o inundacién.

—Alarma de gases o escapes toxicos (en salas de servidores).

—Puertas cortafuego y sellado de dreas criticas.

—Generadores eléctricos de respaldo (en caso de corte de energia).
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d)

8.3.

a)

b)

c)

d)

Para el personal contratado para servicios especificos y/o personal
dedicado a proyectos que no poseen fotocheck, deberan presentar
un documento que autorice su ingreso a las instalaciones.

Para las personas que visiten las instalaciones de la entidad,
deberan identificarse con el respectivo documento de identidad e
indicar el nombre y cargo de la persona que desea visitar; previo a
su ingreso, el personal de seguridad y vigilancia, solicitara
autorizacién para revisar las maletas, maletines, bolsos, carteras,
cajas, etc. y preguntara a los visitantes si portan equipamiento
tecnolégico, como laptop, tableta, disco duro externo, los cuales
seran registrados y anotados en el cuaderno de control respectivo.
En ese sentido, el visitante se hace responsable por las acciones
inapropiadas que perjudiquen a la entidad, en el momento de
ingreso, si el visitante niega que porta equipamiento tecnolégico y
posteriormente se identifica la presencia de dicho equipamiento, se
procedera la comunicacion de este hecho al area de Seguridad, para
realizar la inmovilizacién, dada la advertencia al ingreso y se
tomaran las acciones que resulten necesarias segun la "Guia de
actuacion del personal de seguridad y vigilancia contra intrusion en
la Zona Registral N° IX ".

No se debe permitir el ingreso de personal interno y terceros, sin las
autorizaciones correspondientes o que no sigan el procedimiento
adecuado.

Los servidores civiles de la Zona Registral N° IX no deben permitir
que personas desconocidas o no autorizadas atraviesen las puertas
u otras entradas con control fisico de acceso, al mismo tiempo en
que lo hacen ellos, evitando de esa forma su identificacion y
autenticacion.

Asegurar las oficinas, salas e instalaciones [ISO 27001 A.7.3]

Los sistemas criticos que manejen informacion de la Zona Registral
N° IX deben estar en entornos restringidos, aislados de los usuarios
comunes y deben tener controles de acceso fisico y I6gico seguros.
En lo posible, las oficinas deben quedar cerradas cuando no hay
personas en su interior.

Al dejar momentédneamente el sitio de trabajo o al finalizar la jornada,
los escritorios y los entornos de trabajo deben quedar desprovistos
de documentos criticos. Estos deben quedar bajo llave en
archivadores, credenzas, cajones u otros medios seguros.

El personal debe verificar que ventanas, puertas, archivadores y
otros medios de almacenamiento de informacion estén debidamente
cerrados al momento de su retiro, como parte de las medidas de
proteccion del entorno fisico.

8.4. \Vigilancia de la seguridad fisica [ISO 27001 A.7.4]

a)

La Zona Registral N° IX dispone de un servicio de vigilancia para
asegurar el perimetro, oficinas y demas ambientes ante intrusiones
fisicas.
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8.5.
A.7.5]

a)

b)

c)

d)

e)

8.6.

a)

b)

Se tiene implementado cadmaras de video vigilancia, algunas con
ellas con sensores de movimientos, asi como sensores de humo en
los ambientes y en lugares de alto transito.

Controles biométricos para el acceso a los Centros de Datos.

Se tiene establecido varios niveles de vigilancia fisica, incluso el
personal de seguridad realiza rondas con cierta frecuencia por los
ambientes de la organizacion.

Proteccion contra las amenazas fisicas y medioambientales [ISO 27001

Las unidades de organizacion deben contar con proteccion fisica
contra amenazas ambientales, desastres naturales, ataques
maliciosos, disturbios civiles o accidentes.

La Zona Registral N° IX debe contar con Certificado de Protocolo de
Prueba de Puesta de Tierra y Certificado de Inspeccién Técnica de
Seguridad en Defensa Civil actualizados.

Los materiales peligrosos e inflamables se deben almacenar
distantes a las oficinas de tratamiento de informacién.

El centro de datos debe contar con un sistema de extincién de
incendios, sensores de temperatura, sensores de deteccion de
aniego, aire acondicionado y luces de emergencia.

Las oficinas de tratamiento de informacion critica no deben ser
ubicadas en zonas del edificio vulnerables al ingreso de extrafios o
a desastres en instalaciones colindantes o a desastres naturales.

Trabajar en zonas seguras [ISO 27001 A.7.6]

Sin perjuicio de la Ley N° 28705 para la prevencion y control de los
riesgos del consumo del tabaco, los servidores civiles no deben
fumar o ingerir alimentos o bebidas, cuando se encuentren frente al
teclado o cerca a orificios o rejillas de ventilacion de los equipos o
cerca de detectores de humo. El jefe de la unidad de organizacion
debera verificar el cumplimiento del presente item.

No se debe proveer informacién sobre la ubicacion de los Gabinetes
de Comunicaciones o de los entornos restringidos, como
mecanismo de seguridad.

El acceso a las oficinas de acceso limitado y restringido debe ser
autorizado por los jefes de las unidades de organizacion respectivas
y supervisadas continuamente.

La carga y descarga de activos debe realizarse unicamente por
personal autorizado e identificado, el cual debe ser custodiado
permanentemente por el responsable de la entrega o recepcion.
Las tareas de carga y descarga se realizaran en el area fisica
destinada para tal fin, que se encuentra junto al lado de la puerta de
acceso al personal. Si se requiere del acceso a las oficinas internas,
limitadas o restringidas, el jefe de la unidad de organizacion
respectiva debe autorizar, supervisar y comunicar dicho acceso al
agente de seguridad de turno.

Pagina 31 de 51

MA-001-2024-SUNARP-ZRIX-JEF




-
-
‘-
-

sunart o MANUAL DE POLITICAS ESPECIFICAS DE | Codificacion:
narp :: SEGURIDAD DE LA INFORMACION MA-001-2024-SUNARP-ZRIX~JEF
e Version: V.06

8.7. Escritorio y pantalla despejados [ISO 27001 A.7.7]

8.8.

8.9.

Todo personal debera cumplir con lo dispuesto en “Politica de Puesto
de trabajo despejado y bloqueo de pantalla” que se encuentra dentro de
la “Directiva para el Acceso a la Plataforma de TICs”.

Ubicacioén y proteccion de los equipos [ISO 27001 A.7.8]

a)

b)

La Zona Registral N° IX debe establecer que todos los equipos de
hardware y software que se utilicen para el tratamiento de
informacion de la organizacion deben contar con las medidas de
proteccidon eléctrica y de comunicaciones para evitar dafios a la
informacion procesada.

El Centro de Datos debera contar con un mecanismo de suministro
eléctrico ininterrumpido (UPS), de manera que suministre
electricidad de respaldo cuando se producen cortes o fluctuaciones
de energia.

Se deben monitorear las condiciones ambientales como
temperatura y humedad, que puedan afectar negativamente la
operatividad de los equipos del Centro de Datos.

No se debera mover o reubicar ningun equipo de computo, ya sea
en forma parcial o en su totalidad, sin la previa coordinacién y
aprobacion del jefe de la unidad de organizacion y control
patrimonial, la instalacion o desinstalacion debe ser solicitada a la
UTI.

Los equipos de procesamiento de informacion critica deben ser
protegidos instalandolos en areas de acceso limitado o restringido.

Seguridad de los activos fuera de las instalaciones [ISO 27001 A.7.9]

a)

b)

Todos aquellos equipos de computacion (computadores portatiles,
etc.) o medios magnéticos que por motivos circunstanciales son
utilizados fuera de la entidad, no deben salir de la Zona Registral N°
IX sin una autorizacion formal previa, para lo cual se debera registrar
en el Anexo N° 04 “Orden de salida, reingreso y desplazamiento
interno de bienes muebles patrimoniales” segun la “Directiva para la
gestion de bienes muebles patrimoniales en el marco del Sistema
Nacional de Abastecimiento”.

Los equipos y medios que contengan informacion de la organizacion
no deben ser desatendidos cuando estén fuera de las instalaciones.

8.10. Medios de almacenamiento [ISO 27001 A.7.10]

a)

Todo personal debera cumplir con lo dispuesto en “Politica de
dispositivos moéviles” y “Medios de almacenamiento” que se
encuentran dentro de la “Directiva para el Acceso a la Plataforma de
TICs”.

Toda la informacion almacenada en medios removibles de Zona
Registral N° IX debe estar debidamente controlada en cuanto a su
uso, transporte y almacenamiento.
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c)

f)

Los puertos USB deberan estar bloqueados por defecto mediante la
solucion de antivirus, configuracion del BIOS o los privilegios del
directorio activo, siendo la Unidad Tecnologias de la Informacion
responsable de este control.

Segun lo indicado en la “Directiva para el Acceso a la Plataforma de
TICs”, en el numeral 7.2.5: “considerando el uso de USB como el
mayor vector de infeccion de malware, la Sunarp restringe el uso
controlado de memorias de almacenamiento tipo USB. En casos
muy excepcionales, la OTI/UTlI apoyara en la grabacion o
recuperacion de informacién contenida en los dispositivos
USB/CD/DVD, debiendo seguir un protocolo de prevencion que
garantice estar libre de amenazas (por ejemplo, escaneo con
antivirus u otras herramientas)”.

“El uso de medios extraibles esta restringido se permitira
excepcionalmente solo si es absolutamente necesario, “cuando no
existe otra opcion mejor”.

En los casos excepcionales que se requiera la habilitacion de los
puertos USB para el uso de los medios removibles, como, por
ejemplo, trasladar informacién para capacitacién o eventos, deberan
ser solicitados formalmente, indicando una justificacion
debidamente motivada, siguiendo los lineamientos definidos en el
documento “Procedimiento de Atencién de Servicio de Mesa de
Ayuda y Soporte a Usuarios” e indicando el lapso de tiempo que
durara la habilitacién mencionada.

Asi mismo los usuarios deben evitar el uso de programas no
autorizados.

En el caso de disposicién o reasignacion de cualquier medio digital o
computadora, se debe eliminar de manera segura cualquier tipo de
informacion contenida en los mismos a través del proceso realizado por
Mesa de Ayuda. Esta actividad se realizara en un plazo maximo de dos
semanas, de ser necesario se remitira un correo al servidor civil que
tenia asignado el equipo para que brinde la conformidad de la
eliminacion.

a)

Cualquier informacion confidencial que se encuentre en un medio
fisico y deba ser trasladada desde la Zona Registral N° IX a un sitio
externo debera ser transportada en forma segura y se debera
registrar en el Anexo N° 04 Orden de salida, reingreso y
desplazamiento interno de bienes muebles patrimoniales de la
“Directiva para la gestion de bienes muebles patrimoniales en el
marco del Sistema Nacional de Abastecimiento”.

En el caso de que se requiera una transferencia segura de
informacion digital a través de un medio removible, se realizara la
encriptacién del archivo. El método de encriptacion a usar consistira
en que el emisor encriptara la informacién con una contrasefia y se
encargara de hacer llegar esa contrasefia al receptor en forma
reservada y confidencial, para que pueda desencriptar la
informacion encriptada, en caso aplique, como, por ejemplo, cuando
se transfiere informacién confidencial o que requiere conservar su
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integridad a través de un medio removible o una red publica. La UTI
evaluara el medio para la encriptacion y gestionara su adquisiciéon u
obtencion.

Para el almacenamiento de las copias de respaldo en sitios externos
a la organizacion se debera aplicar el “Procedimiento de Respaldo
de la Informacion y Control de Copias de Seguridad — Backup”.

La Zona Registral N° IX debe establecer que los servidores civiles que
requieran retirar activos fisicos fuera de las oficinas de trabajo deberan
registrar en el Anexo N° 04 “Orden de salida, reingreso y
desplazamiento interno de bienes muebles patrimoniales” segun la
“Directiva para la gestion de bienes muebles patrimoniales en el marco
del Sistema Nacional de Abastecimiento”.

8.11. Servicios publicos de apoyo [ISO 27001 A.7.11]

a)

b)

Se debe contar con dispositivos de soporte fisico que permitan un
6ptimo, continuo y seguro funcionamiento de los equipos de
cdmputo, tales como aire acondicionado, UPS (Uninterruptable
Power Supply, en espafiol, Sistema de Alimentacion
Ininterrumpida), estabilizadores, alarmas u otros; de acuerdo a su
nivel de clasificacion.

Los dispositivos de soporte fisico deben ser probados
periddicamente para asegurar un correcto funcionamiento, se
deberan de probar cada vez que se realice el mantenimiento
preventivo, el cual se realizara como minimo una vez al ano.

8.12. Seguridad del cableado [ISO 27001 A.7.12]

a)

b)

La Zona Registral N° IX debe asegurar que todos los equipos de
comunicaciones y cableado para el transporte de informacion
estaran protegidos de danos o interferencias que puedan afectar la
integridad y disponibilidad de la informacion.

El cableado de telecomunicaciones debe seguir las normas y
estandares internacionales correspondientes que garanticen el
funcionamiento eficiente de la red.

8.13. Mantenimiento de los equipos [ISO 27001 A.7.13]

a)

b)

c)

El mantenimiento de equipos de computo y software es de exclusiva
responsabilidad de la UTI.

El personal de la UTIl debe llevar un registro global del
mantenimiento efectuado sobre los equipos y sus cambios
realizados desde su instalacion.

Solo el personal de la UTI o el autorizado por dicha unidad puede
abrir y manipular los equipos de cdmputo y la instalacion de partes
o piezas dentro de los equipos de computo.
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8.14.

d) EI mantenimiento preventivo de equipos informaticos o dispositivos
de soporte fisico debe ser oportunamente comunicado y se debera
de tener un cronograma comunicado a las partes interesadas.

Eliminacién segura o reutilizaciéon de los equipos [ISO 27001 A.7.14]

Todos los equipos que son operados en la Zona Registral N° IX, que
contengan medios de almacenamiento deben revisarse para asegurar que
todos los datos sensibles y software licenciado se haya eliminado de forma
segura antes de su eliminacion o reutilizacion. Asimismo, cuando son
retirados por terceros del sitio de instalacion por motivo de cambios,
reparacion o destruccion.

IX. CONTROLES TECNOLOGICOS

9.1.

9.2.

9.3.

Dispositivos de punto final del usuario [ISO 27001 A.8.1]

Todo personal que preste servicios en la Sunarp y tenga asignado un
equipo moévil debera cumplir con la “Politica de Dispositivos Méviles” que
se encuentra dentro de la “Directiva para el Acceso a la Plataforma de
TICs.”

c) Al dejar un equipo desatendido temporalmente, el servidor civil debe
bloguear el acceso a su PC/laptop y/o servidores, independientemente
del tiempo que permanezcan alejados. Adicionalmente los equipos
informaticos deberan estar configurados para que se bloqueen luego de
cierto tiempo de inactividad (5 minutos).

d) Al terminar la jornada de trabajo se debe apagar el equipo, siempre y
cuando no se encuentren ejecutandose procesos programados o estén
autorizados para ingresar por VPN y respondan a labores propias del
cargo del servidor civil.

e) Se debe cerrar la sesidon de administrador u operador de los servidores
cuando se ha concluido con la labor.

Derechos de acceso privilegiados [ISO 27001 A.8.2]

Los usuarios administradores deberan cumplir con lo dispuesto en “Gestion
de Acceso Privilegiado: Servidores alojados en centro de datos” y “Gestién
de Acceso Privilegiado: Base de Datos” que se encuentran dentro de la
“Directiva para el Acceso a la Plataforma de TICs”.

Los usuarios administradores con sus respectivas contrasefias de cada uno
de los sistemas informaticos involucrados en la operacion, considerados
criticos para la entidad y en particular sobre el control de acceso légico a
plataformas y sistemas de red seran creadas y resguardadas segun el
documento “Procedimiento de gestién de usuarios con perfil administrador”.

Restriccion del acceso a la informacion [ISO 27001 A.8.3]

Todo personal debera cumplir con lo dispuesto en “Politica de Control de
Acceso a la Plataforma de TICs” que se encuentra dentro de la “Directiva
para el Acceso a la Plataforma de TICs”.
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9.4.

9.5.

9.6.

Los servidores civiles tendran derecho a acceder a la informacién segun los
permisos de usuario asignados. En la generacion de permisos, se debe
controlar los derechos de acceso a lectura, escritura, borrado y ejecucion,
segun los documentos “Procedimiento Atencidon de Servicio de Mesa de
Ayuda y Soporte a Usuarios” y “Procedimiento para la Creacién del
Identificador de Usuario, Contrasefia, Asignacion de Privilegios y Perfiles
para la Baja de Usuarios de los Sistemas y Computadoras”

Acceso al cédigo fuente [ISO 27001 A.8.4]
NO APLICA

Autenticacion segura [ISO 27001 A.8.5]

f) Para iniciar sesion en cualquiera de los sistemas informaticos,
plataformas y sistemas de red, todos los servidores civiles deberan
ingresar el usuario asignado y su respectiva contrasena.

g) Los servidores civiles de los sistemas informaticos, plataformas y
sistemas de red que tengan un usuario asignado con su respectiva
contrasefa, no deberan compartir su usuario ni deberan hacerlo
publico.

h) Los servidores civiles deberan proteger el acceso a su maquina
activando el protector de pantalla (con las teclas Windows + L) o bien
haciendo un logout del sistema, adicionalmente se debe tener
mecanismos automatizados que permitan realizar el logout de manera
automatica luego de un periodo de inactividad de 5 minutos.

i) De acuerdo al nivel de criticidad y sensibilidad de la informacion
administrada por un servidor civil, se podran utilizar métodos de
autenticacion alternativa a las contrasefias, tales como tarjetas
inteligentes, tokens o medios biométricos.

j) Los sistemas informaticos, plataformas y sistemas de red deberan
registrar la fecha y hora del anterior inicio de sesion con éxito, asi como
los detalles de cualquier intento de inicio de sesién sin éxito.

Gestion de la capacidad [ISO 27001 A.8.6]

La UTI de la Zona Registral N° IX debera proyectar y asegurar las
demandas de capacidad de almacenamiento y procesamiento de
informacion para evitar bajo desempefio de los sistemas o perder
informacion por el mal uso de los recursos informaticos actuales y se debe
monitorear el uso de los recursos informaticos, segun lo indicado en el
“Procedimiento de gestion de la capacidad de los recursos informaticos”.

Con respecto a las capacidades a nivel de personas, la Sede Central
gestiona directamente la cantidad de servidores civiles, pero teniendo en
cuenta que las entidades publicas son gestionadas por medio de la
asignacion presupuestaria otorgado por el Ministerio de Economia, por ello,
para el CAP aplica el Presupuesto Analitico de Personal (PAP) aprobado
para el Ano Fiscal y para el personal basado en el régimen de contratacion
CAS se tiene establecido la ley N° 32185 por el cual se gestiona la cantidad
de personal anual para todas las actividades de la SUNARP.
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9.7.

9.8.

9.9.

Proteccion contra el malware [ISO 27001 A.8.7]

La Zona Registral N° IX debe establecer la presente Politica de Control
Contra Malware:

Los programas de deteccion de virus deben ser originales, estar
instalados en todas las computadoras y servidores (equipos
tecnolégicos) de propiedad de la institucion y configurados en las
modalidades de protecciéon en tiempo real y de analisis por
demanda, para la deteccion y eliminacion de archivos ejecutables
o documentos que fuesen potencialmente peligrosos para el
sistema operativo a causa de virus informaticos o malware.

Los programas adquiridos para la deteccidon de virus, deben ser
actualizados automaticamente con las ultimas actualizaciones de
virus o malware existentes.

Los servidores, al igual que las estaciones de trabajo, deberan
tener instalado y configurado correctamente un software antivirus
actualizable y activada la proteccion en tiempo real.

No se debe descargar, instalar o tratar de instalar software no
autorizado en los equipos de la Zona Registral N° IX, salvo el
personal de la UTI que por la naturaleza de sus funciones asi lo
requieran.

No se debe ingresar a paginas web inseguras desde la red de la
Zona Registral N° [X.

En caso un servidor civil detecte cdédigo malicioso en un equipo,
debe informar inmediatamente a Mesa de Ayuda para que aisle
el equipo y tome las medidas necesarias.

Gestion de las vulnerabilidades técnicas [ISO 27001 A.8.8]

a)

b)

Se debe obtener de forma periddica informacion sobre las
vulnerabilidades técnicas de los sistemas de informacion, evaluar su
exposicion a tales vulnerabilidades y tomar medidas para abordar el
riesgo asociado.

Se debe contar con conocimiento y mantenerse actualizado las
vulnerabilidades técnicas de los sistemas utilizados que permita
identificar los riesgos asociados y tomar acciones preventivas.

El Oficial del SGSI debe monitorear y evaluar la gestion de las
vulnerabilidades técnicas para asegurar su efectividad y eficiencia por
lo menos una vez por afo.

Gestién de la configuracién [ISO 27001 A.8.9]

La Zona Registral N° IX realiza actividades basicas de configuracion en los
equipos de seguridad perimetral y comunicaciones, los cuales estan
indicados en los "Lineamientos para las configuraciones de equipos de
comunicaciones de red y seguridad". En algunos casos La Zona Registral
N° IX coordina el proceso de configuracién con la Sede Central.
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9.10. Eliminacién de informacién [ISO 27001 A.8.10]

a) La eliminacion de la informacién digital / electronica, se realiza mediante
técnicas de formateo establecido en las herramientas que actualmente
utiliza la organizacion

b) La eliminacion de la informacion impresa, se realiza en la base al
Procedimiento Administrativo del Archivo Central, es decir se elabora
un expediente de eliminacion se remite al Archivo General de la Nacién
para su aprobacion y la documentacion autorizada para su
eliminacion lo recoge el AGN.

9.11. Enmascaramiento de datos [ISO 27001 A.8.11]

NO APLICA, debido a que el desarrollo de los sistemas de informacion
incluido la aplicacién de alguna técnica de enmascaramiento de datos, se
realizan en la Sede Central.

9.12. Prevencion de la fuga de datos [ISO 27001 A.8.12]

La organizacion ha establecido una seria de medidas de prevencién para
prevenir la fuga de datos, las medidas son:

a) Prevencion Correo Electrénico Institucional

La organizacion ha aplicado las siguientes politicas de correo
institucional:

o Eltamafio maximo de archivos adjuntos es de 20 MB

o Esta restringido el envio de correos desde dominios externos al
correo institucional. (Siempre y cuando no se tenga el correo
externo como contacto registrado o conocido).

e Estd restringido el compartido de archivos mediante Google Drive a
dominios externos a la Entidad (Salvo excepciones con previa

autorizacion).

e Bloqueo de dominios externos sospechosos o maliciosos (spam,
phishing)

e Esta restringido el envio de archivos con ciertas extensiones (exe,
.dwg).

b) Prevencion Uso de Puertos USB
e Se tiene configurado el control de dispositivos mediante la Consola
de Antivirus, el cual bloquea puertos USB, CD/DVD, adaptadores
wifi, bluetooth, etc.
e Segun funcionalidad del equipo de computo, se procede con el
bloqueo de puertos USB fisicos a nivel de BIOS (Dicha actividad
debe coordinarse con Mesa de Ayuda de la Zona Registral N° IX)..

c) Prevencién Uso de Puertos de red
e Aplicacion de seguridad de puertos en los switches de
comunicaciones.
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d) Prevencion Uso WIFI
e Se ha configurado un “Identificador de Conjunto de Servicios - SSID”
(nombre de la red inalambrica) con autenticacion por contrasena
(previa habilitacion de la MAC address del equipo) para las PC,
tablets, teléfonos moviles.
e Se ha configurado un SSID con autenticacion de dominio de red
(usuario y clave de dominio) para las PC.

e) Otras medidas de prevencion

e Se tiene habilitado el uso de BitLocker para la encriptacion de data
en los equipos portatiles (laptop) de la entidad.

o Politicas de acceso a internet (uso restringido de paginas web para
transferencias de archivos).

e Los enlaces de datos funcionan como una red IP/VPN lo que
establece un canal privado de la informacién exclusiva para la
Entidad.

e Se tienen enlaces de fibra dptica dedicados para la Entidad para la
transferencia de informacién entre los Centro de Datos.

e El acceso a unidades compartidas mediante politicas de unidad
organizativa y grupo de dominio.

9.13. Informacién de respaldo [ISO 27001 A.8.13]

a) La frecuencia de las copias de respaldo debe establecerse de manera
conjunta con los propietarios del activo de la informacion en base a
criterios como tipo (informacion, software y sistemas), criticidad,
volumen entre otros y que reflejen las necesidades de la entidad.

b) Toda informaciéon resguardada en medios debera almacenarse en
lugares que cumplan con maximas medidas de proteccion. Tales
medidas deben incluir su resguardo adecuado y el sitio debe contar con
mecanismos de deteccién de humo, calor y humedad y control de
acceso fisico.

c) Toda informacion critica contenida en medios debe almacenarse
ademas en otra instalacion fuera del ambiente del edificio donde
normalmente residen los resguardos de esa informacion que se realizan
periddicamente. El sitio externo donde se resguardan dichas copias
debe contar con controles de seguridad fisica y ademas contar con los
mecanismos de deteccién de humo, calor y humedad y control de
acceso fisico.

d) El respaldo y restauracion de informacion se debe realizar segun los
lineamientos definidos en el documento “Procedimiento de Respaldo de
la Informacién y Control de Copias de Seguridad — Backup” vy
“Procedimiento para la restauracion de las copias de seguridad
(backup)”.

9.14. Redundancia de las instalaciones de tratamiento de la informacién [ISO
27001 A.8.14]
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La Zona Registral N° IX debera tener la redundancia suficiente para poder
continuar con la disponibilidad de las instalaciones de procesamiento de
informacion, a través de un sitio alterno.

9.15. Registro [ISO 27001 A.8.15]

a)

b)

d)

Las aplicaciones de la Zona Registral N° IX deben contar con la
capacidad de registrar los eventos de seguridad y permitir el monitoreo
de accesos indebidos e intrusiones, registrando el usuario, fecha, hora
y ultima accion realizada.
Para todo sistema que maneje informacion confidencial de la Zona
Registral N° IX se debe evaluar la generacion de logs que almacenen
informacion, sea en base de datos o en registros de los servidores,
sobre actividades de los servidores civiles, activaciones vy
desactivaciones de los sistemas y eventos de seguridad de informacion,
los cuales deben ser guardados por lo menos durante un mes, para
asistir futuras investigaciones y para el monitoreo de control de acceso.
La Zona Registral N° IX debe establecer que todos los logs que se
registren deben mantenerse en forma confidencial de manera tal que
no puedan ser leidos por personas que no estén autorizadas para tal
efecto y deben contar con privilegios de solo lectura. Se deben poder
revisar estos logs cada vez que un incidente de seguridad de la
informacién lo requiera o bien dentro de los procesos de revision
periodica de auditoria.

El Oficial del SGSI debe realizar supervisiones de manera periddica

para revisar el cumplimiento de este control.

Para la generacion de los registros de auditoria deben tener en cuenta

los siguientes lineamientos:

e Se debe registrar la actividad de los administradores y operadores
del sistema; identificando a la persona, hora de ingreso y acciones
realizadas.

e Las actividades diarias no deben realizarse a través de cuentas con
accesos privilegiados.

e Toda cuenta con acceso de administrador debe poseer un
responsable directo.

El Oficial del SGSI debe realizar supervisiones de manera periddica

para revisar el cumplimiento de este control.

9.16. Actividades de seguimiento [ISO 27001 A.8.16]

La Zona Registral N° IX tiene al centro de operaciones de red (NOC) para
realizar las siguientes actividades:

Monitoreo 24/7 de los sistemas criticos del Centro de Datos Principal
(CDP) y Centro de Datos Secundario (CDS) con sus respectivas Salas
Eléctricas.

Identificaciéon y gestion de alertas generadas tanto por las herramientas
de monitoreo como alertas fisicas en los equipos.

Creacion y seguimiento de tickets.
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e Coordinacion con el personal de facilities para la atencion de incidentes
de primer nivel.

o Escalamiento de incidencias a niveles superiores segun criticidad.
o Analisis de tendencias y generacion de reportes de alertas.

e Adicional se realizan 2 recorridos presenciales en el dia a los centros
de datos, salas eléctricas y area de Dry Cooler, donde se verifica el
estado y funcionamiento de equipos en general con su respectiva toma
de parametros, estado de piso, techo y limpieza de los ambientes.

e Reporte y registro en la plataforma de gestién de tickets, de los
recorridos con el estado de los ambientes y los parametros de medicion
encontrados mediante el formato de check list diario.

e Control del retiro de las laminas atrapa polvo segun la frecuencia
definida, ubicadas en la entrada de los centros de datos.

o Registro y control de bitacora de ingreso y salida de los centros de datos
y bitacora de incidentes y requerimientos.

Las herramientas de monitoreo

El NOC emplea herramientas para la supervisién y gestion de los Centros
de Datos, estas herramientas realizan las siguientes actividades:

e Monitoreo del grupo electrogeno, control de acceso, aires
acondicionados, UPS, tablero estabilizado, tablero comercial, panel
contra incendios y otros sistemas de infraestructura.

o Plataforma para la gestion de tickets y administracion de activos.

e Supervision del estado de servidores, almacenamiento (storage) y
switches.

e Monitoreo avanzado de infraestructura critica y energética.

e Monitoreo de temperaturas y humedad de los Centros de Datos y
Salas Eléctricas.

o Por medio de la interfaz web se monitorea temperatura, humedad y
aperturas de las puertas de los gabinetes.

e Por medio de la interfaz web se monitorea el funcionamiento de los
aires acondicionados de precision del CDP.

Alarmas Gestionadas

Las alarmas monitoreadas por el NOC se categorizan en tres areas
principales:

¢ Infraestructura fisica: Alarmas relacionadas con fallas en el suministro
eléctrico, temperatura, humedad, alertas fisicas en equipos y accesos
no autorizados.
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Red y servidores: Alertas sobre caidas de servicios, picos de uso,
latencia elevada y problemas de conectividad.

Seguridad de la informacion: Deteccidon de accesos no autorizados y
posibles amenazas.

Procedimiento ante Incidencias de Seguridad de la Informacién Para
garantizar la proteccién de la informacion y cumplir con los requisitos de
ISO/IEC 27001:2022, el NOC cumple con el procedimiento ante
incidentes de seguridad vigente en la organizacion.

9.17. Sincronizacion de relojes [ISO 27001 A.8.17]

Todos los relojes de los sistemas de procesamiento de informacién de la
Zona Registral N° IX deben estar sincronizados con una fuente de tiempo
exacta convenida, con el fin de obtener un control apropiado para la
determinacion exacta de eventos no deseados en la infraestructura de red
o para la investigacion efectiva de incidentes de seguridad de la
informacién.

9.18. Uso de programas de utilidad privilegiados [ISO 27001 A.8.18]

En la Zona Registral N° IX se debe restringir y controlar estrechamente el
uso de programas utilitarios que pudieran ser capaces de anular los
controles del sistema y las aplicaciones, la que se realizara a través de otros
programas utilitarios como por ejemplo el antivirus.

9.19. Instalacién de software en sistemas operativos [ISO 27001 A.8.19]

a)

b)

La Zona Registral N° IX debe establecer que existan controles para
asegurar que los cambios o actualizaciones de los sistemas
informaticos no provoquen errores de procesamiento de informacion y
evitar la pérdida de integridad de los datos.

La descarga de actualizaciones del sistema operativo de las PC se
realizara a través de un unico servidor en el cual se instale el servicio
correspondiente, a fin de no generar flujos de transmision que degraden
la red.

La actualizaciéon de software de produccion, aplicaciones y bibliotecas
de programas debe implementarse segun el “Procedimiento de
Desarrollo, Mantenimiento y Seguridad de Programas”.

Cuando se requiera la instalacion de un software, se debera seguir los
lineamientos definidos en el “Procedimiento de Atencién de Servicio de
Mesa de Ayuda y Soporte a Usuarios”.

La UTI es la unica Unidad Organica autorizada para realizar instalacion
de software en la Zona Registral N° IX.

Para todos los equipos de computo propiedad de la Zona Registral N°
IX, se debe instalar unicamente el software que cuente con licencia
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autorizada o software libre de uso autorizado para uso en la
organizacion.

Si se detecta software que no cumpla con estos lineamientos se debe
desinstalar de manera inmediata para garantizar el cumplimiento de la
Ley sobre el Derecho de Autor.

9.20. Seguridad de las redes [ISO 27001 A.8.20]

a)

b)

d)

Todo personal debera cumplir con lo dispuesto en “Politica de Control
de Acceso a la Plataforma de TICs”, “Seguridad en la Plataforma de
TICs” y “Gestion de Identidades y Accesos a la Plataforma de TICs” que
se encuentran dentro de la “Directiva para el Acceso a la Plataforma de
TICs”.

El uso de los recursos de red para el acceso a internet debera ser
utilizado con el propdsito expreso de realizar tareas relacionadas a las
actividades laborales.

Solo los responsables de los diversas Unidades Organicas pueden
solicitar acceso para el personal a su cargo, en atencion a las funciones
y actividades que desempenia, a los diversos servicios de red.
Personal de la UTI debe habilitar y controlar los accesos a los servicios
de red, monitorear la actividad de la red interna y desde/hacia la
Internet.

9.21. Seguridad de los servicios de red [ISO 27001 A.8.21]

9.22.

9.23.

a)

b)

c)

d)

Todo personal debera cumplir con lo dispuesto en “Sobre el Uso de
Internet” que se encuentra dentro de la “Directiva para el Acceso a la
Plataforma de TICs”.

La UTI debe establecer que todos los sistemas y servicios de red estan
actualizados con los parches y recomendaciones de los fabricantes
para asegurar los niveles optimos de control y seguridad.

Los servicios de red deben contar con mecanismos de deteccion y
eliminacion de cédigo malicioso.

Los accesos a la red internos y externos deben contar con mecanismos
de seguridad perimetrales.

Segregacion de redes [ISO 27001 A.8.22]

La UTI debe controlar la seguridad de la red dividiéndola en dominios de

red

separados. Se deben implementar dominios o grupos de red necesarios

para controlar los accesos légicos a la red y flujos de informacion, teniendo
en cuenta el impacto en el rendimiento de la red.

Filtro web [ISO 27001 A.8.23]

En la organizacion se aplica las siguientes medidas de restriccion de
navegacion web:

a) Através de un Proxy Web y Firewall perimetral que es administrado por

la Sede Central.
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b) Se bloquea el acceso a ciertos dominios o paginas web restringidos a
través del Firewall perimetral de Zona IX.

c) Las politicas de navegacion a internet son administradas por la Sede
Central segun la directiva de acceso a Internet.

d) Se cuenta con un control de bloqueo de IPs y dominios maliciosos a
través del Firewall Perimetral que han sido identificados como
indicadores de compromiso loC.

e) La directiva de acceso a internet es actualizada por la Sede Central

9.24. Uso de la criptografia [ISO 27001 A.8.24]

a) La Zona Registral N° IX debe establecer la presente Politica sobre el
Uso de Controles Criptograficos:

e Se deberan utilizar controles criptograficos cuando se realice la
copia de respaldo de la informacién de los servidores y bases
de datos, para resguardar la informacién de manera segura y
que solo pueda ser desencriptada por el especialista
responsable.

e En el caso de que se requiera una transferencia segura de
informacion digital a través de un medio removible esto se
realizara mediante la encriptacion simétrica del archivo en la
cual el emisor dara en forma confidencial una contrasefa al
responsable de la parte receptora. La UTI evaluara el medio
para la encriptacion y gestionara su adquisicion u obtencion.

b) Las claves de las encriptaciones realizadas a las copias de respaldo
deberan ser conocidas solo por el especialista responsable y el jefe de
la UTI, siguiendo lo indicado en el documento “Procedimiento de
Respaldo de la Informaciéon y Control de Copias de Seguridad —
Backup”.

9.25. Ciclo de vida de desarrollo seguro [ISO 27001 A.8.25]

Todos los sistemas de informacién registrales y administrativos a cargo de
la Sede Central son disefados, desarrollados y mantenidos por la Sede
Central.

Sobre estos sistemas de informacion, las Zonas Registrales no pueden
hacer desarrollos o mantenimientos.

La Zona Registral puede solicitar a la Sede Central que se realicen
modificaciones a los sistemas registrales o los sistemas administrativos a
cargo de la Sede Central. En esos casos, la Unidad Registral o la Unidad
responsable de la ejecucion del proceso, puede solicitar a la UTI que
verifique la factibilidad técnica de lo solicitado. La UTI debe incorporar, en
este informe de factibilidad técnica, los requerimientos de seguridad de la
informacion que considere necesarios. Luego la Unidad Registral o la unidad
responsable lo remite a la Sede Central, a través de Jefatura Zonal.

Se debe asegurar que al entorno de desarrollo tenga acceso solo las
personas responsables y que esté protegido contra amenazas.
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9.26.

Se debe implementar un control de versiones para gestionar los cambios en
el codigo de manera segura.

Requisitos de seguridad de las aplicaciones [ISO 27001 A.8.26]

Todos los sistemas informaticos registrales y administrativos que estan a
cargo de la Sede Central, son disefiados, desarrollados y mantenidos por la
Sede Central. Estas actividades no pueden ser realizadas por las Zonas
Registrales. Esto incluye tanto los aplicativos de uso interno, como los
servicios de aplicaciones sobre redes publicas, como las transacciones de
estos servicios de aplicacion.

Los sistemas y aplicaciones informaticos utilizados por los procesos dentro
del alcance del Sistema de Gestion de Seguridad de la Informacion (SGSI)
se encuentran identificados en el formato "Listado de Programas de la
Sunarp”.

Asimismo, se tienen en cuenta los siguientes aspectos:

a) La Unidad de Tecnologias de la Informacién, de acuerdo a su
competencia, realizara el analisis de los sistemas existentes, incluyendo
la seguridad de la informacion y propondra a las unidades
correspondientes la validacion y ejecucion del analisis presentado.

La Zona Registral puede solicitar a la Sede Central que se realicen
modificaciones a los sistemas registrales o administrativos a cargo de
la Sede Central. En esos casos, las unidades de organizacion remiten
sus requerimientos de modificacion a la Unidad Registral o Unidad
responsable de la ejecucion del proceso (si es administrativo), quien
verifica la factibilidad de lo solicitado y consolida los requerimientos.

e De ser un cambio que la Unidad Registral o Unidad responsable de
la ejecucion del proceso (si es administrativo) considere que es
simple y que no requiere la verificacion técnica de la Unidad de
Tecnologias de la Informacién (UTI) lo remite al Organo competente

de la Sede Central.

En caso que el cambio no sea simple, como por ejemplo el
requerimiento de una nueva funcionalidad o de un nuevo aplicativo,
la Unidad Registral o Unidad responsable de la ejecucion del
proceso (si es administrativo) remite los requerimientos a la Unidad
de Tecnologias de la Informacion (UTI) para que verifique la
factibilidad técnica de lo solicitado. La UTI debe incorporar, en este
informe de factibilidad técnica, los requerimientos de seguridad de
la informacion que considere necesarios y remitirlo a la Unidad
Registral o Unidad responsable de la ejecucion del proceso (si es
administrativo).

Recibido este informe la Unidad Registral o Unidad responsable de
la ejecucidn del proceso (si es administrativo) remite el
requerimiento de modificacion, considerando los requerimientos de
seguridad de la informacién, al Organo competente de la Sede
Central.

La Direccion Técnica Registral o el érgano competente analizara
los requerimientos y de considerarlo valido los remitira a la Oficina
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de Tecnologias de la Informacion (OTI) de la Sede Central para su
implementacién, indicandole la prioridad que le debe dar a dicho
desarrollo o mantenimiento.
9.27. Arquitectura de sistemas seguros y principios de ingenieria [ISO 27001

9.28.

9.29.

9.30.

9.31.

A.8.27]
NO APLICA,

debido a que el desarrollo de los sistemas de informacion incluidos en el
alcance, se realizan en la Sede Central.

Codificacion segura [ISO 27001 A.8.28]
NO APLICA,

debido a que el desarrollo de los sistemas de informacién incluidos en el
alcance, se realizan en la Sede Central.

Pruebas de seguridad en el desarrollo y la aceptaciéon [ISO 27001
A.8.29]

NO APLICA,

debido a que el desarrollo de los sistemas de informacién incluidos en el
alcance, se realizan en la Sede Central.

Desarrollo externalizado [ISO 27001 A.8.30]

Cuando se reciban las modificaciones a los sistemas registrales o
administrativos a cargo de la Sede Central dentro del alcance del SGSI la
Unidad de Tecnologias de la Informacién debera verificar que se
implementaron los requisitos y recomendaciones de seguridad de la
informacion que fueron solicitados, para lo cual debera hacer las pruebas
correspondientes.

De verificar que no se han implementado dichos requisitos se debera
preparar un documento dirigido a la Oficina de Tecnologias de la Informacion
comunicando este hecho.

En el caso de nuevas funcionalidades, nuevos aplicativos o nuevos sistemas
de informacion, la Unidad de Tecnologias de la Informacion (UTI) debera
hacer un analisis de la seguridad de la informacion de los mismos y remitir
las recomendaciones de seguridad de la informaciéon a la Oficina de
Tecnologias de la Informacién (OTl) de la Sede Central.

La OTI, al realizar mejoras a los sistemas dentro del alcance del SGSI a
través de un tercero, no necesariamente solicita la opinion de la UTI. En ese
sentido las recomendaciones de seguridad por parte de la UTI se realizarian
luego de la implementacion como una oportunidad de mejora.

Separacion de los entornos de desarrollo, prueba y produccién [ISO
27001 A.8.31]
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9.32.

9.33.

Para la gestidn, los ambientes I6gicos en la zona registral, se tienen dos
entornos Produccién y Desarrollo.

Para otros pases a produccion, como aplicaciones enlatadas (por ejemplo,
software antivirus), si es posible brindar equipos virtuales (servidores y
clientes) para pruebas.

Gestion del cambio [ISO 27001 A.8.32]

Los cambios que afecten la seguridad de la informacién, como cambios en
la organizacion, procesos de negocio, instalaciones de procesamiento de la
informacion o de sistemas, deben considerar que el area usuaria que
propone el cambio es responsable de su gestion y debe:

a) lIdentificar y evaluar los riesgos e implementar medidas de control.
Esta evaluacion de riesgos debe quedar documentada

Documentar todas las acciones realizadas para llevar a cabo el
cambio.

Coordinar y comunicar con todas las unidades de organizacion
involucradas y gestionar todas las autorizaciones correspondientes.
Realizar un planeamiento que puede materializarse en un
cronograma coordinado y comunicado con todas las partes
interesadas.

Establecer un procedimiento de vuelta atras en caso que el cambio
no tenga éxito o exista un evento imprevisto.

En caso de afectar a los servicios informaticos, debe coordinar con
UTL

La gestidn de interrupcion programada de los servicios informaticos se debe
seguir segun lo indicado en los “Lineamientos para la gestion de interrupcion
programada de los servicios informaticos en las Zonas Registrales de la
Superintendencia Nacional de los Registros Publicos (Sunarp)”.

b)
c)

d)

e)

f)

La gestion de cambios de los sistemas informaticos se realiza segun lo
indicado en el “Procedimiento de Desarrollo, Mantenimiento y Seguridad de
Programas”.

La gestidon de cambios por incidentes disruptivos no planificados se realiza
segun lo indicado en el “Procedimiento de Gestién de Incidentes Disruptivos
del Plan Recuperacion Tecnoldgica ante Desastres”.

La gestidon de cambios por las pruebas y ejercicios de las Instalaciones de
procesamiento de la informacién y su respectivo equipamiento se realiza
segun lo indicado en el “Procedimiento de Ejercicios y Pruebas del Plan de
Recuperacién Tecnoldgica ante Desastres”.

Informacion de la prueba [ISO 27001 A.8.33]
NO APLICA,

debido a que el desarrollo de los sistemas de informacién incluidos en el
alcance, se realizan en la Sede Central.
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9.34. Proteccion de los sistemas de informacién durante las pruebas de
auditoria [ISO 27001 A.8.34]

a)

Se debe planificar y acordar los requisitos y las actividades de auditoria
que involucran la verificacion de los sistemas operacionales con el
objetivo de minimizar las interrupciones en los procesos relacionados
con el negocio.

Las auditorias y controles de seguridad a los sistemas informaticos
deberan ser realizadas fueras del horario laboral.

Para la ejecucion de estas auditorias, toda la informacién necesaria
debe estar limitada y disponible para los auditores con permiso de solo
lectura.
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ANEXO N°1: MODELO DE LA CLAUSULA DE CONFIDENCIALIDAD

EL (LA) CONTRATISTA/PROVEEDOR (A) se compromete a respetar y aplicar en la
ejecucion de las labores del presente contrato/orden de servicio, las politicas, los
procedimientos, los estandares y los controles de seguridad de la informacion
establecidos por la Zona Registral N° IX (LA ENTIDAD) los mismos que declara
conocer y aceptar.

EL (LA) CONTRATISTA/PROVEEDOR (A) debera proteger los activos de informacion
(informacién, software, hardware fisicos, documentacion, entre otros) de la Zona
Registral N° IX (LA ENTIDAD) de acceso no autorizado, pérdida, modificacién y/o
destruccidn, falsificacion, robo, uso Indebido y/o divulgacién no autorizada.

EL (LA) CONTRATISTA/PROVEEDOR (A) se obliga a mantener y guardar estricta
reserva y absoluta confidencialidad de todos los documentos o informaciones de la
Zona Registral N° IX (LA ENTIDAD) a los que tenga acceso en ejecucién del presente
contrato/orden de servicio. Se entiende que la obligacion asumida por EL (LA)
CONTRATISTA/PROVEEDOR (A) esta referida no solo a los documentos e
informaciones sefialados como “confidenciales” sino a todos los documentos o
informaciones que en razén del presente contrato/orden de servicio o vinculado con la
ejecucion del mismo pueda ser conocida por cualquier medio por EL (LA)
CONTRATISTA/PROVEEDOR (A). En consecuencia, EL (LA)
CONTRATISTA/PROVEEDOR (A) debera abstenerse de divulgar tales documentos,
conversaciones, acuerdos de reuniones y comentarios que como parte de la funcion
son de uso conocimiento, sea en forma directa o indirecta.

EL (LA) CONTRATISTA/PROVEEDOR (A) solo podra revelar al personal que
estrictamente sea necesario para la realizacion de las actividades materia del presente
contrato/orden de servicio, los documentos e informaciones a los que se refiere el
numeral precedente.

En el caso que EL (LA) CONTRATISTA/PROVEEDOR (A) fuera requerido (a) por
alguna autoridad administrativa o judicial para revelar la informacion y/o
documentacion a la que se refiere la presente clausula, EL (LA)
CONTRATISTA/PROVEEDOR (A) debera notificar anticipadamente a la Zona
Registral N° IX (LA ENTIDAD) para que esta adopte las medidas que considere
necesarias para proteger la confidencialidad de la informacién. Se deja expresamente
establecido que el deber de confidencialidad o suscripcion del presente contrato/orden
de servicio se extiende incluso hasta después del cese de la relaciéon contractual con
la organizacion por el lapso de ... (colocar el tiempo de confidencialidad requerido por
el area usuaria — 00 meses o anos).

EL (LA) CONTRATISTA/PROVEEDOR (A) se compromete a devolver todo activo
(software, documentacion, equipos, claves de acceso, entre otros) que le haya
proporcionado la Zona Registral N° IX (LA ENTIDAD) para el desempefio de sus
funciones al momento de resolucion o término del presente contrato/orden de servicio,
sin que sea necesario que éste se lo requiera.

El incumplimiento  de las  obligaciones que  asume EL (LA)
CONTRATISTA/PROVEEDOR (A) en las clausulas precedentes constituye la
resolucion del presente contrato/orden de servicio, de conformidad con lo previsto en
el articulo 68° de la Ley N° 32069, Ley General de Contrataciones Publicas, sin
perjuicio de la obligacién de EL (LA) CONTRATISTA/PROVEEDOR (A) de pagar a la
Zona Registral N° IX (LA ENTIDAD) la indemnizacion correspondiente.”
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CUADRO DE CONTROL DE CAMBIOS

item

Descripcion del cambio

Codigo / Version

Vil

Se modificé contenido en los numerales 7.1.1 | MN-001-JEF-ZRIX/V.04

Selecciodn, 7.2.3 Procesos disciplinarios, 8.1.4. Retorno
de redes

VI

Se modificd contenido en el numeral 8.1.4 Retorno de
activos

Del IV
al XIvV

Se modifico el presente manual para que se adecue a | MA-001-2024-SUNARP-

la Directiva DI 001-OTI, denominada: "Directiva para el | ZRIX-JEF/ V.05

Acceso a la Plataforma de TICs”™

Vi

Se adiciono la legislacién y normativa de teletrabajo en
el 7.2.2

VI

Se adicioné en 8.1.1 que “Para la evaluacion del
personal encargado de las labores registrales se debe
seguir lo establecido en el Reglamento de Acceso a la
Funcién Registral dentro del Sistema Nacional de los
Registros Publicos”

VI

Se indicd en 8.2.3 que el incumplimiento de alguna
regulacién establecida por el Sistema de Gestion de
Seguridad de la Informacién es pasible de sancion.

Xl

Se modifico el contenido de 13.1.2. Gestidon de cambio
y 13.1.3. Gestién de capacidad.

XV

Se adicionaron controles para el dominio adquisicion,
de desarrollo y mantenimiento de sistemas, que
anteriormente no estaban declarados en la Declaratoria
de Aplicabilidad.

XVI

Anexo
N°1

Se agrega un modelo de la clausula de
confidencialidad en el Anexo N°1 y se referencia en el
16.1.1

XVII

Se modifica la 17.1.7 Recoleccién de evidencias.

Documento reestructurado

MA-001-2024-SUNARP-
ZRIX-JEF/ V.06
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Se modifica la referencia normativa por el articulo 68° | MA-001-2024-SUNARP-
de la Ley N° 32069, Ley General de Contrataciones | ZRIX-JEF/ V.07
Publicas

Anexo
N° 1
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