NE7 7 -2025/HAPCSR-Il-2-DE-OPE

RESOLUCION DIRECTORIAL
Veintiséis de Octubre, B 3 JUN 2[]25

VISTO: El Informe N° 114-2025 /HAPCSRII-2.430020177 de fecha 15 de mayo del 2025,
emitido por la Unidad de Estadistica e Informatica del Hospital de la Amistad Peru Corea
Santa Rosa |1-2, mediante el cual se solicita revisar y aprobar la Directiva “Gestion de Cuentas
de Usuarios para el Acceso a los Sistemas y Servicios Informaticos del Hospital de la Amistad
Peru Corea Santa Rosa I1-2", y;

CONSIDERANDO:

Que, mediante la Ley General de Salud N° 26842, se establece que la salud es
condicion indispensable del desarrollo humano y medio fundamental para alcanzar el
bienestar individual y colectivo, siendo la proteccion de la salud de interés publico y
responsabilidad del estado regularla, vigilarla y promoverla.

Que, mediante Resolucion Ministerial N° 004-201 6-PCM, se aprueba el uso obligatorio
de la Norma Técnica Peruana “NTP-ISO-IEC 27001:2014, Tecnologia de la Informacion.
Técnicas de seguridad. Sistema de Gestién de Seguridad de la Informacién. Requisito 2da
edicion, en todas las entidades integrantes del Sistema Nacional de Informatica; la cual sefala
como aplicar los “Objetivos de Control y Controles”, los controles que la organizacién debe
definir y aplicar a los procesos de tratamiento de riesgos de seguridad de la informacion. Asi,
en el acapite A.9 “Control de Acceso”, el punto A.9.2 “Gestion de acceso al usuario” el cual
tiene como objetivo asegurar el acceso de usuarios autorizados y prevenir el acceso no
autorizado a los sistemas y servicios, asi mismo contienen 6 controles respecto a la gestion
de accesos, entre los cuales se puede destacar al punto A.9.2.1 “Registro y baja de usuarios”
y A.9.2.2 “Aprovisionamiento de acceso a usuario™;

Que, mediante Decreto Legislativo N° 1412, se aprueba la Ley de Gobierno Digital, Ia
cual en su articulo 32: Gestion del Marco de Seguridad Digital del Estado Peruano. establece
que, dentro del ambito Institucional, “Las entidades de la Administracion Publica deben
establ.)ecer. mantener y documentar un Sistema de Gestion de Seguridad de la Informacién
(SGSI)".

el Sistema Nacional de Transformacion Digital, sefiala como una de sus finalidades la de
fortalecer el acceso y la inclusion a las tecnologias digitales en el pais y la confianza digital
fomentando Ia seguridad, transparencia, proteccion de datos personales y gestion ética de las
tecnologias en el entorno digital Para la sostenibilidad, prosperidad y bienestar social y
econémico del pais;

9 Que, el numeral 4 del articulo 5 del Decreto de Urgencia N° 006-2020, norma que creo

Que, el numeral 9.3 del articulo 9 del Decreto de Urgencia N° 007-2020, norma que
aprueba el Marco de Confianza Digital y dispone medidas para su fortalecimiento, establece
que las entidades de la administracion publica deben implementar, entre otros, un Sistema de
Gestion de Seguridad de la Informacion (SGSI);

Que, con Informe N° 114-2025 /HAPCSRII-2.430020177 de focha 15 de mayo del
2020, el Jele de la Unidad de Estadistica e Informatica del Hospital de la Amistad Perl Corea

Santa Rosa II-2, solicita revisar y aprobar |a Directiva “Gestion de Cuentas de Usuarios para
m el Acceso a los Sistemas y Servicios Informaticos del Hospital de la Amistad Per(i Corea Santa
& B Rosa II-2.
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Afio de la Recuperacion y Consolidacion de la Economia Peruana REGIONAL PIURA

Veintiséis de Octubre,
INFORME N ° 174 .2025/HAPCSRP il-2-430020177

A : CPC. JULISSA DEL PILAR MARCHENA CRUZ
Jefe De Oficina De Planeamiento Estratégico del HAPCSRII.2

De : ING. TEMISTOCLES EDUARDO 'FARFAN PALACIOS
JEFE DE LA UNIDAD DE ESTADISTICA E INFORMATICA

Asunto : REVISION DE POPUESTA DE DIRECTIVA
Gestion De Cuentas De Usuarios Para El Acceso A Los Sistemas
y Servicios Informaticos del HAPCSRII.2

Tengo a bien dirigirme a Usted para saludarlo y al mismo remitir a su despacho la
Propuesta de la Directiva de Gestion de Cuentas de Usuario para el Acceso a los Sistemas y
Servicios informéaticos del HAPCSRII.2, con el objetivo de mejorar el proceso de identificar,
rastrear, controlar y gestionar el acceso de usuarios especificos a un sistema o aplicacion.

Contar con la visacion de las Oficinas de Recursos Humanos, Logistica y Asesoria

Legal.
Sin otro en particular
Atentamente.
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c.c. iEn la Region Piura, Todos Juntos Contra el Dengue!
Archivo Hospital de la Amistad Perd Corea Santa Rosa li-2 Piura
TEFP/ImI Av. Grau-Chulucanas S/N
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“GESTION DE CUENTAS DE USUARIO PARA EL
ACCESO A LOS SISTEMAS Y SERVICIOS
INFORMATICOS DEL HAPCSRII.2”

ANO 2025



OBJETIVO

Establecer disposiciones para la creacién, actualizacion y eliminacién de cuentas de usuario
requeridas para el acceso a los sistemas y servicios informaticos administrados por la Unidad de
Estadistica e Informatica (en adelante UEI)

2. AMBITO DE APLICACION

Esta directiva es aplicable a todas las unidades funcionales de la entidad que solicitan la
asignacion de cuentas de usuario para el acceso a los sistemas y servicios informaticos del
HAPCSRII.2 administrados por la UEI.

3. BASE NORMATIVA

e Ley N° 28612, Ley que norma el uso, adquisicion y adecuacion del software en Ia
Administracion Publica, y su Reglamento aprobado mediante Decreto Supremo N° 024-
2006-PCM.

e Ley N° 27815, Ley del Codigo de Etica de la Funcion Publica, y su Reglamento aprobado
mediante Decreto Supremo N° 033-2005-PCM.

e Ley N° 27658, Ley Marco de Modernizacion de la Gestién del Estado, y su Reglamento
aprobado mediante Decreto Supremo N° 030-2002-PCM.

e Ley N° 27444, Ley de Procedimiento Administrativo General, y su Texto Unico Ordenado
aprobado mediante Decreto Supremo N° 004-2019-JUS.

* Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital.

e Decreto Supremo N° 029-2021-PCM que aprueba el Reglamento de la Ley de Gobierno
Digital.

® Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana ‘NTP-ISO/IEC 27001:2014 - Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestién de Seguridad de la informacion, Requisitos. 22, Edicion”, en
todas las entidades integrantes del Sistema Nacional de Informatica, asi como su
modificatoria.

* Resolucion de Secretaria de Gestién Piblica N° 006-2018-PCM/SGP, que aprueba la Norma
Técnica N° 001-2018-PCM/SGP, ‘Implementacion de la Gestion por Procesos en las
Entidades de la Administracion Pablica”. 3.11 Resolucion Directoral N° 056 — 2017 —
INACAL/DN, que aprueba la Norma Técnica Peruana “NTP-ISO/IEC 27002:2017 -
Tecnologia de la informacion. Técnicas de seguridad. Codigo de practicas para controles de
seguridad de la informacion. 12 Edicion’.




4. DEFINICIONES
4.1 Glosario de Términos

Activo: Cualquier informacion o elemento relacionado con el tratamiento de esta (sistemas,
soportes, edificios, personas), que tenga valor para la organizacion.

Alta: Dar acceso a un usuario a los sistemas y/o servicios del HAPCSRII.2

Autenticacion: Métodos para garantizar que un sujeto sea quien dice ser (por ejemplo,
contrasefia, token, huella digital, etc.).

Autorizacion: Métodos para controlar qué acciones puede realizar un sujeto en un objeto (entidad
ala que se accede).

Baja: Retirar el acceso a un usuario a los sistemas y/o servicios del HAPCSRI|.2.

— Cuentas de usuario: Coleccion de informacion que indica a un sistema las tareas que puede
“adPery b - i ' A ) ‘ .
m realizar un determinado usuario en el mismo, ademas de la informacién a la que puede tener
JEFEDE acceso, los cambios que puede realizar en &l y sus preferencias personales.
OFICINA
Identificacion: Métodos para proporcionar a un sujeto (entidad que solicita acceso) con una
identidad reconocible (por ejemplo, ID usuario o cuenta de usuario, IVA, nimero de seguro social,

pasaporte, etc.).

Proceso: Conjunto de actividades mutuamente relacionadas 0 que interactuan, las cuales
transforman entradas en salidas.

Phishing: Estafa que tiene como objetivo obtener datos privados de los usuarios, especialmente
para acceder a sus cuentas o datos bancarios.

Seguridad de la informacion: Preservacion de |a confidencialidad, la integridad y la
' disponibilidad de la informacion,

Servicio: Ejecucion de actividades, trabajo o deberes asociados a un producto

Sistema: Combinacion de elementos organizados que interactian para lograr uno o mas
propositos establecidos.

Usuario: Individuo que se beneficia de un sistema 0 servicio durante su utilizacion.
4.2 Siglas

UEI: Unidad de Estadistica e Informatica

HAPCSRII.2: Hospital de la Amistad Pert Gorea Santa Rosa 1.2




1. DISPOSICIONES GENERALES

1.1

1.2

1.3
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2.1

La UEl es la unidad funcional encargada de la gestion de cuentas de usuarios para el
acceso a los sistemas y servicios informaticos del HAPCSRI.2.

La UEI debe garantizar que solamente los usuarios autorizados accedan a los
sistemas y servicios informaticos de la entidad, por ello administra las cuentas de
usuario de todo el personal y/o terceros del HAPCSRII.2, otorgando los accesos y
privilegios que hayan sido autorizados por los(as) Directores(as) de las unidades
funcionales solicitantes.

La UEI podra tomar las acciones de seguridad correspondientes a fin de salvaguardar
la informacion institucional en el caso de usuarios que hayan transgredido las normas
de acceso y uso de los activos de informacion del HAPCSRII.2.

Los usuarios deben mantener a salvo su informacion de autenticacion, no
compartiendo sus credenciales, asegurando que sus contrasefias no se divulguen o
evitando el uso de registros de contrasefias (anotaciones en papel, archivos, etc.).

DISPOSICIONES ESPECIFICAS

Del Formato de Altas y Bajas de Usuario

El Formato de Altas y Bajas de Usuario sera utilizado para solicitar la creacion,
actualizacién o eliminacion de cuentas de usuario de cualquier sistema o servicio que
administre la UEI. El formato se adjunta en el Anexo N° 1 de la presente Directiva y
contiene las siguientes secciones:

2.1.1 Identificacion de Usuario

a. Enlaseccion “Responsable de Ia cuenta”, colocar los apellidos y nombres
completos del usuario, asi como su correo personal en caso se trate de

una solicitud de creacion de cuenta. Se debe especificar el correo
institucional para los casos de actualizacién o eliminacién de cuenta.
Asimismo, se especificara el DNI, teléfono, cargo y si se trata de personal
CAS, se marcara la casilla correspondiente con una “X".

b. Se debe especificar, ademas, el tipo de solicitud realizada: C:
Crear, A: Actualizar y E: Eliminar.



Anexo N° 01
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21.2 Especificacion de los accesos a otorgar
a. Enlaseccién “Acceso a” se debe especificar los servicios o sistemas a
los cuales se solicita dar accesos. En la casilla “Otros” se podra
especificar privilegios, accesos, o sistemas de informacién no
especificados en el formato.
Anexo N° 02
ACCESO A
Sistemas de
Servicio de telefonia Informacién (colocar
nimero de lista)
Otros

Consuita

1.- SIGA (Sistema Integrado de Gestion Administrativa)

2.- SIAF (Sistema Integrado de Gestion Financiera)

3.- GalenHos (Sistema de Gestion Hospitalaria)
4.-51GH (Aplicativo WEB-Gestion Hospitalaria)

5.- ASISPER (Asistencia y Perma nencia)

6.- PACS (Archivo de Imagenes)

a. Cuando se solicite el acceso a sistemas de informacion, se debe
especificar el nimero de sistema conforme a la lista ubicada en la
parte inferior del formato, considerando el tipo de acceso a otorgar
entre los cuales se detallan:

a.1 Operador

Usuarios que tendran un manejo constante de los sistemas y
requieren tener acceso a la operacion basica de los
mismos, lo cual es necesario dentro de la actividad que

realizan.
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a.2 Administrador
Usuario con mayores privilegios. Puede encargarse de
manejar el sistema o tener la posibilidad de crear, actualizar o
eliminar aspectos de la plataforma sobre la que trabaje.

a.3 Consulta
Usuario que solo puede realizar consultas y visualizar
reportes.

1.2 De la solicitud de creacion, actualizacion o eliminacion de cuentas de usuario

1.21

1.2.2

1.23

1.2.4

1.2.5

Las solicitudes de creacion, actualizacion o eliminacion de cuentas de
usuario podran ser remitidas a la UEI mediante:

a. Correo  electronico  Soporte  Informatico  de  UEL

soporteinfotmatico@hsantarosa.gob.pe ; El correo debe ser enviado

desde una cuenta de correo institucional.
b. Memorandum a través del sistema de tramite documentario.

Las solicitudes deben adjuntar el Formato de Altas y Bajas de Usuario
debidamente firmado por el/la Director/Administrador, responsable de
la unidad funcional donde labora el usuario: de lo contrario, no podran
ser atendidas por la UEI.

Las solicitudes recibidas por la UEI para creacion, actualizacion o
eliminacion de cuentas de usuario seran derivadas al equipo de
Informatica para su atencion. El diagrama del proceso de Gestion de
Cuentas de Usuario que realiza la UEI se especifica en el Anexo N°
2.

Un usuario sélo puede contar con una cuenta por cada sistema o
servicio al que se le autoriza acceder, la cual estara bajo su
responsabilidad.

Las acciones realizadas por accesos no autorizados a sistemas o
servicios informaticos, por parte de usuarios que se desvincularon de
la entidad o que cambiaron de funciones y de los cuales no se haya
solicitado la eliminacién o actualizacién de sus cuentas, seran
responsabilidad de jefe a de la unidad funcional a la que pertenecia o
pertenece el usuario, seglin corresponda.



1.3

De la Creacion de Cuentas de Usuario

1.3.1 Mediante la creacion de una cuenta de usuario se
asignan derechos y restricciones de acceso a la informacion a
un usuario identificado.

132 Al solicitar a la UEI la creacion de una cuenta de
usuario, se debe considerar las competencias del usuario, los
fines laborales y el uso racional de los activos informéticos a
fin de especificar correctamente los activos informéticos a los
que accedera y el nivel de acceso a otorgar.

1.3.3 Cuando se solicite asignacion de perfiles con
privilegios de administrador 0 uso de programas utilitarios
privilegiados, se debe incluir una justificacion en el formato de
Altas y Bajas de Usuario en la seccion “Observaciones’, y
debe contar con la firma del/de la Jefe/a de la unidad funcional
que administra el proceso o sistema de informacion, en caso
esta sea diferente a la de la unidad funcional solicitante.

134  La UEl, a través del Responsable del Area
Informatica o quien haga sus veces, procedera a crear la
cuenta de usuario y otorgar los accesos indicados en el
Formato de Altas y Bajas de Usuario.

135  La UEl a través del Responsable del Area
Informatica o quien haga sus veces, comunicara mediante
correo electronico, la creacion de la nueva cuenta de usuario.
El Analista o quien haga sus veces asignara la atencién al
Soporte Tecnico reenviando el correo donde se especifican el
nombre de usuario y la contrasefia temporal establecida.

1.3.6 La UEI, a través del Soporte Técnico o quien haga
sus veces, realizara, seguin corresponda, la configuracion del
perfil y/o de las aplicaciones y servicios para la cuenta de
usuario creada.

1.3.7 La UEI a través del Soporte Tecnico o quien haga
Sus veces, coordina con el usuario para que ingrese con el

usuario y contrasefias asignados, y lo asiste en el cambio de
su contrasefia. Asimismo, verifica que pueda acceder
satisfactoriamente y que la configuracion y accesos sean
correctos.

1.3.8 La UEI informa mediante correo electrénico a la
unidad funcional solicitante respecto a la atencion realizada y



procede al cierre de |a solicitud.

1.4  De la Actualizacion de Cuentas de Usuario

1.41
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1.4.4

1.4.5

En los casos en que un usuario haya cambiado de
unidad funcional y se reciba una solicitud de
actualizacion de su cuenta (no habiéndose recibido
previamente la solicitud de eliminacion de la cuenta por
parte de la unidad funcional a la que pertenecia el
usuario), la UEl, a través del Responsable del Area
Informatica o quien haga sus veces, procedera a revocar
todos los accesos de la cuenta de usuario, para
posteriormente actualizar la cuenta y otorgar los
accesos indicados en el Formato de Altas y Bajas de
Usuario.

En los casos en que un usuario haya cambiado de
unidad funcional y se reciba una solicitud de
actualizacion de su cuenta (habiéndose atendido
previamente la solicitud de eliminacion de la cuenta por
parte de la unidad funcional a la que pertenecia el
usuario), la UEl a través del del Responsable de
Informatica o quien haga sus veces, procedera a crear
la cuenta de usuario y configurar posteriormente la
cuenta, otorgando los accesos indicados en el Formato
de Altas y Bajas de Usuario.

La UEl, a través del Responsable del Area de
Informatica o quien haga sus veces, comunicara
mediante correo electronico, la actualizacion de Ia
cuenta de usuario. Se asignara la atencion al Soporte
Técnico reenviando el correo donde se especifican el
nombre de usuario y la contrasefia temporal establecida.

La UEI, a través del Soporte Técnico o quien haga sus
veces realizara, segun corresponda, la configuracion del
perfil y/o de los sistemas y servicios para la cuenta de
usuario actualizada. Asimismo, coordina con el usuario
para que ingrese con el usuario y contrasefias

asignados, y lo asiste en el cambio de su contrasefa.
Ademas, verificara que pueda acceder

satisfactoriamente y que la configuracion y accesos
sean correctos.

La UEI a través del Analista de Mesa de Ayuda informa
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1.5

mediante correo electronico a la unidad funcional
solicitante respecto a la atencion realizada y procede al
cierre de la solicitud.

De la Eliminacion de Cuentas de Usuario

1.5.1

1.5.2

1.5.3

1.5.4

1.5.5

Cuando se reciba una solicitud de eliminacién de
cuenta de usuario, la UEl, a través del
responsable del Area Informatica o quien haga
sus veces, realizara una copia de respaldo de la
informacion contenida en el equipo que hubiera
sido asignado al usuario. La informacion podra
ser entregada al usuario y/o custodiada por la
UEI durante la vigencia del HAPCSRII.2.

La UEl, a través del Responsable del Area
Informatica o quien haga sus veces, procedera a
revocar todos los accesos y privilegios de la
cuenta de usuario y a eliminar posteriormente
la cuenta o cuentas asociadas al usuario
(cuenta de red, de sistemas y servicios, etc.).

La UEI, a través del Responsable del Area
Informatica o quien haga sus veces, comunicara
mediante correo electronico, la eliminacion de la
cuenta de usuario.

La UEI informa mediante correo electronico a la
unidad funcional solicitante respecto a la
atencion realizada y procede al cierre de la
solicitud.

En los casos en que un usuario haya cambiado
de unidad funcional y se reciba una solicitud de
eliminacion de su cuenta (habiéndose recibido
previamente la solicitud de actualizacion de la
cuenta por parte de la nueva unidad funcional a
la que pertenece el usuario), no correspondera
la eliminacion de la cuenta. La UEI, a través del

Responsable del Area Informatica o quien haga
Sus veces, comunicara mediante correo

electronico a laMesa de Ayuda que la cuenta fue
actualizada previamente. E| Analista de Mesa de
Ayuda o quien haga sus veces informara a la
unidad funcional solicitante respecto a Ia
actualizacion previa de la cuenta.



1.5.6 La UEI eliminara de oficio las cuentas de usuario
que identifique que pertenecen a personal que
ya no labora en la entidad, o que hayan
cambiado de funciones y dicho cambio no haya
sido notificado mediante el procedimiento
descrito en la presente Directiva. Lo mismo
aplica para cuentas de usuario asignadas
temporalmente a terceros los cuales ya no
tengan vinculo con la entidad.

2. RESPONSABILIDADES

2.1 LaUEl es responsable de:

2.1.1

2:1.2

2.1.3

2.1.4

21.5

2.1.6

Crear, actualizar o eliminar las cuentas de usuario para el
acceso a los sistemas y servicios informaticos de la
entidad.

Dar cumplimiento total, parcial, o denegar las solicitudes
de creacion o actualizacion de cuentas de usuario, de
acuerdo con la disponibilidad de activos y licencias,
restricciones técnicas de los sistemas de informacion y/o
politicas de seguridad de la informacion.

En caso de detectarlo, poner en conocimiento del mal uso
de los activos informaticos a la Unidad de Recursos
Humanos, con copia al Director/a del Sistema
Administrativo Ill, o ellla Director/a del Sistema
Administrativo Il responsable de la unidad funcional donde
labora el usuario que realizé tal accion, a fin de que se
adopten las medidas que correspondan, segun las
normas institucionales vigentes.

Registrar de manera sistematizada y automética los
accesos a los activos informaticos por parte de los
usuarios, contando con un control de los registros de
cuentas de usuario y accesos (logs), ante cualquier
auditoria que se requiera.

Mantener actualizado el registro de cuentas de usuario.

Mantener la version actualizada del Formato de Altas y
Bajas de Usuario.



2.2 Las Unidades Funcionales del HAPCSRII.2 son responsables de:

2.21 Solicitar ala UEI la creacion, actualizacion o eliminacion de
cuentas de usuario, mediante Formato de Altas y Bajas
de Usuario debidamente firmado por elfla Jefe
responsable de la unidad funcional solicitante, segun
corresponda.

2.2.2 Informar oportunamente a la UEI mediante Formato de
Altas y Bajas de Usuario, respecto a los usuarios que se
desvincularon de la entidad (personal bajo cualquier
modalidad de contratacion o terceros), requerimientos de
cambios de privilegios para una cuenta, bloqueo de
accesos a usuarios que cambiaron de funciones, o de
aquellos que ya no cuentan con autorizaciones para
determinadas tareas, o de quienes han sufrido robo de
credenciales de acceso o practicas de phishing.

223 Informar a la UEI con copia la Unidad de Recursos
Humanos respecto al uso indebido de las cuentas de
usuario asignados al personal de la unidad funcional.

23  LaOficina de Recursos Humanos es responsable de:

231 Informar mensuaimente a Ia UEI, de forma
@.97- : complementaria, la lista de los servidores cuyo vinculo
laboral con el HAPCSRII.2 ha quedado extinguido, a fin
de proceder a la eliminacion de las cuentas de acceso a
los activos informéticos.

2.4 LaOficina de Logistica es responsable de:

241  Informar mensualmente a la UEl de forma
complementaria, la lista de terceros (locadores de
servicios) cuyo vinculo con la entidad ha quedado
extinguido, a fin de que la UE pueda proceder a la

eliminacion de las cuentas de acceso a los activos
informaticos,

2.5 ElUsuario es responsable de:

251 Utilizar de buenas practicas de seguridad de la



informacion en el uso de informacién confidencial para
la autenticacion.

2.5.2  Preservar el uso de caracter personal e intransferible de
sus cuentas de usuario y contrasefias, estando bajo su
responsabilidad las acciones que se realicen con ellas,
excepto los casos en que se haya reportado a la UEI y
se haya comprobado fehacientemente la vulneracién de
Sus cuentas.

253 Reportar a la UEl ante un indicio de pérdida de
confidencialidad de la cuenta de usuario, o un evento
que ponga en riesgo la seguridad de los activos de
informacion a los cuales se le brindo acceso.

3. DISPOSICIONES COMPLEMENTARIAS

Las disposiciones no previstas en la presente Directiva seran
resueltas por la UEI, conforme lo establecido en el Manual de
Operaciones del HAPCSRII.2, y normatividad vigente aplicable al
caso.




