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Programa de Mejoramiento de los Servicios de Justicia en Materia Penal en el Peru

ESPECIFICACIONES TECNICAS

“ADQUISICION DE UN SERVIDOR DEVOPS Y UN SOFTWARE DE RESPALDO Y

RESTAURACION DE INFORMACION, PARA AMBIENTE DE DESARROLLO Y

CALIDAD DEL PROGRAMA DE MEJORAMIENTO DE LOS SERVICIOS DE JUSTICIA
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EN MATERIA PENAL EN EL PERU”

ANTECEDENTES

El objetivo general del Programa “Mejoramiento de los Servicios de Justicia en materia
penal en el Perd” ! es la mejora de la gestién del servicio del Sistema de Administracion
de Justicia Penal (SAJP), a través de:
(i)  Aumento de la eficiencia del SAJP a través de los medios tecnoldgicos;
(i)  Aumento de la calidad de la investigacion criminal; y
(iii)  Mejoramiento del acceso a los servicios de administracion de justicia penal a
través de medios tecnolégicos.

Los principales beneficiarios seran los residentes del Peri. También se beneficiaran los
organismos publicos (en particular los involucrados en el SAJP) al contar con mejores
herramientas, capacitacion, interoperabilidad e informacién para realizar sus funciones.
Dentro de los componentes técnicos se consideran las siguientes intervenciones:

Componente I. Aumento de la eficiencia del SAJP a través de Medios

Tecnoldgicos. Las actividades de este componente contribuirdn a implementar un

sistema moderno e interoperable que permita la reduccién de los tiempos de

procesamiento y decisién de las causas penales. Para ello, se financiara:

a) Mejoramiento de los servicios de justicia en materia penal, a través de la
implementacion de la Carpeta Fiscal Electronica, a nivel nacional.

b) Mejoramiento del sistema de administracion de justicia a través de la
implementacion del Expediente Judicial Electrénico (EJE) en materia penal, a nivel
nacional y con caracteristicas interoperables.

Componente Il. Aumento de la calidad de la investigacién criminal.

Este componente busca mejorar el sustento de las acusaciones presentadas por el

Ministerio Publico (MP), asi como ampliar las capacidades de los fiscales

investigadores. Para ello se financiaran las siguientes actividades:

a) Mejoramiento de servicios de tanatologia en las unidades medicolegales del Instituto
de Medicina Legal y Ciencias Forenses del Ministerio Publico.

b) Creacibn de Centro Nacional de Perfiles Genéticos Humanos (CNPGH) vy
fortalecimiento de laboratorios de ADN.

c) Mejoramiento de los servicios de examenes auxiliares de laboratorio.

d) Mejoramiento de los servicios de peritaje.

e) Creacion del servicio de andlisis de la informacién especializada en violencia contra
la mujer y grupo familiar.

Componente lll. Mejoramiento del Acceso a los Servicios de Administracion de
Justicia Penal a través de Medios Tecnolégicos.

Este componente contribuira a mejorar los servicios prestados a ciudadanos,
funcionarios del SAJP y jovenes en conflicto con la ley, a través de la disponibilidad de
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informacion publica, bajo un enfoque de datos abiertos. Para ello, se financiara el
mejoramiento de la prestacion de servicios del MINJUSDH para la implementacion de
la interoperabilidad en materia penal.

En el marco de lo descrito, el 30 de junio de 2020 con Decreto Supremo N° 172-2020-
EF, se aprueba la operacién de endeudamiento externo con el Banco Interamericano de
Desarrollo - BID, para financiar parcialmente el referido Programa, designando al Poder
Judicial (PJ), al Ministerio Publico (MP) y al Ministerio de Justicia y Derechos Humanos
(MINJUSDH) como las Unidades Ejecutoras (UE) del referido Programa;
correspondiendo al Poder Judicial y al Ministerio Publico la ejecucion del componente
1, al Ministerio Publico, el componente 2 y al Ministerio de Justicia y Derechos Humanos,
el componente 3, respectivamente.

El 08 de julio de 2020, se suscribid el Contrato de Préstamo N° 4959/OC-PE entre la
Republica del Peru y el Banco Interamericano de Desarrollo - BID, comprometiéndose
el Ente Cooperante a otorgar al “Programa de Mejoramiento de los Servicios de Justicia
en Materia Penal en el Per(”, un financiamiento hasta por la suma de cien millones y
00/100 dolares americanos (US$ 100.000.000), correspondiendo un monto de hasta por
la suma de cien millones y 00/100 délares americanos (US$ 100.000.000) como
contrapartida a ser financiada por la Republica del Peru.

En el Poder Judicial, la ejecucion del Programa estd a cargo de la Oficina de
Coordinacién de Proyectos — Unidad Ejecutora 002 del Poder Judicial (OCP-UEQ002),
gue es el érgano de apoyo de la Gerencia General, encargada de la coordinacion,
ejecucion y supervision administrativa de los programas y/o proyectos que ejecuta el
Poder Judicial. Para los efectos de cumplir las funciones de la UE del PJ, la OCP-UE002
contara con la Unidad del Programa EJE PENAL, que es un 6rgano desconcentrado de
linea de la OCP-UEQ0Q2 y seré el 6rgano responsable de: planificar, ejecutar, monitorear
los componentes del programa a su cargo, asi como el relacionamiento directo con el
Banco, ademas de coordinar con la OCP-UEQ002.

En el marco del Programa, le corresponde al PJ la ejecucion de dos intervenciones:

i. Proyecto de Mejoramiento de los Servicios de Administracion de Justicia Penal
a través del Expediente Judicial Electrénico a Nivel Nacional? el cual esta
compuesto por 6 componentes:

a) Componente 1: Adecuada infraestructura tecnoldgica y sistemas interoperables.

b) Componente 2: Procesos jurisdiccionales y administrativos estandarizados.

¢) Componente 3: Estadistica judicial sistematizada para la toma de decision.

d) Componente 4: Suficientes recursos para investigar y resolver casos complejos
en materia penal.

e) Componente 5: Adecuada capacidad de adaptacion para el uso nuevas
tecnologias y herramientas para la gestion del proceso penal.

f) Componente 6: Adecuado acceso del usuario a la informacién de los procesos
penales.

i. Programa de Mejoramiento de los servicios de justicia en materia penal en el
Per(?, el cual incluye los costos asociados con la gestién de la Unidad del Programa
EJE Penal en el PJ, incluyendo los relacionados con la auditoria.

2Con Codigo Unico de Inversiones N° 2412556,

3 con Cadigo Unico de Inversiones N° 2413075
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El 15 de marzo de 2021, mediante Resoluciéon Administrativa N° 000069-2021-CE-
PJ, se aprueba el Manual Operativo del Programa (MOP) del Programa de
Mejoramiento de los Servicios de Justicia en Materia Penal en el Perd (PE-L-1230).

En ese contexto, el presente servicio de consultoria esta alineada a la estructura del
Proyecto de Inversion “Mejoramiento de los Servicios de Administracién de Justicia
Penal a través del Expediente Judicial Electronico a Nivel Nacional”, con CUI N°
2412556, correspondiente al Componente 1 “Adecuada infraestructura tecnologica y
sistemas interoperables”, Accion 1.1 “Adquisicién de equipamiento tecnoldgico,
software e implementacion de estandares de gobierno de TI”, Actividad 1.1.1
“Adquisicion de Hardware”.

2. AREA SOLICITANTE
Programa de Mejoramiento de los Servicios de Justicia en Materia Penal en el Peru.
3. OBJETO DE LA CONTRATACION

La presente adquisicion tiene como objetivo la implementacion de un servidor DEVOPS
en una plataforma de virtualizacion, acompafiado de una solucién integral de respaldo
y restauracion de informacién, que permita optimizar la gestion de desarrollo y
operaciones tecnoldgicas del Programa de Mejoramiento de los Servicios de Justicia
en Materia Penal en el Peru (Programa EJE Penal) del Poder Judicial. El requerimiento
cubre lo siguiente:

item Descripcion Unidad Cantidad

Servidor fisico, incluye plataforma de virtualizacién y :
01 : ; Bien 1
sistema operativo
02 | Almacenamiento NAS Bien 1
03 | Switch de acceso Bien 1
04 Soft\_/vare de.respaldo de mformacmrj con licencias para Unidad 92
servidores virtuales (87) y equipos fisicos (5)

4. FINALIDAD PUBLICA

Mejorar los Servicio de Administracion de Justicia en materia penal, a través del uso de
tecnologias de la informacion, lo que permitira gestionar la informacion del proceso de
gestién penal, mejorando la calidad, transferencia, reduccion de costos, accesibilidad y
celeridad de los procesos fiscales.

Por tal motivo, la adquisicibn de esta infraestructura tecnolégica contribuira al
aseguramiento de la calidad del desarrollo del sistema informatico, garantizando la
estabilidad, disponibilidad y seguridad de la informacion alojada en el almacenamiento
externo. Asimismo, permitira fortalecer la gestién del equipo técnico del Programa,
asegurando una operatividad eficiente en los procesos de desarrollo, integracion y
mantenimiento del sistema.

5. ALCANCE Y DESCRIPCION DE LA CONTRATACION

Las caracteristicas técnicas minimas del equipamiento utilizado por el desarrollo y
respaldo del nuevo sistema Programa EJE Penal, deberan cumplir con lo siguiente:
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5.1. Un (01) equipo servidor

Caracteristicas

Un (01) equipo servidor

Valores Minimos

Descripcion

Plataforma de virtualizacion que contiene las aplicaciones de
integracion DEVOPS y software de respaldo y restauracion de
informacién.

Cantidad

Uno (1)

Factor de forma

Rackeable 2U. Se debera incluir todo lo necesario para ser instalado
en el gabinete de 24 RU que cuenta el Programa.

Procesador

Procesador escalable de clase empresarial de arquitectura x86.
Frecuencia basica del procesador: 2.5 Ghz o superior.

Cantidad de nucleos por procesador: 18

Cantidad de subprocesos: 36

Cache: 30 MB o superior.

Tipo de memoria soportada: DDR5 o superior.

Compatibilidad de memoria ECC: Si.

Fecha de lanzamiento: Q1’23 o mas reciente.

(precisar marca y modelo de procesador).

Numero de CPU
instalados

Dos (02) CPU instalados.

Memoria RAM

Minima 512 GB RDIMM, DDR5-4400 MHz o superior.
Capacidad minima: permitir hasta 32 DIMMS de memoria o que
soporte 8 TB de memoria.

Conectividad LAN

-04 puertos de fibra SFP+ de 10 GbE minimo. Se deberdan incluir los
respectivos transceivers SFP+ de 10 GbE y cable de fibra dptica
multimodo de 3 metros.

-Soporte para agregacién de puertos, protocolo 802.3ad (LACP).

Controladora de discos

Debe soportar como minimo la configuracién de RAID 1, 5y 6.
Debe contar como minimo 4GB de memoria cache no volatil.
(precisar marca y modelo).

Discos de inicio

Dos (02) discos de 1 TB minimo Solid State Drive M.2 optimizados para
arranque configurados en RAID-1.

Discos de
almacenamiento

Chasis para soportar discos de 2.5”.
Discos tipo SSD con una capacidad usable de 7 TB, intercambiable en
caliente, en RAID-5.

Rieles

Incluir rieles deslizantes para montar en rack.

Fuente de poder

Dos (02) fuentes de poder redundantes, del tipo hot plug o hot swap
(110V — 240V), que garanticen el correcto funcionamiento de la
configuracién del servidor.

Los cables de poder deberan ser de tipo NEMA y seran conectados a
los PDU que mantiene la entidad.

Sistemas Operativos
soportados o testeados
(minimo)

-Microsoft Windows Server
-Red Hat Enterprise Linux
-Ubuntu Server




Lolica dey
Bae o

(=1]=]!
&[]

PODER JUDICIAT
D Pt

“Afo de la recuperacion y consolidacion de la economia peruana”

Un (01) equipo servidor

Caracteristicas Valores Minimos

-VMware Vsphere

-Debera permitir encendido y apagado remoto, control de inicio
(boot).

-Debera permitir ver el consumo de energia y temperatura.

-El agente de monitoreo debe poder hacer el andlisis de componentes
(ventiladores, fuente de poder, memoria, CPU, RAID, interface de red,

Administracion . .
y discos duros, entre otros), enviando alertas.

monitoreo -El contratista deberd incluir el hardware y software necesario
debidamente licenciado.
-Incluye un (01) puerto dedicado RJ 45 1GBE (modulo) para su
administracién remota y su respectivo cable de conexién en cat.6A de
3 metros minimo, conectado al switch de acceso.
-Sistema de arranque (boot) seguro.
-TPM 2.0 FIPS.
-Bloqueo de sistema ante intento de cambios no autorizados o
Seguridad mgliciosos d.e configu‘raciénly‘/o firmware.
-Firmware firmado criptograficamente.
-Sistema de autenticacién de doble factor
-Recuperacién rapida del sistema operativo.
-Recuperacién automadtica del BIOS.
El hipervisor software de virtualizacién debe instalarse y ejecutarse
directamente sobre los niveles mas bajos de hardware de los equipos
en modo BARE METAL sin necesidad de un sistema operativo
anfitrién.
Debe soportar particionamiento, es decir, debe tener la capacidad de
creacion y ejecucion simultanea de multiples maquinas virtuales
sobre un mismo servidor fisico, con soporte de sistemas operativos
como Red Hat Enterprise Linux, Ubuntu Server, Oracle Linux, SUSE y
Windows Server 2012 o superior.
Debe soportar aislamiento, es decir, que pueda asignar espacios
independientes de CPU, RAM, disco duro y E/S a cada sistema
operativo y controlar la asignacion de recursos para cada maquina
virtual.
Hipervisor Debe soportar encapsulamiento, es decir, que todas las maquinas
virtuales se administren como archivos y sean portables a través de
copias.

El hipervisor debe ser compatible con servidores tipo x86 basados en
procesadores multi-nucleo compatibles con la arquitectura x86 de 64
bits.

El Gestor de maquinas virtuales debe permitir:

Debe permitir mostrar todo el inventario de caracteristicas de
los servidores fisicos, como almacenes de datos hosts y redes.
Debe poder asignar recursos de procesador y memoria a
maquinas virtuales que se ejecutan en servidores fisicos, debe
permitir establecer cuotas de uso de recursos, asi como poder
modificar o reasignar recursos a las maquinas virtuales.

5
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Un (01) equipo servidor

Caracteristicas Valores Minimos

Debe tener la capacidad de reinicio automatico de una maquina
virtual que ha fallado.
Debe contar con la funcionalidad de actualizaciéon centralizada,
para poder actualizar todos los servidores host fisicos que
forman parte del cluster.
La interface de administraciéon web deberd mostrar datos como
redes, base de datos, espacio de disco, y estado de las maquinas
virtuales, ademas deberd mostrar datos estadisticos del uso de
CPU y memoria.
Deberd permitir desplegar la maxima cantidad de maquinas virtuales
que soporte el servidor propuesto.
Debe permitir la actualizacion del firmware de los diversos
Firmware componentes del servidor, durante el tiempo que dure la garantia y
sin costo adicional.
El equipamiento deberad contar con una garantia del fabricante de
cinco (5) afios en sitio, mano de obra (cambio de componentes del
equipo) y repuestos incluidos. Los servicios de reposicion de partesy
piezas, debera tener un nivel de atencién del dia siguiente laborable.
La garantia debera brindar un soporte permanente de 24 x 7 el cual
respondera a solicitudes de atenciones generadas por problemas
técnicos sobre el equipo, incluido domingos y feriados. El soporte
incluye la actualizacidn, optimizacién, atencidon de casos y base de
conocimiento del hipervisor, siendo soporte presencial en eventos
criticos que afectan la operaciéon del sistema, con tiempo de
respuesta en un plazo maximo de 4 horas desde la notificacidon del
Garantia del servidory incidente.
soporte Para el caso de soporte técnico, El contratista debera contar con una
mesa de servicios para gestion de incidentes y requerimientos, ambos
con procesos: SLAs y administracion completamente independiente y
su herramienta de mesa de servicios debe tener al menos una
certificacion.
La atencion presencial serd exclusiva para fallas de hardware vy el
tiempo de respuesta sera de 10 horas como maximo contados desde
el momento en que se reporta el problema.
Los servicios por garantia y el soporte serd efectuado por especialistas
certificados por el fabricante.
La garantia iniciara desde el dia siguiente de la suscripcion del Acta de
pruebas de operatividad y funcionamiento del equipamiento.
El proceso de instalacién comprende entre otros: el rackeado en el
gabinete existente de 24 RU, energizacion, cableado entre el servidor
y los switches (acceso y fibra éptica), etiquetado de los cables,
establecer conectividad con la red LAN en el servidor. Instalar el
Instalacion hipervisor implementado, la configuracion de Ila red vy
almacenamiento, para lo cual el contratista debera considerar todos
los elementos necesarios para dejar funcionando correctamente.
-El contratista deberad incluir el hardware y software necesario
debidamente licenciado.
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5.2. Un Almacenamiento NAS

Caracteristicas

Un (01) equipo almacenamiento NAS

Valores Minimos

Descripcion

Utilizado para el clister de base de datos y la data histérica de
respaldo de informacion.

Cantidad

Uno (01). Se deberad incluir todo lo necesario para ser instalado en el
gabinete de 24 RU que cuenta el Programa.

Factor de forma

2U como minimo.

Procesador

Dos (02) procesadores de ultima generacién con 8 nucleos minimo,
2.6 Ghz minimo de frecuencia y 22MB de caché L3 como minimo.

Memoria RAM

Deberd tener instalado 32 GB de DDR4 como minimo, debera
soportar crecimiento superior a 8 TB.

Capacidad instalada

Chasis para soportar discos de 2.5” y 3.5”.

Capacidad usable de 119 TB distribuido de la forma siguiente:
-Deberd contar discos de estado sdlido (SSD) de interface SAS 12
Gbps, con capacidad usable de 8 TB minimo, en RAID 5.

-Deberd contar con discos mecanicos (HDD) de interface SATA 6
Gbps, con capacidad usable de 111 TB minimo, en RAID 5.

Controladora de discos

Controladora de discos con 4GB de cache, soporte de RAID 1,5y 6,
los mismos que deberan soportar los arreglos de discos configurados.

Sistema operativo

Contar con un sistema operativo preinstalado de fabrica en dos discos
SSD de 480 GB (en arreglo raid 1); el sistema operativo debe ser
optimizado para manejar gran cantidad de informacién tales como en
Windows Server 2022 o Linux.

Conectividad LAN

-04 puertos de fibra SFP+ de 10 GbE minimo. Se deberan incluir los
respectivos transceivers SFP+ de 10 GbE y cable de fibra Odptica
multimodo de 3 metros como minimo

-Soporte para agregacion de puertos, protocolo 802.3ad (LACP).

Interfaces Soporte de 2 puertos USB 3.0 como minimo.
Bus slots Soportar cuatro (4) PCI-Express 3.0 slots como minimo.
Protocolos de red .
rotocolos dere Minimo SMB/CIFS, NFS y FTP.
soportados
Rieles Incluir rieles deslizantes para montar en rack.

Fuentes de Poder

Dos (02) fuentes de poder redundantes, del tipo hot plug o hot swap
(120v - 240V), que garanticen el correcto funcionamiento de la
configuracion del servidor.

Los cables de poder deberan ser de tipo NEMA y seran conectados a
los PDU que mantiene la entidad.

Ventiladores

2 ventiladores redundantes y, hot-plug o hot-swap.

Administracién remota
embebida y seguridad
del firmware

El software deberd proveer un portal que permita monitorear el
estado de los recursos del hardware. Deberda proveer una vista
general visual del estado de los componentes.

Solo los usuarios autorizados podran acceder a esta informacién.

Debe contar con un puerto fisico dedicado (RJ45) para administracion
remota, que deberd estar conectado al switch de acceso ofertado.

Deberd proveer alertas proactivas ante fallas de componentes criticos
como CPU, memoria y discos duros.

7
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Un (01) equipo almacenamiento NAS

Caracteristicas Valores Minimos

Deberd permitir proactivamente a identificar si la BIOS, drivers o los
agentes de administracién del servidor de almacenamiento, estan
obsoletos y debera permitir la actualizacion remota de los
componentes de software / firmware.

El software de administracidon debera ser de la misma marca que el
servidor de almacenamiento.

-El contratista deberd incluir el hardware y software necesario
debidamente licenciado.

-El equipamiento deberd contar con una garantia del fabricante de
cinco (5) afios en sitio, mano de obra (cambio de componentes del
equipo) y repuestos incluidos. Los servicios de reposicion de partes y
piezas, debera tener un nivel de atencién al dia siguiente laborable.
La garantia debera brindar un soporte permanente de 24 x 7 el cual
respondera a solicitudes de atenciones generadas por problemas
técnicos sobre el equipo, incluido domingos y feriados.

La atencidn presencial serd exclusiva para fallas de hardware vy el
tiempo de respuesta sera de 10 horas como maximo contados desde
el momento en que se reporta el problema.

Los servicios por garantia y el soporte serd efectuado por especialistas
certificados por el fabricante,

La garantia iniciara desde el dia siguiente de la suscripcidn del Acta de
pruebas de operatividad y funcionamiento del equipamiento.

-Para el caso de soporte técnico, El contratista debera contar con una
mesa de servicios para gestidn de incidentes y requerimientos, ambos
con procesos: SLAs y administracion completamente independiente y
su herramienta de mesa de servicios debe tener al menos una
certificacion.

Garantia y soporte

El proceso de instalacién comprende entre otros: el rackeado en el
gabinete existente de 24 RU, energizacion, cableado entre el servidor
de almacenamiento y los switches (acceso y de fibra dptica),
Instalacion etiquetado de los cables, establecer conectividad con la red LAN en el
servidor de almacenamiento.

-El contratista deberad incluir el hardware y software necesario
debidamente licenciado.

5.3. Un switch de acceso

Un (01) switch de acceso

Caracteristicas Valores Minimos

Optimizar la administracién y gestién remota de los equipos que

Descripcion - .,
participan de la solucidn.

Uno (01). Se debera incluir todo lo necesario para ser instalado en el
gabinete de 24 RU que cuenta el Programa.
Factor de forma 1U

Cantidad
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Un (01) switch de acceso

Caracteristicas Valores Minimos
Protocolos de red IPv4, IPv6, IEEE 802.3, IEEE 802.3ab, IEEE 802.3x.
Puertos Gigabit 18 puertos gigabit ethernet, distribuidos en: 16 puertos gigabit
Ethernet ethernet, 2 puertos SFP
Administracion de Energia debe ser un equipo que administre la energia de forma
energia eficiente, como minimo debe soportar el estandar IEEE 802.3az.
Capacidad del switch 36 Gbps minimo
Tasa de reenvio 26 Mpps minimo
Buffer de paquetes 512 KB minimo

Fuente de poder 110V - 240V, que garanticen el correcto
funcionamiento del equipo.

Los cables de poder deberan ser de tipo NEMA y serdn conectados a
los PDU que mantiene la entidad.

-El equipamiento deberd contar con una garantia del fabricante de
cinco (5) afios en sitio, mano de obra (cambio de componentes del
equipo) y repuestos incluidos. Los servicios de reposicion de partesy
piezas, debera tener un nivel de atencién al dia siguiente laborable.

Fuente de Poder

La garantia debera brindar un soporte permanente de 24 x 7 el cual
respondera a solicitudes de atenciones generadas por problemas
técnicos sobre el equipo, incluido domingos y feriados.

La atencidn presencial serd exclusiva para fallas de hardware vy el
, tiempo de respuesta serad de 10 horas como maximo contados desde
Garantia y soporte
el momento en que se reporta el problema.

La garantia iniciara desde el dia siguiente de la suscripcion del Acta de
pruebas de operatividad y funcionamiento del equipamiento.

-Para el caso de soporte técnico, El contratista debera contar con una
mesa de servicios para gestidn de incidentes y requerimientos, ambos
con procesos: SLAs y administracion completamente independiente y
su herramienta de mesa de servicios debe tener al menos una
certificacion.

El proceso de instalacién comprende entre otros: el rackeado en el
gabinete existente de 24 RU, energizacion, cableado entre los equipos
servidores, almacenamiento y equipos UPS, y el switch stack del
Programa, etiquetado de los cables, establecer conectividad con Ia
red LAN en el equipo de administracidon remota.

- El switch de acceso debe quedar conectado al equipo CORE de la red
(incluir el cableado/canalizado).

-Se deben proveer cables para "reconectar" los accesos de consola a
este switch de acceso (firewall, switch distribucidn, servidores, NAS,
UPS).

-El contratista deberad incluir el hardware y software necesario
debidamente licenciado.

Instalacion
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5.4. Software de respaldo y restauracion de informacién

Un (01) software de respaldo y restauracion de informacion

Caracteristicas

Valores Minimos

Se recomienda que el Software de Respaldo sea: Marca Commvault v11 por estar estandarizado
mediante la Resolucién Administrativa N° 000278-2024-GG-PJ de fecha 09 de mayo del 2024, con

una vigencia de tres afios.

Descripcion

Aplicacién para proteger la data del Programa EJE Penal, contra la
pérdida accidental, el fallo del hardware, los ataques de malware y
otros eventos imprevistos.

Cantidad de licencias

Software de respaldo y restauracién de la informacién (especificar
marca y modelo) de los servidores y data de los usuarios, para
respaldo y restauracion de 87 mdaquinas virtuales y 5 equipos fisicos.

Las licencias deberdn ser portables.

Licenciamiento por el periodo de cinco (05) afios con soporte técnico
y actualizaciones durante el periodo de vigencia.

Debe estar preparada para realizar el respaldo y recuperacién de los
servidores virtuales y fisicos de la solucidn.

Debe permitir respaldar cargas de trabajo: En la nube, virtuales y
fisicas.

Como minimo debe soportar los hipervisores VMware vSphere,
Microsoft Hyper-V.

Debe realizar respaldo y restauracién de almacenamiento NAS.

Debe incluir funcionalidades de respaldo (backup) y replicacion,
integradas en una Unica solucién.

Debe mantener sus backups a salvo, en repositorios protegidos a
prueba de malware y hackers, con backups inmutables que evitan el
cifrado y borrado por parte de ransomware y personas
malintencionadas.

Caracteristicas técnicas

Debe soportar backup a disco, a cinta y en la nube.

minimas

Debe restaurar una base de datos Microsoft SQL Server, Postgres y
Oracle desde el backup al estado mas reciente o con un tiempo
alejado minimo de 3 meses, a cualquier servidor de bases de datos de
produccidn o cluster (fisico o virtual).

Debe buscary restaurar todo tipo de objetos de Active Directory (AD),
como usuarios, grupos, cuentas de equipos y contactos, incluida la
recuperacion de contrasefias de equipos y usuarios.

Debe restaurar bases de datos SQL individuales, sin necesidad de
buscar las bases de datos y los archivos de registro de transacciones.

Debe poder realizar un andlisis antivirus de los archivos de backup,
previo a la restauracion.

Deberd proporcionar un control centralizado de la solucidn, para esto
debera incluir una consola web que provea una vista consolidada del
despliegue de los equipos de respaldo (backup), informes
centralizados, alertas consolidadas y restauracion de autoservicio de
magquinas virtuales, equipos fisicos y a nivel de sistema de archivos
(granular), con asignacidon de permisos sobre maquinas virtuales o
fisicas individuales.

10




Lolica dey
Bae o

(=1]=]!
&[]

PODER JUDICIAT
D Pt

“Afo de la recuperacion y consolidacion de la economia peruana”

Un (01) software de respaldo y restauracion de informacion

Caracteristicas Valores Minimos

Versiones con nueva funcionalidad.

Versiones del software Mejoras y actualizaciones de documentacidn, durante el periodo de
duracion del soporte técnico.

El tiempo de servicio serd de cinco (5) afos, iniciado al dia siguiente
de la suscripciéon del Acta de pruebas de operatividad y
funcionamiento del equipamiento.

El contratista debera garantizar un soporte, garantia vy
mantenimiento del software, el mismo que deberd incluir un soporte
técnico remoto de 8x5 con 6 horas de tiempo de respuesta una vez
registrado el incidente, brindado por el fabricante del software.

Para el caso de soporte técnico, El contratista debera contar con una
mesa de servicios para gestion de incidentes y requerimientos, ambos
con procesos: SLAs y administracion completamente independiente y
su herramienta de mesa de servicios debe tener al menos una
certificacion.

Soporte técnicoy
garantia de
mantenimiento

El soporte técnico debera incluir libre descarga de cualquier
actualizaciéon (upgrade), parches y nuevas versiones del software que
sean liberadas en el mercado durante la vigencia del servicio.

El soporte remoto estara encargado de apertura de tickets con Ia
marca ofertada en caso se requiera escalamiento, de igual manera se
realizara el acompafiamiento durante el tiempo que dure la solucion
al problema.

Soporte técnico del software por parte del fabricante, acceso al
centro de asistencia del fabricante.

Reparacién o reinstalacion del software, en caso de que presente
fallas.

Mano de obra calificada, respaldada por el fabricante.

Acceso a base de conocimientos para los productos adquiridos.

Condiciones generales

Se recuerda que el equipamiento (hardware) debe ser completamente nuevo (sin uso)
y no debe contener partes o sistemas reacondicionados. Es decir, todas las partes del
equipo deben ser originales y no haber sido utilizadas previamente-

5.5. Protocolo de inspeccidon y pruebas

Los equipos se instalaran en la Sala de Servidores del Programa EJE Penal, y debe

tenerse en cuenta lo siguiente:

a. Se realizara una prueba de operatividad integral del equipamiento ofertado, asi
como la interoperabilidad con los equipos existentes.

b. EIl proveedor debera verificar y asegurar la conexion eléctrica, instalacion y
encendido del equipamiento ofertado.

c. El proveedor debera encargarse de la configuracion y la conectividad del
equipamiento ofertado.

5.6. Instalacion y configuracion
Los equipos se instalaran en la Sala de Servidores del Programa EJE Penal, y debe
tenerse en cuenta lo siguiente:
a. Considerar que el presente proceso es Llave en mano, en la cual el Contratista
debe incluir todo lo necesario para dejar funcionando correctamente los equipos
adquiridos; sin embargo, se precisa algunas actividades a considerar, para lo
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cual deberé realizarse las coordinaciones previas y tomar las precauciones
respectivas.

Todas las coordinaciones previas, los trabajos de instalacion y configuracion
seran realizados por los especialistas presentados como personal clave en la
propuesta del presente proceso.

La configuracion de los servidores estara a cargo del personal clave, siempre
en cuando se encuentre certificado por el fabricante, para realizar dicha labor.
Caso contrario puede realizar el personal clave la parte de instalacion fisica y la
configuracion de manera remota a cargo del personal técnico especializado del
fabricante en caso adquiera dicho servicio.

El servidor a instalarse en el Programa EJE Penal, asi como los 3 servidores
existentes, deben establecer conectividad LAN entre los equipos y con el nuevo
eguipamiento NAS, a través del switch FS S5860-48SC.

El Contratista proveerd todos los componentes que se requieran para la
instalacion de los equipos adquiridos, incluyendo la conectividad entre los
equipos ofertados y la red LAN, a través de los cables de fibra Gptica.

La instalacién del hipervisor implementado en el servidor ofertado, asi como las
maquinas virtuales con las mejores practicas de configuracion y en coordinacion
con el personal designado del Programa

Instalacion, conectividad y configuracion de los puertos remotos y de
administracién de los equipos conectados al switch ofertado: UPS, servidores,
SAN y el switch core.

El equipo servidor con hipervisor y el equipo NAS deberan tener trafico de red
segmentado con 2 puertos SFP+ dedicados cada equipo, que corresponde a la
data de aplicacion y la data de respaldo.

El Contratista, debera realizar las pruebas de funcionalidad de todos los equipos
y dispositivos que incluyen el proceso, con la participacion del especialista
informético del Programa, suscribiendo el Acta correspondiente.

El proveedor se encargara de la instalacién de todos los componentes del
servidor, tanto hardware y software, para lo cual deberd considerar en su
propuesta todos los elementos y accesorios necesarios, asi como el transporte
y viaticos del personal a cargo de las mencionadas labores.

La instalacion incluye canalizacion, tendido, conexionado y ordenamiento de
cables de red, electricidad, fibra 6ptica y de comunicaciones, necesarios para
el funcionamiento e interconexion con los servidores existentes y/o por
implementarse, asi como la comunicacién con el equipo NAS, switch y el UPS.
El Contratista debera considerar las tomas eléctricas existentes en el gabinete
de 24U o0 42U, las cuales estan gestionadas mediante unidades de distribucion
de energia (PDU) instaladas en forma horizontal. garantizando la compatibilidad
con los estandares eléctricos locales, capacidad de carga y normativas de
seguridad eléctrica. Si las tomas existentes son insuficientes o la carga excede
la capacidad del PDU, debera incorporar PDU adicional para cada UPS.

. El proveedor serd responsable de la instalacion del hardware, software y
acondicionamiento de los bienes y cableado, incluida mano de obra civil si fuera
necesario, a fin de que el equipamiento ofertado esté organizado, operativo y
funcional.

Si el proveedor, después de haber sido notificado, no subsana los defectos
dentro del plazo especificado, la entidad podra dentro de un plazo razonable
tomar las medidas necesarias para corregir la situacion por cuenta y riesgo del
proveedor, sin perjuicio de otros derechos que la entidad pueda ejercer contra
el proveedor en virtud del contrato.

Al término de esta actividad, suscribir el Acta de Instalacion y Configuracion
entre el contratista y especialista informético designado por el Programa EJE
Penal.
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Acta de Transferencia de Conocimiento

El Postor ganador, durante el periodo de instalacion y configuracion de los equipos
y las pruebas de operatividad y funcionamiento, deber& brindar una transferencia
de conocimientos IN-SITU o en linea, para 04 personas, con minimo de 16 horas
académicas, al personal informético designado, acerca de:

a. lIdentificacion y comprensién de las funciones de los componentes externos e
internos del servidor, almacenamiento y switch de acceso (3 horas).
b. Virtualizacion de servidores con el hipervisor implementado:
e |Instalacion del hypervisor.
e Configuracion del host.
e Creacion, modificacion y eliminacion de maquinas virtuales.
e Funcionalidades bésicas (conectividad, almacenamiento, seguridad) y
manejo de la consola.
e Administracion avanzada (gestion de consola, migracion ESXi, Cluster)
e Duracion: 8 horas.
c. Software de Respaldo y Restauracion de la Informacion.
e |Instalacion y configuracion.
e Copias de respaldo y restauracion de la informacion.
e Funcionalidades basicas y avanzadas acorde a las -caracteristicas
solicitadas.
e Consola de administracion
e Duracion: 5 horas.

El proveedor proporcionara el material digital para las explicaciones vy practicas de
entrenamiento, a cargo de un instructor o del mismo técnico especializado
encargado de la instalacion.

Se debe dejar constancia, mediante el Acta de Transferencia de Conocimiento.

Consideraciones Generales

Se debera tener en cuenta lo siguiente:

a. Actualmente el Programa cuenta con servidores de la marca Lenovo y Switches
de la marca FS, los cuales deben integrarse con el equipamiento ofertado, a
través de los servicios de conectividad de datos.

b. El postor debera proponer los equipos de igual o mejores caracteristicas que la
propuesta en las especificaciones técnicas.

c. No se aceptaran equipos reciclados, re-ensamblados o reacondicionados,
tampoco se aceptaran aquellos que tengan la denominacién “refurbished”,
“remarketing” o su equivalente comercial.

d. No se aceptaran equipos descontinuados o “end-of-life”. Deberan ser equipos
nuevos, vigentes del fabricante en el mercado y que los fabricantes contaran
con repuestos o piezas de recambio para los modelos ofertados, durante 5afios
posteriores a la entrega del equipamiento.

e. Diagrama de la Sala de Servidores del Programa EJE Penal y el equipamiento
ofertado (ver Anexo A).

f. Las licencias registradas a nombre del Poder Judicial.

El sustento a presentar en la propuesta técnica para el servidor y el switch derivado
del literal b) y ) se realizara mediante una carta emitida o publicada por el fabricante
0 subsidiaria local del fabricante en el pais, incluyendo que el postor es canal
autorizado o revendedor o distribuidor autorizado. No se aceptaran declaraciones
juradas o cartas de mayoristas.
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Sobre el software de respaldo y restauracion de informacion:

o El proveedor deberd incluir en la oferta el licenciamiento original y perpetuo del
sistema operativo requerido para la instalacién del software de respaldo. En
caso de optar por un modelo de suscripcion, esta debe cubrir la totalidad del
periodo de soporte técnico establecido (cinco afios).

e El sistema operativo sobre el cual se instalara el software de respaldo debe
estar certificado y validado por el fabricante del software, garantizando su
compatibilidad y funcionamiento Optimo. La instalacion podra ser sobre el
equipo fisico o el equipo virtual segun los hipervisores requeridos. Se debe
proporcionar documentacion oficial que respalde esta compatibilidad.

e EIl proveedor debe garantizar el soporte técnico para el sistema operativo
durante el periodo de soporte solicitado en el software de backup, esto es,
aplicacion de actualizaciones y parches de seguridad, resolucién de incidencias
relacionadas con el sistema operativo que afecten al software de respaldo.
Asimismo, asistencia en la configuracion y optimizacion del sistema operativo
que afecten al software de respaldo.

El Contratista debe realizar una visita técnica previa para la evaluacion, a efectos
de dimensionar la ubicaciéon del equipo servidor, el equipo NAS, switch de acceso
y, el tendido y organizacion del cableado y accesorios necesarios para el
cumplimiento de lo solicitado.

5.9. Documentacion a entregar con la propuesta técnica

Adicionalmente a la documentacién solicitada a las bases, el postor debera

presentar los siguientes documentos en el procedimiento de seleccion:

a. Descripcion de todas las caracteristicas del bien de la propuesta técnica, se
aclara que en caso las caracteristicas técnicas que no se visualicen en el
componente mayoritario, pueden ser acreditadas con fichas técnicas de los
componentes complementarios que conforman el bien, toda vez que éste, es un
elemento ensamblado con diferentes caracteristicas singulares de acuerdo a lo
indicado en el cuadro de caracteristicas minimas. Asi mismo se puede acreditar
con folletos del fabricante, instructivos del equipo, catalogos o documentos
oficiales de los equipos (no se acepta cotizaciones) y se aceptara carta del
fabricante o subsidiaria en el Peru solo para casos de sustento de la garantia,
soporte técnico y las caracteristicas que ain no sean publicas o de reciente
actualizacion del producto ofertado (no se acepta como sustento cotizaciones).

b. Documento del fabricante o subsidiaria local en el Pera, haciendo referencia al
proceso, mediante el cual se acredita al Postor participante, como distribuidor
y/o revendedor autorizado para proveer los bienes ofertados.

c. Documentacion emitida o publicada por el fabricante de los equipos a
suministrar, que el modelo de equipos ofertado no esta descontinuado y que los
fabricantes contaran con repuestos o piezas de recambio para los modelos
ofertados, durante 5 afios, posteriores a la firma del Acta de pruebas de
operatividad y funcionamiento del equipamiento.

d. Plan de trabajo para la instalacion, configuracion y puesta en operacion de la
solucion ofertada.

6. LUGAR DE ENTREGA E INSTALACION DEL BIEN

a) Lugar de entrega
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El equipo sera entregado en el Aimacén de la Oficina de Coordinacion de Proyectos
(OCP), ubicado en Jr. Carabaya No0.831, 3er piso Cercado, en el horario de lunes
a viernes de 08:30 a 13:00 y 14:30 a 17:00 horas.

En la guia de remision deber& consignarse los datos del bien y demas accesorios,
indicando el nUmero de serie de los equipos.

El proveedor se encargara de trasladar el equipo desde el almacén de la OCP del
3er piso al lugar de instalacion (4to. Piso).

Lugar de instalacion

La instalacion se realizard en base a la siguiente distribucion:

El equipamiento y software se instalara en la Sala de Servidores, ubicado en el 4to
piso de Jr. Carabaya 831 -Cercado.

PLAZO DE ENTREGA E IMPLEMENTACION

El plazo total de la prestacién es de sesenta y cinco (65) dias calendario, ejecutado de
la siguiente manera:

Entrega de los bienes de la solucidn: hasta cincuenta (50) dias calendario, contados
a partir del dia siguiente de la suscripcién de contrato.

Instalacion, configuracion, puesta en funcionamiento y pruebas de la solucion:
Hasta quince (15) dias calendario, contados a partir de la comunicacion oficial de
parte del Programa EJE Penal, el mismo que ser& posterior a la entrega de los
bienes.

ENTREGABLES

Al final de la implementacién de la prestacién, el Contratista debera entregar un informe
final, con la siguiente documentacion, dentro de los 10 dias calendario posteriores al
Acta de Instalacion y Configuracion, y Acta de pruebas de operatividad y
funcionamiento. La presentacion debe realizarlo a través de la mesa de partes de la
Oficina de Coordinacion de Proyectos del Poder Judicial (Jr. Carabaya 831 piso 2),
quien, a su vez, debera derivar a la Direccion Ejecutiva del Programa EJE Penal.

Copia legible de las Guias de Remision de la entrega de los Equipos.

Copia legible del Contrato y la Orden de Compra.

Acta de Instalacion y Configuracion, suscrita entre el Contratista y el especialista
informatico del Programa EJE Penal.

Acta de pruebas de operatividad y funcionamiento del equipamiento, suscrito entre
el Contratista y el especialista informatico del Programa EJE Penal.

Carta del fabricante o subsidiaria local del fabricante (servidor y switch), mediante
el cual garantizan que los equipos ofertados contaran con el tiempo de garantia y
soporte técnico ofertado.

Compromiso de confidencialidad suscrito entre el Contratista y personal designado
del Programa EJE Penal, previo a la instalacion.

Resumen con los datos completos del proveedor: Razon social, RUC, Direccion,
domicilio legal, datos de éarea de soporte, atencion al usuario, nombre de
responsables, mesa de ayuda, teléfonos principales y/o secundarios, y/o linea de
soporte gratuito 0800, cuentas de correo y/u otros medios de comunicacion
inmediata.

Inventario de los hardware, software y licencias.

Credenciales de todos los equipos y servicios implementados.

Acta de transferencia de conocimientos.

Informe técnico final de la instalacion, configuracion, pruebas y funcionamiento de
toda la solucion. Incluye diagramas de conectividad, de las conexiones eléctricas
del equipamiento y tomas fotogréficas.

Procedimiento de la gestion de garantia y soporte técnico ante el fabricante de los
equipos y el software.
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9. PENALIDADES

La aplicacion de penalidades y resolucion de contrato sera conforme a los lineamientos
establecidos en el reglamento de la Ley de Contrataciones del Estado y su
modificatoria.

En caso de retraso injustificado del Proveedor en la ejecucién de las prestaciones
objeto del contrato, la Entidad le aplicara una penalidad por mora por cada dia de atraso
hasta un monto maximo equivalente al diez por ciento (10%) del monto del contrato
vigente o item que debi6 ejecutarse.

La penalidad se aplicard automéaticamente y se calculard de acuerdo a la siguiente
férmula:
Penalidad Diaria: = 0.10 x Monto total
0.4 x Plazo en dias

El plazo acumulado se calculara desde la fecha de vencimiento de la etapa en la que
ocurra el retraso, considerando los dias transcurridos desde el inicio del proyecto.

9.1. OTRAS PENALIDADES

Concepto de Criterio de Penalidad Procedimiento
Penalidad Aplicacién Aplicable
1 | Cambio de | Se detecta o identifica | 500 soles por | Informe del
personal clave sustituciones de | cada dia hasta la | especialista
personal clave no | reposicién del | informético del
autorizados por el | personal Programa
Programa. propuesto o la

aprobacion de la
sustitucién por
parte del
Programa.

10. CONDICIONES DE GARANTIA Y REPOSICION DE BIENES

10.1. Coberturay Vigencia de la Garantia
La garantia de los bienes debera ser de cinco (5) aflos como minimo, ademas el
proveedor debera garantizar que los accesorios suministrados son nuevaos, sin uso
y que se encuentran libres de defectos.
Cualquier dafio debido a defectos de fabricacién determinara su reemplazo por
otro equivalente, dadas por el fabricante o los manuales de instalaciones.

10.2. Reposicion de Bien Defectuoso o Averiado
La reposicion de bienes por defectos de fabrica debera realizarse en un plazo
méaximo de diez (10) dias calendario, contados desde el dia siguiente de la
notificacion del defecto.

Para garantizar una atencion eficiente en la reparacion o averia de los bienes que
se detecten defectos o vicios ocultos que afecten la duraciéon y calidad de los
bienes, el Programa EJE Penal procedera al rechazo o devolucion de los mismos
y se suscribio el Acta correspondiente, el contratista debera atender la incidencia
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y realizar la reposicion en un plazo maximo de 72 horas desde la notificacion del
problema.

11. REQUISITOS DE EL/LA PROVEEDOR/A:

11.1.

11.2.

11.3.

Experiencia del Proveedor

El proveedor debera acreditar experiencia en el rubro, demostrando haber
realizado ventas de bienes iguales o similares por un monto minimo equivalente
al 100% del valor de la oferta, durante los ultimos cinco (05) afios previos a la
presentacion de la oferta. EI computo del plazo se efectuard desde la fecha de
conformidad de la prestacion o la emision del comprobante de pago, segun
corresponda.

Se consideran bienes similares:
Servidores rackeables.

Servidores Blade.

Servidor NAS.

Servidor tipo Torre.

Solucién de almacenamiento
Sistemas de almacenamiento.
Storage.

Equipos de redes y comunicaciones.
Equipos de respaldo de informacién.

CoNoOGOrWNE

Acreditacion de la Experiencia
La experiencia del postor se acreditara mediante la presentacién de copia simple
de alguno de los siguientes documentos:
e Contratos u 6rdenes de compra, acompafados de su respectiva conformidad
0 constancia de prestacion.
e Comprobantes de pago, cuya cancelacion se acredite documentalmente
mediante:
o Voucher de depésito.
o Nota de abono.
o Reporte de estado de cuenta emitido por una entidad financiera.
o Cualquier otro documento que demuestre fehacientemente el abono o
cancelacion.
® Se podra considerar un maximo de diez (10) contrataciones para acreditar la
experiencia.

Recursos a ser provistos por el proveedor

El contratista debera acreditar la disponibilidad del siguiente personal técnico para
la ejecucioén del contrato. Para ello, deberéa presentar en su propuesta copia simple
de los diplomas, certificados y documentos que acrediten la formacion vy
experiencia del personal propuesto.

Ademas, el contratista podrd incorporar personal adicional para trabajos
especificos en el Programa, asegurando que dicho personal cuente con Seguro
Complementario de Trabajo de Riesgo, uniforme, equipo de proteccién personal
y herramientas adecuadas.

a. Un (01) Jefe de Proyecto

Funciones:
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Responsable de la coordinacion y gestiones de la implementacion del
proyecto que emita el contratista.
e Seguimiento y control de los avances y compromisos del proyecto.

Requisitos:

Formacién Académica:

e Titulado o bachiller o Técnico en Informética, Electrénica, Sistemas o
Sistemas y Computacion, Sistemas e Informética, Sistemas de
Informacion, Computacion y Sistemas, Telecomunicaciones, Redes y
Comunicaciones, Ingenieria de Redes y Telecomunicaciones,
Computacioén e Informatica o carreras afines.

e Estudios en gestion o gerencia de proyectos con minimo 180 horas
aprobadas en certificado.

e Curso Yy/o taller de seguridad y salud en el trabajo.

Experiencia:

e Minimo contar con una experiencia de 03 afios habiendo realizado
proyectos iguales o similares relacionado con servidores y/o sistemas de
almacenamiento y/o storage y/o redes y/o comunicaciones y/o software de
respaldo y/o backup.

e La experiencia se acreditard mediante cualquiera de los siguientes
documentos:

v Copia simple de contratos con su respectiva conformidad.
v Constancias o certificados.

v Cualquier otra documentacién que demuestre de manera fehaciente la
experiencia del personal propuesto.

Un (01) Técnico de instalacion

Funciones:

e Responsable de los trabajos de instalacion y puesta en operacion del
hardware y software adquiridos para el equipo servidor, almacenamiento y
switch.

e Instalacion fisica y configuracion del equipo servidor, almacenamiento y
switch que incluye el presente proceso, pruebas de operatividad de los
equipos, induccién o transferencia de conocimientos al personal
informatico del Programa.

Requisitos:

Formacién Académica:

e Titulado o bachiller o Técnico o egresado en Informéatica, Electrénica,
Sistemas o Sistemas y Computacion, Sistemas e Informatica, Sistemas de
Informacion, Computacion y Sistemas, Telecomunicaciones, Redes y
Comunicaciones, Ingenieria de Redes y Telecomunicaciones,
Computacion e Informatica o carreras afines.

e Certificacion oficial respaldado por el fabricante en servidores y/o
almacenamiento de la solucion ofertada.

Experiencia:

e Minimo contar con una experiencia de 03 afios habiendo realizado servicio
y/o labores en calidad de técnicos en instalacion, configuracion y/o soporte
técnico a servidores y almacenamiento.

e La experiencia se acreditard mediante cualquiera de los siguientes
documentos:
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v Copia simple de contratos con su respectiva conformidad.
v Constancias o certificados.

v Cualquier otra documentacién que demuestre de manera fehaciente la
experiencia del personal propuesto.

c. Un (01) especialista en plataforma de backup

Funciones:

Responsable de instalar y configurar el software de backup segun las
mejores practicas y requisitos del fabricante, asi como de acuerdo al
requerimiento solicitado por el Programa.

Despliegue de todos los componentes necesarios para el funcionamiento
de la plataforma.

Realizar las pruebas de copia y restauracion de las maquinas virtuales de
toda la plataforma de virtualizacion VMwareu otros hipervisores, la
documentacion digital, de los equipos fisicos y sus carpetas, resolucion de
casos solicitados, induccién o transferencia de conocimiento al personal
informatico.

Formacion Académica:

Titulado o bachiller o Técnico o egresado en Informatica, Electrénica,
Sistemas o Sistemas y Computacion, Sistemas e Informatica, Sistemas de
Informacién, Computacién y Sistemas, Telecomunicaciones, Redes y
Comunicaciones, Ingenieria de Redes y Telecomunicaciones,
Computacion e Informatica o carreras afines.

Certificacion oficial respaldado por el fabricante en implementacion del
software de backup.

Experiencia:

Minimo contar con una experiencia de 03 afios en la implementacion,

configuracién y puesta en marcha en soluciones de backup.

La experiencia se acreditara mediante cualquiera de los siguientes

documentos:

v Copia simple de contratos con su respectiva conformidad.

v Constancias o certificados.

v Cualquier otra documentacién que demuestre de manera fehaciente la
experiencia del personal propuesto.

Nota: La acreditacion de la formacién académica y experiencia sera
acreditada para la suscripcién del contrato.

12. RECEPCION, CONFORMIDAD Y RECHAZO DE BIENES

12.1. Recepcidn y Verificacién de bienes en el Programa

La recepcion y verificacion de bienes estara a cargo del Especialista en Gestion
Patrimonial y Almacén del Programa o el que haga sus veces, previa revision de
la Orden de Compra, con participacion del especialista Informatico del Programa
EJE Penal quien debera firmar la guia de remision y previo visto bueno en sefial
de conformidad de la entrega.

En caso existir observaciones el PROVEEDOR dispondra de cinco (05) dias
calendario para absolver las mismas y recepcionar el bien.
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12.2. Conformidad de los bienes, instalacion, puesta en funcionamiento y
pruebas de la solucién.

La supervision del cumplimiento de las caracteristicas de los bienes, la Instalacion,
configuracion, puesta en funcionamiento y pruebas de la solucion estara a cargo
del personal que designe el Programa de Mejoramiento de los Servicios de
Justicia en Materia Penal en el Peru y el personal técnico que designe la Sub-
Gerencia de Administracion y Tecnologia de informacién de la Gerencia de
Informatica del Poder Judicial, los cuales emitiran un Informe de verificacion
técnica.

La conformidad de la presente adquisicion sera otorgada por el Programa de
Mejoramiento de los Servicios de Justicia en Materia Penal en el Perq, previo
informe de verificacion técnica y firma del acta de culminacion de implementacion
del proveedor.

FORMATO DE PAGO

El pago de la prestacién se realizara en moneda nacional y en pago Unico, luego de la
recepciéon formal y completa de la documentacion:

e Recepcion del almacén de la OCP.

e Informe técnico del Programa, emitiendo la conformidad de la prestacion efectuada.
e Comprobante de pago.

PLAZO PARA EL PAGO

El pago se realizara mediante abono al Cédigo de Cuenta Interbancaria (CCI)
proporcionado por el proveedor, en un plazo maximo de diez (10) dias calendario, luego
de haber recibido la conformidad correspondiente.

RESPONSABILIDAD DEL CONTRATISTA

e La recepcion conforme de la prestacion por parte de LA ENTIDAD no limita su
derecho a reclamar posteriormente por defectos o vicios ocultos.

e El contratista sera responsable de la calidad de los bienes y servicios entregados,
asi como de cualquier vicio oculto detectado dentro de un periodo de cinco (05)
afos, contados a partir de la conformidad otorgada por el Poder Judicial.

CONFIDENCIALIDAD PARA TODOS LOS ITEMS

e Toda la informacion del Programa al que tenga acceso el proveedor, asi como su
personal, es estrictamente confidencial. El proveedor y su personal deben
comprometerse a mantener las reservas del caso y no transmitirla a ninguna
persona (natural o juridica) sin la autorizacion expresa y por escrito del Programa.

CLAUSULA ANTISOBORNO

EL CONTRATISTA declara y garantiza no haber, directa o indirectamente, o tratandose
de una persona juridica a través de sus socios, integrantes de los oOrganos de
administracién, apoderados, representantes legales, funcionarios, asesores o personas
vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de Contrataciones
del Estado, ofrecido, negociado o efectuado, cualquier pago o, en general, cualquier
beneficio o incentivo ilegal en relacién al contrato.
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Asimismo, EL CONTRATISTA se obliga a conducirse en todo momento, durante la
ejecucion del contrato, con honestidad, probidad, veracidad e integridad y de no
cometer actos ilegales o de corrupcioén, directa o indirectamente o a través de sus
socios, accionistas, participantes, integrantes de los 6rganos de administracion,
apoderados, representantes legales, funcionarios, asesores y personas vinculadas a
las que se refiere el articulo 7 del Reglamento de la Ley de Contrataciones del Estado.

Ademaés, EL CONTRATISTA se compromete a:

i) Comunicar a las autoridades competentes, de manera directa y oportuna, cualquier
acto o conducta ilicita o corrupta de la que tuviera conocimiento.

ii) Adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar los
referidos actos o practicas.

Finalmente, EL CONTRATISTA se compromete a no colocar a los funcionarios publicos
con los que deba interactuar en situaciones refiidas con la ética. En tal sentido,
reconoce y acepta la prohibicién de ofrecerles cualquier tipo de obsequio, donacion,
beneficio y/o gratificacion, ya sea de bienes o servicios, cualquiera sea la finalidad con
la que se lo haga.

RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad de la recepcion de la prestacion por parte de la ENTIDAD no enerva su
derecho a reclamar posteriormente por defectos o vicios ocultos, por lo que el
PROVEEDOR es responsable por la calidad ofrecida y por los vicios ocultos por un
plazo no menor de tres (03) afios, contados a partir de la conformidad otorgada por la
ENTIDAD.

MODALIDAD DE EJECUCION
Suma Alzada
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6 KVA

10 KVA

Broadcom 57414 10/25GhE
SFP28 2-port OCP Ethernst

LAMN GESTION 1 Gbps

LAN GESTION 1Gbps

LAN GESTION 1Gbps
F& Campus Switch PoE (55810-48TS-P)

LAN GESTION 1Gbps

LAN GESTION 1 Gbps
switch die acceso

LAN 1 Gaops
EsXiv7 EsXiv7 EsXi vT Servidor con plataforma de
Desartollo Calidad Datos virtualizacion
[~ -

LAM GESTION NAS

Contenido:
-Data estructurada
-Backup

4 xPuerto [10 GbE

FS Campus Switch (S5860-483C) By F5.COM Inc
45 puertos SFP+ de 10 Gb v & puertos QSFP28 de 100 Gb

STACK

Usuarios

W

Firewall

©

DATABASE
Storage NAS  prosocoio NFS, SMB/CIFS,FTP

Nota: Equipamiento y accesorios ofertado en color amarillo.
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