Resolucion Directoral N.° 025-2025-JUS/DGTAIPD

Lima, 07 de abril de 2025

EXPEDIENTE N.2 : 125-2024-JUS/DGTAIPD-PAS

ADMINISTRADO . Municipalidad Distrital de Miraflores

DENUNCIANTE .

MATERIAS . Recurso de reconsideracion, actividad de fiscalizacién, principio

de culpabilidad y graduacion de la multa

VISTOS:

El documento presentado el 24 de febrero de 2025 (Hoja de Tramite Nro. -
I ) oue contiene el recurso de apelacion formulado por la Municipalidad Distrital de
Miraflores contra la Resolucién Directoral Nro. 231-2025-JUS/DGTAIPD-DPDP del 24 de
enero de 2025 y la Resolucién Directoral Nro. 4362-2024-JUS/DGTAIPD-DPDP del 11 de
diciembre de 2024; asi como los demas actuados en el Expediente Nro. 125-2024-
JUS/DGTAIPD-PAS.

CONSIDERANDO:
. ANTECEDENTES

1.  El 04 de mayo de 2023 mediante Orden de Fiscalizacion Nro. 056-2023-
JUS/DGTAIPD-DFI' la Direcciéon de Fiscalizacion e Instruccion (en adelante la DFI)
dispuso el inicio de acciones de fiscalizacién a la Municipalidad Distrital de Miraflores
(en adelante la administrada), a fin de verificar el tratamiento de datos personales que
realiza mediante la “Plataforma Digital de Atencion al Ciudadano” (en adelante, la
Plataforma Digital”, ello en mérito a la denuncia publica realizada en la nota periodistica

difundida a través de la plataforma de videos YouTube (|

! Obrante a folios 001 al 002
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web: https:/sqd.minjus.qob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser
el caso o https:/sqd.minjus.qob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afo,
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Es asi que, a través del Oficio N.? 037-2023-JUS/DGTAIPD-DFI del 04 de mayo de
20232 se requiere la siguiente informacion a la administrada:

i) ¢Qué bancos de datos personales se podian consultar desde el enlace bloqueado?,
deberan detallar qué datos personales contienen.

ii) Explicar el funcionamiento de la “Plataforma Digital de Atencién al Ciudadano” y
detallar el procedimiento de registro de usuario y los mecanismos de seguridad
implementados para mantener los datos personales seguros, adjuntar evidencia.

iii) En relacion a la brecha de seguridad descrita en el reportaje, precisar si ocurrio, de
ser el caso, detallar en qué consisti6 y qué datos personales habrian sido
comprometidos. Asimismo, describir las acciones tomadas para corregir la vulnerabilidad
y adjuntar la evidencia técnica correspondiente.

iv) La “Plataforma Digital de Atenciéon al Ciudadano” ;fue desarrollada por un tercero?,
de ser asi, remitir el contrato que sustenta la relacion contractual, y los datos necesarios
para contactarlos (numero de RUC, numero de teléfono, direccion fisica y/o de correo
electrénico).

v) Presentar la documentacion correspondiente a los mecanismos de seguridad
requeridos para el desarrollo e implementacién de la “Plataforma Digital de Atencién al
Ciudadano”. Adjuntar la evidencia técnica respecto al cumplimiento de los
requerimientos. vi) Detallen la ubicacion del servidor en el que se encuentran
almacenados los datos personales que recopilan a través de la citada plataforma.

A través de Carta Nro. 256-2023-JUS/DGTAIPD-DFI del 05 de mayo de 20233, la DFI
requirié informacion al sefor | <" adelante el denunciante),
quien es conductor del mini noticiero ‘| . sobre |a filtracion de los datos
personales de los vecinos del distrito de Miraflores a través de la Plataforma Digital.

Con Carta Nro. 274-2023-JUS/DGTAIPD-DFI del 12 de mayo de 2023¢, la DFI reitera
la solicitud de informacién al denunciante, con respecto al tratamiento indebido de los

datos personales, siendo atendida por el denunciante con carta fechada el 9 de mayo
de 2023°.

Mediante Acta de Fiscalizacién Nro. 01-2023-DFI del 12 de mayo de 2023¢, se realizé
visita a la administrada y se dejé constancia de los hallazgos encontrados.

Posteriormente, se realizd una accion de verificacion del tratamiento de datos
personales realizado a través de la Plataforma Digital, accién que se dejé constancia
en un documento de registro de informacion el dia 15 de mayo de 2023’ y un video
cuyo enlace de visualizacion se incluyé en el expediente de fiscalizacion.

Luego, a través de Oficio Nro. 041-2023-JUS/DGTAIPD-DFI del 15 de mayo de 20238,
la DFI pone en conocimiento a la administrada sobre la continuacion de la fiscalizacion,
la cual se llevara a cabo el 19 de mayo de 2023 y, se le indicé como requerimiento que

® N O VLA WN

Obrante a folios 005 al 006
Obrante a folios 009 al 011
Obrante a folios 094 al 095
Obrante a folios 015 al 016
Obrante a folios 021 al 024
Obrante a folio 090

Obrante a folios 086 al 087
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dentro del equipo que atendera la visita de fiscalizacién se encuentre presente el
Gerente de Sistemas y Tecnologias de la informacién y el personal encargado del
manejo y administracion de la base de datos de la “Plataforma Digital de Atencion al
Ciudadano”, bajo apercibimiento.

El 19 de mayo de 2023 se realiz6 la segunda visita de fiscalizacién, siendo que de
acuerdo a lo consignado por el personal de la DFI en el Acta de Fiscalizacién Nro. 002-
2023-DFI° no se encontraba presente la persona encargada del manejo y
administracién de la base de datos de la plataforma digital “Atencién al ciudadano”, por
lo que no se pudo desarrollar normalmente la visita de fiscalizacion.

Posteriormente, con Oficio Nro. 042-2023-JUS/DGTAIPD-DFI del 23 de mayo de
2023'°, notificada el 23 de mayo de 2023'"", la DFI informa a la administrada la
programacion de una nueva visita de fiscalizacion, requiriéndosele nuevamente la
presencia del personal encargado del manejo y administracion de la base de datos de
la Plataforma Digital; e informandosele que, en caso de que no se atienda la visita de
fiscalizacion segun lo requerido, ese hecho constituiria una obstruccién a la labor de
fiscalizacion.

En el Acta de Fiscalizacion Nro. 03-2023-DF| del 29 de mayo de 2023'?, se deja
constancia de la realizaciéon, por tercera vez, de la visita de fiscalizaciéon a la
administrada, dejandose constancia en ella de las actuaciones de la fiscalizacion.

Mediante Proveido del 14 de setiembre de 2023 la DFI amplié el plazo de la
fiscalizacion realizada a la administrada por 45 dias habiles adicionales. El citado
proveido fue notificado a través de la Cédula de Notificacion Nro. 856-2023-
JUS/DGTAIPD-DFI'™,

A través del Informe Técnico Nro. 118-2023-DFI-ORQR del 07 de noviembre de
2023, el Analista de Fiscalizacion en Seguridad de la Informacién concluyé que:

“Primera.- La Municipalidad de Miraflores, mediante la funcionalidad de consulta
denominada “consulta de otro estado de cuenta” de su Plataforma Digital de Atencién al
Ciudadano, permite visualizar datos personales de otros ciudadanos.

Segunda.- La Municipalidad de Miraflores, a través de su Plataforma Digital de Atencién
al Ciudadano, publica documentos denominados “Estados de cuenta”, mediante URL’s
con estructura

las cuales, al ser modificadas en sus ultimos digitos,
permiten obtener y/o visualizar los datos personales de diversos ciudadanos y/o
contribuyentes de la Municipalidad de Miraflores.

1"
12
13

Obrante a folio 097 al 101
Obrante a folio 103 al 105
Obrante a folio 109
Obrante a folio 113 al 117
Obrante a folio 122
Obrante a folio 126 al 137
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Tercera. — La Municipalidad de Miraflores, no cumple con lo dispuesto en el numeral 1
del articulo 39° del Reglamento de la LPDP, al no contar con procedimientos
documentados referentes a la gestion de accesos, gestion de privilegios y revision
periédica de privilegios asignados, para su Plataforma Digital de Atencién al Ciudadano.

Cuarta. — La Municipalidad de Miraflores, no cumple con lo dispuesto en el numeral 2 del
articulo 39° del Reglamento de la LPDP, al no evidenciar la generacién y mantenimiento
de registros de interaccion légica producto de la interaccion con los datos personales
tratados mediante su Plataforma Digital de Atencion al Ciudadano.

Quinta. — La Municipalidad de Miraflores, no cumple con lo dispuesto en parrafo final del
articulo 39° del Reglamento de la LPDP, al no establecer y/o contar con medidas de
seguridad relacionadas con los accesos autorizados a los datos mediante
procedimientos de identificacion y autentificacion referentes a la informacién de los
usuarios y/o contribuyentes registrados en su Plataforma Digital de Atencion al
Ciudadano.

13. Respecto al Informe de Fiscalizacion Nro. 304-2023-JUS/DGTAIPD-DFI-EMZA'S,
notificado al administrado con Cédula de Notificacion Nro. 1011-2023-JUS/DGTAIPD-
DFI del 17 de noviembre de 2023'¢, el Analista Legal de Fiscalizacion de la DFI
concluyo:

Primera.- La MUNICIPALIDAD DISTRITAL DE MIRAFLORES, con RUC n.°
20131377224, habria recopilado y almacenado los datos de las personas que se
registran a través de la Plataforma Digital de Atencion al Ciudadano, y permitiria la
consulta de la informacién de quienes se encuentran registrados como contribuyentes,
sin cumplir con el principio de seguridad establecido en el articulo 9 de la LPDP y 10 de
su reglamento, ni las disposiciones contenidas en el articulo 39 del reglamento de la
LPDP, debido a que no cuenta con:

- Procedimientos documentados referentes a la gestion de accesos, gestion de
privilegios y revision periodica de privilegios asignados, para su Plataforma Digital de
Atencién al Ciudadano.

- Evidencia de la generacién y mantenimiento de registros de interaccion légica
producto de la interaccion con los datos personales tratados mediante su Plataforma
Digital de Atencién al Ciudadano.

- Medidas de seguridad relacionadas con los accesos autorizados a los datos mediante
procedimientos de identificacion y autentificacion referentes a la informacion de los
usuarios y/o contribuyentes registrados en su Plataforma Digital de Atencién al
Ciudadano

Este hecho constituiria una presunta infraccion, segun lo regulado en el inciso a), del
numeral 1, del articulo 132 del Reglamento de la LPDP, que establece “Realizar
tratamiento de datos personales incumpliendo las medidas de seguridad establecidas en
la normativa sobre la materia.” como una infraccion leve.

Segunda. — La MUNICIPALIDAD DISTRITAL DE MIRAFLORES, habria incumplido su
deber de confidencialidad en su rol de responsable por el tratamiento de los datos
personales a través de su Plataforma de Atencion al Ciudadano y los siguientes enlaces:

1 Obrante folio 152 al 186
16 Obrante folio 187
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Hecho que constituiria una presunta infraccion, segun lo regulado en el literal g),
numeral 2, articulo 132 del RLPDP, esto es, “Incumplir la obligacion de
confidencialidad establecida en el articulo 17 de la Ley N° 29733.”, dicha infraccién
es grave conforme al citado articulo.

Tercera. - La MUNICIPALIDAD DISTRITAL DE MIRAFLORES, habria obstruido el
gjercicio de la funcion fiscalizadora de la Autoridad al no brindar al personal fiscalizador
las facilidades necesarias para ejecutar sus funciones, es decir, para investigar i) las
condiciones en las que realiza el tratamiento de datos personales a través de su
“Plataforma Digital de Atencién al Ciudadano”, entre estas si cuenta con las medidas de
seguridad que establece el articulo 16 de la LPDP y 40 de su reglamento. Este hecho
constituiria una presunta infraccién, segun lo regulado en el literal f), inciso 2, del articulo
132 de la LPDP, que establece “Obstruir el ejercicio de la funcién fiscalizadora de la
Autoridad” como una infraccion grave.

La administrada realiz6 sus descargos el 12 de diciembre de 2023'7 (Hoja de Tramite

.

En mérito a los descargos presentados, mediante Informe Técnico Nro. 150-2024-DFI-
VFDJCV del 02 de agosto de 2024'®, el Analista de Fiscalizacion en seguridad de la
informacién de la DFI concluyé, entre otros, que:

Tercera. — MUNICIPALIDAD DISTRITAL DE MIRAFLORES no cumple con lo dispuesto
en el numeral 1 del articulo 39° del Reglamento de la LPDP, al no contar con
procedimientos documentados referentes a la gestion de accesos, gestion de privilegios
y revision periédica de privilegios asignados para su sistema de informacion Plataforma
Digital de Atencién al Ciudadano.

Cuarta. — MUNICIPALIDAD DISTRITAL DE MIRAFLORES no cumple con lo dispuesto
en el numeral 2 del articulo 39° del Reglamento de la LPDP, al no evidenciar la
generacion y mantenimiento de registros de interaccion logica producto de la interaccion
con los datos personales tratados mediante su Plataforma Digital de Atencion al
Ciudadano.

A través de Resolucion Directoral N° 223-2024-JUS/DGTAIPD-DFI del 19 de setiembre
de 2024'°, notificada a través de Cédula de Notificacion N.2 889-2024-JUS/DGTAIPD-
DFI?° el 20 de setiembre de 2024, la DFI inici6 un procedimiento administrativo
sancionador contra la Municipalidad Distrital de Miraflores por la presunta comisién de
los siguientes hechos infractores:

17
18
19

Obrante a folios 189 al 196
Obrante a folios 198 al 203
Obrante a folios 208 al 248
Obrante a folio 249
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()  Hecho imputado Nro. 1: Habria incumplido el deber de confidencialidad en el
tratamiento de los personales que realiza a través de la Plataforma de Atencion al
Ciudadano. Este hecho configuraria la infraccion grave tipificada en el literal g,
numeral 2, del articulo 132° del RLPDP.

(i)  Hecho imputado Nro. 2: No habria cumplido con implementar las medidas de
sequridad para el tratamiento de datos personales que realiza a través de la
Plataforma Digital de Atencién al Ciudadano al:

e No documentar los procedimientos de gestion de accesos, gestion de privilegios
y verificacion periodica de privilegios asignados. Obligacion establecida en el
numeral 1 del articulo 39° del RLPDP.

e No generar ni mantener registros de interaccion logica referente a los datos
personales tratados mediante la Plataforma. Obligacion establecida en el
numeral 2 del articulo 39° del RLPDP

Este hecho configuraria la infraccién leve tipificada en el literal a), numeral 1, del
articulo 132° del RLPDP

(iii) Hecho imputado Nro. 3: La administrada habria obstruido el ejercicio de la funcion
fiscalizadora de la Autoridad:

e Al no atender el requerimiento de informacion realizado.
e Al negarse a atender a los fiscalizadores cuando se apersonaron a Sus
instalaciones.

Este hecho configuraria la infraccion grave tipificada en el literal f, numeral 2, del
articulo 132° del Reglamento de la LPDP.

17. La administrada presentd escrito el 15 octubre de 2024%' (Hoja de Tramite N°
d) a través del cual formula sus descargos.

18. Mediante Carta N° 620-2024-JUS/DGTAIPD-DFI del 17 de octubre de 2024%,
notificada el 17 de octubre de 2024%, la DFI requiere a la administrada que remita
nuevamente su escrito y sus anexos, de manera legible; bajo apercibimiento de emitir
el Informe Final de Instruccion omitiendo evaluar la informacién no legible.

19. Por lo que, la administrada presentd escrito el 21 de octubre de 2024%* (Hoja de

Tramite NN ) . - fin de cumplir lo requerido por la DFI.

20. En el Informe Técnico N.2 210-2024-DFI-VFDJCV del 23 de octubre de 2024%, el
Analista de Fiscalizacion en seguridad de la informacion de la DFI, sobre las medidas
de seguridad que habria implementado la administrada, concluy6é lo siguiente:

e Laadministrada cuenta con procedimientos documentados referentes a la gestién de

2 Obrante a folios 255 al 266
2 Obrante a folios 835 al 836
3 Obrante a folio 337

2 Obrante a folios 340 al 352
= Obrante a folios 475 al 481

“Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
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accesos, gestion de privilegios y revision periédica de privilegios asignados para los
usuarios de su Sistema de Informacion Web.

e Laadministrada no ha evidenciado generar y mantener registros de interaccion logica
correspondientes a los inicios de sesion, cierres de sesion y acciones relevantes para
los usuarios de su Sistema de Informacién Web; por lo que no ha subsanado lo
observado en segundo punto del hecho imputado de la Resolucioén Directoral N.° 223-
2024-JUS/DGTAIPD-DFI.

El 04 de noviembre de 2024, la DFI emitié el Informe Final de Instruccion N° 122-2024-
JUS/DGTAIPD-DFI%, asi como la Resolucion Directoral N.2 270-2024-JUS/DGTAIPD-
DFI?’, dio por concluidas las actuaciones instructivas correspondientes al
procedimiento sancionador; y, remiti6 a la Direccion de Proteccion de Datos
Personales (en adelante, la DPDP) los actuados para que resuelva en primera
instancia el presente procedimiento administrativo sancionador. Ambos documentos
fueron notificados a la administrada mediante Cédula de Notificacion N.° 1037-2024-
JUS/DGTAIPD-DFI? el 04 de noviembre de 2024.

El 11 de noviembre de 2024%° la administrada present6 escrito (Hoja de Tramite N°
) c:lizando sus descargos sobre el Informe Final de Instruccion.

Mediante Resolucién Directoral Nro. 4362-2024-JUS/DGTAIPD-DPDP del 11 de
diciembre de 2024%°, notificada mediante Cédula de Notificacion N° 2271-2024-
JUS/DGTAIPD-DPDP del 11 de diciembre de 2024°', la DPDP resolvid, entre otros, lo
siguiente:

(i) Sancionar a la Municipalidad Distrital de Miraflores con la multa de dos coma
diecisiete unidades impositivas tributarias (2,17 UIT), por la comision de la
infraccion leve tipificada en el literal a) del numeral 1 del articulo 132 del
Reglamento de la LPDP, por el extremo de la imputacién que consisti6 en el
incumplimiento de lo dispuesto en el numeral 2 del articulo 39 de dicho
reglamento.

(i) Sancionar a la Municipalidad Distrital de Miraflores con la multa ascendente a
veinte coma veinticinco Unidades Impositivas Tributarias (20,25 UIT), por la
comisiéon de la infraccion grave tipificada en el literal g) del numeral 2 del
articulo 132 del Reglamento de la LPDP.

(iii) Sancionar a la Municipalidad Distrital de Miraflores con la multa ascendente a
veintidés coma cincuenta Unidades Impositivas Tributarias (22,50 UIT), por la
comision de la infraccion grave tipificada en el literal f) del numeral 2 del
articulo 132 del Reglamento de la LPDP.

27

28
29
30
31

Obrante a folios 501 al 565
Obrante a folios 566 al 570
Obrante a folios 571
Obrante a folios 582 al 592
Obrante a folios 614 al 658
Obrante a folio 663
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Es asi que, la administrada, presenté recurso de reconsideracion el 15 de enero de
2025% (Hoja de Tramite Nro. | GGG )

Ante ello, la DPDP emiti6 la Resolucién Directoral N° 231-2025-JUS/DGTAIPD-DPDP
el 24 de enero de 2025%, notificada mediante Cédula de Notificacion N°114-2025-
JUS/DGTAIPD-DPDP3* y N°115-2025-JUS/DGTAIPD-DPDP?* el 04 de febrero de
2025, a través de la cual resolvio declarar improcedente el recurso de reconsideracion
interpuesto por la Municipalidad Distrital de Miraflores.

La administrada presenté apelacion el 24 de febrero de 2025% (Hoja de Tramite Nro.
) <" contra de Resolucion Directoral N.2 231-2025-
JUS/DGTAIPD-DPDP del 24 de enero de 2025 y la Resolucién Directoral Nro. 4362-
2024-JUS/DGTAIPD-DPDP del 11 de diciembre de 2024, con base en los siguientes
argumentos:

Respecto a la Resolucion Directoral N.° 231-2025-JUS/DGTAIPD-DPDP

(i)  Refiere que la Resolucién Directoral N.? 231-2025-JUS/DGTAIPD-DPDP del
24 de enero de 2025 le causaria agravio, debido a que no se pronunciaria
sobre los fundamentos expuestos en su recurso de reconsideracion
interpuesto contra la Resolucién Directoral N° 4362-2024-JUS/DGTAIPD-
DPDP; y no habria motivado sus cuestionamientos a la segunda y tercera
cuestion previa de la resolucion de sancion.

Respecto a la_sequnda cuestion previa senalada en la Resolucion
Directoral N° 4362-2024-JUS/DGTAIPD-DPDP

(i)  Que, la DPDP consideraria que la ampliacién del plazo del procedimiento de
fiscalizacion no constituiria un acto administrativo, sino una acciéon de
ordenacién; sin embargo, la administrada considera que la ampliacién
afectaria sus derechos e intereses, por lo que se deberia formalizarse
mediante un acto administrativo y no como una gestion interna.

(iii)  Asimismo, indica que, al incidir en el desarrollo del procedimiento, su emision
deberia ser debidamente motivada y respetar el principio del debido
procedimiento, pero la DPDP se limitaria a una breve referencia en el
fundamento 47 de la Resolucién Directoral a sus descargos realizados
respecto a la ampliacion del plazo del procedimiento de fiscalizacién.

(iv) Por otra parte, indica que la DFI justificaria la ampliacion del plazo para
obtener informacién, pero en el expediente no consta que se hayan realizado
nuevas diligencias, sino que solo se habria derivado el caso a un analista en
seguridad para la elaboracién de un informe; por lo que, la ampliacién, no

32
33
34
35
36

Obrante a folios 665 al 675
Obrante a folios 682 al 688
Obrante a folio 689
Obrante a folio 691
Obrante a folios 698 al 708
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Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final del D.S.
026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https:/sgd.minjus.gob.pe/gesdoc _web/login.jsp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser
el caso o https:/sgd.minjus.gob.pe/gesdoc web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Ano,
segun corresponda”.

Pagina 8 de 44



KResolucion Directoral N.” U25-2025-JUS/DGIAIFD

(vi)

(vii)

(viii)

(x)

tendria el sustento invocado, sino que se habria realizado por el vencimiento
del plazo, contradiciendo la justificacion presentada. Se habria vulnerado asi
su derecho a la defensa, la debida motivacion y el debido procedimiento.

Respecto a la tercera cuestion previa senalada en la Resolucion
Directoral N° 4362-2024-JUS/DGTAIPD-DPDP

Ahora bien, sefala que tampoco se habrian analizado adecuadamente los
descargos presentados contra el informe final de instruccidon, ni se habria
motivado el pronunciamiento sobre el reconocimiento expreso de que la
ampliaciéon del procedimiento de fiscalizacion se habria realizado fuera del
plazo legal y que, por lo tanto, devendria en un acto ineficaz, al no ser acorde
al articulo 16 del TUO de la Ley 27444.

Agrega que, la ampliacion de la fiscalizacion deberia ser notificada dentro del
plazo maximo de 90 dias, conforme al articulo 105 del Reglamento de la
LPDP, para que el procedimiento no excediera los 135 dias habiles. Al no
cumplirse con esta exigencia, la DPDP habria permitido una extension
indebida del procedimiento sin justificacion legal, por lo que deberia
declararse la nulidad de oficio de todos los actos posteriores porque vulneraria
el debido procedimiento de la administrada y serian ineficaces e inexigibles.

Sobre las medidas de sequridad para el tratamiento de datos personales
que realiza a través de la plataforma digital de atencién al ciudadano

Sobre la obligacion establecida en el numeral 2 del articulo 39, mediante el
Memorandum N° 005-2025-GSTI/MM del 03 de enero de 2025, inform¢ a la
autoridad que tramitaria con éxito el Contrato N° 034-2024-SGLCP-GAF/MM,
suscrito el 20 de diciembre de 2024, derivado de la Adjudicacion Simplificada
N° 032-2024-OEC/MM Primera Convocatoria.

Dicho contrato tendria como objetivo mejorar la operatividad y disponibilidad
de los servicios municipales a través de la modernizacién de la infraestructura
de seguridad informatica, incluyendo un Firewall perimetral, un Firewall de
aplicaciones (WAF) y 1100 soluciones de proteccién, deteccion y respuesta
automatizada para andpoints.

Es asi que, estas acciones habrian mitigado lo sefnalado en el Articulo 5 de la
Resoluciéon Directoral Nro. 4362-2024-JUS/DGTAIPD-DPDP, incluso antes
de su emisiéon. Asimismo, manifiesta que habria cumplido con el numeral 2
del articulo 39 del Reglamento de la LPDP.

Sobre el deber de confidencialidad

La administrada sefala que en la denuncia se cuestionaria un tratamiento
indebido de datos personales (divulgacion de nombres, DNI, teléfono, correc
electronico y contrasenas) de los vecinos de Miraflores, a través de un enlace

su plataforma (.

“Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final del D.S.
026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccior
web: https:/sqd.minjus.gob.pe/gesdoc _web/login.jsp e ingresando el Tipo de Documento, Numero y Rango de Fechas de sei
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F); no obstante, el citado enlace actualmente
estaria bloqueado y con acceso restringido, tal como senal6 a través de su
Informe N.2 078-2023-GSTI/MM del 12 de diciembre de 2023.

(xi) Sobre la continua filtracién de datos a través de otras URL, manifiesta que nc
expondria los datos personales de los administrados registrados en sus bases
de datos, pues solo podria ser consultada a través de un sistema de usuario
y contrasena con el fin de evitar su exposicion. Agrega que, la Unica forma en
que los datos podrian ser expuestos seria mediante una accién deliberada.

(xii) Porlo que, no existiria un uso indebido de los datos personales de los vecinos
en relacion con la obligaciéon de confidencialidad de la Municipalidad, porque
habria solucionado el problema que habria sido heredado de la gestién 2019-
2022, solicitando el archivo de este extremo del procedimiento.

Sobre el hecho que la municipalidad habria obstruido el ejercicio de la
funcion fiscalizadora de la autoridad

(xiii) La administrada refiere que no obstruy6 la funcion fiscalizadora de la
autoridad debido a que en las visitas de fiscalizacion brindaria las facilidades
necesarias a la autoridad. Agrega que, en la primera visita realizada el 12 de
mayo de 2023, permitié que los fiscalizadores realicen las pruebas pertinentes
en el despacho de la Gerencia de Sistemas y Tecnologias de la Informacién,
segun se constataria en el Acta de Fiscalizacion 001-2023.

(xiv) Por otra parte, indica que el 19 de mayo de 2023 se llev6 a cabo la segunda
visita de fiscalizaciéon; y, a pesar que no contarian con un personal
exclusivamente contratado para dichas labores, se present6 un trabajador con
funciones similares, segun se indicaria en el Acta de Fiscalizacion 002-2023.

(xv) En la tercera visita del 29 de mayo de 2023, refiere que los fiscalizadores
fueron atendidos por la Gerencia de Sistemas y Tecnologias de la Informacion
y se les solicitd firmar una declaracion jurada de confidencialidad, conforme
se estableceria en el articulo 35 del Reglamento de la LPDP, pero estos se
negaron a firmar, argumentando que la normativa ya garantizaba dicha
confidencialidad.

(xvi) Agrega que presenté sus descargos mediante Informe N.° 078-2023-
GSTI/MM, remitido el 12 de diciembre de 2023, aclarando que no habria
objeciones ni evidencia de obstruccién. Asimismo, en todas las visitas se
habrian registrado los detalles correspondientes, y habria cooperado, a pesar
de ser una administracion municipal nueva.

Respecto al principio de razonabilidad y culpabilidad

(xvii) Senala que, el Informe Final emitido por la DFI vulneraria los principios de
razonabilidad y culpabilidad, establecidos en la LPAG, ya que no se habria

“Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final del D.S.
026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccior
web: https:/sqd.minjus.gob.pe/gesdoc _web/login.jsp e ingresando el Tipo de Documento, Numero y Rango de Fechas de sei
el caso o https:/sgd.minjus.qgob.pe/gesdoc web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Ano,
segun corresponda”.
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evaluado adecuadamente la intencionalidad de la conducta del infractor ni la
responsabilidad subjetiva.

(xviii) Agrega que la normativa requiere analizar el dolo o culpa en la comision de la
infraccion antes de imponer una sancion, lo cual no se tuvo en cuenta en la
resolucién cuestionada, pues estos criterios o factores de atribucién de la
responsabilidad no fueron corroborados.

. COMPETENCIA

27. Segun lo establecido en el inciso 20 del articulo 33 de la LPDP, la Autoridad Nacional
de Proteccion de Datos Personales es la encargada de iniciar fiscalizaciones de oficio
0 por denuncia por presuntos actos contrarios a lo establecido en la Ley y en su
reglamento, y de aplicar las sanciones administrativas correspondientes, sin perjuicio
de las medidas cautelares o correctivas que establezca el reglamento.

28. Conforme lo dispuesto en el articulo 70 del Reglamento de Organizacién y Funciones
del Ministerio de Justicia y Derechos Humanos aprobado por Decreto Supremo N.°
013-2017-JUS, la Direccion General de Transparencia, Acceso a la Informacion
Publica y Protecciéon de Datos Personales ejerce la Autoridad Nacional de Proteccion
de Datos Personales.

29. Asimismo, la Direccién General de Transparencia, Acceso a la Informacioén Publica y
Proteccion de Datos Personales es el 6rgano encargado de resolver en segunda y
Gltima instancia administrativa los procedimientos iniciados por la Direccion de
Proteccion de Datos Personales, conforme con lo establecido por el literal I) del articulo
71 del ROF del Ministerio de Justicia y Derechos Humanos.

.  ADMISIBILIDAD

30. El recurso de apelacién ha sido presentado dentro de los quince (15) dias habiles de
notificada la Resolucién Directoral Nro. 231-2025-JUS/DGTAIPD-DPDP del 24 de
enero de 2025 y cumple con los requisitos previstos en los articulos 2183 y 220% del
Texto Unico Ordenado de la Ley N.? 27444, Ley del Procedimiento Administrativo
General, razén por la cual es admitido a tramite.

L Texto Unico Ordenado de la Ley N.° 27444, Ley del Procedimiento Administrativo General, aprobado por
Decreto Supremo N.° 004-2019-JUS
“Articulo 218. Recursos administrativos
218.1 Los recursos administrativos son:
a) Recurso de reconsideracion
b) Recurso de apelacion
Solo en caso que por ley o decreto legislativo se establezca expresamente, cabe la interposicion del recurso
administrativo de revision.
218.2 El término para la interposicion de los recursos es de quince (15) dias perentorios, y deberan resolverse en el
plazo de treinta (30) dias.”

8 Texto Unico Ordenado de la Ley N.° 27444, Ley del Procedimiento Administrativo General, aprobado por
Decreto Supremo N.° 004-2019-JUS
“Articulo 220.- Recurso de apelacion
El recurso de apelacion se interpondra cuando la impugnacién se sustente en diferente interpretacién de las pruebas
producidas o cuando se trate de cuestiones de puro derecho, debiendo dirigirse a la misma autoridad que expidié el
acto que se impugna para que eleve lo actuado al superior jerarquico.”

“Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final del D.S.
026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https:/sgd.minjus.qob.pe/gesdoc _web/login.jsp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser
el caso o https://sqd.minjus.qgob.pe/gesdoc _web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
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CUESTION PREVIA: Sobre la improcedencia del recurso de recurso de
reconsideracion y el supuesto agravio de la administrada

En su recurso de apelacion la administrada refiere que la Resolucion Directoral N.°
231-2025-JUS/DGTAIPD-DPDP del 24 de enero de 2025 le causaria agravio, debido
a que no se pronunciaria sobre los fundamentos expuestos en su recurso de
reconsideracién interpuesto contra la Resolucién Directoral N° 4362-2024-
JUS/DGTAIPD-DPDP; y no habria motivado sus cuestionamientos a la segunda y
tercera cuestion previa de la resolucién de sancién.

Sobre el particular, el articulo 219 del TUO de la Ley 27444% establece que el recurso
de reconsideracion se interpondra ante el mismo érgano que dicto el primer acto que
es materia de la impugnacion y debera sustentarse en nueva prueba.

El recurso de reconsideracion es uno de los recursos administrativos que materializan
la facultad de contradiccion® que asiste a los administrados y que los autoriza a
cuestionar un acto administrativo que, desde su punto de vista, viole, desconozca o
lesione un derecho o interés legitimo. Para ello, los administrados deben cumplir con
los requisitos establecidos en la normativa administrativa (nueva prueba).

Mediante el recurso de reconsideracion, se busca que la propia autoridad que dicté un
determinado acto administrativo lo reevalle y, de ser el caso, modifique su decision en
base a una nueva prueba presentada por el recurrente. De este modo, el cambio de
criterio por parte de la autoridad emisora del acto cuestionado exige que el
administrado presente una nueva prueba que no haya sido previamente analizada por
dicha autoridad y que le habilite a realizar un reexamen y, de ser el caso, a modificar
la decisién que primigeniamente tomo.

La razén de ser de la exigencia de nueva prueba radica en que no resultaria razonable
obligar al 6rgano emisor de un acto a realizar una nueva revision de lo que previamente

Texto Unico Ordenado de la Ley N.° 27444, Ley del Procedimiento Administrativo General, aprobado por
Decreto Supremo N.° 004-2019-JUS

“Articulo 219.- Recurso de reconsideracion

El recurso de reconsideracion se interpondra ante el mismo 6érgano que dicté el primer acto que es materia de la
impugnacion y debera sustentarse en nueva prueba. En los casos de actos administrativos emitidos por érganos que
constituyen unica instancia no se requiere nueva prueba. Este recurso es opcional y su no interposicion no impide el
ejercicio del recurso de apelacion.”

Texto Unico Ordenado de la Ley N.° 27444, Ley del Procedimiento Administrativo General, aprobado por
Decreto Supremo N.° 004-2019-JUS

“Articulo 217. Facultad de contradiccion

217.1 Conforme a lo senalado en el articulo 120, frente a un acto administrativo que se supone viola, desconoce o
lesiona un derecho o interés legitimo, procede su contradiccion en la via administrativa mediante los recursos
administrativos senalados en el articulo siguiente, iniciandose el correspondiente procedimiento recursivo.

217.2 Soélo son impugnables los actos definitivos que ponen fin a la instancia y los actos de tramite que determinen la
imposibilidad de continuar el procedimiento o produzcan indefension. La contradiccion a los restantes actos de tramite
debera alegarse por los interesados para su consideracion en el acto que ponga fin al procedimiento y podran
impugnarse con el recurso administrativo que, en su caso, se interponga contra el acto definitivo.

217.3 No cabe la impugnacién de actos que sean reproduccion de otros anteriores que hayan quedado firmes, ni la
de los confirmatorios de actos consentidos por no haber sido recurridos en tiempo y forma.

217.4 Cabe la acumulacion de pretensiones impugnatorias en forma subsidiaria, cuando en las instancias anteriores
se haya analizado los hechos y/o fundamentos en que se sustenta la referida pretension subsidiaria.

(Texto segun el articulo 206 de la Ley N° 27444, modificado segun el articulo 2 Decreto Legislativo N° 1272).”
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Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la tercera Disposicién Complementaria final del D.S.
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ha examinado, a menos que exista una circunstancia que justifique ello, como es el
caso de la existencia de una nueva prueba no conocida previamente, la cual permitiria
hacer viable un cambio de criterio®'.

Sobre este extremo, a decir de Morén Urbina®’, para determinar que un medio
probatorio es nuevo y, por ende, habilita una nueva revision del caso via el recurso de
reconsideracion, resulta necesario distinguir entre tres conceptos: fuente de prueba,
motivos 0 argumentos de prueba y medios de prueba.

Segun senala dicho autor, las fuentes de la prueba consisten en los hechos conocidos
o percibidos por el juzgador (entidad emisora del acto impugnado); mientras que los
motivos 0 argumentos de la prueba son las razones que dicho juzgador deduce a partir
de las fuentes de prueba. Por su parte, los medios de prueba son el soporte material
donde se plasman las fuentes de pruebas precitadas.

De acuerdo con lo anterior, para que un medio probatorio pueda ser considerado
“nuevo” a efectos de la procedencia del recurso de reconsideracion, en primer lugar,
debe materializar hechos o fuentes de prueba que no han sido conocidos o percibidos
antes por el juzgador; y, en segundo lugar, debe encontrarse contenido en un
documento o0 medio de prueba que tenga caracter fehaciente.

No basta, por tanto, que la administrada presente un medio probatorio atribuyéndole
caracter nuevo por no haber sido presentado antes en el procedimiento; sino que dicho
medio probatorio debe provenir de una fuente de prueba que realmente no haya sido
conocida o no haya podido ser conocida por el juzgador del caso.

En el presente caso, se aprecia que, mediante el recurso de reconsideracién (Hoja de
Tramite Nro. || ). 2 administrada presenté en calidad de prueba
nueva el siguiente documento:

“(...) PRIMER OTROSI DIGO: Que adjunto al presente recurso el siguiente documento:

1-A Copia del Contrato N.? 034-2024-SGLCP-GAF/MM suscrito el 20 de diciembre
de 2024

SEGUNDO OTROSI DIGO: De conformidad con el articulo 219° del TUO de la Ley
No.27444, pido tener por ofrecido como nueva prueba, lo senalado en el Primer Otrosi”.

De la revisién del documento presentado en el recurso de reconsideracion denominado
Contrato N.? 034-2024-SGLCP-GAF/MM el 20 de diciembre de 2024 - “Servicio de
Ciberseguridad para la Plataforma Tecnoldgica de la Red”, suscrito por la empresa
Imperia Soluciones Tecnolégicas y la administrada, se aprecia que este tiene como

41

42

Sobre el particular, Guzman sostiene que la finalidad del recurso de reconsideracion es controlar las decisiones de la
Administracion en términos de verdad material y ante la posibilidad de la generacién de nuevos hechos. La
Administracion, en consecuencia, debe resolver analizando nuevos elementos de juicio. Por ello es la misma autoridad
que emitié el acto la que conoce el recurso de reconsideracion y la presentacion del mismo requiere nueva prueba.
GUZMAN NAPURI, Christian, Tratado de la Administracion Publica y del Procedimiento Administrativo (Lima: Ediciones
Caballero Bustamante, 2011), 748.

MORON URBINA, Juan Carlos, Comentarios a la Ley del Procedimiento Administrativo General. (Lima: Gaceta
Juridica, Décimo Cuarta Edicién, abril 2019), p. 216 y 217.
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Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final del D.S.
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43.
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finalidad la prestacion de varios servicios para “mejorar la operatividad y disponibilidad
de los servicio que brinda la Municipalidad de Miraflores hacia los ciudadanos,
mediante la modernizacion de la infraestructura de seguridad informatica”, segun lo
manifestado por la propia administrada.

Asimismo, en este contrato se indica con claridad que la prestacion a cargo de la
empresa Imperia Soluciones Tecnoldgicas, se realiza desde el dia siguiente de su
perfeccionamiento; es decir, se trata de acciones que se van a realizar a partir del 20
de diciembre de 2024, fecha de la suscripcion de este, tal como se puede apreciar en
la siguiente imagen:

Contrato N.2 034-2024-SGLCP-GAF/MM el 20 de diciembre de 2024

De acuerdo con las bases integradas, la oferta y las disposiciones del presente contrato, las
partes lo firman por duplicado en sefnal de conformidad en la ciudad de Lima a los 20 dias
del mes de diciembre del 2024,

WiRA

(:‘ IMUNICIP,

W

PER

"EL CONTRATISTA"

Asi entonces, el medio probatorio presentado por la administrada no constituye prueba
nueva respecto a los hechos analizados en el procedimiento administrativo y que han
sido objeto de sancion por parte de la DPDP a través de la Resolucion Directoral N.°
4362-2024-JUS/DGTAIPD-DPDP del 11 de diciembre de 2024, pues solo se refiere a
acciones correctivas que realizara la administrada con posterioridad a la sancion
impuesta, pero que no acredita la implementacion de medidas de seguridad que debid
contar para el tratamiento de datos personales (antes del 11 de diciembre de 2024).

Asimismo, de la revisidn de los actuados del expediente, este Despacho aprecia que
la DPDP, a través de la Resolucion Directoral N.2 231-2025-JUS/DGTAIPD-DPDP del
24 de enero de 2025, si realizdé una debida motivacion de su decision, sustentando la
carencia de nueva prueba en los fundamentos 17 al 21 de la citada resolucion, por lo
que no se advierte una falta de motivacion en la resolucion impugnada.

En tal sentido, este Despacho se encuentra de acuerdo con lo motivado por la DPDP
al determinar que la administrada no proporcioné nueva prueba para la procedencia
del recurso de reconsideracion, que habilite una nueva revisiéon del caso; y, por lo tanto,
dicho recurso fue declarado improcedente correctamente.

Ahora bien, respecto a la supuesta falta de valoracion de los otros hechos senalados
por la administrada en su recurso de reconsideracion, en especial, lo referente a los
cuestionamientos a la segunda y tercera cuestion previa de la Resoluciéon Directoral
Nro. 4362-2024-JUS/DGTAIPD-DPDP, se debe tener presente que, al ser declarado
improcedente el recurso de reconsideracion, mediante resolucion debidamente
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motivada, no correspondia a la DPDP pronunciarse sobre los demas argumentos
expuestos por la administrada en su recurso de reconsideracion.

Por tales motivos, no se advierte agravio acreditado o vulneracién a derecho alguno
de la administrada para declarar la nulidad de la Resolucién Directoral N.? 231-2025-
JUS/DGTAIPD-DPDP del 24 de enero de 2025, que resuelve el recurso de
reconsideracion que presenté la administrada, principalmente si a través de su recurso
de apelacion esta haciendo valer sus cuestionamientos de hecho y de derecho
respecto a la resolucion de sanciéon, Resolucion Directoral N.°2 4362-2024-
JUS/DGTAIPD-DPDP del 11 de diciembre de 2024, que seran objeto de
pronunciamiento por este Despacho en las cuestiones controvertidas.

Sin perjuicio de lo senalado, bajo un enfoque de cumplimiento y en el marco de sus
atribuciones, la DPDP evaluara la documentacion presentada por la administrada en
su recurso de reconsideracion, a fin de verificar el cumplimiento de las medidas
correctivas ordenadas en la Resolucién Directoral N.° 4362-2024-JUS/DGTAIPD-
DPDP del 11 de diciembre de 2024.

Conforme a lo expuesto, no corresponde amparar este extremo de la apelacion.
CUESTIONES CONTROVERTIDAS
De acuerdo con lo senalado en la apelacion, corresponde determinar lo siguiente:

(i) Silaampliacion del plazo de fiscalizacion afecté el derecho de defensa, la debida
motivacion y el debido procedimiento de la administrada.

(i) Sila DPDP valor6 las acciones realizadas por la administrada al momento de
sancionar por el incumplimiento de las medidas de seguridad.

(iii) Sila DPDP determiné correctamente la responsabilidad de la administrada por
el incumplimiento del deber de confidencialidad.

(iv) Si la DPDP motivé su pronunciamiento al momento de determinar la
responsabilidad por la obstruccion a la actividad de fiscalizacion.

(v) Sila DPDP consider6 el principio de culpabilidad y razonabilidad al momento de
imponer la sancién a la administrada.

ANALISIS DE LAS CUESTIONES CONTROVERTIDAS

Si la ampliacion del plazo de fiscalizacion afecto el derecho de defensa la debida
motivacion y el debido procedimiento de la administrada

La administrada en su recurso de apelacion cuestion6 que la DPDP consideraria que
la ampliacién del plazo de la fiscalizacién no constituiria un acto administrativo, sino
una accién de ordenacion; sin embargo, la administrada considera que la ampliacién
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afectaria derechos e intereses, por o que se deberia formalizar mediante un acto
administrativo y no como una gestién interna.

Por otra parte, sefala que la ampliacion de la fiscalizacion se habria realizado fuera
del plazo legal y por lo tanto seria un acto ineficaz al no ser conforme al articulo 16 del
TUO de la Ley 27444.

Asimismo, indica que la ampliacion de la fiscalizacion deberia ser notificada dentro del
plazo maximo de 90 dias, conforme al articulo 105 del Reglamento de la LPDP, para
que el procedimiento no excediera los 135 dias habiles. Debido a que no se cumpliria
con esta exigencia, la DPDP habria permitido una extensién indebida del
procedimiento sin justificacion legal, por lo que deberia declararse la nulidad de oficio
de todos los actos posteriores porque vulneraria el debido procedimiento de la
administrada y serian ineficaces e inexigibles.

Por otra parte, indica que el Proveido de ampliacidén del plazo de la fiscalizacién debid
motivarse y respetar el principio del debido procedimiento, pero la DPDP se limitaria a
una breve referencia en el fundamento 47 de la Resolucion Directoral a sus descargos
realizados respecto a la ampliacién del plazo del procedimiento de fiscalizacién.

Indica que la DFI justificaria la ampliacién del plazo para obtener informacién pero en
el expediente no se habria realizado nuevas diligencias, sino que solo se habria
derivado el caso a un analista en seguridad para la elaboracién de un informe; por lo
que, la ampliacién no tendria el sustento invocado, sino que se habria realizado por el
vencimiento del plazo, contradiciendo la justificacion presentada. Adicionalmente,
senala que no se valoraria adecuadamente los descargos presentados, por lo que, se
habria vulnerado su derecho a la defensa, la debida motivacién y el debido
procedimiento.

Sobre el particular, la DPDP en la segunda y tercera cuestion previa se pronuncio
sobre la ampliacion de la actividad de fiscalizacion y sus efectos sobre los intereses
de la administrada tal como se advierte a continuacion:

Segunda cuestion previa: Sobre la solicitud de nulidad del Proveido del 14 de
septiembre de 2024

(...)

43. Se aprecia entonces que para constituir un acto administrativo, la declaracion de la
administracion debe dirigirse a crear, reconocer, modificar, transformar o cancelar
intereses, obligaciones o derechos de los administrados, vale decir, que alteren la
situacion juridica de estos a partir de un pronunciamiento respecto de los hechos bajo
andlisis, que en este caso, se relacionan con lo concerniente al incidente de seguridad
de la informacién descubierto por ‘| Y 'a responsabilidad de la administrada
sobre ello.

(...) 45. El proveido cuestionado por la administrada no emite ninguna determinacion
respecto de tales hechos ni responsabilidades, dado que se encuentra en una etapa
preliminar, previa incluso al reporte del resultado de las acciones de fiscalizacion en el
informe correspondiente.

46. Por lo tanto, no se puede hablar en el caso del proveido, de alquna calidad de acto
administrativo que pueda ser nulo por los vicios alegados por la administrada, tratandose
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mas bien de una accion de ordenacion del procedimiento, encaminada a que el personal
fiscalizador disponga de mas tiempo para aclarar los hechos, dadas las circunstancias
especiales de las diligencias del presente caso.

Tercera cuestion previa: Acerca de los efectos del vencimiento del plazo de
fiscalizacion establecido en el articulo 105 del Reglamento de la LPDP

49. Si bien el transcrito articulo reglamentario establece los plazos maximos, es
necesario tener en cuenta que no impone una consecuencia sobre las actuaciones de
fiscalizacion ya efectuadas, como su invalidez o la imposibilidad de su uso o analisis
posteriores, como medios probatorios de cargo.

(...) 51. En el presente caso, por comprometerse la confidencialidad de los vecinos de
Miraflores que habian sido usuarios de la plataforma, el fin publico a atender en el
presente caso era alcanzar la verdad material sobre tales hechos por medio de las
actividades de fiscalizacion, las mismas que debian finalizarse con los respectivos
informes recomendando el inicio el procedimiento sancionador o la inexistencia de
responsabilidad, de acuerdo con el articulo 245 de la LPAG.

52. De otro lado, es pertinente reiterar que el articulo 105 del Reglamento de la LPDP no
prevé ninguna consecuencia sobre las actuaciones de fiscalizacion en caso de que se
exceda su plazo sin _concluirse, mucho menos la_nulidad de lo actuado, la cual, por
tratarse de los supuestos de invalidez mas graves de los actos administrativos, su
aplicacion se circunscribe a los supuestos facticos del articulo 10 de la LPAG, transcrito
a continuacion: (...)

53. Esta Direccion aprecia que en las actuaciones de fiscalizacién del presente
expediente, no se configuré ningun supuesto de los previstos en la norma, menos aun,
contravenciones que produjeran indefension en la administrada y que vulneren algun
principio del procedimiento administrativo, por lo que la evaluacion de estas no viciara de
nulidad el presente acto.”

Subrayado nuestro

Sobre el particular, este Despacho advierte que la DPDP en los fundamentos
senalados de forma precedente, si sustenté los motivos por los cuales consideré que
el Proveido del 14 de setiembre de 2023, a través del cual la DFI ampli6 el plazo de
fiscalizacion por 45 dias habiles adicionales, no constituye acto administrativo y el
vencimiento del plazo de fiscalizacién no genera nulidad alguna conforme al TUO de
la Ley 27444, criterio que comparte este Despacho.

A mayor abundamiento, se debe precisar que la actividad administrativa de
fiscalizacidbn no esta considerada como un procedimiento administrativo, pues su
enfoque esta dirigido a la realizacién un conjunto de actividades destinadas a advertir
el cumplimiento de la norma legal atribuible al administrado, tal como se desprende del
articulo 239 del TUO de la Ley 27444%,

Texto Unico Ordenado de la Ley N.° 27444, Ley del Procedimiento Administrativo General, aprobado por
Decreto Supremo N.° 004-2019-JUS

“Articulo 239.- Definicion de la actividad de fiscalizacion

239.1 La actividad de fiscalizacién constituye el conjunto de actos y diligencias de investigacion, supervision, control o
inspeccion sobre el cumplimiento de las obligaciones, prohibiciones y otras limitaciones exigibles a los administrados,
derivados de una norma legal o reglamentaria, contratos con el Estado u otra fuente juridica, bajo un enfoque de
cumplimiento normativo, de prevencion del riesgo, de gestion del riesgo y tutela de los bienes juridicos protegidos.
Solamente por Ley o Decreto Legislativo puede atribuirse la actividad de fiscalizacion a las entidades.

Por razones de eficacia y economia, las autoridades pueden coordinar para la realizacion de acciones de fiscalizacion
conjunta o realizar encargos de gestion entre si.
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Precisamente, mediante la Consulta Juridica N.2 005-2017-JUS/DGDOQOJ, del 23 de
febrero de 2017, el Ministerio de Justicia y Derechos Humanos emitié opinién respecto
a la naturaleza de las actividades de fiscalizacion:

“(...) 21. Sobre el particular, el articulo 228-A la norma citada supra se encarga de
desarrollar la definicién de la actividad administrativa de fiscalizacion segun la cual dicha
actividad “constituye el conjunto de actos y diligencias de investigacién, supervision,
control o inspeccion sobre el cumplimiento de las obligaciones, prohibiciones y otras
limitaciones exigibles a los administrados, derivados de una norma legal o reglamentaria,
contratos con el Estado u otra fuente juridica, bajo un enfoque de cumplimiento
normativo, de prevencion del riesgo, de gestion del riesgo y tutela de los bienes juridicos
protegidos (...)

23. A juzgar por los argumentos antes expuestos, esta Direccion General considera que
la__actividad _administrativa de _fiscalizacion, _no _constituye un _procedimiento
administrativo, pues su enfoque esta dirigido a la realizacion de actividades destinadas
a advertir el cumplimiento o no de la norma imperativa atribuible al administrado, sumado
a ello, su fin no esta encaminado a la emisién de un pronunciamiento o acto
administrativo. 24. En efecto, de acuerdo a lo establecido en el vigente articulo 228-A de
la Ley N.° 27444, incorporado por el articulo 5 del Decreto Legislativo N.° 1272, y
justificado por su Exposicién de Motivos, a través de la actividad administrativa de
fiscalizacion se busca, de manera preventiva, verificar el cabal cumplimiento de las
obligaciones o prohibiciones exigidas al administrado a partir de una norma o contrato.
El recientemente incorporado capitulo instaura disposiciones legales que permite el
desarrollo de dicha actividad cuyo ejercicio es de manera preventiva y potestativa para
la administracién.”

Asi entonces, se puede concluir que la actividad administrativa de fiscalizacion no se
configura como un procedimiento administrativo y tampoco su finalidad es la emision
de un pronunciamiento o acto administrativo alguno, tal como pretende calificar la
administrada al Proveido del 14 de setiembre de 2023 a través del cual la DFI ampli6é
el plazo de fiscalizaciéon por 45 dias habiles adicionales.

Cabe precisar que, tal como senalo la DPDP, para constituir un acto administrativo, la
declaracion de la administraciéon debe dirigirse a crear, reconocer, modificar,
transformar o cancelar intereses, obligaciones o derechos de los administrados,

emitidos en el marco de un procedimiento administrativo, conforme a lo sefialado en
el articulo 29 del TUO de la Ley 27444%,

239.2 Independientemente de su denominacion, las normas especiales que regulan esta funcion se interpretan y
aplican en el marco de las normas comunes del presente capitulo, aun cuando conforme al marco legal sean
ejercidos por personas naturales o juridicas privadas.

Texto Unico Ordenado de la Ley N.° 27444, Ley del Procedimiento Administrativo General, aprobado por
Decreto Supremo N.° 004-2019-JUS

Articulo 29.- Definicion de procedimiento administrativo

Se entiende por procedimiento administrativo al conjunto de actos y diligencias tramitados en las entidades,
conducentes a la emisién de un acto administrativo que produzca efectos juridicos individuales o individualizables sobre
intereses, obligaciones o derechos de los administrados.
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Asi, de acuerdo a Morén*® no constituyen actos administrativos aquellas disposiciones
o actuaciones relativas a la marcha de sus actuaciones o procedimientos, ni aquellos
documentos que produzcan efectos externos de forma indirecta, como los informes, o
en el presente caso, el Proveido de ampliacion del plazo de fiscalizacion.

Ademas, la administrada mas alla de senalar una presunta afectacion a sus derechos
e intereses, no ha explicado y sustentado en que habria consistido esta indefensién a
la que hace referencia; y, lo cierto es que el Proveido del 14 de setiembre de 2023 a
través del cual la DFI ampli6 el plazo de fiscalizacién no emite ninguna determinacion
respecto de hechos o responsabilidades de la administrada, ni recorta algin derecho
de la administrada, dado que se encuentra en una etapa preliminar, previa incluso al
reporte del resultado de las acciones de fiscalizacion en el informe de fiscalizaciéon
correspondiente.

En consecuencia, el citado proveido bajo ninguna circunstancia posee la calidad de
acto administrativo que pueda ser declarado nulo por los vicios alegados por la
administrada, y por lo tanto, pueda generar la ineficacia de los actos posteriores como
alega en su recurso de apelacion, tratandose mas bien, tal como senal6 la DPDP, de
una accion de ordenacién de la actividad de fiscalizacion y tiene la finalidad que el
personal fiscalizador disponga de mas tiempo para aclarar los hechos, dadas las
circunstancias especiales de las diligencias del presente caso, tal como se concluye
en el fundamento 46 de la citada resolucion de sancién, y que posteriormente se
valoraran en la etapa de instruccién del procedimiento administrativo.

Por otra parte, respecto a la supuesta afectacion del debido procedimiento por el
supuesto vencimiento del plazo de la actividad de fiscalizacion administrativa, si bien
el articulo 105 del Reglamento de la LPDP* establece los plazos méximos para el
desarrollo de la actividad de fiscalizacién, es necesario precisar que tal norma de
calidad reglamentaria no impone ni puede disponer una consecuencia sobre las
actuaciones de fiscalizacion ya efectuadas, como su invalidez o la imposibilidad de su
uso o analisis posteriores, como medios probatorios de cargo, pues tal consecuencia
solo puede establecerse por una norma especial con rango legal.

Precisamente, a diferencia del procedimiento administrativo sancionador que puede
concluir con un pronunciamiento expreso por parte del 6rgano sancionador o por
caducidad del procedimiento como efecto del vencimiento del plazo maximo
establecido en el articulo 259 del TUO de la Ley 27444 |a actividad de fiscalizacion

45

46

47

MORON URBINA, Juan Carlos: “Comentarios a la Ley del Procedimiento Administrativo General”. Décimo quinta
edicién. Lima, Gaceta Juridica, 2020, tomo |, p. 187-188.

Reglamento de la Ley N° 29733, Ley de Proteccion de Datos Personales

Articulo 105.- Desarrollo de la fiscalizacion.

El procedimiento de fiscalizacién tendra una duracion maxima de noventa (90) dias, este plazo corre desde la fecha en
que la Direccion de Supervision y Control recibe la denuncia o da inicio de oficio al procedimiento y concluira con el
informe que se pronunciara sobre la existencia de elementos que sostengan o no, la presunta comisién de infracciones
previstas en la Ley.

El plazo establecido podra ser ampliado por una vez y hasta por un periodo de cuarenta y cinco (45) dias, por decisién
motivada, atendiendo a la complejidad de la materia fiscalizada y con conocimiento del Director General de Proteccién
de Datos Personales.

Texto Unico Ordenado de la Ley N.° 27444, Ley del Procedimiento Administrativo General, aprobado por
Decreto Supremo N.° 004-2019-JUS
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solo puede concluir de las formas previstas en el articulo 245 del TUO de la citada
ley*, en las cuales no se reconoce el vencimiento del plazo de la actividad de
fiscalizacién como forma de conclusion y tampoco existe norma especial con rango de
ley que disponga lo contrario en materia de proteccién de datos personales.

Asimismo, es preciso reiterar que el citado articulo 105 del Reglamento de la LPDP no
prevé ninguna consecuencia sobre las actuaciones de fiscalizaciéon en caso de que se
exceda su plazo sin concluirse, mucho menos la nulidad de lo actuado, toda vez que
los supuestos de invalidez de los actos administrativos, se circunscriben Gnicamente a
los actos administrativos, calidad que no corresponde al citado proveido, y bajo los
supuestos facticos del articulo 10 del TUO de la Ley 27444*°, que tampoco se advierte
su configuracion en el presente procedimiento.

Conforme a lo expuesto, corresponde descartar los argumentos expuestos por la
administrada respecto a que el Proveido del 14 de setiembre de 2023 constituye un
acto administrativo que afecté interés o derecho alguno o que el vencimiento del plazo
de fiscalizacion gener6 la nulidad o ineficacia de los actos posteriores.

Por otra parte, respecto a los argumentos de la administrada sobre la debida
motivacion del Proveido del 14 de setiembre de 2023 y el analisis de los descargos al
respecto por la DPDP, se advierte que la DPDP, aparte de exponer sus argumentos a
través de los cuales se explica por qué el citado proveido no constituye un acto
administrativo y su emisién no afecta el procedimiento administrativo sancionador,
también agregd lo siguiente:

49

Articulo 259.- Caducidad administrativa del procedimiento sancionador

(...)

2. Transcurrido el plazo maximo para resolver, sin que se notifique la resolucién respectiva, se entiende
automaticamente caducado administrativamente el procedimiento y se procedera a su archivo.

Texto Unico Ordenado de la Ley N.° 27444, Ley del Procedimiento Administrativo General, aprobado por
Decreto Supremo N.° 004-2019-JUS

(...)

Articulo 245.- Conclusion de la actividad de fiscalizacion

245.1 Las actuaciones de fiscalizacion podran concluir en:

1. La certificacién o constancia de conformidad de la actividad desarrollada por el administrado.

2. La recomendacion de mejoras o correcciones de la actividad desarrollada por el administrado.

3. La advertencia de la existencia de incumplimientos no susceptibles de ameritar la determinacién de
responsabilidades administrativas.

4. La recomendacion del inicio de un procedimiento con el fin de determinar las responsabilidades administrativas que
correspondan.

5. La adopcion de medidas correctivas.

6. Otras formas segun lo establezcan las leyes especiales.

Texto Unico Ordenado de la Ley N.° 27444, Ley del Procedimiento Administrativo General, aprobado por
Decreto Supremo N.° 004-2019-JUS

(...)

Articulo 10.- Causales de nulidad

Son vicios del acto administrativo, que causan su nulidad de pleno derecho, los siguientes:

La contravencion a la Constitucion, a las leyes o a las normas reglamentarias.

2. El defecto o la omisién de alguno de sus requisitos de validez, salvo que se presente alguno de los supuestos de
conservacion del acto a que se refiere el articulo 14.

3. Los actos expresos o los que resulten como consecuencia de la aprobacion automatica o por silencio
administrativo positivo, por los que se adquiere facultades, o derechos, cuando son contrarios al ordenamiento
juridico, o cuando no se cumplen con los requisitos, documentacion o tramites esenciales para su adquisicion.

4. Los actos administrativos que sean constitutivos de infraccion penal, o que se dicten como consecuencia de la
misma.
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Segunda cuestion previa: Sobre la solicitud de nulidad del Proveido del 14 de
septiembre de 2024

41. En sus descargos, la administrada senalo que el mencionado proveido carecia de
motivacion de la ampliacién del plazo de fiscalizacién por cuarenta y cinco dias habiles
adicionales, existiendo también un vicio referente al objeto del mismo, que son requisitos
de validez de un acto administrativo.

42. Para dar respuesta a esta arqgumentacion. es preciso tomar en cuenta lo que senala
la LPAG en su articulo 1, respecto de los actos administrativos.

43. Se aprecia entonces que para constituir un acto administrativo, la declaracién de la
administracion debe dirigirse a crear, reconocer, modificar, transformar o cancelar
intereses, obligaciones o derechos de los administrados, vale decir, que alteren la
situacion juridica de estos a partir de un pronunciamiento respecto de los hechos bajo
analisis, que en este caso, se relacionan con lo concerniente al incidente de seguridad
de la informacién descubierto por ‘S ' y a2 responsabilidad de la administrada
sobre ello.

(...)

45. El proveido cuestionado por la administrada no emite ninguna determinacion
respecto de tales hechos ni responsabilidades, dado que se encuentra en una etapa
preliminar, previa incluso al reporte del resultado de las acciones de fiscalizacién en el
informe correspondiente.

46. Por lo tanto, no se puede hablar en el caso del proveido, de alguna calidad de acto
administrativo que pueda ser nulo por los vicios alegados por la administrada, tratdndose
mas bien de una accion de ordenacion del procedimiento, encaminada a que el personai
fiscalizador disponga de mas tiempo para aclarar los hechos, dadas las circunstancias
especiales de las diligencias del presente caso.

47. Sin perjuicio de lo anterior, es pertinente mencionar que el mencionado proveido
fundamenta la ampliacion del plazo justamente, en la necesidad de contar con mas
informacion para emitir el informe de fiscalizacion, con suficientes elementos de juicio,
por lo que no se puede senalar alguna deficiencia de motivacion.

Tercera cuestion previa: Acerca de los efectos del vencimiento del plazo de
fiscalizacion establecido en el articulo 105 del Reglamento de la LPDP

53. Esta Direccion aprecia_que en las actuaciones de fiscalizacién del presente
expediente, no se configuré ningun supuesto de los previstos en la norma, menos aun,

contravenciones que produjeran indefension en la_administrada y que vulneren algun
principio del procedimiento administrativo, por lo que la evaluacion de estas no viciara de

nulidad el presente acto.”

54. Finalmente, debe senalarse que después de la ampliacién del plazo de fiscalizacion,
la DFI no realizé ninguna otra actividad de pesquisa, solo se emitié el Informe Técnico
N° 118-2023-DFI-ORQR y el Informe de Fiscalizacion N° 304- 2023-JUS/DGTAIPD-DFI-
EMZA, documentos que evaluan los actuados a fin de establecer un nuevo estatus
juridico y procedimental respecto de los hechos.

Subrayado nuestro

70. En primer lugar, de los fundamentos expuestos en el parrafo precedente, se advierte
que la DPDP valor6 y desestimé los argumentos de la administrada y la solicitud de
nulidad del Proveido del 14 de septiembre de 2024 por una supuesta falta de
motivacion, concluyendo acertadamente que el citado proveido no constituye acto
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administrativo que pueda ser declarado nulo por vicios de motivacién, criterio que
comparte este Despacho, tal como se detallé en los parrafos precedentes.

A mayor abundamiento, el Proveido del 14 de septiembre de 2024 no tiene incidencia
en la situacién juridica de la administrada toda vez que no decide la apertura de un
procedimiento administrativo sancionador, pues tal facultad le corresponde al érgano
instructor, conforme a lo establecido en el numeral 1 y 3 del articulo 255 del TUO de
la Ley 27444,y es dentro del mismo que la administrad ejerce su derecho de defensa.

Por otra parte, la emisién del citado proveido es un deber establecido en el articulo
105 del Reglamento de la LPDP para que, una vez vencido el plazo indicado la DFI
pueda evaluar los actuados en la etapa de fiscalizaciéon a fin de establecer un nuevo
estatus juridico y procedimental respecto de los hechos, tal como ocurrié con la
emision del Informe Técnico Nro. 118-2023-DFI-ORQR del 07 de noviembre de 2023
y el Informe de Fiscalizacion Nro. 304-2023-JUS/DGTAIPD-DFI-EMZA; sin perjuicio
que, en determinadas infracciones, la administrada pueda oportunamente corregir su
conducta de forma anterior al inicio del procedimiento administrativo sancionador.

Asimismo, el citado proveido no impone un mandato expreso y directo a la
administrada, por lo contrario, nuevamente corresponde diferenciar entre la actividad
de fiscalizacion y el procedimiento administrativo sancionador, siendo que en este
Gltimo la ampliacién del plazo del procedimiento administrativo sancionador si debe
contener una motivacion minima bajo apercibimiento de nulidad, en tanto dicha
ampliacion, si afecta el interés del administrado. A diferencia de la ampliacién del plazo
de fiscalizacion, el cual no esta sujeto a un plazo de caducidad y su conclusién solo
puede ser bajo las formas previstas en el articulo 245 del TUO de la citada ley, salvo
disposicion en contrario con rango de ley.

Sin perjuicio de lo sefnalado, a pesar que la administrada considere que el citado
Proveido del 14 de septiembre de 2024 no se encuentra motivado, se advierte que en
este si se expreso las razones minimas para su emision y la justificacién de la
ampliacién del plazo de fiscalizacién, en tanto el mismo en su considerando cuarto
senala lo siguiente:

Cuarto. - Sobre el particular, en vista que el plazo contemplado en el articulo 105 del
RLPDP, vence el 14 de setiembre de 2023, resulta necesario ampliar la etapa de la
presente fiscalizacion a_efectos que esta Direccion cuente con mayor informacion, de
manera previa a emitir el informe final de la fiscalizacion.

Texto Unico Ordenado de la Ley N.° 27444, Ley del Procedimiento Administrativo General, aprobado por
Decreto Supremo N.° 004-2019-JUS

(...)
Articulo 255.- Procedimiento sancionador
Las entidades en el ejercicio de su potestad sancionadora se cifien a las siguientes disposiciones:
1. El procedimiento sancionador se inicia siempre de oficio, bien por propia iniciativa 0 como consecuencia de orden
superior, peticion motivada de otros érganos o entidades o por denuncia.
(...)
3. Decidida la iniciacion del procedimiento sancionador, la autoridad instructora del procedimiento formula la
respectiva notificacion de cargo al posible sancionado, la que debe contener los datos a que se refiere el numeral
3 del articulo precedente para que presente sus descargos por escrito en un plazo que no podra ser inferior a
cinco dias habiles contados a partir de la fecha de notificacion.
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Por otra parte, a diferencia de lo sefalado por la administrada en su recurso de
apelacion, durante la ampliacién del plazo de fiscalizacién si se realizé actividades de
fiscalizacion para obtener mayor informacion que sea util y actualizada previo a la
emisién del informe final de fiscalizacion.

Cabe precisar que las actividades de fiscalizacién no se limita a la fiscalizacion en el
domicilio del administrado o requerimientos de informacion, sino también todo conjunto
de actos o diligencias de investigacion, supervision, control o inspeccién sobre el
cumplimiento de las obligaciones de la administrada, tal como establece el citado
articulo 239 del TUO de la Ley 27444.

En ese contexto, luego de la ampliacién del plazo de fiscalizacién la DFI emitié el
Informe Técnico Nro. 118-2023-DFI-ORQR, el cual no es un mero resumen de los
actos de fiscalizacion como alega la administrada, sino que es una accién de
fiscalizacién que realiza la DFI que implica la evaluacién técnica y especializada a
través de medios digitales, respecto a las actividades que realiza el titular del banco
de datos personales, el encargado o quien resulte responsable del tratamiento de
datos personales, incluida la documentacién presentada por la administrada durante
la actividad de fiscalizacién, tal como se aprecia a continuacion:

Informe Técnico Nro. 118-2023-DFI-ORQR del 07 de noviembre de 2023

IV. ANALISIS Y EVALUACION DEL CUMPLIMIENTO DE MEDIDAS DE SEGURIDAD

En este punto se hace una evaluaciéon del cumplimiento de las medidas de seguridad
por parte de la Municipalidad de Miraflores, para la proteccion de datos personales, de
acuerdo a las disposiciones sefialadas en el Capitulo V del Titulo 1l del Reglamento
de la Ley N.° 29733, Ley de Proteccion de Datos Personales (LPDP), aprobado a
través del Decreto Supremo N.° 003-2013-JUS.

(...)

17. A la fecha de elaboracion del presente informe, la funcionalidad de consulta
denominada “consulta de otro estado de cuenta”, la cual permite obtener el documento
de tipo eslado de cuenta, continua funcional en el sitio web.

18. El documento denominado “Estado de Cuenta al [xx/xx/xxxx]", es publicado por la
plataforma mediante la redireccion a una URL con la siguiente estructura *
(el

caracter X representa un digito numerico Unico, que actia como codigo de emision del
documento). Se verificé que, al modificar la cadena de 8 digitos de la url con otros
digitos distintos, es posible acceder a la informacion y/o datos personales contenidos
en otros estados de cuenta correspondientes a diversos contribuyentes.
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19. El documento denominado “Estado de Cuenta al [xx/xx/xxxx] publica los siguientes
datos personales: “Numero de contribuyente”, “nombres”, “apellidos”, “domicilio fiscal”
y “nimero de DNI". En ese sentido, se ha verificado que, mediante el botén “Estado
de cuenta PDF" de la opcion “Estado de Cuenta”, de la Plataforma Digital de Atencion
al Ciudadano, se pueden obtener los datos personales de los contribuyentes
registrados en la municipalidad distrital de Miraflores. Como evidencia de lo descrito,
se utilizé el nimero de DNI I como paradmetro de consulta, verificindose que
el documento consultado pertenece a la ciudadanad

, visualizandose los datos personales correspondientes.
20. A la fecha de elaboracién del presente informe , ingresando la url de estructura

B - = barra de direcciones de cualquier navegador web, es posible
descargar el documento de tipo estado de cuenta correspondiente al codigo [xxxxxx],
no existiendo mecanismos que impidan la modificacion de la url para lograr una
extraccion masiva de esto documentos, los cuales contienen datos personales de
ciudadanos peruanos. Cabe precisar que, para utilizar esta modalidad de obtencion de
documentos, no es obligatorio el registro en la plataforma, siendo que, utilizando la
direccion url donde se encuentra alojado el documento de estado de cuenta, se puede
acceder directamente al mismo y que actualmente, el acceso a dichos datos
personales, continla activo'®.

Asi entonces, se puede apreciar que el citado informe técnico no realiza un resumen
de los hechos infractores que posteriormente fueron imputados a la administrada, sino
que, su finalidad, es realizar una evaluacion del cumplimiento de las medidas de
seguridad por parte de la administrada, en virtud de las acciones de fiscalizacion, para
la proteccion de datos personales de acuerdo a las disposiciones de la normativa de
proteccién de datos personales, incluso la verificacién si el estado de cosas advertidas
durante las acciones de fiscalizaciéon se mantienen a la fecha de su emisién.

Por los argumentos expuestos de manera precedente, el Proveido del 14 de
septiembre de 2024 que amplia el plazo de las acciones administrativas de
fiscalizacién si se encuentra motivado y cuenta con las razones minimas para su
emision; y, posteriormente, se ha comprobado la realizacion de actividades de
fiscalizacién para obtener mayor informacion que sea util y actualizada previo a la
emision del informe final de fiscalizacion, del Informe Técnico Nro. 118-2023-DFI-
ORQR del 07 de noviembre de 2023.

Ademas, en virtud del principio de legalidad en el procedimiento administrativo
sancionador, principio por el cual las autoridades administrativas deben actuar con
respeto a la Constitucion, la ley y al derecho, dentro de las facultades que le estén
atribuidas y de acuerdo con los fines para los que les fueron conferidas, se advierte
que esta Autoridad Nacional circunscribié su actuacién a las disposiciones de la
actividad administrativa de fiscalizaciéon, previstas en el TUO de la Ley 27444,
considerando que el articulo 105 del Reglamento de la LPDP no prevé o regula algun
tipo de “caducidad” o conclusién administrativa de la actividad de fiscalizacion por
vencimiento del plazo, la misma que solo puede ser establecida bajo norma especial
con rango de ley.

En virtud que no se ha acreditado vulneracién al debido procedimiento, derecho de
defensa o debida motivacion del acto administrativo, corresponde desestimar los
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argumentos expuestos por la administrada en su recurso de apelacién y no amparar
este extremo de la apelacion.

Si la DPDP valoroé las acciones realizadas por la administrada al momento de
sancionar por el incumplimiento de las medidas de seguridad

En el recurso de apelacion, la administrada senala que habria tramitado con éxito el
Contrato N.? 034-2024-SGLCP-GAF/MM suscrito el 20 de diciembre de 2024 con el
objetivo de mejorar la operatividad y disponibilidad de los servicios que brinda la
Municipalidad de Miraflores hacia los ciudadanos, mediante la modernizacion de la
infraestructura de seguridad informatica en el centro de datos, de esta forma habria
dado cumplimiento a la normativa antes de emitir pronunciamiento.

En primer lugar, a través de la Resolucién Directoral N.? 4362-2024-JUS/DGTAIPD-
DPDP del 11 de diciembre de 2024, la DPDP sefal6 lo siguiente:

“74. En sus descargos, la administrada presenté documentos tales como el informativo
“Mesa de partes digital” para el correcto empleo de los usuarios (que esta disponible en
el sitio web, para el publico usuario), “Politicas de Sistemas de Gestién de la Seguridad
de la Informacién”, siendo estos sometidos al examen del Analista de Fiscalizacién en
Seguridad de la Informacioén.
75. En el Informe Técnico N.° 210-2024-DFI-VFDJCV, se dictaminé respecto de tal
documentacion, lo siguiente:
<<8. Asimismo, la Administrada anexé un documento denominado “Politicas -
sistema de gestion de seguridad de la informacién”, a través del cual presenta 14
(catorce) politicas de seguridad independientes. La naturaleza de las politicas es
diversa, sin embargo, todas se encuentran relacionadas a la seguridad de
informacion. Todos los documentos presentados se encuentran versionados y
actualizados al afio 2017 (...)
10. De la evaluacion de la documentacion presentada, se observé que el “Manual
de usuario de la mesa de partes digital” establece el procedimiento a seguir para
la creacion de cuentas de usuario, siendo que la entrega de las credenciales se
efectua via correo electrénico (a través de un enlace de activacion). Asimismo,
define que la autenticacion en el citado sistema de informacion se realizara a
través de usuario y contrasena.
11. A través de la informacion recibida, se observé que los privilegios asignados
por la Administrada a los usuarios de su sistema web les permite hacer un uso
completo de los servicios (médulos) de la plataforma/sistema, siendo que el
propdsito de este es permitir estas interacciones a los ciudadanos. En ese sentido,
el sistema de informacion no cuenta con mas de un tipo de usuario.
12. Respecto a la actividad de revision periédica de los privilegios asignados,
misma que debe encontrarse documentada, se verifico que la Administrada
efectua revisiones de privilegios vinculados a las bajas y altas de sus usuarios,
siendo que, ya que todos los usuarios tienen los mismos permisos, no existen
mayores privilegios que revisar.
13. De la evaluacion de la informacién presentada, se observé que la Administrada
cuenta con procedimientos documentados relacionados a la gestién de accesos,
gestion de privilegios, y revision periodica de privilegios asignados para su sistema
de informacién web de “Plataforma digital de atencion al ciudadano”, disponible
actualmente a través de la direccion URL
https.//www.miraflores.gob.pe/plataforma-digital/#/.”>>
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76. De lo examinado, se desprende que los mencionados documentos, elaborados y
firmados por el personal competente de la administrada, aparte de contener los
procedimientos exigidos en el numeral 1 del articulo 39 del Reglamento de la LPDP,
datan del 2017, lo cual implica que se encontraban vigentes entre abril y mayo de 2023,
fechas en las que se habria propiciado el acceso no autorizado materia del presente
procedimiento.”

77. En tal sentido, esta Direccion que debe declararse infundado el extremo de la
presente imputacion, referido al numeral 1 del articulo 39 del Reglamento de la LPDP.
78. De otro lado, el numeral 2 de dicho articulo establece la obligacién a cargo de los
responsables de tener registro de los pormenores de cada operacion relevante de
tratamiento de los datos personales, como la identidad de quién la efectud, el momento
en que se realizé y en qué consistio; ello, con la finalidad de poder realizar la trazabilidad
de cualquier eventual incidente de seguridad de la informacion, posibilitando Ia
identificacion de su origen y sus pormenores.

Subrayado nuestro

(...)

82. En sus comunicaciones de descargo, la administrada indico como se brindan los
accesos a usuarios a la plataforma, desde su sitio web.

83. Al respecto, en el Informe Técnico N.° 210-2024-DFI-VFDJCV se manifesto lo
siguiente:

<<16. En ese sentido, los registros de interaccion légica permiten identificar y
hacer un seguimiento (a nivel de software) de las interacciones vinculadas al
tratamiento de datos personales efectuadas por los usuarios de un sistema de
informacion determinado, proporcionando una trazabilidad del referido
tratamiento.

17. Aunque los registros de interaccion logica pueden almacenarse en cintas
magnéticas u otros medios que no permiten su visualizacion directa, para
evidenciar su generacion y mantenimiento, es necesario que i) se muestre el
archivo o medio donde se almacenan los registros; ii) identifique, dentro de la
estructura de los registros digitales, la informacién correspondiente a los inicios de
sesion, cierres de sesién y acciones relevantes; y iii) se demuestre que estos
registros se estan generando y manteniendo de la manera descrita. Para este
proposito, es recomendable utilizar un video con comentarios explicativos que
permitan identificar claramente los aspectos mencionados.

18. De la informacion recibida, no se han observado evidencias que permitan
demostrar que la Administrada genera y mantiene registros de interaccion
correspondiente a los inicios de sesion, cierres de sesion y acciones relevantes
para los usuarios de su Sistema de Informacién Web “Plataforma digital de
atencion al ciudadano (...)".>>

84. De acuerdo con lo verificado por las autoridades fiscalizadora e instructora, la
administrada no ha sustentado el hecho de contar con registros de interaccién I6gica
implementados para las acciones de los usuarios de la plataforma, con lo cual incumple
lo dispuesto en el numeral 2 del articulo 39 del Reglamento de la LPDP.”

84. Asi entonces, se advierte que la DPDP a través de la Resolucién Directoral N.2 4362-
2024-JUS/DGTAIPD-DPDP si evalué los medios probatorios aportados por la
administrada dentro del procedimiento administrativo sancionador para determinar la

“Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la tercera Disposicién Complementaria final del D.S.
026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https:/sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
segun corresponda”.

Péagina 26 de 44



85.

86.

87.

88.

VI3

89.

90.

KResolucion Directoral N.” U25-2025-JUS/DGIAIFD

responsabilidad por la no implementacion de las medidas de seguridad por parte de la
administrada siguiendo lo previsto en el articulo 39 de la LPDP.

Por otra parte, respecto al Contrato N.% 034-2024-SGLCP-GAF/MM suscrito el 20 de
diciembre de 2024, se advierte que el citado medio probatorio no ha sido presentado
dentro del procedimiento administrativo sancionador y se trata de un evento futuro
respecto de los hechos analizados en el expediente hasta la fecha de emision de la
Resolucién Directoral N.? 4362-2024-JUS/DGTAIPD-DPDP.

Cabe precisar que, el recurso de apelacion procede cuando la impugnacion se
sustente en la diferente interpretacion de las pruebas producidas durante el
procedimiento o cuando se trate de cuestiones de puro derecho®’. En ese contexto,
no corresponde a esta instancia de revision la evaluacion del documento presentado
por la administrada en su recurso de apelacién, no siendo amparable este extremo de
la apelacion presentada.

Sin perjuicio de lo anterior, la efectiva implementaciéon del Contrato N.2 034-2024-
SGLCP-GAF/MM y las demas acciones que realice la administrada de manera
posterior al procedimiento administrativo sancionador, pueden ser evaluadas desde el
enfoque del cumplimiento de las medidas correctivas impuestas en la resolucion
impugnada, tal como ha senalado la DPDP en el fundamento 20 de la Resolucién
Directoral N.? 231-2025-JUS/DGTAIPD-DPDP del 24 de enero de 2025.

Por tales motivos, no corresponde amparar los argumentos de la administrada en su
recurso de apelacion.

Si la DPDP determiné correctamente la responsabilidad de la administrada por
el incumplimiento del deber de confidencialidad

La administrada sefala que en la denuncia se cuestionaria un mal tratamiento de los
datos personales de los vecinos de Miraflores a través de un enlace su plataforma; no

obstante, el citado enlace —
se encontranla E'oquea!o y COn acceso restnlngl!o, como se con"rmar!a en el |n!orme

N.2 078-2023-GSTI/MM del 12 de diciembre de 2023.

Agrega que, emitieron descargos sobre el incidente ocurrido el 4 de mayo de 2023,
relacionado con una intromisién de datos personales que habria provocado por los

integrantes del mini noticiero |G

51

Texto Unico Ordenado de la Ley Nro. 27444, Ley del Procedimiento Administrativo General, aprobado por
Decreto Supremo Nro. 004-2019-JUS
()]

rticulo 220.- Recurso de apelacion
El recurso de apelacion se interpondra cuando la impugnacion se sustente en diferente interpretacion de las pruebas
producidas o cuando se trate de cuestiones de puro derecho, debiendo dirigirse a la misma autoridad que expidi6 el
acto que se impugna para que eleve lo actuado al superior jerarquico.

“Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final del D.S.
026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https:/sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser
el caso o https:/sgd.minjus.qgob.pe/gesdoc web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Anro,
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Asimismo, informa que en la denuncia se cuestionaria que continuaba con la
“infiltracion” de los datos a través de otros enlaces, durante las visitas de fiscalizacion;
sin embargo, afirma que no expondria los datos personales de los administrados
registrados en sus bases de datos, que solo podria ser consultado mediante usuario y
contrasefa para evitar su exposicion, por lo que la unica forma que estos se
expondrian seria bajo una accioén deliberada.

Finalmente, sefala que no existiria un uso o tratamiento indebido de datos personales
de los vecinos debido a que a la fecha de emisién del mini noticiero ya habria cumplido
con solucionar el problema, que no derivaria de su gestion, por lo que no podria
presumirse que incurridé en la infraccion contenida en el literal g) del numeral 2) del
articulo 132° del RLPDP solicitando archivar el procedimiento administrativo
sancionador en ese extremo.

Sobre el particular, el articulo 17 de la LPDP reconoce al principio de confidencialidad
como un deber de los responsables del tratamiento de datos personales con la
finalidad de prevenir cualquier vulneracion al derecho fundamental de sus titulares, tal
como se aprecia a continuacion:

“Articulo 17. Confidencialidad de datos personales

El titular del banco de datos personales, el encargado y quienes intervengan en cualquier
parte de su tratamiento estan obligados a guardar confidencialidad respecto de los
mismos y de sus antecedentes. Esta obligacion subsiste aun después de finalizadas las
relaciones con el titular del banco de datos personales. El obligado puede ser relevado
de la obligacion de confidencialidad cuando medie consentimiento previo, informado,
expreso e inequivoco del titular de los datos personales, resolucion judicial consentida o
gjecutoriada, o cuando medien razones fundadas relativas a la defensa nacional,
seguridad publica o la sanidad publica, sin perjuicio del derecho a guardar el secreto
profesional.”

El deber de confidencialidad o garantia debe considerarse para todas las fases del
tratamiento e incluso con posterioridad a la finalizacion de los tratamientos o de la
relacion contractual por la que una entidad, organizacion o empleado hubiera accedido
a los datos personales.

Asi entonces, el deber de confidencialidad obliga a cualquiera de los intervinientes en
el tratamiento de datos personales (responsables, titulares de los bancos de datos
personales, encargados o cualquier otra persona participe) a la preservacion de la
confidencialidad respecto de los datos personales que estén bajo su control o sobre

los que tenga conocimiento, para lo cual debe adoptar las medidas dirigidas evitar el

acceso no autorizado a los datos personales, ya sea por parte de quienes no estén
autorizados, asi como el acceso que sobrepase las condiciones de tal autorizacion.

Para garantizar el cumplimiento de este deber, la administrada debié adoptar todas las
medidas necesarias para prevenir tales acciones, lo cual se refiere a las medidas de
seguridad técnicas, organizativas y legales dispuestas en virtud del principio de

“Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la tercera Disposicién Complementaria final del D.S.
026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
web: https:/sgd.minjus.gob.pe/gesdoc_web/login.jsp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
segun corresponda”.
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seguridad, en los articulos 952 y 16 de la LPDP.

Ademas, conforme al articulo 10 del Reglamento de la LPDP%* para el tratamiento de
los datos personales deben adoptarse las medidas de seguridad que resulten
necesarias a fin de evitar cualquier tratamiento contrario a la Ley o al reglamento,
incluyéndose en ellos a la adulteracion, la pérdida, las desviaciones de informacion,
intencionales o no, ya sea que los riesgos provengan de la accién humana o del medio
técnico utilizado.

Precisamente, quien realiza el tratamiento de datos personales debe dar prioridad a la
privacidad de los datos personales, evitando las acciones de consulta, acceso y de
salida de los datos personales del dominio del responsable, que impliquen riesgo de
acceso no autorizado o su concrecion, lo cual conlleva también a la pérdida del dominio
sobre las acciones de tratamiento que debe ejercer el titular de tales datos personales.

Asimismo, el titular del banco de datos personales, el encargado y quienes intervengan
en cualquier tratamiento de datos personales se encuentran obligados a guardar la
obligacion de confidencialidad respecto de los datos a los que acceden de manera tal
que se produce una vulneracion al citado deber cuando:

(i) ocurre una difusiéon consciente y activa en la organizacion que trata los datos
personales hacia terceros no autorizados; y/u,

(ii) ocurre una difusién por una omisiéon de seguridad al interior de la organizacion
que facilite y/o permita que datos personales que deben estar bajo reserva
sean conocidos por terceros no autorizados

Ley N.2 29733, Ley de Proteccion de Datos Personales

(...)

Articulo 9. Principio de seguridad

El titular del banco de datos personales y el encargado de su tratamiento deben adoptar las medidas técnicas,
organizativas y legales necesarias para garantizar la sequridad de los datos personales. Las medidas de seguridaa
deben ser apropiadas y acordes con el tratamiento que se vaya a efectuar y con la categoria de datos personales de
que se trate.

Ley N.2 29733, Ley de Proteccion de Datos Personales

(...)

“Articulo 16. Seguridad del tratamiento de datos personales

Para fines del tratamiento de datos personales, el titular del banco de datos personales debe adoptar medidas técnicas,
organizativas y legales que garanticen su seguridad y eviten su alteracion, pérdida, tratamiento o acceso no autorizado.
Los requisitos y condiciones que deben reunir los bancos de datos personales en materia de seguridad son establecidos
por la Autoridad Nacional de Proteccion de Datos Personales, salvo la existencia de disposiciones especiales
contenidas en otras leyes.

Queda prohibido el tratamiento de datos personales en bancos de datos que no retnan los requisitos y las condiciones
de seguridad a que se refiere este articulo.”

Reglamento de la Ley N.° 29733, Ley de Proteccion de Datos Personales, aprobado por Decreto Supremo N.°
003-2023-JUS

(...)

“Articulo 10.- Principio de seguridad.

En atencién al principio de seguridad, en el tratamiento de los datos personales deben adoptarse las medidas de
seguridad que resulten necesarias a fin de evitar cualquier tratamiento contrario a la Ley o al presente reglamento,
incluyéndose en ellos a la adulteracion, la pérdida, las desviaciones de informacion, intencionales o no, ya sea que los
riesgos provengan de la accion humana o del medio técnico utilizado.”

“Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la tercera Disposicién Complementaria final del D.S.
026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccion
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Asi entonces, en relacion al recurso de apelacion, se debe descartar lo argumentado
por la administrada respecto a que el incumplimiento al deber de confidencialidad sélo
se puede configurar a través de una accién deliberada de la misma, pues tal como se
ha sefalado en los fundamentos precedentes, la infraccion al deber de
confidencialidad también ocurre cuando por su omision no se garantiza la adopcion de
medidas de seguridad necesarias que eviten accesos no autorizados a los datos
personales a través de cualquier accion o0 mecanismo que permita la consulta o acceso
a los datos personales por parte de personas no autorizadas o no legitimadas, sean
terceros externos a la organizacion o de personas de la misma que no cumplen algun
cargo o funcion que haga necesario tal acceso, asi como el acceso en condiciones no
autorizadas.

A mayor abundamiento, la Agencia Esparola de Proteccion de Datos (en adelante, la
AEPD) en la Resolucion de Procedimiento Sancionador del Expediente N.%:
EXP202209359% en relacion a la confidencialidad ha sefialado que la diligencia de los
titulares de bancos de datos, responsables y encargados se traduce en el
establecimiento de medidas adecuadas para garantizar que se implanten y mantienen
medidas apropiadas para proteger eficazmente la_confidencialidad, integridad y
disponibilidad de todos los datos personales de los cuales son responsables, o de
aquellos que tengan por encargo de otro responsable.

Por otra parte, respecto a los argumentos de la administrada en los cuales manifiesta
que no habria expuesto los datos personales de los vecinos de Miraflores, sino que
estos son protegidos con un sistema de usuario y contrasena; y que la unica forma de
Su exposicion seria a través de una accién deliberada no imputable a ella misma, se
debe tener presente lo evaluado por la DPDP en la resoluciéon de sancién:

Resolucion Directoral Nro. 4362-2024-JUS/DGTAIPD-DPDP
“93.La denuncia de ‘| ccta//a que se podia acceder a datos personales de

los usuarios de la plataforma, a través de enlaces publicos que se podian conocer con
solo oprimir la tecla F12 del sistema Windows, entre los que se encuentran

asi como otros que les fueron reportados posteriormente.

94. Con esto, se estaria mostrando que luego de pulsar la mencionada tecla, se acceden
a este tipo de urls paralelos, los cuales, al digitarse un conjunto numérico en su ultima
seccion, permiten el acceso a datos personales de los usuarios de dicha plataforma.

95. Sobre ello y otras cuestiones verificadas durante la fiscalizacion, el Informe Técnico
N° 118-2023-DFI-ORQR desarrollo lo siguiente:

Disponible en: hitps //www.aepd.es/es/documento/ps-00613-2022.pdf

“En el presente procedimiento sancionador, la sancion se impone debido a que “TME” facilito un duplicado de la tarjeta
SIM de la parte reclamante a un tercero, sin su consentimiento y sin verificar la identidad de dicho tercero, y por este
motivo se imputa el articulo 6.1 del RGPD.”

‘Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final del D.S.
026-2016-PCM. Su autenticidad e integridad pueden ser conirastadas través de Ila siguiente direccion
web: hitpsz//sqd.minjus.gob.pe/gesdoc_web/login.isp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
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(..)

<<16. La plataforma posee el botén denominado ', =2/ hacerle clic, dirige
a un formulario de consulta denominada G dicho
formulario requiere ingresar: ‘Niumero de DNI’ y como resultado muestra el cédigo de
contribuyente y los nombres completos correspondientes al nimero de DNI ingresado. Al
hacer clic en el nombre, la Plataforma muestra informacion relacionada a impuestos
prediales, costas judiciales, y arbitrios. En la parte inferior de la lista, la plataforma posee
un botén denominado . </ cua/ permite acceder a un documento de
tipo .PDF alojado en Ia plataforma denominadeo I
correspondiendo los caracteres ‘x’ a alguna fecha valida. 18. El documento denominado

I, ©s publicado por la plataforma mediante la redireccién a

una URL con la siguiente estructura

(el caracter X representa un digito numérico tnico, que actua como cédigo de emision del
documento). Se verificé que, al modificar la cadena de 8 digitos de la url con otros digitos
distintos, es posible acceder a la informacion y/o datos personales contenidos en otros
estados de cuenta correspondientes a diversos contribuyentes. 20. A la fecha de
elaboracion del presente informe, ingresando la url de estructura IR
en la
barra de direcciones de cualquier navegador web, es posible descargar el documento de
tipo estado de cuenta correspondiente al cédigo [xxxxxx], no existiendo mecanismos que
impidan la modificacion de la url para lograr una extraccion masiva de esto documentos, los
cuales contienen datos personales de ciudadanos peruanos. Cabe precisar que, para
utilizar esta modalidad de obtencién de documentos, no es obligatorio el registro en la
plataforma, siendo que, utilizando la direccion url donde se encuentra alojado el documento
de estado de cuenta, se puede acceder directamente al mismo y que actualmente, el acceso
a dichos datos personales, continua activo.
(...)
23. Con respecto a establecer medidas de seguridad relacionadas con los accesos
autorizados a los datos mediante procedimientos de identificacion y autentificacion. El 9 de
mayo de 2023, mediante el Escrito S/N20 el conductor del mininoticiero | EEEEGzGN-
proporciond la informacion solicitada con la Carta n.° 256-2023- JUS/DGTAIPD-DFI sobre
la filtracion de datos personales de las personas registradas en la Municipalidad de

Miraflores, adi'untado los siiuientes enlaces i/o direcciones URL:

Con respecto al enlace “a”, se comprobo que, al copiarlo en un navegador, se puede
obtener direccion de correo, nombres y apellidos y niumero de DNI. Asimismo, se verifico
que al cambiar la direccion de correo por otra que corresponda a un contribuyente y/o
usuario registrado, otorga su informacion vinculada (nombres y apellidos y nimero de DNI)
Con respecto al enlace “b”, se comprobd que, al copiarlo en un navegador, se puede
obtener direccion de correo, nombres y apellidos, nimero de DNI y RUC. Asimismo, se
verifico que al cambiar el nimero DNI (08 digitos registrados en la parte final del enlace)
por otro numero de DNI que corresponda a un contribuyente y/o usuario registrado, otorga
su informacion vinculada (nombres y apellidos y nimero de DNI). Correspondiente al enlace
“c”, se comprob6 que, al copiario en un navegador, se puede obtener direccién de correo,
nombres y apellidos, nimero de DNI y nimero de teléfono y/o celular, Asimismo, se verifico
que al cambiar el nimero de registrado en la parte final del enlace por otro, otorga su
informacion de otros usuarios y/o contribuyentes, toda vez que el nimero registrado en la
parte final del enlace corresponde al correlativo de sus registros”

98. Las circunstancias detectadas en la plataforma, asi como en los url paralelos citados,
de acuerdo con lo explicado en el informe de fiscalizacion, son la base de la imputacion
de la Resolucion Directoral N° 223-2024-JUS/DGTAIPD-DFI.

99. En sus descargos, la administrada serialo que los enlaces seralados ya se
encontraban desactivados, asi como se habia suprimido la opcion de poder verificar el
estado de cuenta de cualquier vecino; asi como el hecho de que no exponen los datos

‘Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final del D.S.
026-2016-PCM. Su autenticidad e integridad pueden ser conirastadas través de Ila siguiente direccion
web: hitpsz//sqd.minjus.gob.pe/gesdoc_web/login.isp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser

el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
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personales de ningun vecino, a los que cada uno de ellos puede exponer solo con usuaric
y contrasena.

100. Esta Direccion considera relevante entender dos factores fundamentales:

e Hasta el mes de mayo de 2023, fecha de lo reportado por F "y de
las actuaciones efectuadas por el personal fiscalizador, se pudo verificar que era
factible acceder a los datos personales de contribuyentes.

e Posteriormente, se eliminaron los enlaces paralelos, asi como la posibilidad de
ingresar a otros estados de cuenta, segun lo verificado por la DFI en el Informe
Técnico N° 150-2024-DFI-VFJDCV.

101. En lo concerniente al primer factor, debe mencionarse que se evidencia e
incumplimiento del deber de confidencialidad que la administrada tiene respecto de los
datos personales de los contribuyentes, en su calidad de responsable de su tratamiento,
dado que al permitir la posibilidad de maniobrar con url paralelos a la plataforma, a
cualquier persona que pueda acceder a ellos, se dio pie a que con solo un cambio de
digitos en la seccion final de cada url, se pudiera acceder a los registros de cualquier
contribuyente del distrito de Miraflores.

102. Sobre esto, debe tomarse en cuenta también que con la denuncia, se constato la
existencia de tres url paralelos, en las que consignando un determinado numero, se
podia acceder a tales datos de los numerosos contribuyentes de dicho distrito,
verificandose tal concrecion durante la fiscalizacion, especificamente, con la
constatacion efectuada el 15 de mayo de 2023 y durante la primera visita de fiscalizacion,
superando la cantidad de cinco personas.

103. Entonces, se aprecia que con la conducta omisiva de la administrada respecto dei
control sobre el acceso a su plataforma, se facilitaba la consulta o acceso a los datos
personales por parte de personas no autorizadas o no legitimadas, que podian sei
cualesquiera personas que accedian a estos url paralelos y a la opcion de revisar otros
estados de cuenta, desde la cual se originaban dichos url.

104. En tal sentido, se aprecia que la conducta de la administrada surte como resultadc
el acceso a la informacion de sus contribuyentes, con lo que se configura un dano a la
confidencialidad de esta que ya no puede revertirse, en el sentido de que no se puede
volver a un estado anterior al de la vulneracién, lo cual se evidencia con la pérdida de
control sobre tal informacion personal por parte de la administrada, como responsable
del tratamiento de los datos personales de los vecinos, que tuvo como consecuencis
dicha pérdida por parte de estos ultimos.

105. De otro lado, lo detallado en el Informe Técnico N° 150-2024-DFI-VFJDCV
constituye una accién de enmienda de los hechos verificados durante la fiscalizacion, ai
constatarse la imposibilidad de acceso a los datos personales mencionados,
maniobrando con los enlaces de los url paralelos mencionados, dado que se suprimio en
la plataforma la posibilidad de acceder a otros estados de cuenta, con la que se generd
los enlaces senalados por_ " a través de los cuales se conseguia tal
acceso.”

(Subrayado nuestro)

103. De lo senalado por la DPDP, queda claro que la infraccién al deber de confidencialidad
y la responsabilidad de la administrada no se sustent6 en una accion deliberada de su

“Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la tercera Disposicién Complementaria final del D.S.
026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas través de la siguiente direccior
web: https:/sqd.minjus.gob.pe/gesdoc _web/login.jsp e ingresando el Tipo de Documento, Numero y Rango de Fechas de sei
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parte como argumenta la administrada, sino en una conducta omisiva en el control del
acceso a su “Plataforma Digital de Atencidn al Ciudadano”, a través de la cual facilitaba
el acceso o la consulta, a cualquier persona no_autorizada o no legitimada, a la
informaciéon y/o datos personales contenidos en los estados de cuenta
correspondientes a diversos contribuyentes (coédigo de contribuyente, nombres
completos, numero de DNI, domicilio fiscal, informacién relacionada a impuestos
prediales, costas judiciales, y arbitrios).

Este Despacho comparte dicho criterio establecido por la DPDP, y si bien se aprecia
que el denunciante proporcioné informacioén sobre el indebido tratamiento de datos
personales realizado por la administrada, se advierte que, a través de las acciones de
fiscalizacién realizadas por la DFI, en especifico los hechos constatados a través de la
primera visita de fiscalizaciéon (Acta de Fiscalizacion 001-2023-DFI°®) del 12 de mayo
de 2023, asi como de la accién de verificacion el Documento de Registro de
Informacién del 15 de mayo de 2023%, se verificd que la administrada, permite que el
denunciante o cualquier otra persona, pueda acceder a los datos personales de los
vecinos del distrito de Miraflores, a través de un formulario de consulta denominado
"consulta de otro estado de cuenta”, al modificarse unicamente la cadena de 8 digitos
de la URL con otros digitos distintos.

Estos hechos evidencian la omision de la administrada en implementar las medidas de
seguridad que impidan la modificacién de la URL para lograr una extracciéon masiva de
los estados de cuenta de cada contribuyente, tal como comprobé el analista de
seguridad de la DFI a través del Informe Técnico N° 118-2023-DFI-ORQR del 07 de
noviembre de 2023%,

Asimismo, en el Informe Técnico N° 118-2023-DFI-ORQR del 07 de noviembre de
2023 se verificé que no era necesario el registro en la plataforma de la administrada
para obtener los datos personales de sus contribuyentes, toda vez que si se ingresaba
a la barra de direcciones de cualquier navegador web con URL de estructura

el caracter X representa un digito numérico unico, que

actia como codigo de emision del documento) era posible acceder a la informacion
y/o datos personales contenidos en otros estados de cuenta correspondientes a
diversos contribuyente modificando unicamente la cadena de 8 digitos de la URL con
otros digitos distintos.

De igual manera, a través del Informe Técnico N° 118-2023-DFI-ORQR del 07 de
noviembre de 2023 se evidencié que al ingresar a los otros tres URL proporcionados
por el denunciante®®, inicamente con cambiar en el propio enlace la direccién de
correo electrénico o cambiar el numero de DNI de otro contribuyente y/o usuario

2898

Obrante a folios 021 al 024

Obrante a folios 083 al 085

Obrante a folio 126 al 137

Los enlaces proporcionados por el denunciante a través del escrito del 9 de mayo de 2023, solicitada con la Carta N°
256-2023- JUS/DGTAIPD-DFI, son los siguientes:
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Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final del D.S.
026-2016-PCM. Su autenticidad e integridad pueden ser conirastadas través de Ila siguiente direccion
web: hitpsz//sqd.minjus.gob.pe/gesdoc_web/login.isp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
segun corresponda”.
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registrado en su plataforma, otorga informacion vinculada a este ultimo.

Asi entonces, de las acciones de fiscalizacion se puede comprobar que el acceso a
los datos personales de cada contribuyente no requiere de un usuario y contrasena
anica que los proteja, o que su tratamiento indebido haya sido generado por un acto
deliberado de terceros; por lo contrario, se encuentra acreditada la conducta omisiva
de la administrada respecto del control sobre el acceso a su plataforma, toda vez que
facilitaba la consulta o acceso a los datos personales por parte de personas no
autorizadas o no legitimadas, que accedian a estos URL paralelos y a la opcién de
revisar otros estados de cuenta, desde la cual se originaban dichos URL, tal como el
personal de fiscalizacién pudo verificar con datos personales de varios ciudadanos®.

Cabe precisar que, independientemente del periodo de la gestion municipal, la
administrada en su rol de titular del banco de datos personales es responsable por el
tratamiento de los datos personales que recopila para el cumplimiento de sus
funciones publicas, estando obligada a implementar las medidas necesarias para
evitar la pérdida de la confidencialidad de los datos que debe resguardar; asimismo,
tampoco puede trasladar dicha responsabilidad al denunciante, siendo que este ultimo
solo informa del indebido tratamiento de los datos personales de los vecinos del distrito
de Miraflores por la falta de medidas de seguridad que debié implementar la
administrada, lo cual ha sido comprobado con las acciones de fiscalizacion realizadas
por la DFI tal como se detalla en los parrafos precedentes.

estaria actualmente bloqueado y con acceso restringido, tal como se indicaria en el
Informe N° 078-2023-GSTI/MM del 12 de diciembre de 2023, se debe tener presente
que dicho argumento ha sido valorado por la DPDP en los fundamentos 105y 136, al
considerar que dicha accion de la administrada, verificada con el Informe Técnico N°
150-2024-DFI-VFJDCV, constituye una accién de enmienda de los hechos verificados
durante las acciones de fiscalizacién y por tal motivo al momento de determinar la
sancion se redujo en 30% el monto base de la multa.

Asimismo, la perdida de confidencialidad de los datos personales debido a la conducta
omisiva de la administrada no admite acciones de enmienda en la que se revierta las
cosas al estado anterior a su ejecucion, pues si bien el enlace a través del cual en su
momento se podia acceder a los datos personales de los vecinos contribuyentes de la
Municipalidad, se encuentra deshabilitado, no cambia la situacién verificada por la DFI,
respecto a que los datos personales estuvieron expuestos y de acceso por terceras
personas, unicamente modificando la estructura final del URL a través de la cual se
podia acceder a la Plataforma Digital de Atencion al Ciudadano.

Conforme a lo expuesto, no corresponde amparar este extremo de la apelacién.

Obrante en los folios 028 a 040 y 52 al 56

‘Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final del D.S.
026-2016-PCM. Su autenticidad e integridad pueden ser conirastadas través de Ila siguiente direccion
web: hitpsz//sqd.minjus.gob.pe/gesdoc_web/login.isp e ingresando el Tipo de Documento, Numero y Rango de Fechas de ser
el caso o https://sgd.minjus.gob.pe/gesdoc_web/verifica.jsp e ingresando Tipo de Documento, Numero, Remitente y Afio,
segun corresponda”.

Pagina 34 de 44



Vi.4

113.

114.

115.

116.

117.

118.

119.

KResolucion Directoral N.” U25-2025-JUS/DGIAIFD

Si la DPDP motivé su pronunciamiento al momento de determinar la
responsabilidad por la obstruccion

La administrada refiere que no se habria obstruido la funcion fiscalizadora en el
procedimiento, ya que en todas las visitas de fiscalizacion brindaria las facilidades
necesarias. Agrega que, en la primera visita se realizé el 12 de mayo de 2023, en la
cual se les habria permitido que los fiscalizadores realizaran las pruebas pertinentes,
con atencion en la Gerencia de Sistemas y Tecnologias de la Informacion.

Por otra parte, el 19 de mayo de 2023 se habria llevado a cabo la segunda visita, a
pesar de la supuesta ausencia del encargado de la base de datos, manifestaron que
no contaria con un personal exclusivamente contratado para dichas labores y se
presentd un trabajador con funciones similares.

En la tercera visita del 29 de mayo de 2023, refiere que los fiscalizadores fueron
atendidos por la Gerencia de Sistemas y Tecnologias de la Informacioén y se habria
solicitado a los fiscalizadores firmar una declaracién jurada de confidencialidad, lo cual
seria conforme a lo establecido en el articulo 35 del Reglamento de la LPDP, pero
estos se habrian negado a firmar, argumentando que la normativa ya garantizaba
dicha confidencialidad.

Agrega que presentd sus descargos mediante Informe N° 078-2023-GSTI/MM,
remitido el 12 de diciembre de 2023, aclarando que no habria objeciones ni evidencia
de obstruccién. Asimismo, en todas las visitas se habrian registrado los detalles
correspondientes, y habria cooperado, a pesar de ser una administracion municipal
nueva.

Sobre el particular, la DPDP a través de los fundamentos 19 y 118 de la Resolucion
Directoral Nro. 4362-2024-JUS/DGTAIPD-DPDP del 11 de diciembre de 2024
identificé las dos conductas obstructivas imputadas a la administrada: i) No atender los
requerimientos de informacion formulados por escrito (Oficio N° 037-2023-
JUS/DGTAIPD-DFI) y en las visitas de fiscalizacién; y, ii) No brindar las facilidades
para ejecutar las funciones del personal fiscalizador ante la falta de su atencién cuando
se apersonaron a sus instalaciones.

Sobre la primera conducta obstructiva, esta se configuré por la omisién de la
administrada de atender el requerimiento efectuado por la DFI a través del Oficio N.¢
037-2023-JUS/DGTAIPD-DFI del 04 de mayo de 2023; y, los requerimientos
realizados a través de la segunda visita de fiscalizacion del 19 de mayo de 2023, toda
vez que no inform6 sobre la forma mediante la cual consiguié el algoritmo de validacion
de digito verificador del DNI que se digita en la “Plataforma Digital de Atencién al
Ciudadana”.

Asimismo, en la segunda visita de fiscalizacion, respecto a la verificacion de
generacion de registros de interaccion l6gica correspondiente a las cuentas de
usuarios que administran informacion en la citada plataforma y el gestor de base de

“Esta es una copia auténtica imprimible de un documento electrénico archivado por el Ministerio de Justicia y Derechos
Humanos, aplicando lo dispuesto por el Art. 25 del D.S. 070-2013-PCM y la tercera Disposicion Complementaria final del D.S.
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datos AS400, la administrada se limité a sefnalar que debia presentarse un plan de
actividades debido a que se trata de una auditoria a su sistema, con un plazo no menor
de diez (10) dias habiles, accion que limité injustificadamente la continuidad de la
fiscalizacién, dado que la administrada, habiendo sido notificada del Oficio N.? 041-
2023-JUS/DGTAIPD-DFI, cuatro dias habiles antes de la fecha, pudo dar informacion
sobre tal condiciéon de forma previa, tal como senal6é la DPDP en el fundamento 124
de la resolucién de sancién.

120. Cabe precisar que, la administrada en su recurso de apelacion no presento
argumentos especificos que puedan impulsar a este Despacho a realizar una revision
de la resolucion de sancién al momento de determinar la responsabilidad de la
administrada por la primera conducta obstructiva sefalada en el parrafo precedente.

121. Por otra parte, respecto a la segunda conducta obstructiva, tal como analiz6é la DPDP
en los fundamentos de la resolucién de sancion, se advierte que esta se configurd a
través de las varias acciones injustificadas realizadas por la administrada durante la
actividad de fiscalizaciéon y se encuentran debidamente acreditadas en el expediente,
tal como se advierte a continuacion:

e En el Acta N° 002-2023°' se dejé constancia que la administrada no permitié
llevar a cabo la fiscalizacién del 19 de mayo de 2023 debido a que no
presentaron a una persona encargada del manejo y administracion de la
plataforma o que realice funciones similares, lo que entorpecié la continuidad
de la verificacion del manejo de la plataforma.

e En el Acta N° 003-2023% se dejé constancia que la administrada no permitié
llevar a cabo la fiscalizacion del 29 de mayo de 2023 debido a que cuestiond
la competencia de la DF| para realizar las acciones de fiscalizacion, dilaté mas
de cincuenta minutos la atencion al personal fiscalizador, y condicioné la
continuidad de la vista a la firma de una declaracién jurada concerniente a la
responsabilidad sobre la reserva de la informaciéon que se obtenga, la cual
resulta innecesaria.

122. Ahora bien, la administrada senala que la segunda visita de fiscalizacion del 19 de
mayo de 2023 si se habria llevado a cabo a pesar de la supuesta ausencia del
encargado de la base de datos. Manifestd, la administrada, que no contaria con un
personal exclusivamente contratado para dichas labores y que se presenté un
trabajador con funciones similares.

123. Al respecto, la DFI, a través del Oficio N.2 041-2023-JUS/DGTAIPD-DFI del 15 de
mayo de 2023%, solicitd expresamente a la administrada que en la segunda visita de
fiscalizacion programada para el 19 de mayo de 2023 se presente el Gerente de
Sistemas y Tecnologias de la Informacién y el personal encargado del manejo y
administracion de la base de datos de la “Plataforma digital de atencién al ciudadano”,

ol Obrante a folio 097 al 101
o= Obrante a folio 113 al 117
i Obrante a folios 086 al 087
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bajo apercibimiento de anotar una conducta que obstruye la fiscalizacion.

Cabe precisar que en el requerimiento no se advierte que la DFI exija a la administrada
que esté presente una personal contratado exclusivamente para dichas labores como
refiere a la administrada. Sin embargo, durante la segunda visita de fiscalizacién no
estuvo presente ni el personal encargado del manejo de la plataforma y menos aun
persona que realice funciones similares a la requerida, lo cual provocé que la visita de
fiscalizaciéon iniciada no se pueda desarrollar ante la imposibilidad de verificar el
manejo de la plataforma, tal como se dej6 constancia en el Acta 002-2023-DFI del 19
de mayo de 2023.

Sobre el particular, de acuerdo al articulo 244 del TUO de la Ley 27444% las actas de
fiscalizacion dejan constancia de los hechos verificados durante la diligencia, salvo
prueba en contrario; no obstante, la administrada no aporté medios probatorios que
desvirtien lo consignado en dichas actas.

Por otra parte, la propia administrada, en su recurso de apelacion, asi como en el
Informe N° 078-2023-GSTI/MM remitido el 12 de diciembre de 2023, reconoce que
solicité a los fiscalizadores firmar una declaracién jurada de confidencialidad a fin de
continuar con las acciones de fiscalizacion; por lo tanto, se encuentra acreditada la
exigencia innecesaria realizada por la administrada durante la tercera visita de
fiscalizacién, mas aun cuando el personal fiscalizador explicé que de acuerdo al
articulo 35 de la LPDP todas las labores de fiscalizacion son obligatoriamente
confidenciales, aspectos que evidencian que las acciones de la administrada son
injustificadas, tal como se aprecia a continuacion:

Ver siguiente pagina

Texto Unico Ordenado de la Ley N.° 27444, Ley del Procedimiento Administrativo General, aprobado por
Decreto Supremo N.° 004-2019-JUS

Articulo 244.- Contenido minimo del Acta de Fiscalizacion

244.1 El Acta de Fiscalizacién o documento que haga sus veces, es el documento que registra las verificaciones de
los hechos constatados objetivamente y contiene como minimo los siguientes datos. (...)

244.2 Las Actas de fiscalizaciéon dejan constancia de los hechos verificados durante la diligencia, salvo prueba en
contrario.
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Acta de fiscalizacion del 29 de mayo de 2023

OTROS DATOS Y DETALLES RELATIVOS A LA ACTUACION DE FISCALIZACION
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127. Ademas, el articulo 99° y 105° del Reglamento de la LPDP sefala que la DFI podra
solicitar la documentacién que estime necesaria para el desarrollo de la actividad de
fiscalizacién, por lo que requerira toda la informacion relativa al tratamiento de datos
personales sin condicionamiento alguno; y el articulo 35 de la LPDP no obliga al
personal fiscalizador a la suscripcion de la declaracion jurada de confidencialidad como
exigencia en cada visita de fiscalizacion.

128. En consecuencia, la exigencia de la administrada a la suscripcion de una declaracion
jurada impidi6 al personal fiscalizador tenga acceso a los sistemas que necesita
fiscalizar; y, por otra parte, conforme se advierte del contenido del Acta N.? 003-2023
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del 29 de mayo de 2023 también se encuentra acreditado que la administrada
cuestion6 la competencia de la DFI para realizar las acciones de fiscalizacion y dilaté
mas de cincuenta minutos la atencion al personal fiscalizador, hechos que también
configuran la segunda conducta obstructiva y por las cuales no realizé
cuestionamientos en especifico en su recurso de apelacion.

En consecuencia, en atencién a los hechos previamente sefnalados, claramente la
conducta de la administrada se subsume dentro de la infraccién imputada, por lo que
la determinacion de la responsabilidad realizada por la DPDP se encuentra
debidamente justificada.

Conforme a lo expuesto, no corresponde amparar este extremo de la apelacion.

Si la DPDP considero el principio de culpabilidad y razonabilidad al momento de
imponer la sancion a la administrada

Senala que, el Informe Final emitido por la DFI vulneraria los principios de
razonabilidad y culpabilidad, establecidos en la LPAG, ya que no se habria evaluado
adecuadamente la intencionalidad de la conducta del infractor ni la responsabilidad
subjetiva.

Agrega que la normativa requiere analizar el dolo o culpa en la comision de la infraccion
antes de imponer una sancién, lo cual no se tuvo en cuenta en la resolucion
cuestionada, pues estos criterios o factores de atribucién de la responsabilidad no
fueron corroborados

Sobre el particular, el numeral 10 del articulo 248 del TUO de la Ley 27444 reconoce
como principio especial del procedimiento administrativo sancionador al principio de
culpabilidad, por el cual la responsabilidad administrativa es subjetiva, salvo los casos
en que por ley o decreto legislativo se disponga la responsabilidad administrativa
objetiva.

En ese sentido, si bien la Ley 27444 exige que la accién u omisidén sea atribuible al
sujeto infractor a titulo de dolo o culpa, es decir, la necesidad de establecer la
responsabilidad subjetiva del autor, también prevé que se puede prescindir de este
factor subjetivo en la responsabilidad si es que por ley o decreto legislativo se disponga
la responsabilidad administrativa objetiva por la comision de infracciones.

En efecto, la responsabilidad administrativa en materia de datos personales es objetiva
conforme lo establece la Ley 29733, Ley de Proteccion de Datos Personales, al senalar
en su articulo 38 que los administrados son responsables objetivamente por el
incumplimiento de sus obligaciones derivadas de las normas sobre proteccion de datos
personales.

Cabe precisar que el maximo intérprete de nuestra Constitucidon confirmé la
constitucionalidad de las sanciones impuestas bajo la responsabilidad administrativa
objetiva, como excepcién del principio de culpabilidad, siempre que tal habilitacién se
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encuentre en una ley o decreto legislativo, tal como sucede en el ambito de la
proteccion de los datos personales®. Por lo tanto, no corresponde amparar el
argumento de la vulneracion del principio de culpabilidad cuestionado por la
administrada.

Por lo tanto, no corresponde a la Autoridad Nacional de Proteccion de Datos
Personales evaluar o verificar si efectivamente se ha configurado dolo o culpa en las
conductas imputadas a la administrada al momento de determinar su responsabilidad
administrativa, debido a la responsabilidad objetiva en materia de datos personales,
conforme a lo dispuesto en la ley.

Por otra parte, si bien la DFI como érgano instructor puede recomendar la imposicién
de determinadas sanciones por los incumplimientos de la administrada, es la DPDP
como 6érgano sancionador la autoridad que determina la sancion correspondiente luego
de evaluar los actuados del expediente, los descargos presentados y los principios del
procedimiento administrativo sancionador, como son el principio de culpabilidad o
razonabilidad.

En ese contexto, corresponde descartar los cuestionamientos de la administrada a lo
evaluado en el Informe Final emitido por la DFIl, toda vez que es a autoridad
sancionadora quien puede hacer suyos todos los argumentos, conclusiones vy
recomendaciones expuestos por la autoridad instructora, asi como puede efectuar una
distinta evaluacién de los hechos comprobados o inclusive, cuestionar estos hechos o
evaluar situaciones que si bien fueron tomadas en cuenta al momento de efectuar la
imputacién, no se evaluaron de la misma manera al finalizar la instruccion

Sin perjuicio de lo senalado, se advierte que la DPDP, al momento de determinar la
responsabilidad administrativa si realiz6 una evaluacién sobre el principio de
culpabilidad en el procedimiento administrativo sancionador seguido contra la
administrada, conforme se advierte de lo ampliamente detallado en la cuarta cuestion
previa de la Resolucién Directoral N.? 4362-2024-JUS/DGTAIPD-DPDP.

Por otra parte, conforme a lo evaluado en el fundamento 136 de la resolucién de
sancion, se advierte que la DPDP al momento de determinar las multas impuestas si
evalud los factores atenuantes o agravantes que se presentaron, conforme al inciso 3
del articulo 248 del TUO de la Ley 27444 y la Metodologia para el calculo de multas
en materia de Proteccion de Datos Personales (en adelante, la Metodologia)®,
aprobada mediante Resolucion Ministerial N.? 326-2020-JUS de 23 de diciembre de
2020.

Pleno Sentencia 201/2022 Exp. 0002-2021-PI/TC — Caso cuestionamiento de los procesos de decision en el ambito de
la administracion publica.

El objeto de la metodologia para el céalculo de multas en materia de proteccion de datos personales, es brindar a los
administrados pautas y criterios uniformes, predecibles y objetivos sobre cémo se calculan las multas por la comision
de infracciones a la normativa de proteccion de datos personales y asi, garantizar el principio de predictibilidad o de
confianza legitima, coadyuvando a que la labor sancionadora de la Autoridad Nacional de Proteccion de Datos
Personales se realice con arreglo al principio de razonabilidad que rige el procedimiento sancionador.
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Graduacion de la multa por incumplimiento de las medidas de seguridad

Precisamente, respecto a la infraccion por el incumplimiento de las medidas de
seguridad, la DPDP evalué cada uno de los criterios de gradualidad de la sancién
(folios 648 al 650), establecidos en el inciso 3 del articulo 248 del TUO de la LPAG;
asi, la DPDP determino lo siguiente: (i) el beneficio ilicito resultante por la comision de
la infracciéon es indeterminado; por lo tanto, para determinar el monto de la multa se
aplico la formula de la "multa prestablecida" establecida en la Metodologia; (ii) la
probabilidad de deteccion de la infraccién no corresponde que sea determinada bajo
la férmula de multa prestablecida.

Por otra parte, se evalu6: (iii) la gravedad del dafo al interés publico y/o bien juridico
protegido por el cual se establecié el monto base de la multa en 2,17 UIT. Por otra
parte, no se aprecia (iv) el perjuicio econémico causado; (v) la reincidencia en la
comision de las infracciones; y (vi) la existencia o no de intencionalidad en la
conducta del infractor, motivo por el cual la DPDP no aplicé ninguno de estos

factores agravantes gue incrementaran el monto de la multa.

Finalmente, respecto a vii) las circunstancias de la comision de la infraccién, no se
aplicé factor agravante o atenuante alguno; por lo cual, el monto final de la multa se
determiné correctamente en 2,17 UIT, tal como se muestra en el siguiente cuadro:

Resolucion Directoral N.2 4362-2024-JUS/DGTAIPD-DPDP

En total, los factores de graduacién de agravantes o atenuantes suman un total
de 0%, como se muestra en el siguiente cuadro:

Factores de graduacién Calificaciéon
1. Perjuicio econémico causado 0%
f2. Reincidencia 0%
f3. Circunstancias 0%
f4. Intencionalidad 0%
f1+f2+13+14 0%

Considerando lo sefialado anteriormente, luego de aplicar la formula prestablecida
para el calculo de la multa, el resultado es el siguiente:

Componentes Valor
Monto base (Mb) 217 UIT
Factor de agravantes y atenuantes (F) 1
Valor de la multa 217 UIT

Graduacion de la multa por incumplimiento del deber de confidencialidad

Por otra parte, respecto a la infraccion grave por el incumplimiento al deber de
confidencialidad, la DPDP evalu6 cada uno de los criterios de gradualidad de la
sancion (folios 650 al 653), establecidos en el inciso 3 del articulo 248 del TUO de la
LPAG (principio de razonabilidad); asi, la DPDP determiné lo siguiente: (i) el
beneficio ilicito resultante por la comisién de la infraccion es indeterminado; por lo
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tanto, para determinar el monto de la multa se aplico la férmula de la "multa
prestablecida" establecida en la Metodologia; (ii) la probabilidad de deteccion de la
infraccién no corresponde que sea determinada bajo la férmula de multa prestablecida.

Por otra parte, se evalu6: (iii) la gravedad del dafio al interés publico y/o bien juridico
protegido por el cual se establecié el monto base de la multa en 22,50 UIT. Por otra
parte, no se aprecia (iv) el perjuicio economico causado; (v) la reincidencia en la
comision de las infracciones; y (vi) la existencia o no de intencionalidad en la
conducta del infractor, motivo por el cual la DPDP no_aplicé ninguno de estos

factores agravantes gue incrementaran el monto de la multa.

Finalmente, respecto a vii) las circunstancias de la comision de la infraccion, se evalud
y aplicé un factor agravante porque la conducta infractora generoé riesgo o dafio a mas
de dos personas o grupo de personas (+20%); y, otro factor atenuante de la
responsabilidad toda vez que la administrada realiz6 acciones correctivas de
enmienda, reduciéndose el monto base de la multa en un -30%. Por lo cual, el monto
final de la multa se determiné correctamente en 22,25 UIT, tal como se muestra en el
siguiente cuadro:

Resolucion Directoral N.2 4362-2024-JUS/DGTAIPD-DPDP

En total, los factores de graduacion suman un total de -10%, asi como se muestra
en el siguiente cuadro:

| Factores de graduacién Calificacién
f1. Perjuicio econémico causado 0%
f2. Reincidencia 0%

f3. Circunstancias

f3.2 Cuando la conducta infractora genere riesgo o dafio a mas +20%
de dos personas o grupo de personas

f3.9 Colaboraciéon con la autoridad y accién de enmienda,

después de notificado el inicio del procedimiento sancionador -30%
f4. Intencionalidad 0%
f1+12+413+14 -10%

Considerando lo sefialado anteriormente, luego de aplicar la formula preestablecida
para el calculo de la multa, el resultado es el siguiente:

Valor
Monto base (Mb) 22.50 UIT
Factor de agravantes y atenuantes (F) 0.90
Valor de la multa 20,25 UIT

Graduacion de la multa por la infraccion de obstruccion al ejercicio de la funcién
fiscalizadora de la autoridad

Por otra parte, respecto a la infraccion grave por obstruir el ejercicio de la funcién
fiscalizadora de la Autoridad, al no atender los requerimientos de informacién y
negarse atender a los fiscalizadores, la DPDP evalué cada uno de los criterios de
gradualidad de la sancion (folios 653 al 656), establecidos en el inciso 3 del articulo
248 del TUO de la LPAG (principio de razonabilidad); asi, la DPDP determiné lo
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siguiente: (i) el beneficio ilicito resultante por la comisién de la infraccion es
indeterminado; por lo tanto, para determinar el monto de la multa se aplicé la formula
de la "multa prestablecida" establecida en la Metodologia; (ii) la probabilidad de
deteccion de la infraccion no corresponde que sea determinada bajo la férmula de
multa prestablecida.

149. Por otra parte, se evaluo: (iii) la gravedad del dafo al interés publico y/o bien juridico
protegido por el cual se establecié el monto base de la multa en 22,50 UIT. Por otra
parte, no se aprecia (iv) el perjuicio econémico causado; (v) la reincidencia en la
comision de las infracciones; y (vi) la existencia o no de intencionalidad en la
conducta del infractor, motivo por el cual la DPDP no_aplicé ninguno de estos
factores agravantes gue incrementaran el monto de la multa.

150. Finalmente, respecto a vii) las circunstancias de la comision de la infraccion, no se
aplico factor agravante o atenuante alguno; por lo cual, el monto final de la multa se
determiné correctamente en 22,50 UIT, tal como se muestra en el siguiente cuadro:

Resolucion Directoral N.2 4362-2024-JUS/DGTAIPD-DPDP

En total, los factores de graduacion suman un total de 0%, como se muestra en el
siguiente cuadro:

Factores de graduacién Calificacién

f1. Perjuicio econémico causado 0%

f2. Reincidencia 0%

f3. Circunstancias 0%

f4. Intencionalidad 0%

f1+f2+13+14 0%
Considerando lo sefalado anteriormente, luego de aplicar la formula prestablecida

para el calculo de la multa, el resultado es el siguiente:

Componentes Valor
Monto base (Mb) 22,50 UIT
Factor de agravantes y atenuantes (F) 1
Valor de la multa 22,50 UIT

151. En consecuencia, este Despacho concluye que la DPDP si motivé adecuadamente el
célculo del monto de las multas impuestas, considerando las acciones de enmienda
realizada por la administrada, y siendo acorde con los criterios establecidos por los
principios de razonabilidad y culpabilidad previstos en el numeral 3 del articulo 248 del
TUO de la Ley 27444, el Reglamento de la LPDP y la Metodologia para el Calculo de
Multas.

152. Por tales motivos, no corresponde amparar los argumentos de la administrada en su
recurso de apelacion.

Por las consideraciones expuestas y de conformidad con lo dispuesto por la Ley
N.2 29733, Ley de Proteccion de Datos Personales, su reglamento aprobado por el Decreto
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Supremo N.2 003-2013-JUS, el Texto Unico Ordenado de la Ley N.2 27444, Ley del
Procedimiento ~ Administrativo ~ General, = aprobado  por  Decreto = Supremo
N.2 004-2019-JUS, el articulo 71, literal I), del Reglamento de Organizacion y Funciones del
Ministerio de Justicia y Derechos Humanos, aprobado por Decreto Supremo N.2 013-2017-
JUS, y el Reglamento del Decreto Legislativo N.2 1353 que crea la Autoridad Nacional de
Transparencia y Acceso a la Informacion Publica, fortalece el Régimen de Proteccion de
Datos Personales y la regulacién de la gestion de intereses aprobado por Decreto Supremo
N.2 019-2017-JUS;

RESOLUCION:

PRIMERO. Declarar INFUNDADO el recurso de apelacion presentado por
MUNICIPALIDAD DISTRITAL DE MIRAFLORES; en consecuencia,
CONFIRMAR la Resolucién Directoral Nro. 231-2025-JUS/DGTAIPD-DPDP
del 24 de enero de 2025 y la Resolucion Directoral Nro. 4362-2024-
JUS/DGTAIPD-DPDP del 11 de diciembre de 2024, en todos sus extremos.

SEGUNDO. Notificar a los interesados la presente resolucion, la cual agota la via
administrativa.

TERCERO. Disponer la devolucién del expediente administrativo a la Direccion de
Proteccion de Datos Personales para los fines pertinentes.

Registrese y comuniquese.

oz . Firmado
ﬁ PERU digitalmente por
MINISTERIO LUNA CERVANTES

DE JUSTICIA :
Y DERECHOS Eduardo Javier FAU

HUMANOS 20131371617 soft

Eduardo Luna Cervantes

Director General

Direccion General de Transparencia, Acceso a la Informacion Publica y
Proteccion de Datos Personales
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