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Declaracion de Confidencialidad

Este documento contiene informacién que es confidencial y propiedad exclusiva de la Municipalidad
Provincial de Coronel Portillo. Dicha informacién no podra ser divulgada fuera del entorno de la entidad,
transmitida, duplicada o utilizada, total o parcialmente, para cualquier otro propdsito que no sea el
previsto, a menos que cuente con permiso expreso por escrito de la Municipalidad Provincial de Coronel
Portillo.
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1.

Objetivo

Establecer el marco General de Seguridad de la Informacidon que permita lograr los
niveles de seguridad que la Municipalidad Provincial de Coronel Portillo, en adelante
MPCP, requiere en base a las necesidades de la entidad y a los riesgos presentes en sus
procesos.

La Politica General de Seguridad de la Informacién (PGSI) y los documentos asociados
tienen los siguientes objetivos:

o Cumplir con las buenas practicas de seguridad sobre la informacién (utilizacién, divulgacion,
administracién y custodia), necesarias para el normal desarrollo de las actividades de la
entidad.

« Minimizar la posibilidad de ocurrencia de hechos contingentes que pudieran interrumpir la
operacion del negocio y reducir el impacto de los dafios a las instalaciones, medios de
almacenamiento, equipos de procesamiento y de comunicacion.

« Proteger la informacidn, sus medios de procesamiento, conservacion y transmision, del uso
no autorizado o revelaciones accidentales, errores, fraudes, sabotaje, violacion de la
privacidad y otras acciones que pudieran perjudicarla o ponerla en riesgo.

e Cumplir las normas legales y reglamentarias, estipuladas por la ley y los organismos
reguladores correspondientes, referidas a seguridad de la informacidon y medios que la
contienen.

Conceptos Generales

La informacion utilizada por la MPCP, sea ésta de caracter publico o propio de la
entidad, debe ser considerada como uno de sus activos mas importantes. Esta
informacién puede existir en muchas formas, puede estar impresa o escrita en papel,
almacenada electrénicamente, ser transmitida manualmente o por medios
electrdnicos, presentada en imagenes, o expuesta en una conversacion. Cualquiera sea
la forma que adquiera la informacién, o los medios por los cuales se distribuye o
almacena, siempre debe ser protegida en forma adecuada, ya que la informacidn lleva
riesgos operativos intrinsecos los cuales no sélo estan asociados a los sistemas y
tecnologias de la informacion.

La seguridad de la informacién que permite mantener las caracteristicas de
disponibilidad, integridad y confidencialidad, es esencial para cumplir nuestra funcion
encomendada, cumplir con las normas legales y proteger la imagen de la MPCP.
Nuestra informacidn y los sistemas que lo soportan pueden ser el objetivo de diversas
amenazas como fraudes, sabotaje, espionaje industrial, vandalismo, ataques de
hackers y/o de virus informaticos; amenazas en continua expansion que hacen que
nuestra informacion y sistemas informaticos estén expuestos a riesgos cada vez
mayores.
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La seguridad de la informacion busca fundamentalmente, alcanzar los siguientes
objetivos:

Confidencialidad: La informacién sélo debe ser conocida por el personal que la
requiera para el desarrollo de sus funciones. Este principio fundamental de seguridad
busca garantizar que toda la informacién de los ciudadanos, colaboradores vy
proveedores, y sus medios de procesamiento y/o conservacién, estén protegidos del
uso no autorizado o divulgacidn accidental, sabotaje, espionaje industrial, violacion de
la privacidad y otras acciones que pudieran poner en riesgo dicha informacion.

Integridad: La informacion no puede ser alterada ni eliminada por cambios no
autorizados o accidentales. Este principio fundamental de seguridad busca garantizar la
precision, suficiencia y validez de la informacién, métodos de procesamiento y todas
las transacciones de acuerdo con los valores y expectativas del negocio, asi como evitar
fraudes y/o irregularidades de cualquier indole que haga que la informacidon no
corresponda a la realidad.

Disponibilidad: La informacion debe estar disponible para el personal, usuarios y
entidades reguladoras de manera oportuna y acorde a sus niveles de autorizacion. Este
principio fundamental de seguridad busca garantizar que los usuarios autorizados
tengan acceso a la informacion cuando ésta es requerida por el proceso del negocio.
Para ello se debe procurar que la informacion y la capacidad de procesamiento sean
resguardados y puedan ser recuperados en forma rdpida y completa ante cualquier
hecho contingente que interrumpa la operatividad o dafie las instalaciones, medios de
almacenamiento y/o equipamiento de procesamiento.

En el Anexo A — Conceptos Basicos, se presentan las definiciones de los términos
referidos en este documento, con el objeto de poder unificar el entendimiento de los
mismos por el personal de la MPCP.

Encargado General de Seguridad de Informacion

Es la persona que se encargara de velar por la actualizacién de la Politica General de
Seguridad de la Informacién y el cumplimiento de las acciones de: mitigacién de riesgos
relacionados a la seguridad légica, seguridad fisica y procedimientos de respaldo;
verificacion del normal funcionamiento, después de una remediacién; y revision de la
presente politica una vez al afio o cuando se realice alguna modificacidn significativa a
la infraestructura, a los servicios y al soporte de Tecnologias de Informacién de la
MPCP.

Encargado de Seguridad en las Unidades Organicas de la MPCP

Es la persona que se encargara de canalizar y sensibilizar los riesgos tecnolégicos en
cada una de las areas a las cuales pertenecen; de coordinar permanentemente con el
EGSI las actividades o procesos de seguridad; de detectar e informar oportunamente
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cualquier situacién o evento que pueda originar alguna pérdida a la MPCP; vy, de
proponer, en caso lo considere necesario, controles y procedimientos que permitan
mejorar los niveles de seguridad existentes en sus respectivas areas.

Usuario de la Informacion

Es todo colaborador de la MPCP que tiene acceso a la informacion a la que esta
autorizado a consultar y procesar. Las autorizaciones otorgadas limitaran su capacidad
en los entornos informaticos de forma tal que no pueda realizar actividades diferentes
a las autorizadas. Es la persona que se encargara de informar en forma inmediata, al
Encargado de Seguridad del drea correspondiente, de cualquier situacion o evento que
pueda constituir un incidente de seguridad.

3. Alcance

Este documento establece la PGSI para el personal de la MPCP, que debera ser de su
conocimiento y cumplimiento obligatorio.

Este documento cubre los siguientes temas:

« Politica de Seguridad.

« Organizacién para la administracion de Seguridad de Informacion.
» Clasificacion de activos de Informacién.

o Seguridad del personal.

« Seguridad fisica y ambiental.

« Administracién de las operaciones y comunicaciones.

« Control de acceso.

o Cumplimiento.
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4. Organizacion para la administracion de la Seguridad de la
Informacion

La MPCP debera contar con una estructura que soporte los aspectos de seguridad de
informacién al interior de la organizacién, la cual considera principalmente los roles y
responsabilidades para garantizar una adecuada administracion.

Como parte de la estructura de la Oficina de Seguridad de Informacion, se ha definido
la siguiente organizacién:

Gerencia
Municipal

Encargado
Generalde la
Informacion

Encargado de Encargado de Encargado de Enc:argado de
Seguridad del Centro Seguridad del Centro Seguridad del Centro de Seguridad del
de Soluciones de Desarrollo Operaciones de Centro de controly

Tecnoldgicas Tecnoldgico Telecomunicaciones Mantenimiento de
Servidores
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4.1. Encargado General de Seguridad de la Informacidn

Es la persona que tendra como principales responsabilidades:

« Hacer de nexo con el Comité de Seguridad de Informacion.

« Coordinar activamente con los Encargados de Seguridad de las principales areas de
la MPCP para definir controles y procedimientos que mitiguen los posibles riesgos

existentes y que puedan afectar los procesos criticos de la institucion.

« Monitorear y revisar la adecuada implementacién de los controles y procedimientos
de seguridad definidos como parte de la ejecucidon de los procesos criticos de la

empresa.

o Asegurar, a través de la Gerencia Municipal, que los aspectos de seguridad, sean

considerados dentro del planeamiento estratégico de la MPCP.

« Apoyar en la definicién, implementacién, validacién y mantenimiento del Plan de
Seguridad de la Informacidn, previa evaluacion de los riesgos asociados, verificando
que éste considere aspectos tales como activos de informacién que deben ser

protegidos, alcance y descripcion de los objetivos a tener en cuenta.

« Verificar el cumplimiento y efectividad de las medidas de administracion de riesgos

relacionados a: Seguridad Ldgica, Seguridad Fisica, Seguridad del

Recursos

Humanos, Administracion de Operaciones, Clasificacion de Seguridad vy

Procedimientos de Respaldo.

« Verificar que se mantengan las caracteristicas de seguridad de la informacion
definidas por el Comité de Seguridad de la Informacién, cuando los procesos criticos
sean objeto de una subcontratacidon. Asi como, verificar que el proveedor del
servicio sea capaz de aislar el procesamiento y la informacién objeto de la

subcontratacion, en todo momento y bajo cualquier circunstancia.

o Verificar que en el inventario periddico que realiza la institucién, los activos
asociados a la Tecnologia de Informacidon sean clasificados segun el nivel de

seguridad requerido por dichos activos.

« Verificar que los cargos existentes en la organizacidn tengan asociados perfiles de

7 (II

acceso acordes al principio “necesidad-de-conocer

need-to-know”), es decir, el

usuario sélo debe tener acceso a la informacién y recursos que necesita para
completar o desarrollar las tareas que estdn asociadas al rol que el usuario tiene

dentro de la MPCP.

o Verificar el cumplimiento y efectividad de los procedimientos de control y

actualizaciéon de versiones y para la MPCP a produccién.

« Verificar que el proceso para la aprobacién de propuestas de desarrollo y/o
adquisicion de sistemas cuente con una descripcion general de los riesgos
identificados, requerimientos de seguridad y las acciones a tomar para controlar

dichos riesgos.

« Garantizar la correcta implementacién del Plan de Seguridad de Informacion,

definido para la MPCP.
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4.2.

4.3.

4.4.

Encargados de Seguridad en las areas de la MPCP

Es la persona designada que tendra como principales responsabilidades:

o Canalizar y sensibilizar los riesgos tecnolégicos de cada una de las dreas a las cuales
pertenecen.

« Implementar las politicas y medidas aprobadas como resultado de la administracion
de riesgos inherentes a las funciones encomendadas.

o Evaluar permanentemente en coordinacién con el Encargado General de Seguridad,
las actividades o procesos que se realicen para detectar e informar oportunamente
cualquier situacidn o evento que pueda originar alguna pérdida a la MPCP.

o Participar del Comité de Seguridad de Informacién, proponiendo controles vy
procedimientos que permitan mejorar los niveles de seguridad existentes en sus
respectivas Unidades Organicas.

Propietario de la Informacion

Es el Coordinador o encargado de la Unidad Organizacional, o apoyo
correspondiente, responsable de la proteccion y uso de la informacion. El
propietario de la informacidn define la clasificacion de la misma y es responsable
del mantenimiento y actualizacién de dicha clasificacién. Dicha responsabilidad
no puede ser delegada a terceros, sélo se podra delegar la proteccion o custodia
de la informacion en un colaborador, que apoyara en las tareas operativas de
administracion y control de seguridad correspondientes a la informacion.

Usuario de la Informacion

Es el conjunto de personas internas y/o externas que, con la debida autorizacidn
del propietario de la informacion, puede consultar, ingresar, modificar o borrar la
informacién almacenada en los sistemas informdticos u otros medios de
almacenamiento. Los usuarios sélo deben tener acceso a la informacién a la que
estan autorizados a consultar y procesar. Las autorizaciones que se otorguen
limitaran su capacidad en los entornos informaticos de forma que no puedan
realizar actividades diferentes a las autorizadas. Las principales responsabilidades
de los usuarios de la informacion son las siguientes:

« Utilizar la informacién sélo para el propdsito para el que recibié autorizacidn de uso.

e Cumplir con los controles establecidos en las normativas impuestas por la MPCP.

« Tomar las medidas adecuadas para evitar que la informacion se divulgue o use sin
autorizacion.
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5. Marco Normativo de Seguridad

5.1. Marco Normativo de Seguridad de la Informacion

La documentacién del Marco Normativo de Seguridad de la Informacién de la
MPCP contempla los siguientes documentos:

« PGSI (el presente documento).
« Politicas de Seguridad.

5.2. Elaboracion y Aprobacion

Las normas y procedimientos a ser desarrollados en lo sucesivo, serdn
propuestos por las diferentes areas, elaborados en conjunto con los Encargados
de Seguridad de las areas y el Encargado General de Seguridad de Informacion.
Dichas normas seran aprobadas por la Gerencia Municipal.

6. Clasificacion y manejo de activos de informacion

6.1.1. Aspectos Generales

Los niveles de clasificacion de los activos de informacion, permiten definir
e implementar mecanismos de seguridad y proteccién acordes a su nivel
de clasificacién, los cuales reflejan el nivel de sensibilidad, valor y
criticidad del activo de informacion, para la MPCP.

El propietario de la informacién en cada area, debe identificar aquella que
se encuentra bajo su control, clasificarla y efectuar una revisidn periddica
de dicha clasificaciéon. En caso de ser una informacion recibida de
terceros, serd responsabilidad de quien recepcione la misma, clasificarla y
rotularla en forma adecuada.

6.1.2. Nivel y Clasificacion de la Informacion

« Informacion publica: Toda aquella informacién que es de libre acceso y
difusién no genera ningun riesgo.

« Informacién interna: Toda aquella informacién de uso interno de la MPCP
y cuyo acceso puede ser permitido a cualquier colaborador de la MPCP.

« Informacion confidencial: Toda aquella informacién cuya divulgacién o
conocimiento puede presentar riesgos para la MPCP, y que sélo debe ser
utilizada por el propietario de la informacion y las personas que expresa y
directamente hayan sido autorizadas por él.
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6.2. Seguridad del Personal

Todo colaborador de la MPCP debe conocer sus responsabilidades respecto a la
seguridad de la informacién.

Aquellos colaboradores que deban efectuar tareas criticas para la organizacion,
definidas por cada area, deben pasar por un proceso de seleccion riguroso en el
gue se le indique claramente las responsabilidades que estan asociadas a su
funcién dentro de la organizacidn.

Un requisito fundamental para obtener niveles apropiados de seguridad de
informacién en la MPCP es la contribucién de todos los colaboradores.

El incumplimiento de las politicas de seguridad de la informacién conducird a
acciones disciplinarias establecidas en el Reglamento Interno del Trabajo de la
MPCP.

Cuando un colaborador haga uso de su periodo vacacional, él o los usuarios de
acceso a los distintos sistemas que utiliza, deberan ser temporalmente
deshabilitados para evitar que personal no autorizado intente utilizar dichas
cuentas para efectuar alguna accion no autorizada.

Cuando un colaborador culmine su relacion laboral con la MPCP se debera tener
en cuenta que:

« El 6rgano de Gestién del Capital Humano, deberd notificar al Area de
Infraestructura, Servicios y Soporte de Tecnologias de Informacion para que ésta
cancele todas las cuentas y accesos a los sistemas de informacién que tenia
asignado el colaborador, esto debe ser efectuado en el momento de haberse
producido el cese de dicho colaborador.

o El 6rgano de Gestién del Capital Humano recibird del colaborador todos los
elementos que la organizacidn le suministré para su labor.

El conocimiento de las actividades de cualquier area de la MPCP es importante
para la entidad, deben estar en el dominio de dos o0 mas personas, de forma que
se puedan cubrir situaciones inesperadas sin interrumpir el servicio. El velar por
esta politica es responsabilidad del Coordinador o Supervisor directo del area que
efectUa procesos criticos para la organizacién.

Los encargados de la seguridad de las diferentes areas de la MPCP estan en la
obligacion de reportar los diferentes incidentes de seguridad de informacion,
tales como fallos en seguridad, amenazas, debilidades de los sistemas o mal
funcionamiento, de acuerdo a los procedimientos establecidos.

Todos los colaboradores internos o temporales deben cumplir con los
requerimientos de control y seguridad de informacién especificados en estas
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politicas y deberan firmar un documento de conocimiento y aceptacion del PGSI
de la MPCP, el que se detalla en el Anexo B — Compromiso de Aceptacion y
cumplimiento de Politicas de Seguridad de Informacién.

La Gestion del Capital Humano, debe realizar verificaciones en el proceso de
seleccion de personal orientadas a validar la informacidon presentada por el
candidato.

6.3. Seguridad Fisica y Ambiental

6.3.1. Areas criticas

6.3.2

Definimos como 4reas criticas, a los lugares protegidos bajo un perimetro
de seguridad con adecuados controles de entrada. Estas areas deben de
estar fisicamente protegidas contra accesos no autorizados, dafios e
interferencias.

Los lugares donde se albergan los activos en los cuales se procesa y
almacena la informacion critica de la entidad es considerada un drea
critica que debe contar con los controles antes mencionados.

La infraestructura eléctrica y el cableado en general deberan estar
controlados y convenientemente ordenados a fin de prevenir
cortocircuitos y fallos en los equipos. Asi mismo, en el drea de
comunicaciones, los circuitos y redes informaticas deberan estar
identificados y rotulados.

El acceso a las areas criticas sdlo estara permitido al personal autorizado y
a los contratistas que realizan mantenimiento a las instalaciones de éstas,
los que deberan estar permanentemente supervisados por personal de
del area de Centro de control y Mantenimiento de Servidores de la MPCP.

Seguridad de los Equipos Informaticos

Todos los equipos informaticos de la MPCP deberan estar tanto fisica
como légicamente protegidos.

Se deben de establecer contrasefias de acceso a las estaciones de trabajo
(PC) o portétiles y protectores de pantalla por periodos de inactividad. En
el caso de las portatiles, se debera implementar los mecanismos de
seguridad que correspondan al nivel de criticidad de la informacion, que
se maneja en éstas.
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6.4. Administracion de las operaciones y comunicaciones

6.4.1. Controles preventivos: deteccion de virus, correo no deseado
(spam) y otros ataques

Todas las estaciones de trabajo de LA MPCP y demds que se conecten a
las redes internas de la MPCP y deben cumplir con el uso del software
antivirus aprobado en la organizacion.

En caso de ocurrir una infecciéon por virus, existencia de software
malicioso u otro tipo de ataque sobre una estacion de trabajo, el Usuario
de Informacién debera manejarlo como un incidente de seguridad de
informacién, reportandolo a través del Encargado de Seguridad del Area a
la que pertenece, para que sea derivado a través del Sistema de
Incidencias a fin de proceder a gestionar la solucién el incidente.

Los usuarios no deben usar ningun software que no haya sido aprobado;
el software especializado debera ser probado, para evitar la infeccidon por
virus o ataques de cualquier tipo. Sélo se podrd manejar como excepcion
el software que haya sido probado y aprobado por los responsables en
dichas dreas.

Toda estacidn de trabajo debe bloquearse cuando el usuario deje la
misma desatendida. Para volver a utilizar la estacién se deberdn ingresar
las credenciales correspondientes.

6.4.2. Seguridad sobre las redes

Toda conexion externa a la red de la MPCP debera ser autorizada por el
Area de Centro de control y Mantenimiento de Centro de Soluciones
Tecnoldgicas, y estar acorde a la norma administrativa interna de
conexiones externas, asi mismo toda la informacion que se transmita
deberd contar con el nivel de seguridad requerido.

Las comunicaciones se pueden realizar por lineas propias como por redes
publicas. Si bien ambos procedimientos pueden ser utilizados, el nivel de
seguridad de las redes publicas es inferior, por lo tanto, en ese caso se
deberd utilizar procedimientos de seguridad adicionales.

Con el fin de garantizar un funcionamiento y mantenimiento adecuados,
el responsable del mantenimiento de las redes, deberda documentar y
mantener actualizado el esquema de la red de la MPCP. Dicha
documentacién debera estar a disposicion del personal autorizado, cada
vez que éste la requiera.
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6.4.3. Copias de respaldo

La disponibilidad de los sistemas operativos, aplicaciones en produccion y
la informacién de los usuarios (datos) son la parte medular de la
seguridad de informacion, por lo que es necesario asegurar que se
contara con la disponibilidad de dicha informacién mediante un adecuado
procedimiento de respaldo en base a copias de seguridad periddicas,
locales y externas, de software base de datos (motor de base de datos,
archivos criticos en disco y cinta).

Las copias de respaldo realizadas deberan almacenarse adicionalmente en
una ubicacion diferente a los sistemas respaldados, que cuente con facil
acceso y niveles de seguridad adecuados, evitando su pérdida en caso de
siniestro de gran magnitud y asegurando el acceso adecuado en caso de
contingencia.

Todo registro fisico o légico considerado importante debe ser
resguardado en un lugar adecuado fuera de la organizacion.

6.4.4. Seguridad en el correo electronico

El correo electrénico se pone a disposicion de los colaboradores de la
MPCP para el desarrollo exclusivo de sus funciones laborales, el servicio
de correo puede ser proporcionado tanto a nivel interno como externo
segun el rol que cumpla cada colaborador en la organizacién.

Se debe tener en cuenta que en la mayoria de los casos, el
almacenamiento de los mensajes se realiza en las estaciones de trabajo
de los usuarios, por lo cual estarian disponibles a cualquier persona que
logre acceder a dicha estacién. Por lo tanto, se deberan tomar las medidas
adecuadas para proteger el acceso a sus estaciones de trabajo.

Todo correo electrdnico contiene informacion confidencial y para los
casos donde no cumple esta categoria deberd tener en el Asunto la
palabra NO CONFIDENCIAL, a modo de rotulacion.

Sélo el personal debidamente autorizado tendra la potestad de enviar
mensajes de correos en representacion de la MPCP hacia ambitos fuera
del mismo.

6.4.5. Seguridad en Internet

El acceso a Internet se provee como una herramienta para el desarrollo
exclusivo de la actividad laboral de los colaboradores de la MPCP. El
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acceso debera ser aprobado el responsable de la unidad organizacional
respectiva.

El acceso a Internet, por parte de los usuarios internos, requerirda que
éstos estén debidamente identificados y autenticados en los sistemas
administradores de red.

Todas las conexiones a Internet deberan estar controladas mediante la
instalacién de mecanismos de control de acceso a la red de la MPCP y
servidores que soportan los servicios de Internet que entrega la empresa.
Los programas que se usen para estos servicios deberan de ser aprobados
y ser permanentemente actualizados, evaluados e instalados los parches
de seguridad que se generen por parte de los fabricantes, en caso que la
evaluacién defina que se deben instalar.

6.5. Control de Acceso

La autorizacion de acceso a la informacién por parte de los usuarios, debe ser
realizada de acuerdo con sus atribuciones, funciones y/o tareas a desarrollar.
Estas deben ser asignadas por el responsable de la unidad organizacional
correspondiente. Sera responsabilidad del superior directo definir el perfil de
acceso de sus subordinados.

El acceso realizado por el personal de backup, debera ser efectuado utilizando su
cuenta personal, es decir, no se deberd utilizar la cuenta de la persona a quien
reemplaza.

Queda estrictamente prohibido el acceso a la informacidon confidencial o
restringida por vias no autorizadas, esto incluye la utilizacién de software no
definido en el perfil del usuario, o cualquier tipo de utilitario no provisto por la
MPCP para esa funcién.

El acceso a los recursos de informacion de la MPCP es a través de usuarios y
contrasefias. El personal encargado del Centro de control y Mantenimiento de
Servidores, es responsable de la creacidén, administracion y eliminacién de los
usuarios. Cada copia de informacién confidencial en papel o en algin medio
magnético deberad ser autorizada por el propietario de esa informacion.

El acceso a las aplicaciones debera estar adecuadamente restringido sdlo para
usuarios con autorizacién, asi mismo las aplicaciones deben contar con una
adecuada estructura de perfiles de usuario que restrinja los accesos de acuerdo a
las funciones y responsabilidades de los colaboradores de la MPCP.

La asignacion de contrasefas es realizada de manera personal y confidencial,
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siendo el usuario final responsable del uso de las credenciales y las consecuencias
gue pueda tener su uso inadecuado.

Se debera evitar, bajo cualquier circunstancia, la escritura de dichas contrasefias
en papeles, notas recordatorias o archivos compartidos, asumiendo el usuario la
responsabilidad, en caso personal no autorizado tenga acceso a estas
credenciales por los motivos descritos anteriormente.

El uso de las contrasefias de acceso es personal, confidencial e intransferible.
Bajo ninguna circunstancia las credenciales de accesos deben compartirse entre
los colaboradores de la MPCP.

6.5.1. Monitoreo y uso de los sistemas de acceso

En la medida que el software del sistema lo permita, los sistemas de
comunicaciones y servidores que contengan informacidn sensible, valiosa
o critica de la MPCP deberan contar con un registro de eventos de
seguridad de la informacion relevante, para detectar como minimo lo
siguiente:

« Intentos de adivinar contrasefas.

. Intentos de usar privilegios no autorizados.
« Cambios a privilegios de usuarios.

« Modificaciones a software de sistemas.

6.5.2

Control del cumplimiento de la PGSI

Dado que la MPCP pone a disposicion de los colaboradores internos o
externos los recursos de informaciéon con el objeto de que éstos
desarrollen su trabajo y funciones asignadas y que estas facilidades sean
solo entregadas para el propdsito del negocio, se considera que los
colaboradores no almacenen ni manejen informacién personal dentro de
estos recursos.

Para controlar estas actividades se asignan las siguientes
responsabilidades.

Los Coordinadores o Supervisores de las areas organizacionales, o quien
éstos deleguen se reservan el derecho de examinar todos los archivos
guardados o transmitidos en sus sistemas, correo electrdnico, directorios
de archivos personales, disco duro, y cualquier otra informacién
mantenida o transmitida en los sistemas de la MPCP.

La MPCP se reserva el derecho de supervisar, acceder, recuperar, leer y/o
descubrir comunicaciones del colaborador cuando:
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« Exista una verdadera necesidad que no pueda ser satisfecha a través
de otros medios.

« El funcionario involucrado no esta disponible y el tiempo sea critico
para la realizacion de una actividad.

« Exista una causa razonable para sospechar de una actividad delictiva o
violacion a las politicas de seguridad.

« Searequerida por alguna ley o regulacion, para una supervision.

6.6. Cumplimiento

6.6.1. Cumplimiento con los requerimientos legales

La MPCP operara siempre dentro del marco legal al que se encuentra
sometido, manteniendo siempre como premisa, asegurar el cumplimiento
de los objetivos de la organizacidn, actuar de acuerdo con las politicas
generales de la MPCP y mantener siempre un comportamiento
profesional y de compromiso con la calidad.

La informacion almacenada en los archivos informaticos de la MPCP es
basica para el funcionamiento del negocio y estara adaptada a lo que las
leyes en vigor dictaminan. Nunca podra ser usada sin autorizacion previa,
ni con fines distintos a los requeridos por el trabajo encomendado en
cada momento.

Tanto el software adquirido por la MPCP, como los programas
desarrollados en forma interna estdn sujetos a la normativa sobre
propiedad intelectual.

6.6.2. Acuerdo de confidencialidad

Toda vez que se confie informacion critica a un tercero, debe procurarse
contar con un acuerdo por escrito de confidencialidad, no divulgacién y
uso apropiado de la informacion entregada por la MPCP. Este acuerdo
debe incluir instrucciones precisas para el manejo de los datos vy la
eliminacion o borrado de los mismos cumplido el periodo circunstancial
gue llevo a confiar en el tercero.

En el caso que se requiera que la MPCP firme un acuerdo de
confidencialidad con terceros, como el que se detalla en el Anexo C —
“Acuerdo de Confidencialidad”, éste sdlo podra ser firmado por el
Gerente Municipal o quien él designe en su defecto.
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6.6.3. Legalidad y seguridad de software

El Area OTI centralizard la administracién y supervisién de las licencias de
software de las estaciones de trabajo de los usuarios de la MPCP.
Asimismo, el Area EUS debe efectuar inventarios periédicos del software
instalado en los equipos del personal de la MPCP. En aquellos casos en
que se detecten anomalias o licencias sin regularizar, se informara al
Encargado de Seguridad del area correspondiente y al Encargado General
de Seguridad, quienes coordinaran con el drea de Recursos Humanos la
aplicacion de medidas correctivas segun reglamento interno de la MPCP.

La instalacion de software en los ambientes de procesamiento y/o
estacion de trabajo, sélo puede ser llevada a cabo por personal autorizado
o por los mecanismos automaticos destinados a dicho fin.

6.6.4. Derechos de propiedad intelectual

Se debe asegurar que el software de la MPCP (adquirido o desarrollado
internamente) cumpla con la normativa legal vigente, correspondiente a
decreto legislativo 822, Ley de Derecho de Autor.

Los productos de software desarrollados o modificados por personal de la
MPCP, son de propiedad exclusiva de la MPCP.

El software desarrollado por personal de la MPCP, debera inscribirse a
nombre de la MPCP en el registro de propiedad intelectual respectivo, con
el objeto de acogerse a los resguardos que estipula la ley de propiedad
intelectual.

No se podra prestar ni copiar software adquirido o desarrollado por la
MPCP a no ser que exista una autorizacién a nivel de la Gerencia
Municipal.

Es recomendable que todo el software y la documentacion que posea la
MPCP incluyan avisos de los derechos de autor y propiedad.

La MPCP tiene propiedad legal sobre el contenido de todos los archivos
almacenados en los equipos de cdmputo y sistemas en red, asi como de
todos los mensajes que viajan a través de su Infraestructura, Servicios y
Soporte de Tecnologias de Informaciéon. La MPCP se reserva el derecho de
permitir el acceso a esta informacion a terceras personas.

Los usuarios finales no deberan copiar software proporcionado por la
MPCP en ningun medio de almacenamiento magnético o divulgar
software sin la autorizacion escrita correspondiente.
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6.6.5. Faltas a la politica

La seguridad de la informacidn en todos sus ambitos, debe ser
considerada como un item dentro de la evaluacién de desempeno del
personal.

El incumplimiento de las obligaciones y prohibiciones mencionadas en
este documento y otros documentos complementarios, facultan a la
MPCP a aplicar medidas disciplinarias de acuerdo al Reglamento Interno
de Trabajo de la MPCP.

6.6.6. Responsabilidades

Una adecuada implementacion del PGSI en la MPCP sélo podra lograrse
con la cooperacion y ayuda de todos los colaboradores, por lo tanto, es
necesario que todo el personal lo conozca y se comprometa con los
requerimientos de seguridad de informacién identificados, dado que
éstos son responsables del cumplimiento de esta Politica.

Sera responsabilidad del trabajador que detecte un incumplimiento de las
obligaciones o prohibiciones indicadas en este documento, dar a conocer
en forma inmediata al Encargado de Seguridad de su Area, todos los
eventos de seguridad; quien gestionara la investigacién del hecho y
reportara al Encargado General de Seguridad de Informacién el resultado
de dicha investigacién. En caso de comprobarse una conducta no
apropiada, el Encargado General de Seguridad de Informacién dard aviso
a la Gerencia de Recursos Humano para que tome las acciones
pertinentes.

Es responsabilidad de la Gerencia Municipal de la MCPC asegurar que el
personal reciba una adecuada capacitacién relacionada a seguridad de
informacién y se comprometa a cumplir con dichos procedimientos. Los
encargados de cada una de las Unidades Organizacionales son
responsables de asegurar que sus colaboradores o el personal externo
gue trabaja en su area, conozcan y cumplan dichas politicas.

La MPCP podra supervisar violaciones a las politicas mediante controles
en base a los cuales se podran tomar las medidas disciplinarias del caso.
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7. Anexos

Se presentan a continuacion los documentos anexos a la Politica General de Seguridad
de Informacién:

« Anexo A—Conceptos Basicos

e Anexo B — Compromiso de aceptacidon y cumplimiento de Politicas de Seguridad de la
Informacion

e Anexo C—Acuerdo de Confidencialidad.

7.1. Anexo A — Conceptos Basicos

Activo de Informacién, es todo recurso de informacion, software, hardware o
servicio que contenga y/o manipule informacion de la MPCP. Ejemplos de activos
asociados a sistemas de informacion son los siguientes:

o Recursos de informacién: bala MPCP de datos y archivos, documentacion de
sistemas, manuales de usuario, material de capacitacidn, procedimientos operativos
o de soporte, planes de continuidad, disposiciones relativas a sistemas de
emergencia para la reposicién de informacion perdida ("fallback"), informacién
archivada.

« Recursos de software: software de aplicaciones, software de sistemas, herramientas
de desarrollo y utilitarios.

« Activos fisicos: equipamiento informatico (procesadores, monitores, computadoras
portatiles), equipos de comunicaciones (routers, PBXs, contestadores), medios
magnéticos (cintas y discos), otros equipos técnicos (suministro de electricidad,
unidades de aire acondicionado), mobiliario, lugares de emplazamiento.

« Servicios: servicios informaticos, de comunicaciones y control ambiental.

El Marco Normativo de Seguridad de la Informacién, es un conjunto de
documentos formales, que se aplican de manera funcional y genérica a cualquier
tarea o actividad y que ayudan a la gerencia en la direccidén y guia de los
colaboradores en la terminacién efectiva de sus deberes.

Bajo esta definicidon el marco normativo de la MPCP, es un conjunto de politicas,
y guias de procedimientos usados para comunicar sus estrategias al resto de la
organizacion.

Las Politicas, son las reglas a las que se deben ajustar las tareas y actividades
relacionadas con la proteccidon de la informacién; estas son independientes del
ambiente de procesamiento.

Los Procedimientos, son documentos que permiten darle dinamismo y eficiencia
a los procesos, regulando las disposiciones internas emanadas por la Gerencia
Municipal de la Entidad en el dmbito administrativo y permitiendo establecer
pautas orientadas a un ordenamiento y control de la gestidon interna.
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Recursos de Hardware, equipamiento tecnoldgico constituido por equipos
portatiles, equipos de escritorio, dispositivos de almacenamiento, equipos de
comunicacidn, servidores de aplicacién, servidores de proteccidn, etc.

Software, conjunto de programas o aplicaciones desarrollados o adquiridos.
Usuarios, son las personas tanto internas como externas a la MPCP, que hacen

uso de los recursos informaticos y de la informacion de la MPCP con el objeto de
poder cumplir con sus correspondientes funciones.
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7.2. Anexo B — Compromiso de aceptacion y Cumplimiento de
Politicas de Seguridad de la Informacion

COMPROMISO DE ACEPTACION Y CUMPLIMIENTO DE POLITICAS DE SEGURIDAD DE LA INFORMACION

Este documento deberd ser entregado al colaborador con otros documentos que debe firmar al momento
de ser contratado

Como Trabajador, en caracter de colaborador(a) de la MPCP, con fecha declaro conocer
y aceptar en todo su contenido el documento denominado, “Politica General de Seguridad de la
Informacion”.

En dicho documento se indican conductas no aceptadas al interior de la MPCP y responsabilidades que
asumo como colaborador de la Empresa.

A continuacidn, se enumeran aquellas conductas no aceptadas y responsabilidades consideradas mas
importantes, sin que, por esto, éstas deban ser consideradas como las Unicas exigidas por la MPCP:

Responsabilidades

Me comprometo a conocer y cumplir con la Politica General de Seguridad de la Informacion y toda otra
Politica o Procedimiento que la MPCP considere necesario implantar para cumplir con los requisitos
legales y/o salvaguardar la integridad, disponibilidad y confidencialidad de la informacién.

Asumo la responsabilidad sobre los sistemas y recursos puestos a mi disposicion por la MPCP para el
desarrollo de las funciones que se me encomendd. Me responsabilizo por la seguridad de los mismos.

Me responsabilizo por la notificacion al Encargado de Seguridad y a mis Coordinadores o Supervisores
inmediatos, en caso de verificar el mal uso de los recursos por parte de algun otro colaborador interno o
externo a la MPCP.

Me comprometo a utilizar sélo aquel software que esté autorizado por el drea competente y que me
haya sido asignado para el desarrollo de las funciones encomendadas

Asumo la responsabilidad en el uso y manipulacién de la informacion sobre la que tengo autorizacion, la
que me comprometo a efectuar y proteger en base a los niveles de clasificacion que tenga dicha
informacion.

Me comprometo a no acceder, copiar ni transferir informacién para la cual no tengo la autorizaciéon
adecuada.

Conductas no aceptadas

Todas aquellas indicadas en la Ley como figuras penales relativas a Informatica, algunos ejemplos de
éstas:

o Distribucién maliciosa o inutilizacién de sistemas de informacidn, sus partes o componentes, obstaculizacién o
modificacidn de su funcionamiento o modificacidn no autorizada de los datos contenidos en el sistema.

e Acceso o intromisidn en sistemas para apoderarse, usar o conocer indebidamente la informacion contenida en
él.

« Dafio, alteracidn o destruccidon maliciosa de los datos contenidos en un sistema de informacion.

¢ Revelacion o difusion maliciosa de datos contenidos en un sistema.
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Conductas contrarias a la Ley, en base a lo establecido en el Decreto Legislativo 822, Ley de Derecho de
Autor, acerca de la legislacidon de derechos de autor y propiedad intelectual, que regula la adquisicion y
el uso de software, o cualquier otra ley promulgada al respecto.

Copiar o distribuir software, datos, cddigos y manuales sin la expresa autorizacion del titular de los
derechos de autor.

Usar copias no autorizadas de Software (sin la debida licencia). Esto incluye la ejecucion simultanea de
software en dos o mas computadores salvo que conste debidamente autorizado en la licencia de uso.

Fabricar, adquirir o utilizar cualquier elemento que sirva para remover o burlar, aspectos de seguridad
del software legalmente adquirido.

Disposicion Final
El no cumplimiento de este compromiso formal, sera considerado por la MPCP como una falta grave que
atenta tanto contra la legalidad vigente como contra las normas internas, y lo facultard para adoptar las

medidas administrativas que estime pertinente.

Pucallpa, de de 20__

Nombre:

Fecha:

Area:

Firma:
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7.3. Anexo C — Acuerdo de Confidencialidad

ACUERDO DE CONFIDENCIALIDAD

Este Acuerdo de Confidencialidad, efectivo el dia , es firmado entre la Municipalidad
Provincial de Coronel Portillo, en adelante la MPCP, y , en
adelante EL TERCERO, bajo los siguientes términos:

Por cuanto EL TERCERO ha recibido la solicitud para realizar los servicios de
, para la MPCP; y en conexidn con la provision de tales
Servicios, la MPCP puede proporcionar a EL TERCERO cierta informacion clasificada como CONFIDENCIAL,
ambas partes acuerdan lo siguiente:

Toda Informacién clasificada como Confidencial debera ser etiquetada con la palabra “CONFIDENCIAL”,
de forma escrita por la MPCP antes de ser proporcionada a EL TERCERO para propdsito de este
documento, siendo EL TERCERO responsable de no revelar dicha informacién a ningln tercero, sujeto a
los términos y condiciones establecidos en este documento.

Queda entendido que la informacidn entregada por la MPCP hacia EL TERCERO sera usada en la
respectiva evaluacién de las dreas de su interés. Asimismo, se deja constancia que la entrega de la
referida informacion no le da ninguin derecho sobre dichas areas.

La informacidn, materia del presente acuerdo, tiene caracter confidencial; en consecuencia, no podra
ser suministrada o transferida a otros entes, sean éstos personas naturales o juridicas, bajo ninguna
circunstancia.

EL TERCERO esta de acuerdo que la informacién clasificada como confidencial entregada por la MPCP
debe ser utilizada solamente en conexidn con la provisidon de estos Servicios.

EL TERCERO debe llevar a cabo sus obligaciones bajo este acuerdo usando las mismas normas de
seguridad que utiliza para proteger su propia informacidon, o por lo menos un razonable grado de
seguridad.

Las obligaciones establecidas en este documento, continuara en toda su extensién y efectos por un
periodo de 5 anos desde la fecha efectiva de este acuerdo, o un periodo no menor a 3 afios en caso que
asi lo acuerden las partes.

Este acuerdo se rige por las leyes de la Republica de Peru.

Encontrandose las partes conformes con la ejecucion de este acuerdo, los representantes autorizados de
las partes firman este documento en duplicado en sefial de conformidad, en la ciudad de Pucallpa, el

de de20_ .
LA MPCP EL TERCERO
Por: Por:
Titulo Titulo

MUNICIPALIDAD PROVINCIAL DE CORONEL PORTILLO
OFICINA DE TECNOLOGIAS DE LA INFORMACION

pag. 25




