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l. OBJETO

Maodificar el Reglamento de la Ley N° 30024, Ley que crea el Registro Nacional de Historias
Clinicas Electronicas aprobado mediante Decreto Supremo N° 009-2017-SA, a efecto de
adecuarlo a las modificaciones realizadas por la Ley N° 31750, que incorporan la
investigacion en salud, a cargo de las Instituciones Académicas publicas o privadas que
realicen investigacion cientifica.

. FINALIDAD

Regular la interoperabilidad de las historias clinicas electronicas y la promocion de la
investigacion en salud, a través del acceso a datos debidamente disociados.

Il. ANTECEDENTES

El Ministerio de Salud tiene la misién de proteger la dignidad personal, promoviendo la
salud, previniendo las enfermedades y garantizando la atencion integral de salud de todos
los habitantes del pais; proponiendo y conduciendo los lineamientos de politicas sanitarias
en concertacion con todos los sectores publicos y los actores sociales. La persona es el
centro de la misién, con respeto a la vida y a los derechos fundamentales de todos los
peruanos, desde antes de su nacimiento y respetando el curso natural de su vida,
contribuyendo a la gran tarea nacional de lograr el desarrollo de todos los ciudadanos. Los
trabajadores del Sector Salud somos agentes de cambio en constante superacion para
lograr el maximo bienestar de las personas.

Para el logro de sus objetivos el MINSA necesita herramientas que sirvan para soportar los
proyectos orientados a mejorar la salud de la poblacién y asi pueda ejercer las funciones
que le han sido asignadas, en su calidad de ente rector del sector salud.

Una de esas herramientas lo constituyen las Tecnologias de la Informacién y Comunicacion
(TIC), a través de sistemas de informacién de salud sirviendo para la transmision de
informacion necesaria para la organizacion y operacion de los servicios de salud y también
para la investigacion y la planificacion con el fin de controlar las enfermedades.

El sistema de salud esta fragmentado y enfrenta numerosos problemas, como la falta de
financiamiento, la escasez de recursos, el acceso limitado a servicios de calidad y la
desconexién entre los diferentes niveles de atencion médica.

Los médicos también tienen dificultades para acceder a la informacion clinica contenida en
la historia clinica de los pacientes, pero gracias a la implementacion de la historia clinica
electronica, se reduce el tiempo de espera, costos y la atencion médica de baja calidad.

El software de historia clinica electronica ha revolucionado la forma en que se brinda
atencion médica en el Per(. Con esta herramienta, los profesionales de la salud pueden



acceder de manera rapida y segura a toda la informacion relevante de sus pacientes, lo que
les permite tomar decisiones mas informadas y precisas. Ademas, la historia clinica
electronica facilita la coordinacion entre diferentes especialidades médicas, promoviendo
un enfoque integral en el tratamiento de los pacientes. Con esta tecnologia, se minimizan
los errores de medicacién, se agilizan los procesos administrativos y se optimiza el tiempo
de consulta; mejorando asi, la calidad de la atencién médica en el pais.

El dato primario clinico, es decir, el que se genera en el momento de atencién al paciente,
cobra cada vez mayor relevancia, en la medida de que, se obtiene informacion que permite
el tratamiento del paciente del mal que le aqueja; pero, ademas, se requiere para la
investigacion en salud, que sea necesario realizar y concurran al conocimiento de los
problemas de salud de las personas o de las medidas para enfrentarlos.

Mediante la Ley N° 31750, se modifican los articulos 2 y 4 de la Ley N° 30024, “Ley que
crea el Registro Nacional De Historias Clinicas Electrénicas”, teniendo como objeto regular
la interoperabilidad de las historias clinicas electrénicas y la promocion de la investigacion
en salud a través del acceso a datos, debidamente disociados, como elementos para
garantizar el acceso a diagnosticos, tratamientos y atencion de la salud oportunos conforme
a lo siguiente:

“Articulo 2. Creacion y definicion del Registro Nacional de Historias Clinicas
Electrénicas

2.1 Créase el Registro Nacional de Historias Clinicas Electrénicas como la
infraestructura tecnolégica especializada en salud que mantiene la informacion de la
historia clinica electrénica de respaldo y permite al paciente, 0 a su representante
legal y a los profesionales de la salud que son previamente autorizados por aquellos,
el acceso a la informacion clinica contenida en las historias clinicas electrénicas, asi
como a la informacién clinica basica y a la informacién clinica resumida contenida en
el mismo, dentro de los términos estrictamente necesarios para garantizar la calidad
de la atencion en los establecimientos de salud y en los servicios médicos de apoyo
publicos, privados o mixtos, en el ambito de la Ley 26842, Ley General de Salud.
Adicionalmente, permite el acceso a la informacion clinica disociada a instituciones
académicas, publicas y privadas, con fines de investigacién, de acuerdo con el
procedimiento que establezca el reglamento.

La informacion contenida en el Registro Nacional de Historias Clinicas Electronicas
se sujeta a las restricciones, prohibiciones, asi como a las responsabilidades,
sanciones e indemnizaciones por el mal uso, establecidas en la Ley 29733, Ley de
Proteccion de Datos Personales, y la legislacion sobre la materia.

2.2. El Registro Nacional de Historias Clinicas Electronicas contiene un
repositorio o banco de datos de historias clinicas electronicas a modo de respaldo, el
cual sera gestionado por el Ministerio de Salud, que es el titular de dicha base de
datos.



2.3. El Registro Nacional de Historias Clinicas Electronicas utiliza la Plataforma
Nacional de Interoperabilidad para el acceso a la informacién clinica solicitada o
autorizada por el paciente, su representante legal o los profesionales de la salud,
segun corresponda.

Articulo 4. Objetivos del Registro Nacional de Historias Clinicas Electronicas

El Registro Nacional de Historias Clinicas Electronicas cumple con los objetivos
siguientes:

(..

“f) Brindar la informacion disociada a las entidades académicas publicas y/o privadas
cuando se solicite, asi como a entidades del sector privado Unicamente para el
desarrollo de la investigacion cientifica, mediante la Plataforma Nacional de Datos
Abiertos, sin la necesidad de convenios 0 acuerdos de cooperacion interinstitucional.”

Es importante mencionar que, la primera propuesta de Reglamento de la Ley N° 31750, Ley
que modifica los articulos 2 y 4 de la Ley 30024, Ley que crea el Registro Nacional De
Historias Clinicas Electronicas fue elaborada por el Grupo de Trabajo de naturaleza
temporal, dependiente del Ministerio de Salud, con el objeto de elaborar la propuesta de
Reglamento de la Ley N° 31750, Ley que moadifica los articulos 2 y 4 de la Ley N° 30024,
Ley que crea el Registro Nacional de Historias Clinicas Electronicas (en adelante GT
RENHICE), creado mediante Resolucién Ministerial N°720-2023/MINSA y prorrogado
mediante Resolucion Ministerial N° 853-2023/MINSA.

Al permitirse el acceso a la informacién clinica disociada a instituciones académicas
publicas y privadas con fines de investigacion, el GT RENHICE mediante Oficio N°
D000001-2023-GP-MINSA, de fecha 17 de agosto de 2023, invit6 a la Autoridad Nacional
de Proteccion de Datos Personales a la reunién del GT RENHIC, para que brinden el apoyo
y orientacion al Ministerio de Salud, en virtud de la importancia que reviste la
confidencialidad de la informacién clinica contenida en la historia clinica de una persona.

e Opinion de la Autoridad Nacional de Proteccion de Datos Personales - MINJUS de
fecha 21 de agosto de 2023; sefala lo siguiente:

- Es indudable que se requiere la proteccién a los datos personales que se
encuentren en las historias clinicas, porque son datos sensibles, y que la
premisa para el tratamiento de los datos personales es el consentimiento del
titular del dato personal.

- Si bien la ley ha precisado que la informacion debe ser disociada es factible
utilizar el procedimiento de la anonimizacién, en tanto el érgano técnico
tecnolégico del MINSA realice una evaluacién de riesgos sobre la seguridad de
la informacion en especial sobre la confidencialidad de los datos personales en
salud.



Asimismo, el GT RENHICE mediante Oficio N° DO00002-2023-GP-MINSA, de fecha 23 de
agosto de 2023, invit6 a la Secretaria de Gobierno y Transformacion Digital de la PCM, a la
reunion del GT RENHICE, para la orientacion y apoyo en materia de sus competencias
respecto al tratamiento y procedimiento que se debe realizar con la informacién disociada.

e Opinion de la Secretaria de Gobierno y Transformacion Digital de la PCM, de fecha
28 de agosto de 2023; sefiala lo siguiente:

- El portal de datos abiertos tiene como principio que los datos que se publiquen
sean para todo el mundo, por eso son datos abiertos. En este portal no se
publican datos personales que identifiguen a una persona o que lo hagan
identificable, porque esa no es la esencia del portal, la informacién que se
publica ahi es para que sea usada por cualquier persona y no solo para
instituciones académicas.

- Otro tema es la informaciéon que se pide por transparencia y acceso a la
informacion publica, la cual te indica que toda informacién que el Estado tiene
en su poder es de acceso publico, con excepcion de la informacién secreta,
reservada y confidencial, que no se puede entregar.

- Todo titular del banco de datos personales tiene la responsabilidad de
implementar medidas técnicas, organizativas y legales, si no las implementa y
se vulnera el banco de datos tendra responsabilidad por la vulneraciéon de los
datos.

- Lo mencionado en la Ley N° 31750, sobre:

“Brindar la informacién disociada a las entidades académicas publicas y/o
privadas cuando se solicite, asi como a entidades del sector privado Unicamente
para el desarrollo de la investigacién cientifica, mediante la Plataforma Nacional
de Datos Abiertos, sin la necesidad de convenios o acuerdos de cooperacion
interinstitucional’-

Al respecto, manifestaron que dicha disposicién estd mal planteada, ya que la
Plataforma Nacional de Datos Abiertos esta disponible para todo el mundo.

IV.MARCO JURIDICO Y HABILITACION LEGAL

El articulo 1 de la Constitucion Politica del Perd, referido a la defensa de la persona
humana sefiala que “La defensa de la persona humana y el respeto de su dignidad es
el fin supremo de la sociedad y del Estado”. Del mismo modo, el numeral 1 del articulo
2, reconoce como un derecho fundamental de la persona, su integridad psiquica y
fisica. Asimismo, la Ley N° 26842, “Ley General de Salud”, en su titulo preliminar,
dispone que toda persona tiene derecho a la proteccion de salud; siendo este derecho,
irrenunciable.



El Reglamento de la Ley N° 30024, Ley que crea el Registro Nacional de Historias
Clinicas Electrénicas que fuera aprobado mediante Decreto Supremo N° 009-2017-SA,
en el articulo 8, relacionado a la conduccion del RENHICE sefiala que, el Ministerio de
Salud, a través de la Oficina General de Tecnologias de la Informacion, ejerce la
responsabilidad de conducir el RENHICE, desde los aspectos técnicos y tecnologicos
relacionados a su implementacion. Dicha instancia coordina con la Direccion General
de Intervenciones Estratégicas en Salud Publica, y demas érganos, unidades organicas
y organismos publicos especializados adscritos al Ministerio de Salud y otras entidades
e instituciones para el apoyo o la asistencia técnica del RENHICE que sean necesarios
en coordinacion con la PCM.

El Reglamento de la Ley N° 31750, Ley que modifica los articulos 2 y 4 de la Ley N°
30024, Ley de crea el Registro Nacional de Historias Clinicas Electronicas, en su inc.
1 del articulo 2 habilita a las instituciones académicas, publicas y privadas, con fines
de investigacion al acceso a informacion clinica disociada contenida en el RENHICE.
Asimismo, y en su literal f) del articulo establece como parte de los objetivos del
Registro Nacional de Historias Clinicas Electrénicas lo siguiente: “f) Brindar la
informacion disociada a las entidades académicas publicas y/o privadas cuando se
solicite, asi como a entidades del sector privado Unicamente para el desarrollo de la
investigacion cientifica, mediante la Plataforma Nacional de Datos Abiertos, sin la
necesidad de convenios o acuerdos de cooperacién interinstitucional."

El Ministerio de Salud, como Autoridad Nacional de Salud; y, en su calidad de ente
rector en materia de salud, tiene como mision la proteccion de la dignidad de las
personas, la promocion de la salud; asi como, el garantizar la atencion integral de las
personas a nivel nacional. Ademas, tiene entre sus funciones, el formular y evaluar la
politica nacional y sectorial de salud y el dictado de normas y lineamientos técnicos
para el cumplimiento de sus funciones; estando bajo el ambito de su competencia, la
investigacion y tecnologias en salud; por tanto, tiene reconocida rectoria en materia de
salud digital.

En ese sentido, a fin de cumplir con lo dispuesto por la Ley N° 31750, mediante
Resolucion Ministerial N° N°720-2023/MINSA, prorrogado por la Resolucién Ministerial
N°853-2023/MINSA, cred el Grupo de Trabajo Sectorial de naturaleza temporal,
dependiente del Ministerio de Salud, grupo, que ha sido el encargado de elaborar la
propuesta del Reglamento de la Ley N° 31750.

A partir de dicha propuesta la Oficina General de Tecnologias de la Informacién en
ejercicio de sus funciones establecidas en el ROF del MINSA vigente aprobado
mediante Decreto Supremo 008-2017-SA y como responsable de la conduccién del
RENHICE; realizé la reevaluacion y actualizacion de dicha propuesta teniendo en
cuenta el numeral 8 del articulo 118 de la Constitucion Politica del Peru, que establece
que le corresponde al Presidente de la Republica ejercer la potestad de reglamentar
las leyes sin transgredirlas ni desnaturalizarlas, esto en concordancia con lo establecido
en el numeral 13 de la Ley N° 29158, Ley Organica del Poder Ejecutivo, que establece
la potestad Reglamentaria del Presidente de la Republica, sefialando que los



reglamentos deben ajustarse a los principios de competencia, transparencia y jerarquia
no pudiendo transgredir ni desnaturalizar la ley. Con lo cual se garantiza la habilitacion
legal de la propuesta regulatoria.

V. JUSTIFICACION O FUNDAMENTO TECNICO DE LA PROPUESTA

Posicién del Oficial de Seguridad de la Informacion de la Oficina General de
Tecnologias de la Informacion:

Para el tratamiento de datos hacia el exterior — desde el RENHICE hacia las
entidades académicas publicas o privadas con fines de investigacion cientifica:

La Comparticion Externa de datos (datos desidentificados), en RENHICE ya estan
Disociados los Datos de Personales de ldentificacion (Filiaciébn) de los Datos
Personales de salud (datos de la atencion e informacién complementaria). Por tanto,
el compartir de manera externa hace posible la reidentificacion de la persona; por lo
cual, se necesita de controles adicionales que garanticen la proteccién de los datos
personales de la salud. De no cumplirlo, se estaria en riesgo de contravenir lo
establecido en la Constitucion Politica del PerG y en la Ley General de Salud; por lo
cual se requiere anonimizacién. No corresponde procedimiento de Disociacion, ya
que existe el riesgo de violar la confidencialidad de la informacion relacionada a la
salud, cuyos datos son sensibles segun nuestra legislacion vigente.

Posicién del Grupo de Trabajo de naturaleza temporal, dependiente del Ministerio
de Salud, con el objeto de elaborar la propuesta de Reglamento de la Ley N° 31750,
Ley que modifica los articulos 2 y 4 de la Ley N° 30024, Ley que crea el Registro
Nacional de Historias Clinicas Electronicas (en adelante GT RENHICE)

Recomendoé la obligatoriedad de aplicar el procedimiento de anonimizacién a la
informacion contenida en la historia clinica, en su formato electronica, en
cumplimiento del marco legal vigente para proteger a las personas y sus datos
personales, en particular a sus datos personales relacionados a la salud, por el alto
riesgo que implica el que se transgreda la confidencialidad de la informacion vy
defensa de la dignidad de la persona, por los riesgos que pudiera acarrear que su
informacion clinica sea difundida sin su autorizacién y para usos distintos a los que
la generaron.

La propuesta del reglamento deberia considerar el procedimiento de anonimizacion
para la entrega de la informacién clinica a las Instituciones académicas de
investigacion publicas o privadas, dado su irreversibilidad permite garantizar el
respeto a la privacidad de las personas y por tanto disminuye la carga al estado de
recibir las denuncias por los dafios y perjuicios que se pudieran ocasionar; y a su
vez promocionar la investigacion clinica en beneficio de la salud de las personas.

Observaciones y posicion de OGAJ-MINSA



Mediante Memorandum N° D000544-2024-OGAJ-MINSA, la Oficina General de
Asesoria Juridica advierte que, en la version formulada por el mencionado grupo de
trabajo se establecido el procedimiento para la entrega de informacion clinica
anonimizada contenida en el RENHICE; sin embargo, el articulo 2 de la Ley N°
30024, Ley que crea el Registro Nacional de Historias Clinicas modificada por la Ley
N° 31750, establece que, se permitira el acceso a la informacion clinica disociada a
instituciones académicas, publicas y privadas, con fines de investigacion, de
acuerdo con el procedimiento que establezca el reglamento. De otro lado, el articulo
4 de la Ley N° 30024 modificada por la Ley N° 31750, establece como uno de los
objetivos del Registro de Historias Clinicas Electrénicas el brindar la informacién
disociada a las entidades académicas publicas y/o privadas cuando se solicite, asi
como a entidades del sector privado Unicamente para el desarrollo de la
investigacion cientifica, mediante la Plataforma Nacional de Datos Abiertos, sin la
necesidad de convenios o acuerdos de cooperacién interinstitucional; disposicion
gque no se encuentra reflejada en el Proyecto normativo remitido. En ese sentido, se
remite el presente expediente para reevaluacion teniendo en cuenta que el numeral
8 del articulo 118 de la Constitucién Politica del Perd, establece que le corresponde
al Presidente de la Republica ejercer la potestad de reglamentar las leyes sin
transgredirlas ni desnaturalizarlas, esto en concordancia con lo establecido en el
numeral 13 de la Ley N° 29158, Ley Organica del Poder Ejecutivo, que establece la
potestad Reglamentaria del Presidente de la Republica, sefialando que los
reglamentos deben ajustarse a los principios de competencia, transparencia y
jerarquia no pudiendo transgredir ni desnaturalizar la ley.

Posicién de la Oficina General de Tecnologias de la Informacién el Ministerio de
Salud, frente a la posicion de OGAJ

En cumplimiento de su responsabilidad de conduccion del RENHICE establecido en
el articulo 8 del Reglamento de la Ley N° 30024, Ley que crea el Registro Nacional
de Historias Clinicas Electrénicas, que fuera aprobado mediante Decreto Supremo
N° 009-2017-SA; acoge la posicién de OGAJ, procediendo a realizar la actualizacién
del presente reglamento considerando el procedimiento de disociacién, asi como la
Plataforma Nacional de Datos abiertos como procedimiento y medio de tratamiento
de datos.

Posicion de la Direccién General de Aseguramiento e Intercambio Prestacional del
MINSA

Brinda opinién favorable a la propuesta actualizada por la OGTI que considera el
uso de procedimiento de disociacion y uso de la Plataforma Nacional de Datos
Abiertos.

Posicion de la Secretaria de Gobierno y Transformacion Digital de la PCM

Brinda opinién favorable respecto a version actualizada sefialando precisiones
metodoldgicas que permitan cumplir con la publicacién a través de la Plataforma

Nacional de Datos Abiertos, que corresponde a su administracion.

Posicién del Instituto Nacional de Salud



Brinda opinion favorable a su participacion en el presente reglamento; incorpora
precisiones respecto a que sea la aprobacion del proyecto dada por los Comité de
Etica acreditados por ellos, junto con el listado de datos contenidos con RENHICE;
precisa ademas el riesgo del uso de procedimiento de disociacién de datos con fines
de investigacion; por lo que, considera solo se puede realizar la reversion de la
disociacién por parte del titular del banco de datos, en condiciones especificas que
incluye en el articulado.

V.1 IDENTIFICACION DEL PROBLEMA PUBLICO

El Sector Salud es uno de los sectores a nivel mundial actualmente méas afectado por la
ciberdelincuencia. Segun datos del Instituto Nacional de Ciberseguridad INCIBE de Espafa
teniendo como base el estudio de la Agencia para Ciberseguridad de la Unién Europea —
Panorama de Amenazas 2023 (ENISA: TL2023 por sus siglas en inglés), considerando
como intervalo de tiempo junio 2022 a julio 2023, se determind que el sector salud es uno
de los sectores mas afectados por ciberatagues, registrando el 8% de los incidentes de
ciberseguridad.

En el Perd, se conoce de ataques realizados a bancos de datos personales de alcance
nacional, de modelo centralizado similar al RENHICE. Uno de dicho banco de datos es el
gestionado por el Registro Nacional de identificacion y Estado Civil (RENIEC), entidad que
inform6 desde el 01 de enero del 2024, se han bloqueado mas de 4.6 millones de ataques
a su sistema de datos y diversas fuentes de informacién que tuvieron como intencion
acceder a los datos personales de todos los peruanos y provocar la saturacion de sus
servidores informaticos; ademas de afectar el normal desenvolvimiento de los servicios a la
ciudadania.

A su vez en Peru existen ciudadanos cada vez mas informados que reclaman frente a mal
uso de su informacion en salud segun lo reportado por SUSALUD, que reportara que en el
afio 2023 atendié 33 944 reclamos de ciudadanos por derecho vulnerado en salud - por
acceso a la informaciéon. Ademas, en publicacién del 2019 en diario Peru 21, el Jefe de la
Autoridad Nacional de Proteccién de Datos Personales del Ministerio de Justicia y Derechos
Humanos sefialé que "Lo que se sabe es que en este mercado informal circula una gran
variedad de informacién privada, incluso historias médicas. Con esto, un banco puede
negarle un crédito a alguien a quien, por ejemplo, se le ha detectado cancer". Manifesto
que, al entregarle informacion personal al banco, clinica o EPS, entre otros, una persona
gueda totalmente retratada. Por eso, "el ambito de accion en perjuicio de los usuarios es
ilimitado”.  (ver  https://peru21.pe/lima/trafico-datos-ofertan-historias-clinicas-mercado-
negro-99772-noticia/)

La Superintendencia Nacional de Salud (SUSALUD) enfatiza que toda persona usuaria de
los servicios de salud, tiene derecho a ser atendido con pleno respeto de su dignidad e
intimidad, con la garantia de la confidencialidad y proteccion de los datos referidos a su
atencion, lo cual se extiende incluso al momento del deceso y manejo del cadaver.

La divulgacién de los datos relacionados a la salud de los pacientes constituye una falta
grave, de acuerdo con el Reglamento de Infracciones y Sanciones de la Superintendencia



Nacional de Salud, aprobado por el Decreto Supremo N° 031-2014-SA, lo que conlleva a la
aplicacion por parte de SUSALUD de una sancidn administrativa de multa de hasta 300
UIT, equivalente a S/ 1°380,000 (Un millén trescientos ochenta mil Soles).

En ese contexto, cuando RENHICE esté en operaciones, enviara informacién de salud
hacia entidades académicas publicas y privadas siempre con fines de investigacion a través
de la Plataforma Nacional de datos abiertos quedando susceptible de recibir ciberataques
0 que quienes reciben la informacion la utilicen para fines ilicitos; como por ejemplo ocurrio
con el SickKids, en el afio 2023, Hospital para Nifios Enfermos de Toronto, que segun
informd6 INCIBE fue victima de un ciberataque tipo ransomware a cargo, presuntamente,
del grupo LockBit. Aunque el ataque sélo cifré unos pocos sistemas, SickKids declaré que
el incidente provocé retrasos en la recepcién de los resultados de laboratorio y de
diagnéstico por imagen, ademas de prolongar el tiempo de espera de los pacientes; es alli
donde radica la importancia que esta habilitacién de acceso con fines de investigacion se
realice de manera segura.

Respecto al desarrollo de investigacion cientifica en PerQ; se ha identificado que existen
por lo menos 1700 protocolos aprobados por los Comité de éticas institucionales
registrados ante el Instituto Nacional de Salud, respecto a los protocolos de investigacion
segun la publicacion en sus respectivas sedes digitales, disponibles a través del siguiente
enlace:
https://docs.google.com/spreadsheets/d/1kGTEUCR8QXQNdAMgtBpC8mZuEuY8SF1YJ/edi
t?usp=sharing&ouid=107476766019708632624&rtpof=true&sd=true. Protocolos que no
tuvieron la posibilidad de ser de alcance nacional ante la inexistencia de una base de datos
segura y confiable. Respecto a las areas de conocimiento usadas por el Web of Science,
para el periodo 2019-2020, se observa que, del total nacional, el 34,5% correspondi6 al
area de Ciencias de la salud; el 34,1%, a Ciencias naturales; el 12,6%, a Ciencias sociales;
el 10,4%, a Ingenieria y tecnologia; el 5,4%, a Ciencias agricolas; y, finalmente, el 3%, al
area de Humanidades, el cual se encuentra disponible en
https://www.gob.pefinstitucion/sunedu/informes-publicaciones/2824150-iii-informe-bienal-
sobre-la-realidad-universitaria-en-el-peru

De lo cual se puede identificar que existe interés en investigar en salud, pero que, al requerir
ejecutar estudios de alcance nacional, no se cuenta con una fuente de datos oficial y
principalmente segura, que gestione de manera adecuada dichos datos personales, en
especial los de salud por ser sensibles.

El MINSA es responsable de la Implementacion del Registro Nacional de Historias Clinicas
Electronicas - RENHICE, de cuyo banco de datos personales es titular; y declara que en el
mismo existe un Alto riesgo aun, porque en esta infraestructura tecnolégica especializada
en salud se gestiona un banco de datos que contiene la informacién de la historia clinica
electronica de las personas que contiene datos personales en salud, que segun la Ley N°
29733, Ley de Proteccion de datos personales son datos sensibles; donde ademas en su
articulo 6.Principio de finalidad, se sefiala que los datos personales deben ser recopilados
para una finalidad determinada, explicita y licita. El tratamiento de los datos personales no
debe extenderse a otra finalidad que no haya sido la establecida de manera inequivoca
como tal, al momento de su recopilacion, excluyendo los casos de actividades de valor



historico, estadistico o cientifico cuando se utilice un procedimiento de disociacion o
anonimizacion. En ese sentido, se ha determinado la pertinencia de regular respecto al
Reglamento de la Ley N° 31750, que incorpora al RENHICE el objetivo “Brindar la
informacién disociada a las entidades académicas publicas y/o privadas cuando se solicite,
asi como a entidades del sector privado Unicamente para el desarrollo de la investigacion
cientifica, mediante la Plataforma Nacional de Datos Abiertos, sin la necesidad de
convenios o acuerdos de cooperacion interinstitucional”.

“Vulneracion de la privacidad y proteccion de datos personales en salud durante el proceso de
compartir informacién clinica con las instituciones académicas publicas y privadas para
investigacion cientifica, evidenciado en casos reportados de accesos no autorizados, falta de
alcance con aprobacion ética de estudios de investigacion en los que se realice tratamiento de
informacion. Durante el afo 2023 se atendieron 33 944 reclamos de ciudadanos por derecho
vulnerado en salud. (por acceso a la informacién)

Causas y efectos del Problema Identificado

Proliferacion de informacién Dificultades para ejecutar un trabajo de

investigacion cientifica de alcance nacional
por no contar con el RENHICE, limitando su

Desconfianza por parte de las
entidades académicas publicas y - X )
. " . I mercado ilegal sin garantia de
privadas con fines de investigacion, . X
. la veracidad de sus datos, ni L L
respecto a mecanismos de representatividad y su potencial impacto en

N . respeto a la autonomia de sus - A
seguridad implementados en el P! | el desarrollo de conocimiento cientifico de
titulares.

RENHICE. calidad en salud.

de historias clinicas en un

1 1

La alta exposicion del sector
salud a ciberataques derivados
de accesos no autorizados a
datos personales en salud.

Ausencia de mecanismos
seguros y eficientes para la
entrega de informacién clinica
disociada contenida en RENHICE
a las entidades académicas.

Falta de capacidades por
parte del personal
responsable de gestionar la
informacién contenida en el
RENHICE

Fuente. - elaborado por la OGTI del MINSA

Causas del problema

En base al proceso de consulta al grupo de trabajo de naturaleza temporal (GT RENHICE),
opinion técnica de los organos del MINSA involucrados y la revision de informes o
investigaciones referidos al tema se recab6 informacién relevante que permite evidenciar
las causas de la problemética en cuestion, entre las cuales se identificaron:



e Desconfianza por parte de las entidades académicas publicas y privadas con fines de
investigacion, respecto a mecanismos de seguridad implementados en el RENHICE.

e Proliferacion de informacién de historias clinicas en un mercado ilegal sin garantia de
la veracidad de sus datos, ni respeto a la autonomia de sus titulares.

¢ Dificultades para ejecutar un trabajo de investigacion cientifica de alcance nacional por
no contar con el RENHICE, limitando su representatividad y su potencial impacto en el
desarrollo de conocimiento cientifico de calidad en salud.

Las entidades académicas publicas y privadas, asi como sus investigadores principales
desconfian de la suficiencia de mecanismos seguros que permitan acceder a informacion
contenida en RENHICE, que asegure la conduccion de un trabajo de investigacion de
alcance nacional; y que en esa misma medida durante el tratamiento de los datos
personales utilizando el procedimiento de disociaciéon, no se exponga a los titulares de la
informacién a discriminacién, violacion de su intimidad personal y afectaciones resultantes
del tratamiento inadecuado de sus datos personales de salud, que son sensibles de
conformidad con la Ley 29733 Ley de Proteccion de Datos Personales y su reglamento.

La existencia de mercados negros donde se comercializa informacion de manera informal
de historias clinicas de las personas, afecta la dignidad y hace objeto de discriminacion a
las mismas. Asimismo, produce dafios reales producto de la exposicion de su informacion
de salud, inclusive sin la garantia de la veracidad de las mismas.

La proliferacion de la informacién de las historias clinicas inclusive es acompafiada de datos
personales de identificacién y de salud, sin haber sido consentido por su titular, al cual se
le perjudica en su proyeccion ante la vida.

Se han identificado solo 1700 protocolos de investigacion aprobados por Comité de Etica
Institucionales acreditados ante el Instituto Nacional de Salud, los cuales no tienen
posibilidad de ser de alcance nacional, al no contar con una base de datos oficial de salud,
siendo que el RENHICE no esta habilitado para tal fin, ni operativo a la fecha. De alli que
exista desconfianza en conducir este tipo de estudios, que le permita obtener resultados
veraces Yy significativos.

El RENIEC informé que, desde el 01 de enero del 2024, se han bloqueado mas de 4.6
millones de ataques a su sistema de datos y diversas fuentes de informacion que tuvieron
como intencién acceder a los datos de todos los peruanos y provocar la saturacién de sus
servidores informaticos.

Asimismo, existen ciudadanos cada vez mas informados que reclaman frente a mal uso de
su informacién en salud que segun lo refiere la Superintendencia Nacional de Salud, que
reportara que para el afio 2023, atendié 33 944 reclamos de ciudadanos por derecho
vulnerado en salud - por acceso a la informacion.

La implementacion del RENHICE, es conducida por el MINSA quien ademas es el titular de
su banco de datos, por tanto, responsable de la seguridad del mismo. Hasta antes de la
publicacion de la Ley 31750 el RENHICE no estaba habilitado para remitir informacion hacia
entidades académicas publicas y privadas para ningun fin, por tanto no tiene



implementados mecanismos que permitan la entrega de informacién clinica de las
personas, existiendo por tanto una nueva vulnerabilidad que incrementa potencialmente el
riesgo de ser victima de ataques a la seguridad de la informacion; no se cuenta con
mecanismos que permiten distinguir si se compartira informacion con fines de investigacion
cientifica, que realmente se esta atendiendo a investigadores y no a seudoinvestigadores;
ni se han habilitado los canales para asegurar la entrega y mantenimiento del procedimiento
de disociacién para este fin."

Respecto a las &reas de conocimiento usadas por el Web of Science, para el periodo 2019-
2020, se observa que, del total nacional, el 34,5% correspondié al area de Ciencias de la
salud; el 34,1%, a Ciencias naturales; el 12,6%, a Ciencias sociales; el 10,4%, a Ingenieria
y tecnologia; el 5,4%, a Ciencias agricolas; y, finalmente, el 3%, al area de Humanidades.

El personal responsable de la gestién de la informacién del RENHICE no ha sido capacitado
para atender las solicitudes de acceso a informacion contenida en dicha base de datos, por
lo desconoce de la existencia de mecanismos eficaces y seguros que permitan brindar
acceso a informacion clinica disociada contenida en RENHICE a la comunidad académica
representada por los investigadores principales de las entidades académicas, a su vez de
no tener la certeza de la aplicacion del procedimiento de disociacién y sus reglas de
reversion a fin de cumplir con el objetivo RENHICE habilitado con la publicacion de la Ley
31750.

Mientras que los principales efectos identificados fueron:

e Desconfianza por parte de las entidades académicas publicas y privadas con fines de
investigacion, respecto a mecanismos de seguridad implementados en el RENHICE.

e Proliferacion de informacion de historias clinicas en un mercado ilegal sin garantia de
la veracidad de sus datos, ni respeto a la autonomia de sus titulares.

¢ Dificultades para ejecutar un trabajo de investigacion cientifica de alcance nacional por
no contar con el RENHICE, limitando su representatividad y su potencial impacto en el
desarrollo de conocimiento cientifico de calidad en salud.

Las entidades académicas publicas y privadas, asi como sus investigadores principales
desconfian de la suficiencia de mecanismos seguros que permitan acceder a informacion
contenida en RENHICE, que asegure la conducciéon de un trabajo de investigacion de
alcance nacional; y que en esa misma medida durante el tratamiento de los datos
personales utilizando el procedimiento de disociacién, no se exponga a los titulares de la
informacion a discriminacion, violacion de su intimidad personal y afectaciones resultantes
del tratamiento inadecuado de sus datos personales de salud, que son sensibles de
conformidad con la Ley 29733 Ley de Proteccion de Datos Personales y su reglamento.

La existencia de mercados negros donde se comercializa informacion de manera informal
de historias clinicas de las personas, afecta la dignidad y hace objeto de discriminacion a
las mismas. Asimismo, produce dafios reales producto de la exposicién de su informacién
de salud, inclusive sin la garantia de la veracidad de las mismas.



La proliferacién de la informacion de las historias clinicas inclusive es acompafiada de datos
personales de identificacién y de salud, sin haber sido consentido por su titular, al cual se
le perjudica en su proyeccién ante la vida.

Se han identificado solo 1700 protocolos de investigacion aprobados por Comité de Etica
Institucionales acreditados ante el Insituto Nacional de Salud, los cuales no tienen
posibilidad de ser de alcance nacional, al no contar con una base de datos oficial de salud,
siendo que el RENHICE no est& habilitado para tal fin, ni operativo a la fecha. De alli que
exista desconfianza en conducir este tipo de estudios, que le permita obtener resultados
veraces Yy significativos.

La desconfianza respecto a fuentes oficiales y seguras en salud por los riesgos a la que
estan respuestas, y el RENHICE no seria la excepcién, es bastante conocida a nivel
internacional; asi, por citar algunos antecedentes indirectos, se menciona que el Instituto
Nacional de Ciberseguridad INCIBE de Espaiia, informa teniendo como base el estudio de
la Agencia para Ciberseguridad de la Union Europea- Panorama de Amenazas 2023
(ENISA: TL2023 por sus siglas en inglés), con datos de junio 2022 a julio 2023, que el sector
salud es uno de los mas afectados, registrando el 8% de los incidentes de ciberseguridad
por detras de la administracion publica (19%), pero por delante del resto de sectores, como
banca (6%), transporte (6%) o energia (4%).*

Conocidas son ademas las dificultades a que se enfrentan las entidades académicas y
grupos de investigadores cientificos para ejecutar trabajos de investigacion de alcance
nacional por no contar con una fuente segura de datos; dicha afirmacién se basa en que de
la exploracién en linea de la produccién de los Comité de éticas institucionales registrados
ante el Instituto Nacional de Salud, respecto a los protocolos de investigacion segun la
publicacion en sus respectivas sedes digitales, se identificaron al menos 1700 protocolos;
protocolos que no tuvieron la posibilidad de ser de alcance nacional ante la inexistencia de
una base de datos segura y confiable, como se tiene proyectado que sera el Registro
Nacional de Historias Clinicas Electronicas - RENHICE.

En el sector salud, que es del &mbito de aplicacion del RENHICE, a nivel internacional se
reportan riesgos sobre la base de 4 particularidades:

1. Alta criticidad de los servicios, en especial los servicios asistenciales

2. Alto valor de los datos que se gestionan Los datos de salud tiene un alto valor en el
mercado negro, siendo que el precio de una historia clinica, en casos especificos ,
puede variar desde los 30.$ hasta los 1.000$; mientras que, comparativamente, el
valor de una tarjeta de crédito ronda entre 1 y 6% de media (fuente Kaspersky)

3. Heterogeneidad e hiperconectividad de sistemas y dispositivos. Los nuevos sistemas,
conviven con sistemas mas antiguos, incluso legados; aumentando asi, la gestion de
Su operacion y mantenimiento.

4. Aumento del volumen y flujos de datos entre sistemas; situacion, que amplia el
perimetro de ataque para los cibercriminales.

L https://www.incibe.es/incibe-cert/blog/ciberseguridad-en-el-sector-salud-caracteristicas-amenazas-y-
recomendaciones.


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
https://www.kaspersky.es/blog/valor-datos-darkweb/24602/?awc=57663_1698750099_5331b9890b53b939da44617f5fb79a18

El sector sanitario es particularmente susceptible a ataques cibernéticos debido entre otras
causas a que la informacion de salud y los datos sanitarios son extremadamente valiosos
para los ciberdelincuentes ya que pueden ser utilizados para el robo de identidad, fraudes
médicos o incluso extorsion, tanto a las empresas proveedoras como a los pacientes;
entrando en valor la triada de Confidencialidad, Integridad y Disponibilidad (CIA).

Los principales ataques que ponen en riesgo los sistemas de salud son el phishing,
el ransomware, el malware, las filtraciones de datos, que consisten en la exposicion
accidental de informacién médica confidencial a personas no autorizadas (muchas veces
obtenida dicha informacion con los ataques anteriormente citados); el robo de identidad, o,
los ataques de denegacion de servicios (DDoS por sus siglas en inglés)?

El coste promedio de un ataque que ponga en compromiso los datos (data listenin) en 2023
en el sector salud es de hasta 10,93 Millones USD, siendo el sector al que mas dinero
cuesta una brecha y siguiendo una tendencia ya presente en 2022. Pese a que los sistemas
no son infalibles, se reporta una media de reduccion de dafios de 1,76 Millones USD por
atague en caso de usar sistemas de ciberseguridad basados en inteligencia artificial (1A) y
sistemas automaticos, siendo esta media global y no sectorizada (por tanto, es posible que
sea mayor en el sector salud). Este informe destaca que, desde 2020, los costes por una
brecha de seguridad en el sector salud se han incrementado un 53,3%?3

En Latinoamérica se han registrado casos que causaron como el ataque informéatico a
plataformas publicas del sector salud en Costa Rica en el 2022, asi como ataque cibernético
al sitio web del Instituto Nacional de Vigilancia de Medicamentos y Alimentos en Colombia,
aungue se descart6 fuga de informacioén.*

En Perq, la Autoridad Nacional de Proteccién de Datos Personales (ANPD) del Ministerio
de Justicia y Derechos Humanos (MINJUSDH) informé que solo en el afio 2023 fiscaliz6 a
336 entidades, tanto publicas como privadas, principalmente de los sectores financiero y
telecomunicaciones. Informaron ademas que iniciaron 132 procedimientos sancionadores,
concluyeron 123 en primera instancia y se resolvieron 33 apelaciones. Se archivaron 24
casos antes del inicio del procedimiento, debido a que los administrados subsanaron la
conducta infractora. Las multas impuestas durante el afio ascendieron a mas de S/ 7.6
millones, recaudando S/ 2,756,695.72, cifra inferior debido a que las entidades multadas
suelen acogerse al beneficio de reduccién de 40% por pronto pago, algunas se encuentran
aun en plazo para pagar, otras multas en ejecucién coactiva y algunas entidades optaron
por cuestionar lo resuelto en la via contenciosa administrativa.®

La Superintendencia Nacional de Salud, report6 para el afio 2023 atenciones en proteccion
de derechos en salud de 98,218 del MINSA y gobiernos regionales; 23,499 de EsSalud;

2 Alejandro Cervera Garcia, Alyson Goussens, Ciberseguridad y uso de las TIC en el Sector Salud, Atencidn
Primaria, Volumen 56, Issue 3, 2024, 102854, ISSN 0212-6567

3 IBM. Informe sobre el costo de la filtracién de datos 2023. [Internet]. Disponible en:
https://www.ibm.com/reports/data-breach

4 Ciberseguridad en el Sector Salud. https://elperuano.pe/noticia/206491-ciberseguridad-en-el-sector-salud
5> https://www.gob.pe/institucion/minjus/noticias/893316-autoridad-nacional-de-proteccion-de-datos-
personales-impuso-multas-por-mas-de-s-7-6-millones-durante-el-2023



https://www.ibm.com/reports/data-breach
https://elperuano.pe/noticia/206491-ciberseguridad-en-el-sector-salud

8,904 de privados; y 1038 de otras entidades. Precisando que, de dicho total, segun
derecho vulnerado en salud, 33 944 fueron por acceso a la informacion.®

En el Reglamento de la Ley N° 29733, Ley de Proteccion de Datos Personales, aprobado
mediante Decreto Supremo N° 003-2013-JUS en su capitulo 1l de las Sanciones se
desarrollan ampliamente la tipificacion de sanciones, mientras en su Capitulo IV
Infracciones se sefala que entre las infracciones graves se considera:

“...c) Realizar el tratamiento de datos personales sensibles incumpliendo las medidas de
seguridad establecidas en la normativa sobre la materia.”

En ese sentido, es conocido el antecedente del Seguro Social de Salud, EsSalud en
referencia a sanciones, a través de la Resolucion Directoral N° 2009-2022-JUS/DGTAIPD-
DPDP que entre otros resuelve:

“Articulo 4.- Sancionar al Seguro Social de Salud con la multa ascendente a seis coma
treinta y ocho Unidades Impositivas Tributarias (6,38 U.I.T.) por la comision de la infraccion
grave tipificada en el literal ¢) del numeral 2 del articulo 132 del Reglamento de la LPDP...”

Que fuera confirmado en segunda instancia mediante la Resolucién Directoral N° 45-2022-
JUS/DGTAIPD.

V.2 ANALISIS DEL ESTADO ACTUAL DE LA SITUACION FACTICA QUE SE
PRETENDE REGULAR O MODIFICAR

En esta seccion se procede a efectuar un andlisis de alternativas a aplicar para resolver el
problema identificado; para lo cual se evaluaron de manera preliminar tres alternativas las
cuales son:

e Alternativa 1: Statu quo o “sin cambio del marco normativo”.

e Alternativa 2: Implementacién de campafias nacionales de sensibilizacion y difusién
sobre el uso ético, seguro y responsable de los datos personales de salud, dirigidas
a la comunidad académica y cientifica, a fin de fortalecer la cultura de proteccién de
datos y promover el uso adecuado de fuentes oficiales de informacion de salud para
fines de investigacion.

e Alternativa 3: Implementacion de mecanismos de seguridad y control que permitan
reducir la vulnerabilidad de la proteccion de datos personales durante el proceso de
brindar acceso a informacion de salud disociada contenida en el RENHICE

Al respecto, se precia respecto a cada una de las alternativas analizadas que:
Alternativa 1 referente al Statu quo o “sin cambio del marco normativo”.

La Alternativa “status quo” implica continuar con el marco legal actual, sin tomar medidas
adicionales para regular el acceso y uso de la informacion clinica disociada para

Shttps://bi.susalud.gob.pe/QvAIAXZfc/opendoc.htm?document=QV%20Produccion%2FSIG_SUSALUD.qvw&
host=QVS%40srvqglikiasl&anonymous=true



investigaciones cientificas.

Mantener el marco normativo y operativo anterior a la entrada en vigencia de la Ley N.°
31750, sin habilitar mecanismos especificos para el acceso seguro a informacién clinica
disociada contenida en RENHICE con fines de investigacion cientifica, tendria como
consecuencia la persistencia de la imposibilidad de ejecutar estudios cientificos de alcance
nacional bajo condiciones seguras, el debilitamiento de la proteccién de datos personales
sensibles, y la pérdida de beneficios potenciales derivados de la interoperabilidad y
trazabilidad en la gestion de la informacion en salud.

Alternativa 2: No regulatoria, Implementacion de campafias nacionales de
sensibilizacion y difusion sobre el uso ético, seguro y responsable de los datos
personales de salud, dirigidas a la comunidad académica y cientifica, a fin de
fortalecer la cultura de protecciéon de datos y promover el uso adecuado de fuentes
oficiales de informacion de salud para fines de investigacion.

La implementacion de campafias nacionales de sensibilizacion y difusion sobre el uso ético,
seguro y responsable de los datos personales de salud, dirigidas especificamente a la
comunidad académica y cientifica, representa una estrategia fundamental para robustecer
la cultura en materia de protecciéon de datos personales en salud, orientado al uso de
fuentes oficiales de informacion de salud.

Alternativa 3: Regulatoria, Implementacion de mecanismos de seguridad y control
que permitan reducir la vulnerabilidad de la proteccién de datos personales durante
el proceso de brindar acceso a informacion de salud disociada contenida en el
RENHICE

La Alternativa 3 fue formulada por la Oficina General de Tecnologias de la Informacion del
Ministerio de Salud en cumplimiento de su responsabilidad de conduccién del RENHICE
establecido en el articulo 8 del Reglamento de la Ley N° 30024 y acogiendo la
recomendacién de la OGAJ -MINSA para evitar la transgresion y desnaturalizacion del
presente Reglamento, considerando el procedimiento de disociacion asi como la Plataforma
Nacional de Datos Abiertos como procedimiento y medio de tratamiento de datos. Esta
alternativa 2 cuenta con la opinién favorable de la Direccién General de Aseguramiento e
Intercambio Prestacional del MINSA, la Secretaria de Gobierno y Transformacion Digital de
la PCM vy el Instituto Nacional de Salud.

Se requiere que de manera obligatoria la Institucion Académica publica o privada que
realice investigacion cientifica, cuando solicite informacién clinica contenida en el
RENHICE, cuente con un protocolo de investigacion y del listado de datos contenidos en el
RENHICE, aprobado por un Comité de Etica acreditado por el INS, al ser el Organismo
Publico Técnico Especializado adscrito al Ministerio de Salud competente en investigacion
en salud, innovacién en salud y tecnologias en salud.



El MINSA coordina con la PCM, para realizar los ajustes que permitan compartir la
informacién disociada, a través de la Plataforma Nacional de Datos Abiertos; sin permitir al
investigador principal del trabajo de investigacion, la posibilidad de reidentificar los datos
sin la aprobacion expresa del MINSA.

El procedimiento de disociacion de los datos y requerimientos de proteccion de los mismos
son realizados por el MINSA, quien en su rol de titular del banco de datos personales de
RENHICE, mantiene la clave privada de disociacion estableciendo solo dos situaciones
habilitantes para proceder a la Reidentificacion de los datos (mandato judicial y declaratoria
de emergencia en la que resultase relevante la misma).

De esta manera se maneja una sola alternativa de solucion viable, que consiste en utilizar
el procedimiento de disociacién para brindar un listado de datos a instituciones académicas
publicas o privadas sélo con fines de investigacion.

Posicién de la Direccién General de Aseguramiento e Intercambio Prestacional
(DGAIN) del Ministerio de Salud, atendiendo la recomendacién de la OGAJ:

La DGAIN es la direccién responsable de proponer normatividad en materia de
organizacioén y gestion de servicios en salud. Asimismo, propone normatividad para
implementar el intercambio prestacional con la finalidad de generar mayor cobertura
de los servicios y utilizar la oferta publica de forma eficiente y supervisa la politica en
materia de aseguramiento en salud a nivel nacional; por lo que, en marco de dichas
competencias, brinda opinién favorable a esta alternativa.

Posicion de la Secretaria de Gobierno y Transformacion Digital de la PCM

Luego de explorar posibilidades técnicas de cumplir con la entrega de la informacién
a las entidades académicas a través de la Plataforma Nacional de Datos Abiertos
cuya administracion es de su responsabilidad; se determiné el mecanismo para dar
cumplimiento a dicho mandato de ley.

Posicion del Instituto Nacional de Salud:

Para asegurar que a través de este servicio sean solo Instituciones académicas objeto
de atencion de conformidad con la nueva definicion del RENHICE y objeto de la Ley,
se establece que son aquellas Instituciones de educacion superior universitaria,
Instituciones de educacion superior no universitaria y escuelas de Educacién Superior
publicos o privados, que tengan la facultad de fijar planes de estudios y programas de
investigacion como parte del proceso de ensefianza-aprendizaje que desarrollan;
mientras que Investigacion cientifica en salud, es el proceso sistematico, riguroso y
metddico que, mediante la aplicacion de métodos y herramientas especificas, busca
la adquisicion, produccion, ampliacion y profundizacion del conocimiento y desarrollo
de tecnologias en el campo de la salud. En el Pera se desarrolla dentro del marco
legal que propone la Autoridad Nacional de Salud.

Conociendo que el banco de datos personales que genera el RENHICE es de



titularidad del Ministerio de Salud, se requiere que de manera obligatoria la Institucion
Académica publica o privada que realice investigacion cientifica considerando solicitar
informacion clinica contenida en el RENHICE deba contar con su protocolo de
investigacion y del listado de datos contenidos en el RENHICE aprobado por un
Comité de Etica acreditado por el Instituto Nacional de Salud - INS, por ser el INS el
Organismo Publico Técnico Especializado adscrito al Ministerio de Salud y
competente en investigacion en salud, innovacion en salud y tecnologias en salud; y
los comités de ética acreditados sumar al objetivo comun de proteger los datos
personales contenidos en RENHICE, pues se reconoce que aun cuando se
incorporen las mejores medidas de proteccion a los datos disociados, la condicion de
reversibilidad de dicho procedimiento puede ser objeto de interceptacion y vulneracion
por parte de ciber atacantes.

Si bien en principio el Grupo de trabajo de naturaleza temporal del MINSA creado
para este fin considerd que debiera ser el Instituto Nacional de Salud quien apruebe
los protocolos de investigacion para garantizar los fines y pertinencia de los mismos;
es el INS la instancia que recomienda reconocer dicha funcion de sus comités de
éticas acreditados, toda vez que ellos, segun el articulo 58 referido a Los Comités
Institucionales de Etica en Investigacion del Decreto Supremo N° 021-2017-SA son

“...la instancia sin fines de lucro de una institucién de investigacion, instituto
publico de investigacion o universidad peruana, constituida por profesionales de
diversas disciplinas y miembros de la comunidad con disposicion de participar,
encargado de velar por la protecciéon de los derechos, seguridad y bienestar de
los sujetos de investigacién a través, entre otras cosas, de la revision y
aprobacién/opinion favorable del protocolo del estudio, la competencia de los
investigadores y lo adecuado de las instalaciones, métodos y material que se
usaran al obtener y documentar el consentimiento informado de los sujetos de
investigacion.”

En ese sentido tienen la competencia técnica y procedimientos establecidos para
proteger los derechos de los sujetos de investigacion a partir de, entre otros, aprobar
protocolos de investigacion; en concordancia con la mision del MINSA que prioriza a
la persona y su salud por sobre cualquier otra entidad o finalidad complementaria.

El procedimiento de disociacion de los datos y requerimientos de proteccion de los
mismos son realizados por el MINSA, quien coordina con la PCM para realizar los
ajustes que permitan compartir la informacion a través de la Plataforma Nacional de
Datos Abiertos.

Para la atencion de las solicitudes al respecto el Ministerio de Salud habilita su mesa
de partes tanto fisica como virtual, y encarga a su 6rgano con competencias y
personal responsable de la gestion de la informacién de salud en el Ministerio de
Salud, que es la Oficina General de Tecnologias de la Informacién, que segin ROF
MINSA vigente:

La Oficina General de Tecnologias de la Informacion es el 6rgano de apoyo del



Ministerio de Salud, dependiente de la Secretaria General, responsable de
implementar el gobierno electronico; planificar, implementar y gestionar los
sistemas de informacion del Ministerio; administrar la informacion estadistica y
cientifica en salud del Sector Salud; realizar la innovacion y el desarrollo
tecnoldgico, asi como del soporte de los equipos informaticos del Ministerio de
Salud. Asimismo, es responsable de establecer soluciones tecnoldgicas, sus
especificaciones, estandares; disefiar, desarrollar y mejorar las plataformas
informéticas de informacibn en el Sector Salud. Asimismo, establece
requerimientos técnicos para la adquisicion, aplicacion, mantenimiento y uso de
soluciones tecnoldgicas, en el ambito de competencia del Ministerio de Salud.

Por lo expuesto, la Oficina General de Tecnologias de la Informacién realiz6 el analisis
completo al proceso que se habilita con la reglamentacién de la Ley 31750, que
modifica los articulos 2 y 4 de la Ley 30024, Ley de Creacién del Registro Nacional
de Historias Clinicas Electrdnicas, y sostiene que la alternativa regulatoria:

“Implementacion de mecanismos de seguridad y control que permitan reducir la
vulnerabilidad de la proteccion de datos personales durante el proceso de brindar
acceso a informacioén de salud disociada contenida en el RENHICE”

Lo cual incluye la habilitacion del procedimiento administrativo “Acceso a informacién
disociada contenida en el RENHICE” con silencio positivo; resulta viable

V.3 ANALISIS SOBRE LA NECESIDAD, VIABILIDAD Y OPORTUNIDAD DEL
PROYECTO

Existe la necesidad de reglamentar el procedimiento mediante el cual el Ministerio
de Salud brindara acceso a informacion disociada a entidades académicas que con
fines de investigacidn requieren contar con una fuente oficial de informacién en salud
de alcance nacional; por lo que estando definido en el Decreto Legislativo 1306
Decreto Legislativo que optimiza procesos vinculados al Registro Nacional de
Historias Clinicas Electrénicas que:

j- Historia clinica. Documento médico legal en el que se registran los datos de
identificacidn y de los procesos relacionados con la atencién del paciente, en forma
ordenada, integrada, secuencial e inmediata que el médico u otros profesionales
de salud brindan al paciente y que son refrendados con la firma manuscrita o digital
de los mismos. Las historias clinicas son administradas por los establecimientos
de salud o los servicios médicos de apoyo.

k. Historia clinica electronica. Historia clinica registrada en forma unificada,
personal, multimedia; refrendada con la firma digital del médico u otros
profesionales de salud, cuyo tratamiento (registro, almacenamiento, actualizacion,
acceso y uso) se realiza en estrictas condiciones de seguridad, integralidad,
autenticidad, confidencialidad, exactitud, inteligibilidad, conservacién vy
disponibilidad a través de un Sistema de Informacion de Historias Clinicas
Electrénicas, de conformidad con las normas aprobadas por el Ministerio de Salud,



como 6rgano rector competente.
Y siendo el RENHICE era concebido solo como:

“...la infraestructura tecnolégica especializada en salud que mantiene la
informacién de la historia clinica electrénica de respaldo y permite al paciente, 0 a
su representante legal y a los profesionales de la salud que son previamente
autorizados por aquellos, el acceso a la informacién clinica contenida en las
historias clinicas electronicas, asi como a la informacion clinica basica y a la
informacion clinica resumida contenida en el mismo, dentro de los términos
estrictamente necesarios para garantizar la calidad de la atencién en los
establecimientos de salud y en los servicios médicos de apoyo publicos, privados
o mixtos, en el ambito de la Ley 26842, Ley General de Salud.”

Mientras con la actualizacion realizada mediante Ley N° 31750 se incorpora como
objetivo del RENHICE lo siguiente:

“Brindar la informacion disociada a las entidades académicas publicas y/o
privadas cuando se solicite, asi como a entidades del sector privado
Unicamente para el desarrollo de la investigacion cientifica, mediante la
Plataforma Nacional de Datos Abiertos, sin la necesidad de convenios o
acuerdos de cooperacion interinstitucional”

Se ha determinado el cumplimiento del principio de Necesidad al reconocer como
Problema publico

“Vulneracion de la privacidad y proteccion de datos personales en salud durante el
proceso de compartir informacion clinica con las instituciones académicas publicas
y privadas para investigacién cientifica, evidenciado en casos reportados de
accesos no autorizados, falta de alcance con aprobacion ética de estudios de
investigacion en los que se realice tratamiento de informacion. Solo durante el afio
2023 se atendieron 33 944 reclamos de ciudadanos por derecho vulnerado en
salud. (por acceso a la informacién)”

Dicho problema se sustenta en que, en Peru existen reclamos frente al mal uso de su
informacion en salud segun lo reportado por SUSALUD, que reportara que en el afio
2023 atendié 33 944 reclamos de ciudadanos por derecho vulnerado en salud - por
acceso a la informacion. Ademas, en publicacion del 2019 en diario Peru 21, el Jefe
de la Autoridad Nacional de Proteccion de Datos Personales del Ministerio de Justicia
y Derechos Humanos sefial6é que "Lo que se sabe es que en este mercado informal
circula una gran variedad de informacioén privada, incluso historias médicas. Con esto,
un banco puede negarle un crédito a alguien a quien, por ejemplo, se le ha detectado
cancer". Manifestd que, al entregarle informacion personal al banco, clinica o EPS,
entre otros, una persona queda totalmente retratada. Por eso, "el &mbito de accion en
perjuicio de los usuarios es ilimitado".



Adicionalmente, se ha identificado un caso especifico en el cual ocurrié con el
SickKids, en el afio 2023, Hospital para Nifios Enfermos de Toronto, que segun informé
INCIBE fue victima de un ciberataque tipo ransomware a cargo, presuntamente, del
grupo LockBit. Aunque el ataque sélo cifr6 unos pocos sistemas, SickKids declaré que
el incidente provoco retrasos en la recepcidén de los resultados de laboratorio y de
diagnostico por imagen, ademas de prolongar el tiempo de espera de los pacientes.

De manera complementaria, se precisa que en el Perl se conoce de ataques
realizados a bancos de datos personales de alcance nacional, modelo centralizado
similar al RENHICE. Uno de dicho banco de datos es el gestionado por el Registro
Nacional de identificacion y Estado Civil (RENIEC), entidad que informo desde el 01
de enero del 2024, se han bloqueado méas de 4.6 millones de ataques a su sistema de
datos y diversas fuentes de informacion que tuvieron como intencién acceder a los
datos personales de todos los peruanos y provocar la saturacion de sus servidores
informaticos; ademas de afectar el normal desenvolvimiento de los servicios a la
ciudadania.

Ademas, se precisa que el sector Salud es uno de los sectores a nivel mundial
actualmente mas afectado por la ciberdelincuencia. Segun datos del Instituto Nacional
de Ciberseguridad INCIBE de Espafia teniendo como base el estudio de la Agencia
para Ciberseguridad de la Union Europea — Panorama de Amenazas 2023 (ENISA:
TL2023 por sus siglas en inglés), considerando como intervalo de tiempo junio 2022 a
julio 2023, se determiné que el sector salud es uno de los sectores mas afectados por
ciberataques, registrando el 8% de los incidentes de ciberseguridad.

El referido problema tiene como causas principales:

e La alta exposicion del sector salud a ciberataques derivados de accesos no
autorizados a datos personales en salud.

e Ausencia de mecanismos seguros y eficientes para la entrega de informacién
clinica disociada contenida en RENHICE a las entidades académicas, lo que
generaria vulnerabilidades que incrementan el riesgo de ciberataques.

e Falta de capacidades por parte del personal responsable de gestionar la
informacion contenida en el RENHICE con posibilidad de ser compartida a
entidades académicas con fines de investigacion

Lo cual decanta en los efectos:

e Desconfianza por parte de las entidades académicas publicas y privadas con fines
de investigacion, respecto a falta de mecanismos seguros implementados para el
acceso a la informacién disociada contenida en el RENHICE.

¢ Proliferaciéon de informacion de historias clinicas en un mercado ilegal sin garantia
de la veracidad de sus datos, ni respeto a la autonomia de sus titulares.

o Dificultades para ejecutar un trabajo de investigacion cientifica de alcance nacional
por no contar con el RENHICE, limitando su representatividad y su potencial
impacto en el desarrollo de conocimiento cientifico de calidad en salud.



e Personal del RENHICE ineficiente para brindar informacién con fines de
investigacion

Frente a lo cual, desde el Ministerio de Salud, se propone el desarrollo de un
mecanismo que permita reducir la vulnerabilidad de los datos personales de las
personas durante el proceso de compartir informacion clinica disociada en el ambito
de la investigacion cientifica.

Para corroborar la viabilidad y oportunidad de la misma, el Ministerio de Salud opté
por consulta publica para la reglamentacion de la Ley N° 31750 en dos fases:

e Consulta Publica temprana a profesionales expertos para lo cual en una primera
instancia mediante Resolucion Ministerial N° 720-2023/MINSA, se conformoé el
Grupo de Trabajo Sectorial de Naturaleza temporal, dependiente del Ministerio
de Salud, con el objeto de elaborar la propuesta de Reglamento de la Ley N°
31750, Ley que madifica los articulos 2 y 4 de la ley 30024 con una vigencia inicial
de 30 dias calendarios; lo cual fue prorrogado por 60 dias calendario.

e Consulta Publica del proyecto regulatorio, contando con el proyecto regulatorio
se procedié a realizar la publicacion del mismo, por un periodo de 15 dias
calendario.

Con lo cual se pudo determinar la necesidad, la viabilidad y oportunidad de la
propuesta normativa.

V.4 NUEVO ESTADO QUE GENERA LA APROBACION DE LA PROPUESTA
NORMATVA

El Reglamento de la Ley N° 30024, Ley que crea el Registro Nacional de Historias
Clinicas Electronicas, dispone que el Ministerio de Salud debe asegurar que el
RENHICE cuente con la capacidad tecnolégica necesaria, para aplicar
procedimientos de anonimizacién; sin embargo, y con la aprobacién de la propuesta
del Reglamento de la Ley N° 31750, Ley que modifica los articulos 2 y 4 de la Ley
30024, se habilita el acceso a la informacién clinica disociada a instituciones
académicas, publicas y privadas, con fines de investigacion.

En ese sentido, producto de su aprobacion, el Ministerio de Salud promueve la
investigacion cientifica en salud priorizando el respeto de los derechos fundamentales
de la persona establecidos en la Constitucion de la Politica del Per(; y en especial, el
derecho fundamental a la intimidad personal y familiar, a la proteccién de Datos
Personales, estando englobado dentro de este ultimo, los datos personales en salud.

Se debe precisar que, con la aprobaciéon de presente documento normativo se
incrementa el riesgo durante la gestion de los datos personales en salud contenidos
en la historia clinica electronica nacional durante el proceso de brindar informacion a
entidades académicas publicas o privadas con fines de investigacion (no se brindaba



informacion a ninguna entidad antes de la aprobacion de la Ley N° 31750); por lo que
el Ministerio de Salud incorpora medidas de mitigacion de los mismos, para proteger
a las personas y sus datos durante el acceso a los mismos, por parte de dichas
instituciones aduciendo fines de investigacion.

Frente al nuevo estado generado por la aprobacién de la propuesta regulatoria, el
Ministerio de Salud establece:

- Se utilice el procedimiento de disociacién para preparar la informacién clinica
disociada que contiene el listado de datos contenidos en RENHICE; Gnicamente,
para las Instituciones Académicas publicas o privadas.

- Las investigaciones cientificas de alcance nacional que consideren a RENHICE
como fuente oficial de datos deben contar con protocolos previamente
aprobados por un Comité de Etica acreditado por el Instituto Nacional de Salud.

- Se debe implementar los mecanismos de seguridad digital que permitan poner
a disposicion de los investigadores responsables de dichos protocolos a través
de la Plataforma Nacional de Datos Abiertos.

- El Ministerio de Salud en su calidad de titular del banco de datos del RENHICE
mantiene la llave privada de la informacién disociada que brinda.

V.5. OBJETIVO RELACIONADO CON EL PROBLEMA IDENTIFICADO
Objetivo General

Reducir el nivel de vulnerabilidad de la proteccion de datos personales durante el
proceso de compartir informacién clinica disociada con instituciones académicas
publicas y privadas para investigacion cientifica, asegurando que la informacién se
use para la ejecucion de investigacion cientifica de alcance nacional aprobada por los
Comités de Etica institucionales acreditados por el INS hacia el 2030.

Sustento. -

Entendiendo a la vulnerabilidad como la debilidad o falla que puede hacer que una
amenaza se vuelva en un problema real para una entidad y los sistemas de
informacién que gestiona, resulta clave que el MINSA programe y ejecute de manera
periddica analisis de vulnerabilidades (metodologia especializada para la deteccién
de vulnerabilidades frente a amenazas) sobre los activos especificos que participan
en el proceso de compartir informacion clinica disociada con instituciones académicas
publicas y privadas para investigacion cientifica; analisis de programacion
permanente a fin de poder controlar las vulnerabilidades, en particular para efectos
de la proteccion de datos personales durante este proceso especifico que se ha
habilitado con la publicacion de la Ley N° 31750. La identificacion de las
vulnerabilidades y las brechas de seguridad que surjan requiere de una evaluacion
de las necesidades de proteccion de la informacién de salud, ya que esto se traduce
en una gestion sisteméatica de la vulnerabilidad camino al logro de niveles 6ptimos de
proteccion, con la dificultad existente que los atacantes de manera deliberada vienen
perfeccionando sus mecanismos para acceder de manera ilicita a informacion de
salud, por lo que el compromiso del MINSA como titular del banco de datos



personales de salud del RENHICE es manejar la vulnerabilidad en niveles aceptables,
donde esté garantizada la proteccién de dichos datos por ser considerados sensibles
de conformidad con la Ley N° 29733 y su reglamento

VI. ANALISIS DE IMPACTOS CUANTITATIVOS Y/O CUALITATIVOS

El Ministerio de Salud, frente a la obligacién de reglamentar la Ley N° 31750, Ley que
modifica los articulos 2 y 4 de la Ley N° 30024, Ley que crea el Registro Nacional de
Historias Clinicas Electrénicas, que tuvo por objeto regular la interoperabilidad de las
historias clinicas electronicas y la promocién de la investigacion en salud a través del
acceso a datos debidamente disociados, como elementos para garantizar el acceso a
diagnésticos, tratamientos y atencién de la salud oportunos; en materia de historia clinica
electronica nacional ha identificado el problema publico: “Vulneracion de la privacidad y
proteccion de datos personales en salud durante el proceso de compartir
informacién clinica con las instituciones académicas publicas y privadas para
investigacion cientifica, evidenciado en casos reportados de accesos no autorizados,
falta de alcance con aprobacidn ética de estudios de investigacion en los gue se
realice tratamiento de informacion. Solo durante el afio 2023 se atendieron 33 944
reclamos de ciudadanos por derecho vulnerado en salud. (por acceso a la
informacién)”, para lo cual se considerd las causas del problema y las propuestas de
alternativas de solucion, se realiz6 la evaluacion del impacto de las mismas, con el respaldo
de un andlisis del cumplimiento de la regulacién, una estrategia de monitoreo y una
estrategia de evaluacion.

A. Costos

Cuadro detallado de Costos
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Respecto a otras variables que pudieran advertirse que generarian costos directos
monetarios para su implementacién y mantenimiento se ha identificado lo siguiente:

- Respecto a la preparacion y aprobacion de protocolos de investigacion: Costos de
registro y cumplimiento de requisitos técnicos y administrativos (Articulos 86 y 91).
No se genera costo adicional a las entidades académicas publicas ni privadas, siendo
gue la ejecucion de estos proyectos de investigacion cientifica de por si exigen de la
aprobacioén previa por parte de un comité de ética institucional, sea que se considere
como fuente de informacion el RENHICE o cualquier otra base de datos. No se ha
determinado la pertinencia de actualizar el TUPA de ninguna de las instituciones que
cuentan con Comité de Etica Institucional acreditado por el INS, siendo que el hecho
de que sus protocolos puedan ser utilizados para solicitar informacién disociada del
RENHICE, no le genera carga adicional alguna a dichos comités. Por tanto, los
investigadores de dichas entidades cuando requieran ejecutar investigaciones
cientificas en humanos continuaran invirtiendo el mismo tiempo y recursos que le
genera el tener un protocolo de investigacion cientifica en condiciones de ser revisado
y aprobado por el comité que le corresponda, para lo cual continuard pagando lo
mismo que a la fecha tienen que pagar para tener dicho requisito establecido por los
responsables de investigacion de las entidades de las cuales proceden.

- Respecto a la presentacion de solicitudes formales: Costos de preparacion de

documentacién, notarizacion (si es requerida) y presentacion formal de la solicitud
(Articulo 93).
La solicitud de informacion incluye copias simples de documentos, en ningln caso se
requiere de notarizacion, por tanto, no existe tal costo de notarizacion. De los costos
relacionados a la presentacion formal, se reitera que la presentacion de la solicitud se
realiza por mesa de partes fisica o virtual, como cualquier otra solicitud simple de
informacién que realizan las personas naturales o juridicas al MINSA. La opcién de
mesa de partes virtual del Ministerio de Salud considera el uso de un formulario de
solicitud autogenerado para todo uso, con posibilidad de adjuntar documentos de
respaldo, con lo cual incluso se retira los gastos de traslado del solicitante. Por lo
expuesto, se reitera que no existen costos directos atribuidos a la solicitud por parte
de los investigadores, conforme a la fecha lo realiza cualquier persona que requiera
informacion del MINSA, en este caso del RENHICE.

- Respecto al acceso y manejo de informacion: Costos de adaptacion de sistemas
tecnolégicos para acceder y manejar la informacion de manera segura, asi como
costos de capacitacion del personal (Articulos 98 y 99)

Al respecto corresponde indicar que la informacién se brinda al investigador principal
a través de un enlace de descarga, disponible a través de la Plataforma Nacional de
Datos abiertos, como a la fecha se puede acceder a cualquier otro set de datos libres
gue disponibilidad las entidades publicas, dicha Plataforma es intuitiva, por tanto, no
existe la necesidad de capacitacion al personal que es parte de un equipo de
investigacion alguno, mucho menos la necesidad de adaptacion de sus sistemas
tecnolégicos, siendo que la informacién se brinda con posibilidad de ser leida por el
investigador principal para su uso en su investigacion cientifica. Es conocido que el



investigador principal de una investigacion cientifica cuenta con competencias
minimas para su ejecucion que incluyen el poder descargar archivos digitales.

- Respecto a la probabilidad de adaptar sistemas tecnoldgicos, no existe tal necesidad,
siendo que la informacion se brinda mediante enlace de descarga, conforme lo
brindan a la fecha tanto la Oficina General de Tecnologias de la Informacion del
MINSA como la Plataforma Nacional de Datos Abiertos con sus respectivos recursos
institucionales asignados para sus respectivas funciones sin requerimiento de
financiamiento adicional; en el caso de los investigadores no requieren adaptacion de
sistema tecnolégico alguno.

- Respecto a los costos para el Estado, considerando la implementacion y
mantenimiento de los sistemas de seguridad en MINSA En la Ley 30024 articulo 6
numeral 6.1 se establece que el Ministerio de Salud conduce y regula el proceso de
implementacion del Registro Nacional de Historias Clinicas Electronicas, de acuerdo
con la asignacion presupuestal que se apruebe anualmente, en los pliegos
involucrados, segun corresponda y sin demandar recursos adicionales al Tesoro
Publico, lo cual incluye el componente de seguridad de la informacion ya establecido.

De los costos directos en tiempo: se ha identificado que existe un tiempo requerido para la
presentacion de la solicitud de acceso a informacion por parte de las entidades académicas
estimado en 24 minutos.

Ademas, se ha identificado la existencia de costos indirectos asociado a la transaccion que
recaen sobre los siguientes actores:

- Las instituciones de la Administracion Puablica. - EI MINSA debe completar
previamente la implementaciéon del Registro Nacional de Historias Clinicas
Electronicas y garantizar que la OGTI tenga las condiciones para brindar de manera
sostenida sus funciones de gestion de la informacion, en este caso frente a una
solicitud en particular de una Institucion Académica. La SGTD de la PCM, debe
garantizar la operatividad de la Plataforma Nacional de Datos Abiertos, siendo que
sera a través de dicha plataforma, que se brindaran los datos solicitados.

- Las instituciones académicas publicas y privadas. - Deben cumplir requisitos para la
solicitud, cuando se planteen realizar investigaciones considerando el acceso a datos
contenidos en el RENHICE. Habiendo determinado la prioridad de proteger los datos
contenidos en dicho banco de datos personales, se ha establecido la pertinencia de
atender solo a proyectos de investigacion cuyos protocolos hayan sido aprobados por
los Comités Institucionales de Etica en Investigacién acreditados por el Instituto
Nacional de Salud.



B. Beneficios
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Se han identificado los beneficios directos e indirectos resultantes de la aprobacion
del proyecto regulatorio, a fin de sustentar la Unica alternativa formulada. Asimismo,
se tiene los elementos suficientes para argumentar la propuesta regulatoria ante las
consultas publicas.

Los beneficios identificados como resultado de la implementacion de la alternativa,
esta asociado al acceso a informacion en salud confiable con fines de utilizacion en
investigaciones cientificas por parte de instituciones académicas publicas y privadas,
mediante el uso de datos de salud seguros y de calidad; las que permitiran el
descubrimiento de nuevos tratamientos médicos, la optimizacion de los tratamientos
médicos actuales, guias clinicas, entre otras para lograr el bienestar de la poblacion.

VII. ANALISIS DE IMPACTO DE LA VIGENCIA DE LA NORMA EN LA LEGISLACION
NACIONAL

Respecto al Analisis de impacto de la norma en la legislacién nacional debemos precisar
gue en todo momento se encuentra involucrados los derechos fundamentales de intimidad
personal y familiar y de proteccién de datos personales de los pacientes que cuentan con
historia clinica electrénica, razén por la cual la regulacion en dicha materia tiene que estar
sustentada en la normativa que respalda dichos derechos.

Cualquier historia clinica contiene datos personales en salud. Los datos personales en
salud son datos altamente sensibles porque estdn enmarcados por dos derechos
fundamentales de la Constitucion Politica del Peru el derecho a la proteccion de datos
personales y el derecho a la intimidad personal y familiar, en virtud a la siguiente
normativa:

Es importante advertir que los datos personales contenidos en la historia clinica de una
persona se constituyen como datos personales en salud conforme a lo siguiente:

a. Los datos personales de salud, provienen del acto médico y de los actos de salud y
son de caracter reservado, y deben ser registrados en la historia clinica, por el
profesional de la salud, segun la normativa vigente, con las responsabilidades que en
esta se expresan.

b. Los datos personales de Salud son considerados como datos sensibles para la Ley
de Proteccibn de Datos Personales e Informacién confidencial para la Ley de
Transparencia y Acceso a la Informacion Publica.

c. Dichos datos que devienen del acto médico y actos de salud son registrados en un
sistema de informacion asistencial para ser remitido al MINSA, con la finalidad que el
MINSA, a través de los procesos de anonimizacion o disociacion realice el disefio y
la formulacién de las politicas publicas en salud y resuelva los problemas de salud de
la poblacién, ya que es la Autoridad Nacional de Salud y ente rector del sector salud
segun la normativa vigente, y tiene esa facultad.



d. Para el disefio e implementacion de politicas publicas, inclusive las de salud, la
Autoridad / el Estado requiere informacion estadistica actualizada, oportuna y
consistente, pero en ningln caso requiere de datos personales de salud.

e. Los datos personales de salud se encuentran amparados principalmente, en dos
derechos fundamentales en la Constitucion Politica del Peru, el de la protecciéon de
los datos personales y el de la intimidad personal y familiar, razén por la cual la
proteccion de estos debe ser garantizada por el Estado, ya que son derechos que
estan relacionados inherentemente con la dignidad de la persona humana, y la
defensa de la persona humana y el respeto de su dignidad son el fin supremo de la
sociedad y el estado’.

f. La finalidad del tratamiento de los datos personales de salud se circunscribe a la
prestacion de los servicios de salud y demas finalidades establecidas en la Ley
General de Salud, por tanto, su validez se agota cuando se agota el acto médico o
acto de salud. Pero la obligacion de proteger esos DPS no se agota con dicho acto,
porque esa obligacion implica proteger a la persona (paciente) y su dignidad.

g. En el articulo 13.6 de la Ley N° 29733, Ley de Proteccion de Datos Personales y su
modificatoria se sefiala que, en el caso de datos sensibles, el consentimiento para
efectos de su tratamiento, ademas, debe efectuarse por escrito. Aun cuando no
mediara el consentimiento del titular, el tratamiento de datos sensibles puede
efectuarse cuando la ley lo autorice expresamente, siempre que ello atienda a motivos
importantes de interés publico.

En ese sentido, la propuesta del Reglamento de la Ley N° 31750, Ley que modifica los
articulos 2y 4 de la Ley N° 30024, Ley que crea el Registro Nacional de Historias Clinicas
Electrénicas, se encuentra alineado en salvaguarda de los derechos fundamentales
seflalados en la Constitucion Politica del Peru, asi como las leyes y demas normativa
vigente sobre la materia; con las precisiones que se han realizado respecto a los
mecanismos de seguridad durante el proceso de compartir la informacién con entidades
académicas Unicamente con fines de investigacion tiene los siguientes impactos:

A. Impactos

Identificacion de impactos de alternativas de solucion *

Grupo afectado 1 Entidades Grupo afectado 2 Ciudadania
Grupos :
afeth]gdos/ académicas en general Grupo afectado 3 Estado
Impactos
Opcién Cero: Mantener el "status quo"
Impactos

g Negativo Débil No Aplicable |  ---------- Negativo
econémicos

7 Articulo 1 de la Constitucién Politica del Perd.
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Negativo Débil Negativo Moderado Negativo Moderado
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Impactos posibilidad de desarrollar umento del resgo de de sus datos personales: Ante
sociales investigaciones de alcance nacional VIS € CErEses casos reportados de accesos no

fundamentales, como la
privacidad y la proteccién de
datos personales.

que contribuyan a mejorar la salud
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Impactos
ambientales

Identificacion de impactos de alternativas de solucidon *

Grupos
afectados/
Impactos

Opciéon No Regulatoria: Implementacién de campafas nacionales de sensibilizacion y difusion sobre el uso ético,
seguro y responsable de los datos personales de salud, dirigidas a la comunidad académica y cientifica, a fin de
fortalecer la cultura de proteccién de datos y promover el uso adecuado de fuentes oficiales de informacién de
salud para fines de investigacion

Grupo afectac’jo '1 Entidades ' Grupo gfectado 2 Grupo afectado 3 Estado
académicas Ciudadania en general

No

Positivo Débil BT Positivo Moderado
Aplicable

Las campafias de difusion, si bien
generarian un costo directo para su
ejecucion, a la larga, el tener a la
comunidad académica
correctamente informada respecto a
uso adecuado de datos personales
de salud y sus fuentes oficiales, ello
puede significar un ahorro al estado

Impactos Una mejor comprension sobre uso
econémicos  seguro de los datos personales de
salud dirigida a la comunidad
académica facilita la ejecucion de
reformas estructurales o tecnoldgicas,
puede ejecutarse de manera remota
con el uso de las TIC.

Impqctos Positivo Moderado Positivo Débil Positivo Moderado
sociales



Mayor sensibilizacién sobre la
proteccion de datos en salud: La
campafia puede ayudar a concientizar
a los investigadores y a la ciudadania
sobre la importancia del tratamiento
ético y seguro de la informacion
personal en salud.

No Aplicable

Impactos
ambientales

Mejora de la percepcion
publica: Puede contribuir a
generar mayor confianza en
el tratamiento y uso que el
MINSA realiza sobre los
datos personales de salud

No
Aplicable

Ayuda a recuperar la confianza en
las entidades publicas por parte de
las entidades académicas que con
fines de investigacion soliciten dicha
informacion.

No Aplicable

Identificacion de impactos de alternativas de solucidon *

Grupo afectado 2
Ciudadania en general

Grupo afectado 3 Estado

Opcién Regulatoria Unica: Reglamentacion considerando datos disociados de RENHICE

Grupos .
afectados/ Grupo a;icgtggr?ﬂiaEsntldades
Impactos
Positivo Débil
Aprovechamiento del valor de los
datos para la investigacion cientifica:
Impactos Al facilitar el acceso regulado y

econémicos seguro a datos disociados, se
potencia el desarrollo de
investigaciones con alto impacto en
politicas publicas y eficiencia del
sistema de salud.

Positivo Moderado

Impactos
sociales

Estimulo a la inversiéon académica y
cientifica en salud: Brindar certeza
juridica y técnica sobre el acceso a
datos incentiva la formulacién de
proyectos de investigacion y uso de
fondos publicos o privados en ciencia.

No Aplicable

Impactos
ambientales

No
Aplicable

Positivo Débil
Mayor proteccion de los
derechos fundamentales:
Se fortalece la proteccion
de la privacidad y el
tratamiento adecuado de
datos personales sensibles,
generando confianza en los
ciudadanos.

No
Aplicable

Seleccione

Positivo P )
significancia

Reduccion de riesgos asociados a
filtraciones de datos o ciberataques:
Los protocolos obligatorios de
seguridad disminuyen el riesgo de
incidentes que puedan generar altos
costos econodmicos y responsabilidad
legal para el Estado.

Positivo Moderado

Fortalecimiento institucional: Mejora la
gobernanza de los datos en salud y
promueve la cultura de cumplimiento
ético en la administracion publica y
académica.

No Aplicable



