EXPOSICION DE MOTIVOS
Objeto

El presente reglamento tiene por objeto desarrollar las disposiciones contenidas
en el Decreto Legislativo N° 1688, Decreto Legislativo que regula obligaciones y
sanciones administrativas para las empresas operadoras de servicios publicos de
telecomunicaciones en relacion con las comunicaciones ilegales en
establecimientos penitenciarios y centros juveniles (en adelante, el Decreto
Legislativo N° 1688).

Finalidad

El presente reglamento tiene por finalidad prevenir, mitigar y/o controlar la
probleméatica de las comunicaciones ilegales desde establecimientos
penitenciarios y centros juveniles.

Antecedentes

El articulo 44 de la Constitucion Politica del Peru establece que son deberes
primordiales del Estado, garantizar la plena vigencia de los derechos humanos,
proteger a la poblacion de las amenazas contra su seguridad, y promover el
bienestar general que se fundamenta en la justicia y en el desarrollo integral y
equilibrado de la Nacion.

Asimismo, la Disposicion Preliminar del Texto Unico Ordenado de la Ley de
Telecomunicaciones aprobado por Decreto Supremo N° 013-93-TCC (en
adelante, el TUO de la Ley de Telecomunicaciones), declara de necesidad publica
el desarrollo de las Telecomunicaciones como instrumento de pacificacién y de
afianzamiento de la conciencia nacional.

Por su parte, el articulo 2 del TUO de la Ley de Telecomunicaciones, declara de
interés nacional la modernizacion y desarrollo de las telecomunicaciones, dentro
del marco de libre competencia, y establece que su fomento, administracion y
control corresponde al Estado de acuerdo a dicha Ley. Asimismo, en su articulo 3
establece el derecho que tiene toda persona de usar y prestar servicios de
telecomunicaciones en la forma sefialada en las disposiciones que regulan la
materia.

Cabe considerar que los numerales 1, 3, 9y 10 del articulo 75 del TUO de la Ley
de Telecomunicaciones, establecen que son funciones del Ministerio de
Transportes y Comunicaciones (en adelante, el MTC), fijar la politica de
telecomunicaciones a seguir y controlar sus resultados; otorgar y revocar
concesiones, autorizaciones, permisos, licencias y controlar su correcta
utilizacion; administrar el uso del espectro radioeléctrico, asi como elaborar y
aprobar el Plan Nacional de Asignacion de Frecuencias; y, organizar el sistema
de control, monitoreo e investigacion del espectro radioeléctrico.

Mediante el Decreto Supremo N° 006-2011-JUS, que modificé el Reglamento del
Cddigo de Ejecuciéon Penal, aprobado mediante Decreto Supremo N° 015-2003-
JUS, se estableci6 la obligacion de las empresas operadoras de los servicios
publicos moviles de cortar el servicio y/o bloquear el equipo terminal mévil por uso
prohibido en los establecimientos penitenciarios, conforme al articulo 37 del
Cddigo de Ejecucion Penal, de acuerdo a los criterios y al procedimiento que para



tal efecto mediante directiva apruebe el Organismo Supervisor de Inversion
Privada en Telecomunicaciones (en adelante, el OSIPTEL).

Asimismo, el Decreto Supremo N° 012-2012-MTC establecié disposiciones para
la regulacién de la operacion de equipos bloqueadores o inhibidores de sefales
radioeléctricas en los establecimientos penitenciarios y centros juveniles de
diagnéstico y rehabilitacion y cautela el derecho de las personas a usar y prestar
servicios de telecomunicaciones en los exteriores de estos establecimientos.

Por su parte, el Decreto Legislativo N° 1182, que regula el uso de los datos
derivados de las telecomunicaciones para la identificacion, localizacion vy
geolocalizacién de equipos de comunicacion, en la lucha contra la delincuencia y
el crimen organizado (en adelante, el Decreto Legislativo N° 1182), modificé el
articulo 368-A del Cddigo Penal aprobado por Decreto Legislativo N° 635 que
penaliza el ingreso indebido de equipos de comunicacibn en centros
penitenciarios; asi como, obliga a los concesionarios de servicios publicos de
telecomunicaciones a advertir al destinatario de cualquier comunicacién
proveniente de una prision o sus inmediaciones.

Asi también, mediante el Decreto Legislativo N° 1229 y su reglamento aprobado
mediante el Decreto Supremo N° 007-2016-JUS, se prohibié a las empresas
operadoras de telefonia movil y/o satelital emitir sefiales hacia el interior y sobre
los establecimientos penitenciarios; asi como, declara una zona de intangibilidad,
inalienable e imprescriptible de doscientos (200) metros alrededor de los
establecimientos penitenciarios.

Ademas, a través de la Resoluciéon Ministerial N° 954-2016-MTC/01.03, se
estableci6é que las operadoras no deben instalar ni operar infraestructura y equipos
de telecomunicaciones dentro de la Zona de Intangibilidad, informar
modificaciones en las caracteristicas técnicas de sus estaciones radioeléctricas,
permitir la instalacion de equipos de monitoreo remoto por parte del MTC,
garantizar un nivel de recepcion menor o igual a -100 dBm en el limite de la zona,
entre otros.

A través del Decreto Legislativo N° 1338, Decreto Legislativo que crea el Registro
Nacional de Equipos Terminales Moviles para la Seguridad, orientado a la
prevencion y combate del comercio ilegal de equipos terminales moviles y al
fortalecimiento de la seguridad ciudadana (en adelante, el Decreto Legislativo N°
1338), se estableci6 la creacion del Registro Nacional de Equipos Terminales
Mdviles para la Seguridad - RENTESEG, con la finalidad de prevenir y combatir el
hurto, robo y comercio ilegal de equipos terminales moéviles, dentro del marco del
fortalecimiento de la seguridad ciudadana; garantizando la contrataciéon de los
servicios publicos moviles de telecomunicaciones.

En el mismo sentido, el articulo 161 del Reglamento del Cédigo de
Responsabilidad Penal de Adolescentes, aprobado mediante Decreto Legislativo
N° 1348, aprobado por Decreto Supremo N° 004-2018-JUS, prohibio el uso de
cualquier otro servicio de telecomunicaciones que permita la transmision de voz
y/o datos, distinto a los teléfonos publicos o las cartas; asi como, prohibi6 el
ingreso de equipos terminales y sus componentes, correspondientes a los
servicios de telecomunicaciones, tales como equipos celulares, satelitales, radios
transceptores y cualquier otro que permita la transmision de voz y/o datos.

Asimismo, mediante el Reglamento del Decreto Legislativo N° 1338, aprobado por
Decreto Supremo N° 007-2019-IN y las Normas Complementarias para la



Implementacion del Registro Nacional de Equipos Terminales Moviles para la
Seguridad, aprobadas a través de la Resolucién de Consejo Directivo N° 07-2020-
CD-OSIPTEL, se desarrollaron las disposiciones sobre el Registro Nacional de
Equipos Terminales Mdviles para la Seguridad - RENTESEG.

Ahora bien, mediante la Ley N° 32089 se deleg6 en el Poder Ejecutivo la facultad
de legislar en materias de reactivacion econdmica, simplificacion y calidad
regulatoria, actividad empresarial del Estado, seguridad ciudadana y defensa
nacional, por el plazo de noventa (90) dias calendario.

Asi, en el sub numeral 2.8.2 del numeral 2.8 del articulo 2 de la Ley N° 32089, se
faculté al Poder Ejecutivo a unificar y sistematizar el marco legal sobre las
obligaciones y sanciones de los concesionarios de servicios publicos de
telecomunicaciones e internet en el contexto de la prohibicion de comunicaciones
ilegales desde el interior de establecimientos penitenciarios y centros juveniles de
diagndstico y rehabilitacion, salvaguardando los derechos de acceso a las
telecomunicaciones e internet de las poblaciones aledafias. En mérito a dicha
delegacién de facultades, se emitié el Decreto Legislativo N° 1688, con el objeto de
establecer las obligaciones y sanciones administrativas para las empresas
operadoras de servicios publicos de telecomunicaciones, en relacién con las
medidas adoptadas por el Estado para prevenir, controlar y sancionar las
comunicaciones ilegales provenientes de establecimientos penitenciarios y
centros juveniles.

Marco juridico y las habilitaciones en cuyo ejercicio se dicta

El articulo 1 del Decreto Legislativo N° 1688 dispone que esta norma tiene por
objeto establecer las obligaciones y sanciones administrativas para las empresas
operadoras de servicios publicos de telecomunicaciones, en relacién con las
medidas adoptadas por el Estado para prevenir, controlar y sancionar las
comunicaciones ilegales provenientes de establecimientos penitenciarios y
centros juveniles.

De acuerdo con la Segunda Disposicion Complementaria Final del Decreto
Legislativo N° 1688, el MTC, en coordinacion con el OSIPTEL, en un plazo no
mayor a ciento ochenta (180) dias calendarios contados desde la publicacion de
la mencionada norma, mediante Decreto Supremo aprueba el Reglamento
correspondiente.

Cabe mencionar que, acorde con el articulo 4 de la Ley N° 29370, Ley de
Organizacion y Funciones del MTC (en adelante, la LOF del MTC), el MTC es
competente de manera exclusiva, en materia de infraestructura y servicios de
comunicaciones.

Por su parte, el articulo 5 de la LOF del MTC dispone que, este Ministerio tiene,
entre otras funciones rectoras, formular, planear, dirigir, coordinar, ejecutar,
fiscalizar, supervisar y evaluar la politica nacional y sectorial bajo su competencia,
aplicable a todos los niveles de gobierno; asi como, dictar normas y lineamientos
técnicos para la adecuada ejecucion, supervision y evaluacion de las politicas, la
gestién de los recursos del sector, asi como para el otorgamiento y reconocimiento
de derechos, la sancion, la fiscalizacion y ejecucioén coactiva en materias de su
competencia.

De acuerdo con el numeral 2 del articulo 6 de la LOF del MTC, en el marco de sus
competencias exclusivas, el MTC cumple con la funcién especifica de administrar,



supervisar y evaluar los servicios publicos de telecomunicaciones, servicios de
radiodifusion y servicios privados de telecomunicaciones.

Por otro lado, el articulo 2 del Texto Integrado actualizado del Reglamento de
Organizacién y Funciones del MTC, aprobado mediante Resolucién Ministerial N°
658-2021-MTC/01 (en adelante, el ROF del MTC), establece que, el MTC ejerce
jurisdiccién en el &mbito nacional, regional y local, como ente rector del sector
Transportes y Comunicaciones, en el marco de sus competencias exclusivas y
compartidas que le otorga la ley, comprendiendo, la competencia exclusiva en
infraestructura y servicios de comunicaciones y la competencia compartida en
promocion de la infraestructura de telecomunicaciones y el planeamiento de los
servicios de telecomunicaciones de alcance regional.

De otra parte, el articulo 75 del TUO de la Ley de Telecomunicaciones establece
que, ademas de las atribuciones sefialadas en su propia Ley Orgéanica, son
funciones del MTC en materia de telecomunicaciones, entre otras, las siguientes:
fijar la politica de telecomunicaciones a seguir y controlar sus resultados, asi
como, elaborar y proponer la aprobacion de los reglamentos y planes de los
distintos servicios contemplados en la Ley y expedir resoluciones relativas a los
mismos.

Asimismo, el articulo 76 del TUO de la Ley de Telecomunicaciones, dispone que
el OSIPTEL, se encargard de regular el comportamiento de las empresas
operadoras, asi como las relaciones de dichas empresas entre si, de garantizar la
calidad y eficiencias del servicio brindado al usuario y de regular el equilibrio de
las tarifas.

Por su parte, de conformidad con lo establecido en el articulo 3° de la Ley Marco
de los Organismos Reguladores de la Inversién Privada en Servicios Publicos,
aprobada mediante la Ley N° 27332 y modificada en parte por la Ley N° 27631, el
OSIPTEL tiene la funcién normativa, que comprende la facultad de dictar, en el
ambito y en materia de sus respectivas competencias, los reglamentos, normas
que regulen los procedimientos a su cargo, y otras de caracter general referidas a
intereses, obligaciones o derechos de las entidades o actividades supervisadas o
de usuarios.

En ese sentido, considerando el marco juridico habilitante, se sustenta el presente
Decreto Supremo, que tiene por objeto desarrollar las disposiciones contenidas
en el Decreto Legislativo N° 1688.

Fundamento Técnico de la Propuesta Normativa
Problematica Identificada

Sobre el particular, se ha identificado el siguiente problema publico: “Incremento
de comunicaciones ilegales realizadas a través de dispositivos no autorizados
desde establecimientos penitenciarios y centros juveniles durante el periodo 2020-
2024.”

Al respecto, la seguridad publica es una prioridad fundamental para los gobiernos
de todo el mundo y constituye una base esencial para el desarrollo de los Estados
modernos, por lo que el uso estratégico de las redes de comunicaciones, la
proteccion de los servicios publicos de telecomunicaciones y la restriccion de las
comunicaciones ilegales se convierten en asuntos de suma importancia para los
paises.



De esta manera, el control de las llamadas provenientes desde los
establecimientos penitenciarios ha constituido un asunto relevante para la mayoria
de los gobiernos durante las ultimas décadas.

En el Perd, el problema de las extorsiones y otras actividades delictivas
coordinadas desde establecimientos penitenciarios y, a su vez, desde centros
juveniles, representan una amenaza creciente para la seguridad publica. Las
investigaciones?, tanto periodisticas como policiales han revelado que algunos
internos continban participando en redes criminales desde el interior de estos
centros, utilizando comunicaciones no autorizadas para coordinar extorsiones,
fraude y otros delitos que afectan a la poblacion. De esta forma, estas actividades
ilicitas se han vuelto especialmente complejas de manejar debido al facil acceso
a dispositivos moviles y SIM Cards, los cuales permiten a los internos mantener
un flujo constante de comunicaciones hacia el exterior, incluso con restricciones
fisicas de seguridad?.

En este contexto, los registros de la Policia Nacional del Peru (en adelante, PNP)
muestran un crecimiento exponencial de ciertos delitos en los Ultimos cinco afios,
como la extorsién agravada y la coaccion, qgue han aumentado en un 453.7% y
97%, respectivamente. Asimismo, durante este periodo se ha registrado un
incremento en los delitos de robo de celulares y secuestro, como se puede
observar en la siguiente tabla y grafico.

Tabla N° 1: Denuncias por comisiéon de delitos segin modalidad
registrados por la PNP a nivel nacional, 2019-2023

Modalidad 2019 2020 | 2021 | 2022 | 2023 var. %
2023/2019

Extorsion agravada 369 333 535 1,558 2,043 453.7%

Coaccién 2546 2075 | 2252 | 3157 | 5015 97.0%

Robo de celular 2,560 1373 | 1,785 | 2348 | 3.226 26.0%

Secuestro 864 706 885 993 | 1,022 18.3%

Fuente: Datacrim — Sistema Integrado de Estadisticas de la Criminalidad y Seguridad Ciudadana-INEI
(https://datacrim.inei.gob.pe/panel/mapa).
Elaboracion: Direccién General de Politicas y Regulaciéon en Comunicaciones (DGPRC)-MTC.

Gréafico N° 1: Denuncias por comisién de delitos segin modalidad
registrados por la PNP a nivel nacional, 2019-2023

Quinteros, V. M. (2023, 12 de noviembre). Tren de Aragua, carceles y expansion del crimen transnacional. Ojo
Publico. https://ojo-publico.com/4756/tren-aragua-carceles-y-expansion-del-crimen-transnacional. De acuerdo con
un reportaje del diario El Comercio, desde el penal de Challapalca, los lideres de la organizacion venezolana El Tren
de Aragua enviaban instrucciones a sus subordinados fuera de la prision a través de mensajes de audio. Uno de los
implicados es Héctor Prieto Materano, alias “Mamut”, uno de los 14 cabecillas de esta organizacion recluido en dicho
centro penitenciario. Sin embargo, no es la primera vez que ocurre algo similar; segun el mismo diario, “Mamut”
también estuvo involucrado en un caso parecido mientras estaba recluido en el penal de Ancén |, en Lima, donde
logré acceder a un teléfono celular. Por tanto, este incidente deberia encender las alarmas en todos los niveles, no
solo porque pone en evidencia el limitado control que ejerce la administracion penitenciaria sobre la seguridad en el
penal mas inaccesible del pais (Challapalca), sino también porque revela cémo el crimen organizado transnacional,
especificamente El Tren de Aragua, opera desde las carceles del Perl. (Fuente referida en la Exposicién de Motivos
N° 1688, p.4).

Ver identificacion del problema publico en la Exposiciéon de Motivos del Decreto Legislativo N° 1688.
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Fuente: Datacrim — Sistema Integrado de Estadisticas de la Criminalidad y Seguridad Ciudadana. INEI.
(https://datacrim.inei.gob.pe/panel/mapa).
Elaboracion: DGPRC-MTC.

En esa linea, segun el Informe Técnico de Estadisticas de Seguridad Ciudadana®
(INEI, 2024), en el semestre de marzo a agosto de 2024, el 27.4% de la poblacion
de 15 aflos y mas a nivel nacional fue victima de algun hecho delictivo. Asi
también, en las principales ciudades con 20 mil o mas habitantes, este porcentaje
alcanzé el 29.1% de dicha poblacién, lo que representa un incremento de 4.7 y
3.9 puntos porcentuales, respectivamente, en comparacion con el mismo
semestre de 2022.

Gréafico N° 2: Poblacion urbana de 15y mas afios de edad victima de
algun hecho delictivo. Semestre: Marzo — Agosto 2024
(Porcentaje)
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Nota:

1/ Comprende 28 ciudades principales: 24 ciudades capitales (Arequipa, Trujillo, Ayacucho, Cajamarca,
Chiclayo, Cusco, Huancayo, Huanuco, Ica, Iquitos, Piura, Pucallpa, Puno, Tacna, Abancay, Huaraz,
Moquegua, Pasco, Puerto Maldonado, Tumbes, Chachapoyas, Huancavelica, Moyobamba y Lima
Metropolitana (43 distritos de la Provincia de Lima) y las ciudades de Chimbote, Juliaca, Moyobamba
y la Provincia Constitucional del Callao.

2/ Comprende centros poblados urbanos entre 2 mil y menos de 20 mil habitantes considerandose
también capitales de distritos y ciudades que teniendo mas de 20 mil habitantes no se encuentran en
el grupo de ciudades priorizadas.

P/ Resultados preliminares para el afio 2024.

Fuente: Informe Técnico N° 5 — Estadisticas de Seguridad Ciudadana: Marzo — Agosto 2024.

3 Instituto Nacional de Estadistica e Informatica. (2024). Informe Técnico N° 5 — Estadisticas de Seguridad Ciudadana:
Marzo — Agosto 2024. https://m.inei.gob.pe/media/MenuRecursivo/boletines/boletin_sequridad 2.pdf
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De manera especifica, en el semestre marzo a agosto de 2024, tanto a nivel
nacional como en las principales ciudades de 20 mil o mas habitantes, el 0.4% de
la poblacion de 15 afios y mas fue victima de secuestro y extorsion. Sin embargo,
aungue dichos delitos no presentan tasas tan elevadas en comparacion con otros
delitos, la percepcion de inseguridad entre la poblacion de 15 afios y mas es
considerablemente mayor cuando se trata de la extorsion.

A nivel nacional, el 28.9% de esta poblacién considera que podria ser victima de
extorsion, lo que representa un aumento de 7.5 puntos porcentuales respecto al
mismo periodo de 2022. De otro lado, en las principales ciudades de 20 mil o mas
habitantes, el 31.0% de esta poblacién percibe el riesgo de ser victima de
extorsion, cifra que implica un incremento de 8.3 puntos porcentuales en
comparacion con el mismo periodo de 2022.

Grafico N° 3: Tasa de victimas por tipo de  Grafico N° 4; Tasa de victimas por tipo de
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En este contexto, es fundamental reconocer que la principal actividad delictiva
vinculada a los establecimientos penitenciarios y centros juveniles, es la extorsion,
un delito que ha registrado un alarmante aumento del 453.7% entre 2019 y 2023.
Este hecho delictivo esta estrechamente asociado a los establecimientos
penitenciarios debido a la disponibilidad de recursos y herramientas dentro de
estos recintos que facilitan su perpetracion. Entre dichos recursos destacan el
mercado negro de datos personales —alimentado por la venta de informacién
proporcionada por los usuarios a diversas empresas—, el comercio de celulares
robados —que son modificados para seguir operando— y la venta fraudulenta de
chips obtenidos mediante suplantacion de identidad. Es asi que, este complejo
panorama subraya la necesidad de una intervencién coordinada de actores
publicos y privados, cuya participacién es esencial para mitigar los factores que
fomentan el fendmeno extorsivo relacionado con los establecimientos
penitenciarios®.

Existe una clara relacién entre las comunicaciones ilegales y la comisién de delitos
como extorsion y secuestro desde los centros penitenciarios. Durante operativos
y megaoperativos llevados a cabo por el Instituto Nacional Penitenciario (en
adelante, el INPE), en algunos casos en coordinacion con la PNP y el Ministerio
Publico, se han encontrado no solo equipos moviles y chips, sino también
numerosos elementos relacionados con actividades ilicitas, especialmente
extorsion mediante llamadas telefonicas. Entre estos elementos destacan
vauchers, croquis de grifos, listas de nombres y nimeros telefénicos, libretas o
agendas con cuentas bancarias, y dinero en efectivo®.

Pereyra Colchado, G. (2022, 25 de junio). Extorsiones desde las carceles: con antenas ilegales evaden los
bloqueadores de sefial. EI Comercio. https://elcomercio.pe/lima/sequridad/extorsiones-desde-las-carceles-con-
antenas-ilegales-evaden-los-blogueadores-de-senal-inpe-celulares-crimen-penal-castro-castro-pnp-ancon-1-
noticia/. (Fuente referida en la Exposicion de Motivos N° 1688, p.14).

Diversas fuentes periodisticas han reportado estos hallazgos de actividades delictivas desde los establecimientos
penitenciarios, tales como: Segun la Agencia de Noticias Andina, en el operativo llevado a cabo en la carcel de Piura
se requisaron "listas con nombres y nimeros telefénicos" que se presume estarian vinculados a delitos de extorsion.



https://elcomercio.pe/lima/seguridad/extorsiones-desde-las-carceles-con-antenas-ilegales-evaden-los-bloqueadores-de-senal-inpe-celulares-crimen-penal-castro-castro-pnp-ancon-1-noticia/
https://elcomercio.pe/lima/seguridad/extorsiones-desde-las-carceles-con-antenas-ilegales-evaden-los-bloqueadores-de-senal-inpe-celulares-crimen-penal-castro-castro-pnp-ancon-1-noticia/
https://elcomercio.pe/lima/seguridad/extorsiones-desde-las-carceles-con-antenas-ilegales-evaden-los-bloqueadores-de-senal-inpe-celulares-crimen-penal-castro-castro-pnp-ancon-1-noticia/

Estos hallazgos sumados a la gran cantidad de dispositivos méviles y chips
confiscados, son indicios sélidos que desde los establecimientos penitenciarios se
coordinan delitos de extorsion y otras actividades criminales, por lo que esta
situacién no solo permite la continuidad delictiva, sino que también refuerza la
estructura y operacion de las organizaciones criminales dentro de los
establecimientos penitenciarios consolidando su control y alcance.

Esta problemética tiene mdultiples causas que contribuyen a su persistencia y
complejidad, tales como los siguientes:

o Ingreso y contrabando de dispositivos moviles: Uno de los factores
principales es el contrabando de teléfonos moviles y tarjetas SIM dentro de
los centros penitenciarios y centros juveniles. Las limitadas medidas de
control y seguridad en los puntos de acceso facilitan el ingreso de estos
dispositivos, los cuales luego son utilizados para realizar llamadas y
coordinar actividades delictivas, como se ha registrado a través de
operativos policiales y notas periodisticas. Ademas, actos de corrupciony la
falta de tecnologia avanzada de deteccibn agravan esta situacion,
dificultando la prevencion efectiva del contrabando.

En este contexto, y segun informacion del INPE, a pesar de la
implementacion de bloqueadores de sefial radioeléctrica en varios
establecimientos penitenciarios, se sigue registrando una considerable
cantidad de incautaciones de tarjetas SIM y equipos telefénicos utilizados
para realizar comunicaciones ilegales desde estos recintos.

Entre los establecimientos penitenciarios que cuentan con bloqueadores de
sefal, con el mayor nidmero de incautaciones durante las requisas, se
encuentran los que se muestran en el siguiente gréafico®.

(Andina. Agencia Peruana de Noticias. (2018, 27 de diciembre). Requisan listas con nombres y nimeros telefénicos
en penal de Piura. https://andina.pe/agencia/noticia-requisan-listas-nombres-y-numeros-telefonicos-penal-piura-
737353.aspx). En el penal de Juliaca, el diario Correo reporté el hallazgo de evidencia vinculada a actividades de
extorsion, como listas de contactos y croquis, lo cual respalda la hipétesis de la participacion de los internos en estos
delitos. (Correo. (2022, 14 de agosto). Juliaca: Hallan indicios de extorsion en el penal.
https://diariocorreo.pe/edicion/puno/juliaca-hallan-indicios-de-extorsion-en-el-penal-noticia/?ref=dcr). Asi también,
Ameérica Noticias inform6 sobre hallazgos en el penal de Ancén | donde se encontraron diversos objetos prohibidos,
como un celular, un chip, un cargador artesanal, dos cables para celular y hojas de papel con anotaciones y nimeros
telefénicos. (Silva, K. (2023, 19 de octubre). Penal Ancén I: Hallan celular y lista de teléfonos durante operativo.
América Noticias. https://www.americatv.com.pe/noticias/actualidad/penal-ancon-hallan-celular-y-lista-telefonos-
durante-operativo-n482749). De igual manera, el diario Per( 21, sefialé que durante una requisa en el pabellon 9 del
penal Ancon |, se encontraron agendas con méas de 300 numeros telefénicos y nimeros de cuentas bancarias. (Peru
21. (2023, 10 de agosto). En requisa hallan libreta con 300 numeros telefénicos. https:/peru21.pe/lima/en-requisa-
hallan-libreta-con-300-numeros-telefonicos-crimen-organizado-sicariato-extorsion-drogas-fiscalia-requisa-noticia/).
Por Gltimo, mas recientemente, se realiz6 una requisa en el penal de Piedras Gordas, donde se encontraron
anotaciones de nimeros de cuentas bancarias y teléfonos de empresas, lo que aportaria evidencias que reforzarian
la hipotesis de la Fiscalia sobre la habilitacion de wifi dentro del penal, teoria que daria luces a la presunta comisién
de delitos de extorsién desde el interior del recinto penitenciario. (Canal N. (2024, 16 de septiembre). Reos contarian
con internet en penal Piedras Gordas, segun Fiscal. https://canaln.pe/actualidad/reos-contarian-internet-penal-
piedras-gordas-segun-fiscal-n476690). (Fuente referida en la Exposicién de Motivos N° 1688, p.15, aumentada en
esta nota al pie).

Gréfico desarrollado en base a la informacién contenida en la Exposicién de Motivos del Decreto Legislativo N° 1688,
considerando la Tabla N° 03, concerniente a la existencia de 18 establecimientos penitenciarios con el servicio de
blogqueadores debidamente implementados (17 establecimientos penitenciarios del Contrato Innominado “Prestacién
de Servicios de Seguridad Tecnoldgica en las Prisiones” y 1 establecimiento penitenciario gestionado y administrado
por el INPE, el establecimiento penitenciario de Cochamarca). (Ver las paginas 16 al 18).
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Grafico N° 7: Equipos terminales moéviles y SIM Card incautados en requisas
segln establecimientos penitenciarios con bloqueador de
sefial, durante el periodo 2015 - 2023
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Fuente: Los datos corresponden a los partes informativos del CECOM - INPE, procesados por la
DISEPE.
Elaboracion: Observatorio Nacional de Politica Criminal — INDAGA'.

Por otro lado, vista la Tabla N° 03 de la Exposicién de Motivos del Decreto
Legislativo N° 1688, de los 33 establecimientos penitenciarios incluidos en
el Contrato Innominado de “Prestacion de Servicios de Seguridad
Tecnolégica en las Prisiones” para la instalacion de bloqueadores de sefal
radioeléctrica, 16 se encuentran aun en fase pre-operativa, es decir, los
bloqueadores aun no estan en funcionamiento. No obstante, la cantidad de
tarjetas SIM y equipos terminales incautados durante las requisas en estos
establecimientos no difiere significativamente de la cantidad de objetos
prohibidos incautados en los centros penitenciarios que ya cuentan con
bloqueadores en operacién, como se muestra a continuacion:

7

Grafico N° 03 de la Exposicion de Motivos del Decreto Legislativo N° 1688.
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Gréafico N° 8: Equipos terminales méviles y SIM Card incautados
en requisas segun establecimientos penitenciarios con
bloqueador de sefal sin instalar, durante el periodo 2015 — 2023
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Fuente: Los datos corresponden a los partes informativos del CECOM - INPE, procesados por la DISEPE.
Elaboracién: Observatorio Nacional de Politica Criminal — INDAGAS.

En esa misma linea, en aquellos establecimientos penitenciarios que no
cuentan con sistema de bloqueo de sefiales radioeléctricas, se han
incautado equipos terminales moviles y SIM Card, de acuerdo al siguiente
detalle:

Tabla N° 2: Equipos terminales mdviles y SIM Card incautados en
reguisas segun establecimientos penitenciarios sin bloqueador de sefial,
en las requisas en el periodo 2015 — 2023

N° | Establecimiento Penitenciario méquiIu(IFl\/(l)El) Llnfzg”\r?)ovn Total
1 |E.P. Juanjui 106 39 145
2 | E.P. Sananguillo 59 23 82
3 |E.P. Camana 45 13 58
4 | E.P. Yurimaguas 14 5 19
5 |E.P. Challapallca 15 3 18
6 | E.P. San Ignacio 8 5 13
7 | E.P. Anexo Chorrillos 9 4 13
8 | E.P. Bagua Grande 5 7 12
9 | E.P. Moquegua 5 0 5
10 | E.P. Mujeres Arequipa 3 1 4
11 | Otros E.P. 7 9 16

Fuente: Direccion de Seguridad Penitenciaria del INPE.
Elaboracién: Observatorio Nacional de Politica Criminal — INDAGA?.

Uso compartido de dispositivos y rotaciéon de SIM Cards: La rotacién
frecuente de SIM cards y el uso compartido de teléfonos maoviles entre

Grafico N° 04 de la Exposicion de Motivos del Decreto Legislativo N° 1688.
Tabla N° 05 de la Exposicion de Motivos del Decreto Legislativo N° 1688.



internos dificultan la identificacion de patrones especificos de comunicacion
que puedan ser rastreados por los operadores o las autoridades. Esta
practica permite a los internos evitar controles de seguridad, desdibujando
la trazabilidad de las comunicaciones y facilitando la continuidad de sus
actividades ilicitas sin dejar un rastro claro.

Normativa desactualizada: Si bien han existido algunas disposiciones
normativas sobre el control de comunicaciones en establecimientos
penitenciarios, las mismas datan de hace varios afos atras, siendo que no
se ha desarrollado un marco normativo especifico, acorde al desarrollo
tecnolégico de los Ultimos afios y que establezca obligaciones a las
empresas operadoras en coordinacion con las entidades competentes. Esta
regulacion desactualizada y poco especifica ha limitado la adopcién de
mecanismo y/o medidas; asi como, ha dificultado el ejercicio de la potestad
fiscalizadora y sancionadora de las entidades competentes.

A propésito de lo anterior, de acuerdo con la informacién proporcionada por
el OSIPTEL?, las empresas operadoras reportaron que entre 2021 y 2024,
realizaron el corte de 55,062 lineas moviles y el bloqueo de 43,143 equipos
terminales maoviles por uso prohibido del servicio, en el marco del articulo 3
del Decreto Supremo N° 006-2011-JUS y del articulo 37 del Reglamento del
Cddigo de Ejecucién Penal, aprobado por Decreto Supremo N° 015-2003-
JUS.

En ese contexto, bajo un analisis desagregado afio por afo, se observa que,
en el afio 2022, se produjo un aumento exponencial en los cortes en
comparacion con el 2021, cuando no se registraron cortes. En 2023, el
namero de cortes disminuyd, pero en el 2024 se observdé nuevamente un
mayor incremento. Esta variacion en los datos subraya la importancia de
realizar una revision exhaustiva de las medidas implementadas y evaluar su
efectividad en la prevencibn de comunicaciones ilegales desde
establecimientos penitenciarios. El grafico a continuacion ilustra este patroén,
mostrando la baja cantidad de cortes en 2021, el marcado aumento en 2022,
el descenso en 2023 y el repunte significativo en el 2024.

10

A través del correo electrénico de fecha 05 de noviembre de 2024.
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Grafico N° 9: Niumero de cortes de servicios publico mévil y/o equipos
terminales moviles por uso prohibido (2021 — 2024)
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Fuente: OSIPTEL.
Elaboracién: DGPRC-MTC.

Asimismo, entre las operadoras de telecomunicaciones, Entel del Pert S.A.
(en adelante, Entel) encabeza la lista en cuanto a la cantidad de cortes de
servicio realizados, seguida por Telefénica del Peri S.A.A. (en adelante,
Telefénica), América Mévil Pera S.A.C. (en adelante, Claro) y Viettel Peru
S.A.C (en adelante, Bitel). Esta diferencia podria explicarse por varios
factores ajenos al control de las empresas; sin embargo, también podria
reflejar un cumplimiento deficiente de la medida de corte de servicio y/o
bloqueo de equipos terminales moviles por parte de Claro y Bitel, que
presentan un namero de reportes considerablemente bajo, como se muestra
en el siguiente grafico.

Grafico N° 10: Niumero de cortes de servicios publico movil y/o
bloqueo de equipos terminales méviles por uso prohibido, por
operador telefénico y afio 2021 - 2024
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Fuente: OSIPTEL.
Elaboracion: DGPRC-MTC.
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Ademas, en el siguiente grafico se presenta los establecimientos
penitenciarios con mayor namero de cortes de servicio y/o bloqueos de
eqguipos terminales méviles.

Gréafico N° 11: Establecimientos Penitenciarios con el mayor nimero
de cortes de servicio y/o bloqueo de equipos terminales méviles
durante el periodo 2021 — 2024
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Fuente: OSIPTEL.
Elaboracién: DGPRC-MTC.

Aunado a lo anterior, la Tabla N° 8 de la Exposicién de Motivos del Decreto
Legislativo N° 1688, a través de una analisis comparativo entre los datos de
celulares y SIM Card incautados por el INPE y los datos de cortes de servicio
y/o bloqueo de celulares proporcionados por el OSIPTEL, sugiere la
evidencia de una notable disparidad entre el nUmero de equipos incautados
y los cortes de servicio, considerando que el periodo de cortes abarca solo
tres afos (2021 a marzo de 2024), mientras que los datos del INPE cubren
un periodo de nueve afios (2015-2023). Asimismo, en dicha Exposicion de
Motivos se indica que tal diferencia sugiere varios escenarios posibles,
incluyendo la presencia de factores externos que afectan la efectividad de
los sistemas de bloqueo, la necesidad de incrementar las requisas ordinarias
0 extraordinarias, y una posible falta de cumplimiento en las acciones de
corte o bloqueo por parte de las empresas operadoras?'.

En ese contexto, al evaluar tanto los centros penitenciarios que cuentan con
sistemas de bloqueo de sefales radioeléctricas como aquellos que no los
tienen, se evidencia que la presencia de bloqueadores no es un factor
determinante en la reducciébn de comunicaciones ilegales en los
establecimientos penitenciarios.

1 Ver en la Exposicion de Motivos del Decreto Legislativo N° 1688, pagina 28.
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Por otro lado, en relacién con el problema de las comunicaciones ilegales
en los Centros Juveniles, de acuerdo a lo presentado en la referida
Exposicion de Motivos del Decreto Legislativo N° 1688, segln las encuestas
realizadas a la poblacion juvenil infractora en el Il Censo Nacional de
Poblacibn en estos establecimientos (2023), de un total de 1,820
adolescentes internos, 171 (9.4%) reportaron haber recibido ofrecimientos
para involucrarse en actividades indebidas dentro de los centros juveniles.
De estos 171 jovenes, 54 (31.6%) sefialaron que dichas actividades incluian
el ingreso de celulares y chips, la venta de dispositivos moviles y la
realizacion de llamadas ilegales. Estos datos evidencian la magnitud del
problema y subrayan la urgente necesidad de implementar medidas
efectivas para frenar el contrabando y el uso de dispositivos de
comunicacion en estos centros juveniles’?,

o Presencia de sefal radioeléctrica del servicio movil dentro de
establecimientos penitenciarios y centros juveniles: La ubicacion de
muchos establecimientos penitenciarios y centros juveniles dentro o en las
cercanias de zonas urbanas densamente pobladas genera que las sefales
del servicio movil, destinadas a cubrir a la poblacion general, irradiaren
también hacia el interior de estos establecimientos, por lo que, esta
cobertura no deseada se produce como consecuencia de gue las estaciones
base de las empresas operadoras estan disefiadas para maximizar la
conectividad urbana, pero sin mecanismos especificos para excluir las areas
penitenciarias, las sefiales alcanzan inadvertidamente dichos lugares.

Es asi que, la presencia persistente de seflal movil en estos
establecimientos facilita que internos y adolescentes utilicen dispositivos
méviles de manera ilicita, habilitando comunicaciones ilegales que
promueven actividades delictivas como extorsiones, fraudes y coordinacion
de crimenes desde el interior.

Por tanto, la existencia no controlada de sefial radioeléctrica constituye un
factor critico que habilita la problematica de las comunicaciones ilegales en
establecimientos penitenciarios, y cuya reduccion es fundamental para
frenarla.

Sobre la importancia de fortalecer los sistemas de bloqueo de sefiales
radioeléctricas

Ante la problematica antes expuesta, es importante destacar que las soluciones
técnicas implementadas a la fecha si bien contribuyen en la mitigacion de sefiales
radioeléctricas provenientes de los establecimientos penitenciarios, no resultan
ser suficientes o se han visto desfasadas para combatir dicha problematica debido
a diversas razones como pueden ser técnicas o regulatorias, ello sumado al
constante desarrollo tecnolégico, la poca coordinacion entre los sectores
involucrados y las deficientes medidas adoptadas para impedir el acceso de
dispositivos méviles a estos establecimientos.

Bajo ese contexto, a continuacién, se hace una breve descripcion de las
principales falencias identificadas de los sistemas de equipos de bloqueo o
inhibicion de sefiales implementados en los establecimientos penitenciarios del
pais, entre las que se incluyen:

12 Ver en la Exposicion de Motivos del Decreto Legislativo N° 1688, p.30.
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b)

c)

d)

f)

Interferencias en la cobertura

Los sistemas de bloqueo o inhibicion de sefiales estdn disefiados para
interferir con las sefales radioeléctricas que utilizan los teléfonos moviles
para comunicarse con las antenas de telecomunicaciones. Sin embargo, su
eficacia puede variar, como se describe a continuacién:

o La sefial de interferencia de los equipos blogueadores en los penales
puede verse mermada debido a factores como grosor de las paredes, el
hormigon y las rejas, que pueden atenuar la efectividad del bloqueador.

e Si la sefial de las antenas de telecomunicaciones alcanza a los
establecimientos penitenciarios y la intensidad o potencia del bloqueador
no es suficiente, los teléfonos pueden seguir funcionando.

Avances tecnoldgicos

Los dispositivos moéviles y las redes de telecomunicaciones estan en
constante evolucion. Los teléfonos modernos pueden estar equipados con
tecnologias de comunicacibn mas sofisticadas (como 4G, 5G, Wi-Fi,
Bluetooth, etc.), que son mas dificiles de bloguear con un solo dispositivo.
Ademas, algunos bloqueadores pueden no ser capaces de interferir con
todas las frecuencias o tecnologias utilizadas por los dispositivos modernos.

Rango de alcance limitado

Los equipos bloqueadores de sefiales tienen un alcance limitado, lo que
significa que solo pueden bloquear sefiales dentro de un area determinada.
En un establecimiento penitenciario, si la cobertura del bloqueador no es lo
suficientemente amplia 0 adecuada para cubrir toda el area, pueden quedar
zonas donde las sefales de telefonia aln sean accesibles.

Uso de tecnologias alternativas

Con la masificacion de las redes moviles de banda ancha y la popularizacion
de las plataformas o aplicaciones de mensajeria instantanea, los reclusos
suelen recurrir a estas tecnologias de comunicacién menos detectables a
través de Wi-Fi, que pueden ser mas dificiles de interceptar o bloquear.
Incluso si se bloquea la sefial mévil, los internos pueden usar dispositivos
modificados o formas alternativas de acceso a internet.

Mantenimiento y actualizacion deficiente

Los sistemas de blogqueadores o inhibidores de sefales en los
establecimientos penitenciarios podrian no tener el mantenimiento o
actualizacion adecuada, lo que podria reducir su efectividad. La falta de
filtros para bloqueadores que permitan interferir sefiales de nuevas
tecnologias o0 bandas pueden dejar vacios en la cobertura de las sefiales
interferentes.

Comunicaciones por otros medios

Los reclusos pueden encontrar formas de evitar el bloqueo de sefales, como
el uso de radios o dispositivos moviles modificados que operan fuera de las
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g)

h)

bandas de alcance de los bloqueadores. En muchos casos los reclusos
hacen uso de antenas “hechizas” para la recepcion de Wi-Fi, que camuflan
como antenas de TV para la recepcién de sefiales, esto sumado a que no
se cuenta con una estrategia de monitoreo eficaz para detectar el uso de
estos dispositivos, suele profundizar el problema.

Ingreso de dispositivos méviles en establecimientos penitenciarios

A pesar de los esfuerzos por bloquear las sefiales en establecimientos
penitenciarios, las medidas adoptadas para controlar e impedir el ingreso de
los dispositivos méviles son deficientes, ello sumado a la poca frecuencia de
las requisas o una inadecuada estrategia de monitoreo, dificultan la labor de
los sistemas de bloqueo facilitando a los reclusos el acceso a estos
dispositivos para comunicarse hacia el exterior a menudo con fines
delictivos.

Desafios regulatorios

El uso de bloqueadores de sefial en instituciones penitenciarias esté limitado
por regulaciones legales, toda vez que los bloqueadores pueden interferir
con las comunicaciones legitimas de la poblacién que vive en zonas
aledanas o contiguas a los establecimientos penitenciarios afectando su
derecho, por ejemplo, a los servicios de emergencia o al acceso a los
servicios publicos de telecomunicaciones, lo que limita su uso o eficacia total
en ciertas areas.

Corrupcion dentro de los penales

En algunos casos, la corrupcién interna juega un papel clave en esta
problematica, los reclusos buscan sobornar a personal de seguridad para
que les permitan el acceso a teléfonos o a otros medios de comunicacién, lo
que facilita las actividades ilicitas desde los establecimientos penitenciarios.
Esta corrupcion puede dificultar an mas las operaciones de seguridad y
control en los penales.

Como se puede observar, si bien los sistemas de equipos bloqueadores son
una herramienta Util para el blogueo o inhibicion de sefiales de telefonia
movil en el interior de los establecimientos penitenciarios y asi intentar frenar
las comunicaciones no autorizadas, existen diversos factores técnicos,
tecnolégicos y operativos que pueden reducir su efectividad, haciendo que
los reclusos sigan encontrando formas de eludir estos sistemas.

Estos factores representan desafios para las autoridades penitenciarias
para controlar el uso de teléfonos moviles dentro de los penales. Aunque se
han implementado soluciones técnicas como los blogueadores de sefiales,
los reclusos siguen encontrando formas de ingresar dispositivos moviles,
ello sumado a la complejidad de controlar de manera eficaz la propagacion
de las sefiales de telefonia hacia el interior de los penales, la dificultad para
rastrear y ubicar los dispositivos que realizan comunicaciones no
autorizadas, la falta de recursos para llevar a cabo investigaciones eficaces
y la evasion de las autoridades por parte de los reclusos, a través de
complejas redes de comunicacion hacen que la extorsion y otras actividades
delictivas desde el interior de los establecimientos penitenciarios prosperen.
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5.2. Revisién de la experiencia internacional sobre medidas técnicas vy
regulatorias para el blogqueo de sefiales en establecimientos penitenciarios

Conforme a lo anteriormente expuesto, el uso de teléfonos méviles ingresados
ilegalmente en los establecimientos penitenciarios con fines ilicitos como la
extorsion, es una de las probleméticas mas graves relacionadas con el mal uso
de los servicios de telecomunicaciones y la inseguridad ciudadana, que se ha visto
incrementada en los Ultimos afios debido a la masificacion de las redes de
telefonia movil y el uso no autorizado de teléfonos moviles dentro de los
establecimientos penitenciarios, asi como la eficacia limitada de soluciones como
blogueadores o inhibidores de sefales.

Bajo ese contexto, algunos paises han adoptado medidas técnicas y regulatorias
alternativas o complementarias al uso de blogueadores de sefiales para combatir
el uso ilicito de teléfonos moviles y otras tecnologias de telecomunicaciones en
los establecimientos penitenciarios. A continuacion, se hace una breve revision de
las estrategias distintas a los bloqueadores de sefales que se han implementado
en algunos paises:

Estados Unidos?*®

En Estados Unidos, la lucha contra el uso ilicito de teléfonos méviles y otras
tecnologias de telecomunicaciones en establecimientos penitenciarios ha llevado
a la adopcion de varias medidas técnicas y regulatorias, ademas de los
blogueadores de sefiales. A continuacion, se detallan algunas de las medidas mas
relevantes:

a) Tecnologia de "Interceptacion Controlada" (Managed Access Systems)

Estos sistemas permiten a las autoridades penitenciarias interceptar y gestionar
las llamadas realizadas desde los teléfonos moéviles dentro de las carceles. A
diferencia de los blogueadores, que simplemente bloquean la sefal, los
sistemas de acceso gestionado permiten identificar, interceptar y bloguear las
llamadas que no provienen de nimeros autorizados.

Funcionamiento: El sistema crea una "zona de control" en el establecimiento
penitenciario donde los teléfonos méviles pueden ser monitoreados. Solo los
nameros previamente aprobados y registrados en una base de datos tienen
acceso a las redes, mientras que el resto de las llamadas o mensajes enviados
desde los teléfonos no autorizados son bloqueados o interceptados.

Regulaciéon: Esta tecnologia esta regulada por la Comisiébn Federal de
Comunicaciones (FCC) y la legislacion estatal. Requiere permisos especificos
para su instalacion y operaciéon, y debe cumplir con las normativas sobre
privacidad y seguridad de las telecomunicaciones.

b) Colocacién de Redes Privadas de Comunicaciones (Private Networks)
Algunas prisiones instalan redes privadas internas que bloquean el acceso a la

red publica de telecomunicaciones, permitiendo la comunicacién solo entre
dispositivos autorizados dentro del recinto.

13 Ver norma en https://www.law.cornell.edu/cfr/text/47/20.23
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d)

Funcionamiento: Estas redes aisladas no permiten la conexion a la red mévil
publica, y los internos pueden usar solo dispositivos que estan especificamente
configurados para este tipo de redes. Esto limita significativamente las
posibilidades de comunicacién no autorizada.

Regulacion: Se requiere la coordinacion con las autoridades de
telecomunicaciones y puede estar sujeto a aprobaciones regulatorias, como las
de la FCC, para asegurar que no interfiera con servicios publicos fuera de las
instalaciones penitenciarias.

Tecnologias de Localizacibn de Sefales (Signal Detection and
Localization)

Esta tecnologia permite identificar la ubicacion exacta de los teléfonos maoviles
en las instalaciones penitenciarias. Utiliza tecnologias de geolocalizacién como
GPS o triangulacién de sefiales celulares para localizar los dispositivos dentro
del recinto.

Funcionamiento: Una vez que se detecta una sefal de teléfono mavil, el
sistema puede identificar la ubicacién precisa del dispositivo, 1o que permite a
las autoridades penitenciarias intervenir de manera rapida y efectiva.

Regulacion: Similar a los sistemas de interceptacion, estas tecnologias deben
cumplir con las regulaciones de privacidad y supervision de las
telecomunicaciones, y suelen ser implementadas bajo un marco de
autorizacion judicial para asegurar que no se infrinja la privacidad de las
comunicaciones legales.

Control de Acceso y Supervision de Comunicaciones a través de
Llamadas Monitoreadas

Los internos pueden ser autorizados a hacer llamadas, pero estas son
monitoreadas y grabadas. Las llamadas pueden ser limitadas a ciertos
nameros, y cualquier comunicacibn con numeros no autorizados es
interceptada.

Funcionamiento: Las llamadas se realizan a través de sistemas que permiten
a los operadores penitenciarios escuchar y grabar las conversaciones. En
algunos casos, las llamadas son previamente autorizadas por los oficiales y, de
ser necesario, pueden ser interrumpidas si se detecta actividad sospechosa.

Regulacién: Esta medida esta regulada por leyes federales y estatales que
garantizan que la supervisién de las comunicaciones no infrinja los derechos
constitucionales de los reclusos, como el derecho a la privacidad, aunque las
autoridades suelen tener licencia para monitorear comunicaciones en
contextos penitenciarios.

Ley Federal de Antibloqueo de Sefiales (Communications Act of 1934) y
Enmiendas

Aunque los blogueadores de sefiales estan restringidos por la FCC a nivel
federal debido a su potencial para interferir con las redes de
telecomunicaciones publicas, existen leyes y enmiendas que permiten la
implementacion de tecnologias que no interfieren con los sistemas de
comunicacion en areas externas a las céarceles.
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La FCC establece que, en ciertos casos, las autoridades estatales pueden
implementar blogueadores o tecnologias de manejo de sefiales dentro de
instalaciones penitenciarias bajo condiciones estrictas que eviten interferencias
con el servicio publico y la seguridad nacional.

Cabe indicar que la FCC en los ultimos afios ha autorizado el uso de diversas
tecnologias de bloqueo de sefales en penales, aunque se requieren permisos
especiales para evitar interferencias en redes de telecomunicaciones externas.
Asi en 2017, la FCC aprobd una iniciativa para permitir el uso de bloqueadores
de sefales en establecimientos penitenciarios mediante sistemas de deteccion
para localizar teléfonos moviles ocultos. Ademdas, algunas prisiones
experimentan con el uso de dummy cells para bloquear las sefiales de manera
mas dirigida y controlada.

Reino Unido'*

El Reino Unido ha adoptado una serie de medidas técnicas y regulatorias para
combatir este problema, garantizando al mismo tiempo el respeto a los derechos
fundamentales y la seguridad publica.

a) Sistemas de Gestion de Sefiales (Managed Access Systems)

Uno de los enfoques mas utilizados en el Reino Unido es la implementacion de
sistemas de gestion de acceso a sefiales (Managed Access Systems). Estos
sistemas permiten controlar y filtrar las comunicaciones dentro de los
establecimientos penitenciarios sin bloquear completamente las sefales de
telecomunicaciones externas.

Funcionamiento: Los sistemas de gestion de acceso funcionan mediante la
identificacion de teléfonos moviles dentro de las carceles. Solo los dispositivos
registrados pueden conectarse a las redes méviles internas de la prision. Las
llamadas realizadas desde teléfonos no autorizados o0 no registrados se
blogquean o son interceptadas.

Regulacion: Los sistemas de gestion de acceso deben cumplir con las
regulaciones de la Ofcom (Oficina de Comunicaciones del Reino Unido) y la
Autoridad Reguladora de Comunicaciones en cuanto a la interferencia con las
redes externas. Estos sistemas operan bajo estrictas normativas para
garantizar que no afecten a las comunicaciones fuera de los recintos
penitenciarios.

b) Tecnologias de Deteccion de Sefiales

El Reino Unido también ha implementado tecnologias de deteccion de sefiales
para localizar teléfonos mdviles no autorizados dentro de las prisiones. Estas
tecnologias permiten identificar emisiones de sefiales de radiofrecuencia
provenientes de dispositivos de telecomunicaciones, como teléfonos méviles y
otros dispositivos inalambricos.

Funcionamiento: Las autoridades utilizan dispositivos de rastreo que pueden
identificar la ubicacion exacta de un teléfono mévil dentro de un establecimiento
penitenciario. Estos sistemas ayudan a localizar dispositivos de manera

14 hitps://www.gov.uk/government/publications/authorised-communications-controls-and-interception-policy-framework
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precisa, lo que facilita la confiscacion de los teléfonos sin la necesidad de
bloquear las sefiales de comunicacion de forma generalizada.

Regulacién: La Ofcom regula las tecnologias de deteccion de sefiales,
asegurando que su uso no interfiera con las redes de telecomunicaciones
publicas, ya que las interferencias pueden ser ilegales en el Reino Unido. Las
tecnologias deben ser utilizadas exclusivamente en las instalaciones
penitenciarias para evitar interferencias con las sefiales fuera de ellas.

c) Redes de Comunicaciones Privadas (Private Networks)

En algunos establecimientos penitenciarios, el Reino Unido ha implementado
redes privadas de telecomunicaciones para permitir que los internos se
comuniguen de manera controlada, sin acceder a las redes externas. Estas
redes estan disefiadas para que los internos puedan hacer llamadas y enviar
mensajes solo dentro de la prision, pero sin comunicacion con el mundo
exterior.

Funcionamiento: Estas redes internas estan aisladas de las redes moviles
publicas. Los internos solo pueden usar teléfonos dentro de la red interna para
comunicarse con personal autorizado o con otros internos dentro del mismo
establecimiento. Las comunicaciones fuera del penal solo se permiten bajo
condiciones muy controladas y con la autorizaciobn de las autoridades
penitenciarias.

Regulacion: El uso de redes privadas esta regulado por la Ofcom y debe
cumplir con la legislacion de telecomunicaciones vigente en el Reino Unido.
Ademas, las autoridades penitenciarias deben garantizar que estas redes no
interfieran con las comunicaciones externas y respeten la legislacion en materia
de proteccion de datos.

d) Sistemas de Acceso Controlado “Dummy Cells”

La Ley de Prisiones de 2012 impuso que las estaciones base falsas “Dummy
Cells”, como los receptores IMSI, solo se podian instalar dentro de los muros
de las prisiones.

Funcionamiento: La miniaturizacion de la tecnologia ha hecho que, mientras
gue antes los IMSI o los receptores WiFi solo podian utilizarse en un lugar fijo,
ahora pueden hacerse portatiles y estar mas orientados a zonas especificas de
las prisiones. Esto significa que los funcionarios de prisiones tienen un mayor
control sobre dénde se vigilan los dispositivos y que las zonas fuera del
complejo penitenciario, como aparcamientos, vias de acceso 0 zonas
residenciales, no se ven afectadas.

Regulacion: Esta medida esta regulada por el “The Prisons Act’ del ano
2012%,

e) Tecnologias de Identificacion Biométrica

El uso de tecnologias biométricas se ha expandido en algunos centros
penitenciarios del Reino Unido para controlar el acceso de visitantes y evitar el

15 Ver norma: https://www.legislation.gov.uk/ukpga/2012/20/contents
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f)

ingreso de dispositivos electrénicos ilegales, como teléfonos moviles a las
carceles.

Funcionamiento: Las autoridades penitenciarias utilizan tecnologias como el
reconocimiento facial, huellas dactilares y escaneo de iris para verificar la
identidad de los visitantes y prevenir la introduccién de dispositivos electronicos
no autorizados. Ademas, estas tecnologias también ayudan a rastrear a los
internos y sus comunicaciones.

Regulacion: La implementacion de tecnologias biométricas esta regulada por
las leyes de proteccion de datos y privacidad del Reino Unido, que requieren
gue los datos personales de los individuos sean tratados de manera segura y
conforme a la Ley de Proteccion de Datos de 2018. Las autoridades deben
asegurarse de que el uso de esta tecnologia no infrinja los derechos humanos
de los reclusos ni de los visitantes.

Marco Regulatorio: Leyes de Telecomunicaciones y Seguridad

Ley de Comunicaciones (Communications Act 2003): Esta ley regula el uso
de las telecomunicaciones en el Reino Unido, estableciendo un marco legal
para las tecnologias que pueden utilizarse dentro de los establecimientos
penitenciarios. La Ofcom supervisa que las tecnologias de telecomunicaciones
sean utilizadas de acuerdo con esta ley, especialmente aquellas que puedan
afectar las redes publicas.

Ley de Proteccion de Datos (Data Protection Act 2018): La ley establece
cdmo deben manejarse los datos personales, incluidos los datos biométricos y
las grabaciones de comunicaciones. Las autoridades penitenciarias deben
garantizar que el monitoreo y la recoleccion de datos se realicen conforme a
las normas de privacidad.

Ley de Procedimiento Penal (Police and Criminal Evidence Act 1984): Esta
ley establece las condiciones bajo las cuales las autoridades pueden
interceptar y grabar las comunicaciones de los internos en las prisiones,
asegurando que las medidas de seguridad sean legales y estén justificadas.

Asimismo, los paises de la regidn han adoptado medidas adicionales o
complementarias a las soluciones de blogueadores con el fin de combatir las
comunicaciones ilegales desde el interior de los centros penitenciarios, conforme
se puede advertir en la siguiente tabla:

Tabla N° 3: Medidas adicionales o complementarias a los bloqueadores
adoptadas por los paises de laregion

’ Normativa Entidades Solucion de ¢Qué dice la
Pais para el

bloqueo
responsables | . norma?
blogueo de implementada

Enlace
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Elaboracién: DGPRC-MTC.

Como se puede observar, varios paises han adoptado medidas para combatir el
uso de teléfonos molviles y otras tecnologias de telecomunicaciones en
establecimientos penitenciarios ademas de los bloqueadores de sefiales. Estas
soluciones son complementarias o alternativas a los bloqueadores de sefiales y
ofrecen oportunidades para mejorar la seguridad y el control dentro de los penales,
asi como mitigar el mal uso de los servicios de telecomunicaciones para
actividades ilicitas.

Aungue algunas de estas soluciones han demostrado que pueden ser eficientes,
se enfrentan a desafios como la evolucién tecnoldgica y la interferencia con las
redes externas, por lo que la implementacion debe ser cuidadosamente controlada
y ajustada segun las necesidades locales.

Si bien para evitar que los internos realicen actividades delictivas desde los
establecimientos penitenciarios se han adoptado diversas medidas tales como la
implementacion de equipos bloqueadores o interferentes, asi como el
fortalecimiento de las medidas tecnol6gicas y operativas para la deteccién de
objetos prohibidos al momento de ingreso a los establecimientos penitenciarios y
centros juveniles; la lucha contra la emisidon y recepcion de comunicaciones

26


https://www.asep.gob.pa/wp-content/uploads/telecomunicaciones/resoluciones/anno_6295_telco.pdf
https://www.asep.gob.pa/wp-content/uploads/telecomunicaciones/resoluciones/anno_6295_telco.pdf
https://www.asep.gob.pa/wp-content/uploads/telecomunicaciones/resoluciones/anno_6295_telco.pdf
https://www.asep.gob.pa/wp-content/uploads/telecomunicaciones/resoluciones/anno_6295_telco.pdf
https://www.asep.gob.pa/wp-content/uploads/telecomunicaciones/resoluciones/anno_6295_telco.pdf
https://www.asep.gob.pa/wp-content/uploads/telecomunicaciones/resoluciones/anno_6295_telco.pdf
https://www.asep.gob.pa/wp-content/uploads/telecomunicaciones/resoluciones/anno_6295_telco.pdf
https://www.asep.gob.pa/wp-content/uploads/telecomunicaciones/resoluciones/anno_6295_telco.pdf
https://www.asep.gob.pa/wp-content/uploads/telecomunicaciones/resoluciones/anno_6295_telco.pdf

electrénicas y telefénicas ilegales en las carceles, dado el rendimiento insuficiente
de las soluciones implementadas hasta la fecha, especialmente frente a las
tecnologias en continuo desarrollo (4G, 5G y Wi-Fi), y considerando finalmente el
impacto de las especificidades técnicas y arquitectonicas de los establecimientos
penitenciarios en los sistemas de deteccion y neutralizacion de comunicaciones
ilegales, resulta necesario implementar medidas y/o mecanismos adicionales que
complementen y coadyuven a las actualmente vigentes para prevenir y combatir
esta problematica asociada a los altos indices de criminalidad en nuestro pais?®.

De las medidas implementadas por el Estado peruano, la principal para
contrarrestar la probleméatica ha sido el uso de bloqueadores (jammers), en el
marco del Contrato Innominado de “Prestacién de Servicios de Seguridad
Tecnolégica en las Prisiones” (CIPS) —Contrato APP (Asociacién Publico
Privada), suscrito el afio 2014 entre el MINJUSDH como Contratante y la Empresa
PRISONTEC S.A.C. como Prestador; asi como, con intervencion del INPE — para
bloquear las sefiales radioeléctricas en treinta y tres (33) establecimientos
penitenciarios, a cambio de la exclusividad en el servicio de teléfonos publicos
para los internos.

El numeral 2.3 de la Clausula Segunda del mencionado contrato establece las
principales actividades o prestaciones que constituyen el objeto de los derechos y
obligaciones que asumen las partes, de acuerdo con lo siguiente:

a) Laimplementacién de un sistema de seguridad consistente en el bloqueo o
inhibicién de las sefiales radioeléctricas de: i) los servicios publicos méviles
de Telefonia Mdévil Celular, Comunicaciones Personales (PCS), ii) de
Canales Multiples de Seleccion Automatica (Troncalizado), y iii) redes
inalambricas de area local Wifi, asi como otros medios de comunicaciones
no permitidos en los establecimientos penitenciarios que solicite el INPE.

b) La prestacion de un servicio de telefonia fija en la modalidad de teléfonos
publicos, mediante aparatos, cabinas o locutorios telefénicos, todo ello con
el software necesario para su correcto funcionamiento y operacion bajo
condiciones de seguridad para los usuarios y destinatarios de las llamadas,
con el fin de cumplir el objeto del Contrato.

Cabe indicar que el proyecto comenzé en 2017. Conforme a la Clausula Décima
del referido contrato, tendra una vigencia de veinticinco (25) afios, contados a
partir de la Fecha de Cierre (ver numeral 1.3.42 del contrato).. A continuacioén, se
detalla el estado actual de la Prestacion de Servicios de Seguridad Tecnolbdgica,
en la siguiente tabla.

Tabla N° 4: Estado actual de la Prestacion de Servicios de Seguridad
Tecnoldgica en las Prisiones?’

Contrato Innominado de Prestacién de Servicios
“Prestacion de Servicios de Seguridad Tecnoldgica en las Prisiones” (CIPS) y Adenda
N°1yN°2

N | | Etapa Pre Operativa |  Etapa Operativa

16 Extraido de la Exposicion de Motivos del Decreto Legislativo N° 1688, paginas 11y 12.
17 Informacion remitida por la Direccién General de Asuntos Criminologicos (DGAC) del MINJUSDH, mediante correo
electrénico de fecha 06 de marzo de 2025.

27



Establecimiento Periodo Periodo de Fecha:
Penitenciaria Periodo de Estudios Instalacién | Puesta en Constan;;ia
(EP) de Equipos Marcha B et
. . Estado
Periodo de | Periodo de de
Elaboracion | Aceptacion Estado Estado Operacion
de ETE de ETE es

1 | EP Cahete Culminado | Culminado | Culminado | Culminado En . 06.07.2015
Operacion

2 | EP Huaral Culminado | Culminado | Culminado | Culminado En L, 14.09.2015
Operacion

3 | EP Callao Culminado | Culminado | Culminado | Culminado En L, 31.07.2017
Operacion

4 | EP Ancon i Culminado | Culminado | Culminado | Culminado En . 31.07.2017
Operacion

5 | EP Chincha Culminado | Culminado | Culminado | Culminado En L 31.07.2017
Operacion

6 | EP Ancon | Culminado | Culminado | Culminado | Culminado En . 31.08.2017
Operacion

7 | EP Castro Castro | Culminado | Culminado | Culminado | Culminado En L, 25.07.2018
Operacion

8 | EP Huacho Culminado | Culminado | Culminado | Culminado En L, 07.11.2017
Operacion

9 | EPlca Culminado | Culminado | Culminado | Culminado En L, 20.04.2018
Operacion

10 | EP Trujillo Culminado | Culminado | Culminado | Culminado En o 08.02.2018
Operacion

11 | EP Lurigancho Culminado | Culminado | Culminado | Culminado En . 25.03.2019
Operacion

12 | EP Chiclayo Culminado | Culminado | Culminado | Culminado En | 31052019
Operacion

13 | EP Chimbote Culminado | Culminado | Culminado | Culminado En . 01.10.2018
Operacion

14 | EP Huaraz Culminado | Culminado | Culminado | Culminado En . 11.11.2019
Operacion

15 | EP Tumbes Culminado | Culminado | Culminado | Culminado En L 13.11.2020
Operacion

16 | EP Huancayo Culminado | Culminado | Culminado | Culminado En . 22.07.2021
Operacion

17 | EP Huanuco Culminado | Culminado | Culminado | Culminado En L, 13.01.2022
Operacion

9 penales mas desde el inicio de la gestion del SM

18 | EP Cajamarca Culminado | Culminado | Culminado | Culminado En o 26.09.2024
Operacion

19 EP Pto Culminado | Culminado | Culminado | Culminado En . 03.10.2024
Maldonado Operacion

20 | EP Ayacucho Culminado | Culminado | Culminado | Culminado En . 09.10.2024
Operacion

21 | EP Chanchamayo| Culminado | Culminado | Culminado | Culminado En L, 09.10.2024
Operacion

22 | EP Tacna Culminado | Culminado | Culminado | Culminado En L, 16.10.2024
Operacion

23 | EP Tarapoto Culminado | Culminado | Culminado | Culminado En . 18.10.2024
Operacion

24 | EP Moyobamba Culminado | Culminado | Culminado | Culminado En o 25.10.2024
Operacion

25 | EP Puno Culminado | Culminado | Culminado | Culminado En . 16.10.2024
Operacion

26 | EP Chachapoyas | Culminado | Culminado | Culminado | Culminado En L, 18.10.2024
Operacion
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7 penales pendientes
27 | EP Cusco Culminado | Culminado | Culminado | En Proceso
28 |EP MUl climinado | Culminado | Culminado | En Proceso
Chorrillos
29 | EP Juliaca Culminado | Culminado | Culminado | En Proceso
30 | EP Pucallpa Culminado | Pendiente
31 | EP Iquitos Culminado | Pendiente
32 | EP Piura Culminado | Pendiente
33 | EP Arequipa Culminado | Pendiente

Elaboracion: MINJUSDH.

Por otra parte, el INPE indica que aquellos establecimientos penitenciarios que no
cuentan con equipos blogueadores, a la fecha no tienen instalados otros sistemas
para impedir las comunicaciones ilegales; por lo tanto, ninguna empresa tiene este
servicio, a excepcion del CIPS suscrito entre el MINJUSDH y PRISONTEC S.A.C.
con intervencién del INPE, que comprende la instalacion de equipos bloqueadores
en treinta y tres (33) establecimientos penitenciarios, de los cuales veintiséis (26)
se encuentran instalados en etapa operativa, y tres (03) instalados en etapa pre
operativa y cuatro (04) pendientes de instalacion?®.

De otro lado, se menciona que el INPE gestiona y administra el establecimiento
penitenciario de Cochamarca que dispone del sistema de bloqueo implementado,
mediante licitacion publica, entre la empresa DESCA y la Oficina de Infraestructura
Penitenciaria®®.

Asimismo, el INPE indica que en el establecimiento penitenciario de Cochamarca
fue implementado en el afio 2019 un Sistema de Gestion de llamadas el cual fue
parte de un Proyecto de Inversion a cargo de la Oficina de Infraestructura
Penitenciaria, el mismo que a la fecha requiere actualizacion por vigencia
tecnolédgica debido a la operacion de nuevas bandas de frecuencias en la que
operan las empresas que prestan servicios de telefonia movil; dicha actualizacion
no ha sido atendida por limitaciones presupuestales?.

En relaciébn a este punto el INPE ha precisado que en el establecimiento
penitenciario de Cochamarca se encuentra instalado un Sistema de Inhibicién y
Gestion de Llamadas; sin embargo, precisa que dicho sistema se encuentra
inoperativo por falta de mantenimiento y actualizacion de tecnologia; por lo que,
no viene operando en la actualidad. La ubicacion georreferenciada de dicho penal
en el siguiente cuadro?*:

Departamento = Provincia Distrito = Direccion
Pasco Pasco Vicco Cochamarca | -76.2863 | -10.8905 | Cochamarca
19410

Fuente: Unidad de Estadistica INPE

De otro lado, es relevante sefialar que aun no se han implementado sistemas de
bloqueo de sefales radioeléctricas en los centros juveniles a cargo del

18

19
20

21

De la informacion remitida por la Direccion General de Asuntos Criminolégicos (DGAC) del MINJUSDH, mediante
correo electronico de fecha 06 de marzo de 2025.

Extraido de la Exposicién de Motivos del Decreto Legislativo N° 1688, p. 18.

Igualmente, de la informacion remitida por la Direccion General de Asuntos Criminolégicos (DGAC) del MINJUSDH,
mediante correo electronico de fecha 06 de marzo de 2025.

Idem.
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PRONACEJ, lo que limita significativamente la capacidad para restringir las
comunicaciones ilicitas en estos entornos??.

Sin perjuicio a lo expuesto, cabe mencionar que, en el marco de la lucha contra
las comunicaciones ilegales en establecimientos penitenciarios y centros
juveniles, se estima necesario que dichos recintos cuenten con sistemas de
restriccion de sefiales de comunicaciones, lo que permitird que esta normativa se
ejecute de manera Optima y/o eficiente, al complementarse con medidas y/o
mecanismos que impidan a los internos establecer comunicaciones no
autorizadas, y velar por el cumplimiento de las obligaciones establecidas a las
empresas operadoras.

5.3. Medidas consideradas para la solucion del problema publico

5.3.1. Medidas orientadas a la restriccién de sefiales radioeléctricas de los
servicios publicos de telecomunicaciones en los establecimientos
penitenciarios y centros juveniles a nivel nacional

De acuerdo con el numeral 8.1 del articulo 8 del Decreto Legislativo N° 1688, las
empresas operadoras restringen las sefales radioeléctricas de los servicios publicos de
telecomunicaciones en los establecimientos penitenciarios y centros juveniles del pais
a nivel nacional, salvo excepciones por necesidades de seguridad cuando asi lo
determine la entidad competente en el ambito de sus funciones y/o atribuciones.
Asimismo, se indica que dicha restriccion de sefiales radioeléctricas se realizara
conforme a lo establecido en el Reglamento.

Pues bien, de las reuniones sostenidas con las empresas operadoras y con la empresa
que gestiona el sistema de los equipos blogueadores en el marco de la “Mesa técnica
para implementar medidas orientadas a prevenir las comunicaciones ilegales”, se lleg6
a la conclusion de que es necesario una coordinacion constante y fluida entre ambos
actores para lograr limitar las comunicaciones ilegales en los establecimientos
penitenciarios y centros juveniles y, a la vez, garantizar el acceso a los servicios de
telecomunicaciones de la poblacién aledafia a dichos lugares.

En este punto, se ha considerado la aplicacion de medidas para establecimientos
penitenciarios y centros juveniles, en tanto cuenten con sistemas de restriccion de
sefiales de comunicaciones. Asimismo, tratandose de centros juveniles, si bien ain no
cuentan con estos sistemas, existe la posibilidad de que a futuro el Estado adopte la
decisién de implementarlos, por lo que, con una mirada prospectiva, a fin de que la
norma sea aplicable en el tiempo si ello ocurriera, también se ha considerado a los
centros juveniles.

En primera instancia, se ha considerado establecer que la empresa operadora y la
empresa que gestiona el sistema de restriccion de sefales de comunicaciones
coordinen y acuerden los pardmetros de sefial y sus respectivos valores, de tal forma
gue se restrinjan las comunicaciones ilegales en dicho ambito y, a su vez, no se genere
afectacion a los servicios publicos de telecomunicaciones de las poblaciones cercanas
a estos. Dichos parametros y sus respectivos valores acordados seran verificados por
la Direccion de Fiscalizacion de Cumplimiento de Titulos Habilitantes en
Comunicaciones (en adelante, la DFCTH) de la Direccion General de Fiscalizaciones y
Sanciones en Comunicaciones del MTC (en adelante, la DGFSC) en el limite de la zona
restringida y de alta seguridad.

2 Extraido de la Exposicién de Motivos del Decreto Legislativo N° 1688, p. 19.
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Lo antes indicado obedece a que se considera mas eficiente que las partes antes
mencionadas lleguen a un acuerdo, atendiendo a que ambas conocen el funcionamiento
de sus redes; ademas, dependiendo de las particularidades de cada establecimiento
penitenciario o centro juvenil, como ubicacion, infraestructura, poblacién aledafa; asi
como, el tipo de banda de las sefales radioeléctricas que emiten las estaciones de
telecomunicaciones cercanas, entre otros, que condicionan los parametros que se
deben verificar.

Es de resaltar que los parametros que acuerden las partes deben garantizar que no
progresen o no sea posible que se concreten las comunicaciones ilegales desde
establecimientos penitenciarios y centros juveniles, cautelando en todo momento el
derecho de acceso a los servicios de telecomunicaciones de las personas que viven
alrededor de dichos establecimientos.

En caso de falta de acuerdo entre la empresa operadora y la empresa que gestiona el
sistema de restriccion de sefiales de comunicaciones, se ha establecido que aplican los
parametros recogidos en el Protocolo Técnico que regula las condiciones de operacion
de los equipos bloqueadores de sefales radioeléctricas y de los servicios de
telecomunicaciones en los exteriores de los establecimientos penitenciarios, aprobadas
mediante Resolucion Ministerial N° 954-2016-MTC/01.03 (en adelante, el Protocolo
Técnico).

Ahora bien, precisamente a efectos de establecer parametros acordes con las
tecnologias mdviles actuales y que contemplen la interaccion entre las sefiales que
emiten los equipos blogueadores y las estaciones radioeléctricas, se ha considerado
pertinente modificar los articulos 2 y 6 del Protocolo Técnico.

Con relacion al articulo 2 del Protocolo Técnico, la referida modificacion normativa
contempla la extensién del ambito de aplicacion a los centros juveniles.

Asimismo, respecto al articulo 6 del Protocolo Técnico, se propone la variacién de los
parametros técnicos que deben cumplir las empresas operadoras y la empresa que
gestiona el sistema de restriccion de sefiales, de acuerdo con lo siguiente:

e Numeral 6.1 del articulo 6 del Protocolo Técnico: Las empresas
operadoras restringen la emision de su sefial radioeléctrica de los
servicios publicos de telecomunicaciones hacia los establecimientos
penitenciarios, centros juveniles y zonas restringidas y de alta seguridad,
de tal forma que cumpla con los siguientes parametros:

Tecnhologia Nivel de sefal

2G RxLev < -100 dBm

2G RSCP (Received Signal Code
Power) < -100 dBm

4G RSRP (Reference Signal Received
Power) <-115 dBm
SS-RSRP (Synchronization Signal-|

5G Reference Signal Received Power)
< X0 dBm

Donde: X0 sera definido por el operador, de tal manera que restrinja las comunicaciones
ilegales desde establecimientos penitenciarios y centros juveniles

e Numeral 6.2 del articulo 6 del Protocolo Técnico: 6.2 Los equipos
blogueadores y los equipos de las Operadoras garantizan un nivel de
relacion del valor pico de la sefial deseada con la sefial no deseada no
mayor a -7 dB, segun corresponda.
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En caso durante el proceso de medicién no se detecte sefial deseada, se
toma como referencia de sefial deseada -100 dBm.

e Numeral 6.3 del articulo 6 del Protocolo Técnico: Los parametros
establecidos en los numerales 6.1 y 6.2 son exigibles a partir del borde
externo de la zona de intangibilidad o zona restringida y de alta
seguridad, comprendiendo a toda el area de dicha zona y de los
establecimientos penitenciarios y centros juveniles.

Sobre el particular, actualmente, en el numeral 6.1 del articulo 6 del Protocolo Técnico
se establece que “Los equipos bloqueadores y los equipos de las Operadoras garantizan
un nivel de recepcion menor o igual a -700 dBm en el limite de la Zona de Intangibilidad”,
es decir, se establece un umbral de nivel de sefial, medido como RSSI.

Cabe indicar que para establecer los nuevos pardmetros en el Numeral 6.1 del articulo
6 del Protocolo Técnico, se ha tomado como referencia la Norma de Requerimientos de
Informacion Periddica, aprobada mediante Resolucién de Consejo Directivo N° 00043-
2022-CD/OSIPTEL, modificada mediante Resolucién de Consejo Directivo N° 00151-
2023-CD/OSIPTEL, que establecié dos categorias de cobertura: cobertura garantizada
y capacidad adicional de red.

Asi, segun las referidas normas, Cobertura Garantizada se define como aquella area
geografica, determinada por la empresa operadora, donde esta ofrece el servicio movil
e internet fijo inalambrico garantizando el cumplimiento de los valores objetivos de todos
los indicadores de calidad de servicio establecidos en el Reglamento General de Calidad
de los Servicios Publicos de Telecomunicaciones; mientras que, la Capacidad Adicional
de red se define como aquella area geografica que se extiende a partir del area de
cobertura garantizada y donde los usuarios podrian acceder a los servicios moviles e
internet fijo inalambrico, debido a las caracteristicas de propagacion de las sefiales
electromagnéticas.

De esta manera, los nuevos parametros establecidos en el Protocolo Técnico, exigen
que, en el area de los establecimientos penitenciarios, centros juveniles y las zonas
restringidas y de alta seguridad, la sefial de las estaciones radioeléctricas no alcance
siquiera los valores de la Capacidad Adicional, de tal forma que en dichas zonas se
encuentren limitadas las comunicaciones méviles.

Asimismo, de acuerdo con los nuevos valores contemplados en el Protocolo Técnico,
se ha considerado que para las redes 4G (LTE) y 5G (NR) la medida de RSRP tiene
mayor relevancia que la RSSI, ya que nos brinda una medida mas precisa de la
conectividad que tiene un dispositivo de usuario (UE) con una estacién base. En efecto,
los UEs censan constantemente la RSRP a fin de medir la potencia de sefial de la celda
a la que se encuentran registrados y de sus vecinos para poder realizar el handover, de
ser el caso; por otro lado, el parametro RSSI no es reportado por los UEs.

En esa misma linea, respecto a la obligacién que se ha establecido en el numeral 6.2
del articulo 6 del Protocolo Técnico, cabe indicar que la relacion entre la sefial deseada
y la sefial no deseada, es transversal a todas las tecnologias moviles y ademas, en
algunas redes de telecomunicaciones, posee una correlacién con el throughput?, por lo
tanto, puede considerarse como un factor que brinda una idea sobre el acceso y/o
restriccion al servicio de telecomunicaciones moviles.

2 Ghosh, A., & Ratasuk, R. (2011). Essentials of LTE and LTE-A. Cambridge: Cambridge University Press., pp 97 y 98.
En este libro se toma como referencia el estandar 3GPP TS 36.213 (ETSI TS 136 213) para llegar a una relacion
aproximada entre la modulacién, el CQI y el SINR en una red de telecomunicaciones LTE.
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Cabe destacar que, para que las empresas operadoras cumplan los pardmetros
acordados con la empresa que gestiona los sistemas de restriccion de sefiales o los
establecidos en el Protocolo Técnico, de ser necesario, deben realizar las adecuaciones
técnicas en sus estaciones radioeléctricas, entre otras, cambios de tilt, azimut, altura,
potencia; asi como, inclusive, efectuar el reemplazo de estaciones.

Asimismo, las nuevas estaciones radioeléctricas que instalen las operadoras o la
implementacion de nuevas tecnologias o actualizaciones sobre estaciones existentes,
deben cumplir con la obligacién de restriccion de sus sefiales radioeléctricas, debiendo
cefirse a los parametros técnicos antes mencionados.

Por otro lado, se ha planteado que la empresa operadora remita el listado de las celdas
de las estaciones radioeléctricas, cuyas sefales irradien hacia los establecimientos
penitenciarios y centros juveniles, incluyendo la tecnologia y frecuencia de operacion de
cada celda, ello con la finalidad de que la DFCTH cuente con la informacién técnica
necesaria para realizar las acciones de fiscalizacion sobre el cumplimiento de la
restriccion de sefiales radioeléctricas. Para ello, se ha previsto un plazo de treinta (30)
dias calendario de publicado el reglamento.

Asimismo, dado que la red de telecomunicaciones es dinAmica y se encuentra en
constante cambio, la informacion que remita la empresa operadora se ird modificando
en el tiempo y quedaré desfasada para efectos de las acciones de fiscalizacion que se
requieran realizar, por lo que se prevé que la empresa operadora informe a la DFCTH
la instalacion de nuevas celdas y la actualizacién de las existentes, cuyas sefales
irradien hacia los establecimientos penitenciarios y centros juveniles, dentro de los cinco
(05) dias habiles de haber sido efectuados.

Aunado a lo anterior, las empresas operadoras deben resguardar los registros logs de
cambios, actualizaciones y/o modificaciones de las celdas de las estaciones
radioeléctricas, cuyas sefales irradien hacia los establecimientos penitenciarios y
centros juveniles, por un periodo de por treinta y seis (36) meses, con la finalidad de
que se efectle la debida supervision y/o fiscalizacion por parte de la DFCTH. Para el
establecimiento de dicho plazo, se hatomado como referencia el plazo que se establece
en otras normativas del sector sobre conservacién de la informacién, tal como el previsto
en el literal e) del articulo 16 de la Ley N° 27336, Ley de Desarrollo de las Funciones y
Facultades del Organismo Supervisor de Inversion Privada en Telecomunicaciones —
OSIPTEL vy el primer parrafo de la Segunda Disposicion Complementaria Final del
Decreto Legislativo N° 1182, que establecen periodos similares.

Con relacion a la verificacion de las obligaciones estipuladas, en el Reglamento se ha
previsto que en caso durante una accion de fiscalizacion, la DFCTH constatara que la
empresa operadora no cumple con restringir su sefial radioeléctrica, ya sea la acordada
con la empresa gue gestiona el sistema de restriccién se sefiales o la establecida en el
Protocolo Técnico, comunicara a dicha empresa, mediante el acta correspondiente, con
copia a la empresa que gestiona el sistema de restriccibn de sefales de
comunicaciones, el MINJUSDH y/o al INPE, segun corresponda, a efectos de que la
operadora adopte las acciones para la restriccion de la sefial.

Para ello, se ha considerado pertinente diferenciar el plazo de cumplimiento de la
restriccion de sefiales, en funcion de las actividades que debe realizar la empresa
operadora ya sea en campo 0 en gabinete. Asi, se establece que la empresa operadora
adopta las acciones correspondientes, en el plazo de dos (02) dias calendarios,
tratandose de cambios légicos y, de cinco (05) dias calendarios, tratdndose cambios
fisicos.
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Sobre el particular, se entiende por cambio logico aquella modificacion del contenido o
configuracion del sistema o dispositivo sin alterar su estructura fisica, como, por ejemplo:
cambio de software, reconfiguracion, actualizacibn de parametros, entre otros.
Asimismo, se entiende por cambio fisico a la modificacion del hardware o de la
infraestructura fisica, como, por ejemplo, el movimiento de antenas, agregacion de
dispositivos, cableado nuevo, entre otros.

Asimismo, la empresa operadora debe presentar a la DFCTH dentro de las cuarenta y
ocho (48) horas siguientes a haber efectuado dichas acciones, las evidencias que
demuestren el cumplimiento de la restriccién de su sefial radioeléctrica.

De otro lado, se debe considerar que, muchos de los establecimientos penitenciarios y
centros juveniles se encuentran en, o muy cerca, de areas urbanas y pobladas; por lo
gue al restringir las sefales radioeléctricas hacia los mismos, se corre el riesgo de
generar cierta afectacion al acceso y/o calidad de los servicios de telecomunicaciones
de las poblaciones aledafias; asi como a la cobertura de los mismos; debido a esto, se
ha considerado pertinente mantener una zona de exclusién especial, que ahora se
encontrard prevista en el numeral 6.4 del articulo 6 del Protocolo Técnico y conforme a
un nuevo parametro.

De esta forma, en el caso de los establecimientos penitenciarios, dicha zona de
exclusién especial, inicia desde el borde externo de la zona de intangibilidad hasta la
distancia de 200 metros a su alrededor.

Cabe mencionar que, a diferencia del pardmetro actualmente establecido en el
Protocolo Técnico que se basaba en dBm, ahora se ha considerado conveniente
establecer la zona de exclusion especial en base a una distancia especifica de los
establecimientos penitenciarios y centros juveniles, a fin de contar con un parametro
objetivo que permita tener certeza sobre el &mbito que comprende dicha zona.

En ese sentido, la distancia que se ha considerado para la zona de exclusién especial
replica la distancia considerada para la zona restringida y de alta seguridad, toda vez
que es necesario mantener un area de flexibilidad para la convivencia de las sefales
emitidas por las estaciones radioeléctricas y los quipos blogueadores.

En la misma linea, en el caso de los centros juveniles, la zona de exclusion especial
comprende 400 metros alrededor del perimetro de dichos centros, a fin de que guarde
consistencia con la distancia considerada para los establecimientos penitenciarios.

Por tanto, la zona restringida y de alta seguridad como la zona de exclusion especial,
se consideran excluidas de los parametros de cobertura o de calidad del OSIPTEL, asi
como, de la verificacion de obligaciones contractuales y/o administrativas aplicables.

Por otro lado, en el caso de los establecimientos penitenciarios o centros juveniles que
no cuentan con sistemas de restriccion de sefiales de comunicaciones, en la segunda
disposicibn complementaria final se ha establecido que no resultan exigibles los
parametros establecidos en el Protocolo Técnico hasta que dichos sistemas hayan sido
implementados y se encuentren operativos. Ello se debe a que, en dichos casos, no
existe la posibilidad de que se llegue a un acuerdo que permita conciliar el interés de la
prestacion de servicio publicos de telecomunicaciones y la restriccion de sefiales
radioeléctricas, por lo que una eventual restriccién de sefiales de comunicaciones para
impedir las comunicaciones desde establecimientos penitenciarios y centros juveniles,
ocasionaria una gran impacto negativo en las poblaciones aledafas a dichos recintos,
considerando que estos se encuentran en zonas urbanas altamente pobladas.
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No obstante, para dichos casos resultan aplicables las demas medidas previstas en el
Reglamento para evitar que se concreten comunicaciones ilegales desde
establecimientos penitenciarios y centros juveniles, tales como, las medidas de
monitoreo de red y de uso prohibido del servicio. En ese sentido, resulta de suma
relevancia que todos los establecimientos penitenciarios y centros juveniles cuenten con
algun sistema de restriccion de sefales de comunicaciones para que las medidas
establecidas en el Reglamento sean eficaces.

Finalmente, en el Reglamento se ha establecido que la empresa que gestiona el sistema
de restriccion de sefiales de comunicaciones, bajo responsabilidad, brinda a la DFCTH
el acceso remoto al sistema de gestion de los equipos bloqueadores u otros sistemas
instalados en los establecimientos penitenciarios y centros juveniles, segun
corresponda, en perfil de lectura.

Dicho acceso es relevante a fin de que la DFCTH pueda realizar las acciones de
fiscalizacion para verificar las caracteristicas de funcionamiento, bandas de frecuencia,
niveles de potencia, entre otros, en el marco de sus competencias.

Asimismo, a fin de garantizar el cumplimiento de la citada obligacion, se ha establecido
en el Reglamento que, tratdndose de la empresa que gestiona el sistema de restriccion
de sefiales de comunicaciones, dicho acceso es condicion para que la DFCTH otorgue
la constancia inicial de no interferencia de acuerdo con el Protocolo Técnico.

En la misma linea de ideas, se ha propuesto que el software -del sistema de gestién- de
la empresa que gestiona el sistema de restriccion de sefiales de comunicaciones, cuyo
acceso brinda a la DFCTH, almacena los logs de cambios, eventos, alarmas,
actualizaciones y/o modificaciones de las sefales radioeléctricas, que irradian en los
establecimientos penitenciarios y centros juveniles. Atendiendo a que la gestion y/u
operacion de los sistemas de restriccibn de seflales de comunicaciones en
establecimientos penitenciarios y centros juveniles puede estar sujeta a contratos
especificos, la obligacibn de almacenar logs de cambios, eventos, alarmas,
actualizaciones y/o modificaciones de las sefiales radioeléctricas, debe ser cumplida en
consonancia con las condiciones, alcances y responsabilidades asumidas en dichos
contratos. En ese sentido, la exigibilidad de la mencionada obligaciébn procede
Unicamente en aquellos casos en que el contrato celebrado lo contemple, como parte
de las prestaciones a cargo de la empresa la provision, operacion o mantenimiento de
los sistemas de restriccion de sefiales de comunicaciones.

5.3.2. Mecanismos que impidan las comunicaciones ilegales en los
establecimientos penitenciarios y centros juveniles, asi como que
coadyuven a los sistemas y/o equipos de seguridad tecnoldgica
implementados por las entidades competentes

De acuerdo con el numeral 8.2 del articulo 8 del Decreto Legislativo N° 1688, las
empresas operadoras adoptan mecanismos que impidan las comunicaciones ilegales
en los establecimientos penitenciarios y centros juveniles, asi como, que coadyuven a
los sistemas y/o equipos de seguridad tecnoldgica implementados por las entidades
competentes. Asimismo, se establece que los mecanismos son establecidos en el
Reglamento de dicha norma.

Al respecto, en el Reglamento se ha previsto la obligacion de la empresa operadora de
realizar las coordinaciones con la empresa que gestiona el sistema de restriccion de
sefiales, puesto que, como se ha indicado previamente, se considera que el acuerdo
entre la empresa operadora y la empresa que gestiona el sistema de restriccion de
sefiales es lo més eficiente para asegurar que no se concreten las comunicaciones
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ilegales desde establecimientos penitenciarios o centros juveniles y, a su vez, no se
genere afectacion a los servicios publicos de telecomunicaciones de las poblaciones
aledanas a estos.

En este contexto, cabe mencionar que, de acuerdo con las reuniones sostenidas en el
marco de la “Mesa Técnica para implementar medidas orientadas a prevenir las
comunicaciones ilegales”, se indicé que actualmente ciertas empresas operadoras
moviles ya vienen coordinando con la empresa que gestiona los sistemas de
bloqueadores sobre aspectos técnicos, lo cual facilita el bloqueo de las comunicaciones
ilegales, situacion que no ocurre con aquellas empresas operadoras moviles que no han
mostrado predisposicion para realizar tales coordinaciones.

Asimismo, en el Reglamento se ha previsto que dichas coordinaciones pueden ser por
iniciativa de la empresa operadora o de la empresa que gestiona el sistema de
restriccion de sefales, siendo que, en cualquiera de los casos, la empresa operadora
debe comunicar a la DFCTH el inicio de las referidas coordinaciones.

Adicionalmente, una vez que se haya adoptado el acuerdo, la empresa operadora,
comunica el acuerdo a la DFCTH y la UFSCIPS, en el plazo de cinco (05) dias habiles
de haber sido adoptado, el contenido del mismo, el cual debe incluir los parametros
técnicos, fisicos y l6gicos establecidos para cada estacion base celular que emitan
sefales radioeléctricas hacia los establecimientos penitenciarios y centros juveniles, asi
como, los pardmetros técnicos, fisicos y l6gicos de los bloqueadores. Asimismo, cada
acuerdo debe acompanarse por las pruebas de desempefio de red del entorno donde
se verifique las condiciones de cobertura.

La informacién antes mencionada es de suma relevancia a fin de que la DFCTH pueda
efectuar la verificacion sobre los pardmetros acordados, esto es, que los mismos
efectivamente garantizan que no se pueda realizar las comunicaciones desde los
establecimientos penitenciarios y centros juveniles y, a su vez, no se afecte el derecho
al acceso a las telecomunicaciones de las poblaciones aledafias; asi como, para realizar
la supervision del cumplimiento de los parametros acordados.

Asimismo, se ha considerado que el acuerdo adoptado entre la empresa operadora y la
empresa gue gestiona el sistema de restriccion de sefiales de comunicaciones también
se comunique a la Unidad Funcional de Supervision del Contrato Innominado de
Prestacion de Servicios (UFSCIPS), Esto permitira que la UFSCIPS realice sus
actividades de supervision considerando dichos acuerdos y verifigue su cumplimiento,
garantizando asi la prevencién de comunicaciones ilegales desde los establecimientos
penitenciarios o centros juveniles

En este punto resulta importante observar la predisposicién de la empresa operadora y
de la empresa que gestiona el sistema de restriccion de sefiales de comunicaciones de
ser participes de las coordinaciones con el animo de arribar a un acuerdo, lo cual que
de concretarse debe informarse a la DFCTH y UFSCIPS en un plazo de cinco (05) dias
habiles de haber sido adoptado, incluyendo los aspectos precisados en el Reglamento,
determinandose que, cualquier modificacion al acuerdo adoptado es comunicada a la
DFCTH en el mismo plazo antes mencionado.

En el caso que, no se llegara a un consenso, entonces rigen tanto para la empresa
operadora como para la empresa que gestiona el sistema de restriccion de sefiales de
comunicaciones, los parametros establecidos en el Protocolo Técnico.

Asimismo, se considerara que las partes no han llegado a un acuerdo cuando hayan
trascurrido treinta (30) dias calendario desde el inicio de las coordinaciones sin arribar
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a un comun entendimiento, esto a fin de evitar que se prolongue de forma incierta dichas
coordinaciones y no se cuente con pardmetros claros que deben ser cumplidos por la
empresa operadora y la empresa que gestiona el sistema de restriccion de sefiales de
comunicaciones.

Por otro lado, como se ha indicado previamente en la presente Exposicién de Motivos,
las soluciones implementadas respecto a la lucha contra las comunicaciones ilegales, a
la fecha han resultado insuficientes, por lo que se estima necesario implementar
medidas y/o mecanismos adicionales que complementen y coadyuven a las
actualmente vigentes para prevenir y combatir esta problemética asociada a los altos
indices de criminalidad en nuestro pais.

Por tal motivo, en el Reglamento, se ha establecido que la empresa operadora
implementa medidas de monitoreo permanente de su red de telecomunicaciones, en
base a niveles de indicadores de nivel de ruido, potencia de recepcién, troughput, entre
otras, que coadyuvara a determinar la funcionalidad u operatividad de los sistemas de
restriccion de sefiales de comunicaciones instalados en los establecimientos
penitenciarios y centros juveniles.

Es importante mencionar que, en nuestro pais, el sistema de bloqueadores de sefial es
el Unico sistema de restriccion con el que se cuenta en la actualidad?, por lo que para
lograr una restriccion de las comunicaciones que se realizan desde los establecimientos
penitenciarios y centros juveniles, es necesario que este sistema se encuentre operando
en condiciones oOptimas. Por ello, se considera que las empresas operadoras, en sus
centros de gestion y monitoreo de red y a través del seguimiento de ciertos indicadores,
como, por ejemplo, de nivel de ruido (SNR, SINR, etc.), potencia de recepcion (uno de
ellos es la potencia de banda ancha recibida — RTWP), contadores de interferencia u
otros indicadores, puedan coadyuvar en el monitoreo de los equipos bloqueadores.

En ese sentido, si producto del monitoreo antes mencionado, la empresa operadora
advierte pardmetros inusuales, entendiéndose estos como aquellas métricas que se
desvian significativamente del comportamiento o valor normal o esperado de la misma
y que, por ende, pueden estar relacionadas con una falla o actividad anémala, que
indique un deficiente funcionamiento u operatividad de los equipos de bloqueo, debe
comunicar al MTC, al MINJUSDH y al INPE dentro de las veinticuatro horas (24) de
detectada dicha situacion, a fin de que adopten las acciones pertinentes dentro del
marco de sus competencias.

Cabe indicar que el plazo antes mencionado, obedece a que es relevante un rapido
accionar que permita prevenir que se efectien las comunicaciones ilegales desde
establecimientos penitenciarios, puesto que, si los equipos bloqueadores presentan un
deficiente funcionamiento u operatividad, ello podria implicar una vulnerabilidad que
posibilite la concrecién de las referidas comunicaciones.

Asimismo, se propone que las empresas operadoras reporten a la DFCTH
mensualmente los resultados del monitoreo realizado de cada dia del mes
correspondiente, a fin de que en base a la informacion reportada se pueda verificar el
cumplimiento de la obligacion.

Por otro lado, en el Reglamento se ha contemplado que la empresa operadora
implemente mecanismos de monitoreo permanente de red que realicen seguimiento de
los accesos y/o intentos de conexion a su red que se encuentren dentro del area de los
establecimientos penitenciarios y centros juveniles.

2 Excepto el sistema instalado en el establecimiento penitenciario de Cochamarca.
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En este punto, se solicita que la empresa operadora obtenga informacion que se
encuentra disponible en las herramientas de crowdsourcing y analisis de sistemas de
geolocalizacibn para identificar actividad inusual de usuarios en la red de
telecomunicaciones como, por ejemplo, intentos de conexion a la red, tiempo y usos de
datos en distintas tecnologias, trafico de voz o datos, entre otros. Un caso en particular,
es que puede tenerse un grupo de dispositivos en el area del penal que Unicamente se
conectan empleando la red de datos, mas no la red de voz.

Sobre el particular, debe tenerse en cuenta que el numeral 4.3 del articulo 4 del Decreto
Legislativo N° 1182, Decreto Legislativo que regula el uso de los datos derivados de las
telecomunicaciones para la identificacion, localizacién y geolocalizacion de equipos de
comunicacion, en la lucha contra la delincuencia y el crimen organizado, estipula la
obligacién de los concesionarios de servicios publicos de telecomunicaciones a brindar
los datos de localizacion, geolocalizacion o rastreo de manera inmediata y oportuna a la
unidad especializada de la Policia Nacional del Peru.

En la misma linea, el Decreto Legislativo N° 1590, Decreto Legislativo que aprueba
disposiciones para la implementacion, operacion y mantenimiento de la Central Unica
de atencion de emergencias, urgencias e informacion mediante un ndmero Unico
telefénico 911 - Central 911, en el articulo 11, se enumeran las obligaciones de las
empresas operadoras, entre ellas se indica que deben implementar, adecuar y/o
interconectar los sistemas de geolocalizacion, ademas de obtener y compartir los datos
de la geolocalizacion.

En base a las precitadas normas, se considera que las empresas operadoras realicen
un monitoreo empleando herramientas de geolocalizacion a fin de identificar usuarios
gue hagan uso de los servicios publicos de telecomunicaciones desde el interior de los
establecimientos penitenciarios y centros juveniles.

Al igual que para el caso anterior, si producto del monitoreo antes mencionado, la
empresa operadora advierte parametros inusuales que brinden indicios de acceso y/o
intentos de conexiéon a su red dentro de los establecimientos penitenciarios o centros
juveniles, debe comunicar al DFCTH, MINJUSDH, INPE y al OSIPTEL dentro de las
veinticuatro (24) horas de detectada dicha situacion, a fin de que tales entidades
adopten las acciones pertinentes dentro del marco de sus competencias.

Cabe indicar que el plazo antes mencionado, obedece a que es relevante un rapido
accionar que posibilite evitar que se efectien las comunicaciones ilegales desde
establecimientos penitenciarios y centros juveniles, puesto que, si por ejemplo, existen
intentos de conexién a la red de la empresa operadora, ello podria implicar que dentro
del establecimiento penitenciario existen equipos terminales méviles. En este caso, la
empresa operadora debe comunicar a las entidades correspondientes, a fin de que se
realicen las actividades como requisas u optimizacién en los sistemas de restriccion de
sefiales de comunicaciones.

Asimismo, al igual que en el caso precedente, se propone que las empresas operadoras
reporten a la DGFSC mensualmente los resultados del monitoreo realizado de cada dia
del mes correspondiente, a fin de que en base a la informacién reportada se pueda
verificar el cumplimiento de la obligacion.

Finalmente, se ha establecido que, dentro del plazo de quince (15) dias hébiles de la
entrada en vigencia del presente reglamento, la DFCTH, el MINJUSDH, el INPE y el
OSIPTEL, establecen los medios idéneos a fin de que la empresa operadora cumpla
con realizar la comunicacion establecida en los numerales 6.4 y 6.6.
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5.3.3. Sobre el uso prohibido del servicio

Conforme al articulo 40 del Texto Unico Ordenado del Codigo de Ejecucién Penal,
aprobado mediante el Decreto Supremo N° 003-2021-JUS (en adelante, el TUO del
Cddigo de Ejecucion Penal), el interno puede comunicarse periédicamente, en forma
oral y escrita y en su propio idioma, con sus familiares, amigos, representantes
diplomaticos, organismos e instituciones de asistencia penitenciaria.

En esa linea, el articulo 37 del Reglamento del Cédigo de Ejecucion Penal aprobado por
Decreto Supremo N° 015-2023-JUS dispone que, la Administracion Penitenciaria
implementara la instalacion de teléfonos publicos exclusivamente en cabinas con
accesos comunes en los establecimientos penitenciarios, excepto en los de Régimen
Cerrado Especial de méxima seguridad, estableciendo que, se encuentra prohibido por
parte de los internos el uso de cualquier otro servicio de telecomunicaciones que permita
la transmision de voz y/o datos, distinto a los teléfonos publicos y locutorios instalados
para tal efecto.

Asimismo, el mencionado dispositivo estipula que, las comunicaciones que se efectlien
utilizando los servicios de telecomunicaciones, transgrediendo el mismo, constituyen
comunicaciones ilegales no amparadas por el marco legal vigente, y dispone que esta
prohibido el ingreso a los establecimientos penitenciarios de equipos terminales, y sus
componentes, correspondientes a los servicios de telecomunicaciones, tales como
equipos celulares, satelitales, radios transceptores, y cualquier otro que permita la
transmisién de voz y/o datos.

De otro lado, el articulo 161 del Reglamento del Cédigo de Responsabilidad Penal de
Adolescentes, aprobado mediante Decreto Legislativo N° 1348 aprobado por Decreto
Supremo N° 004-2018-JUS, establece que, estd prohibido el uso de cualquier otro
servicio de telecomunicaciones que permita la transmision de voz y/o datos, distinto a
los teléfonos publicos o las cartas; asi como, esta prohibido el ingreso de equipos
terminales y sus componentes, correspondientes a los servicios de telecomunicaciones,
tales como equipos celulares, satelitales, radios transceptores y cualquier otro que
permita la transmision de voz y/o datos.

En ese marco, en aras de implementar medidas para erradicar el mal uso de los
servicios de telecomunicaciones, mediante el Decreto Legislativo N° 1688, se regul6 las
obligaciones y sanciones administrativas para las empresas operadoras de servicios
publicos de telecomunicaciones en relaciébn con las comunicaciones ilegales en
establecimientos penitenciarios y centros juveniles.

Es asi como el referido decreto ha regulado obligaciones a las empresas operadoras
respecto al uso no autorizado de servicios publicos de telecomunicaciones en
establecimientos penitenciarios y centros juveniles, considerando que las
comunicaciones que se generan desde dichos establecimientos representan una
amenaza significativa para la seguridad publica, toda vez que facilitan la comisién de
actos delictivos como la extorsion o estafas, entre otros.

Si bien es cierto las empresas operadoras han venido realizando la identificacion y corte
del servicio mévil que se vendria utilizando desde establecimientos penitenciarios, como
se ha indicado previamente, existen diferencias entre la cantidad de cortes de servicio
realizados por cada una de dichas empresas, lo cual podria explicarse por diversos
factores ajenos al control de las mismas, pero también podria evidenciar un
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cumplimiento deficiente de la medida de corte de servicio y/o bloqueo de equipos
terminales maviles, lo que hace necesario una revision de las disposiciones por uso
prohibido del servicio.

Aunado a ello, también se ha identificado el uso de otros servicios publicos dentro de
los establecimientos penitenciarios como el de acceso a internet fijo, a fin de realizar
comunicaciones desde dichos establecimientos, lo cual no se habia contemplado en la
regulacién precedente.

En tal sentido, el articulo 7 del Reglamento desarrolla los escenarios en los que se
configura el uso prohibido de los servicios publicos de telecomunicaciones, para lo cual,
se contempla que cualquier servicio de telecomunicaciones, sea de voz, datos o
mensajeria que sea utilizado dentro de establecimientos penitenciarios o centros
juveniles, distintos de los contratados por el INPE y el PRONACEJ sea calificado como
uso prohibido.

Cabe precisar que se entiende por servicios de telecomunicaciones contratados por el
INPE y/o el PRONACEJ, a los que puedan contratar dichas entidades para el uso de su
personal y sus propias necesidades dentro de dichos recintos; asi como, también a los
teléfonos publicos legalmente instalados para el uso de los internos.

Asimismo, en el Reglamento se plantea incluir el acceso a los servicios publicos de
telecomunicaciones de voz, datos y mensajeria no autorizados a través de conexiéon
directa o indirecta a la red de telecomunicaciones, con la finalidad de comprender al uso
del Wi-Fi dentro de los establecimientos penitenciarios y centros juveniles.

Asimismo, es preciso considerar que se considera que el uso de servicios de
telecomunicaciones para extender sefiales de telecomunicaciones hacia centros
penitenciarios 0 centros juveniles, a través de cualquier dispositivo que permita la
conexion directa o indirecta a la red de telecomunicaciones, como por ejemplo,
utilizando sefiales inalambricas (sefales 2G, 3G, 4G, 5G, u otras tecnologias maviles,
sefiales WIFI, sefales Bluetooth, sefales satelitales, sefales microondas, entre otras
tecnologias inalambricas) o sefiales alambricas, configura como uso prohibido del
servicio, cubriendo en este apartado, la problematica de la prestacion de servicios de
telecomunicaciones, entre otros, mediante la instalacion de antenas ilegales,
subarrendamiento del servicio del internet, Wi-Fi, los cuales pueden darse o
encontrarse, dentro o fuera de la zona restringida y de alta seguridad.

Adicionalmente, conforme a lo establecido en el Decreto Legislativo N° 1688, se
considera como uso prohibido de los servicios publicos de telecomunicaciones al uso
de servicios publicos de telecomunicaciones en zonas restringidas y de alta seguridad
para establecer o facilitar comunicaciones con fines delictivos.

Ahora bien, de conformidad con lo establecido en el articulo 3° de la Ley Marco de los
Organismos Reguladores de la Inversién Privada en Servicios Publicos, aprobada
mediante Ley N° 27332 y modificada en parte por la Ley N° 27631, el OSIPTEL tiene la
funcion normativa, que comprende la facultad de dictar, en el ambito y en materia de
sus respectivas competencias, los reglamentos, normas que regulen los procedimientos
a su cargo, y otras de caracter general referidas a intereses, obligaciones o derechos
de las entidades o actividades supervisadas o de usuarios.

Asimismo, el inciso p) del articulo 25° del Reglamento General del Organismo
Supervisor de Inversion Privada en Telecomunicaciones - OSIPTEL, aprobado mediante
Decreto Supremo N° 008-2001-PCM, establece que este Organismo en ejercicio de su
funcion normativa tiene la facultad de dictar reglamentos o disposiciones de caracter
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general que, de acuerdo a las funciones encargadas al OSIPTEL, sea necesario para
cumplir con sus fines.

Por ello, corresponde que el OSIPTEL en el marco de sus competencias apruebe los
criterios que las empresas operadoras utilizan para proceder al respectivo corte del
servicio y/o blogueo del equipo terminal.

Asimismo, considerando que el Osiptel ha establecido previamente los criterios que
actualmente se vienen aplicando para el corte del servicio mévil por uso prohibido, por
tanto, corresponde que proceda a actualizar dichos criterios dadas las nuevas
circunstancias, como el uso del servicio de acceso fijo a internet, que se han venido
presentando desde la entrada en vigencia del Decreto Supremo N° 006-2011-JUS.

De otro lado, el articulo 22° del Reglamento General del OSIPTEL, aprobado mediante
Decreto Supremo N° 008-2001-PCM, sefiala que, para el cumplimiento de sus objetivos,
el OSIPTEL cuenta con la funcién supervisora. Asimismo, el articulo 36° del Reglamento
General indica que la funcidn supervisora permite verificar el cumplimiento de las
obligaciones legales, contractuales o técnicas por parte de las empresas operadoras y
deméas empresas 0 personas que realizan actividades sujetas a su competencia;
ademas, a través de la misma, se puede comprobar el cumplimiento de cualquier
mandato o resoluciéon emitida por el OSIPTEL o de cualquier otra obligacion que se
encuentre a cargo de dichas entidades supervisadas.

Por ello, dado que el Osiptel es el organismo competente para fiscalizar a las empresas
operadoras prestadoras de los servicios publicos, corresponde que, en el marco de sus
competencias, proceda a emitir los criterios que estas deben aplicar para la deteccion
del uso prohibido, buscando que se dé cumplimiento a lo previsto en el Reglamento,
pero a su vez salvaguardando el derecho de los posibles usuarios afectados.

En tal sentido, los criterios que debera aprobar el Osiptel deben considerar no solo el
procedimiento para efectuar el corte del servicio y/o bloqueo del equipo terminal, sino
también el procedimiento para que se pueda realizar la respectiva reactivacion y/o
desbloqueo del equipo terminal. En efecto, si bien los criterios a establecerse tendran
como finalidad identificar el uso prohibido, es posible que, en algunos casos estos
criterios no se sigan adecuadamente por parte de las empresas operadoras, de modo
que se afecten a usuarios que no estarian realizando uso del servicio dentro del mismo
establecimiento penitenciario, debiendo las empresas operadoras en estos casos
proceder con la reactivacion del servicio y desbloqueo respectivos.

Cabe indicar que la informacién de detalle de los criterios a aprobarse para proceder al
corte del servicio y/o bloqueo del equipo terminal, sera puesta en conocimiento
directamente a las empresas operadoras, considerando que en el articulo 16° del
Decreto Supremo N° 021-2019-JUS, que aprobé el Texto Unico Ordenado de la Ley N°
2780, Ley de Transparencia y Acceso a la Informacién Publica, se indica que se
considera reservada la informacién que tiene por finalidad prevenir y reprimir la
criminalidad en el pais y cuya revelacion puede entorpecerla y, ello comprende los
planes de seguridad de establecimientos penitenciarios. Por tanto, la informacion de los
criterios que apruebe el Osiptel y que deben concurrir para que las empresas
operadoras procedan al corte del servicio y/o bloqueo del equipo terminal, tendra la
clasificacion de reservada.

Por otro lado, se ha contemplado establecer una obligacién a ser cumplida por la
empresa operadora, referida a que si mediante el uso de mecanismos de monitoreo
permanente, detecte accesos y/o intentos de conexion a la red movil dentro de los
establecimientos penitenciarios o centros juveniles, debe efectuar el corte del servicio
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publico de telecomunicaciones y/o el bloqueo del equipo terminal mévil o terminal
inalambrico fijo de manera inmediata, de acuerdo a los criterios que apruebe el OSIPTEL
para tal efecto.

Sobre el particular, la obligacién antes mencionada esta relacionada a lo establecido en
el numeral 6.5 del articulo 6 del Proyecto de Reglamento, el cual dispone que la empresa
operadora debe implementar mecanismos de monitoreo permanente de red, tales como,
a través de herramientas de crowdsourcing y analisis de sistemas de geolocalizacion
que realicen seguimiento de los accesos y/o intentos de conexién a su red, de los
equipos terminales que se encuentren dentro del area de los establecimientos
penitenciarios y centros juveniles. En ese sentido, si en base a dicho monitoreo detecta
intentos de conexion a su red desde los establecimientos penitenciarios o centros
juveniles, efectla el corte del servicio publico de telecomunicaciones y/o el bloqueo del
equipo terminal moévil o terminal inalambrico fijo de manera inmediata.

Asimismo, el OSIPTEL aprobara los criterios bajo los cuales se realizara la aplicacion
de la mencionada medida.

Considerando que el uso prohibido constituye una conducta ilicita realizada por los
internos de los establecimientos penitenciarios o centros juveniles, resulta probable que
el mismo se lleve a cabo con fines igual de delictivos, como extorsién, suplantacion de
identidad, entre otros. Por tanto, corresponde advertir a los usuarios que reciben estas
comunicaciones, a fin de evitar que —por desconocimiento— del origen de este tipo de
comunicaciones se vean afectados.

En ese sentido, este mecanismo de alerta permite a los abonados tomar las
precauciones del caso, en el marco de la seguridad ciudadana; siendo que se
transparenta la naturaleza de la llamada y brinda al receptor la oportunidad de tomar
decisiones informadas, reduciendo asi la posibilidad de involucrarse en comunicaciones
ilicitas 0 no deseadas.

Del mismo modo, dado el origen ilicito de este tipo de comunicaciones, resulta necesario
que la PNP y al INPE tengan conocimiento de aquellos servicios y equipos que reciben
una gran cantidad de comunicaciones que constituyen uso prohibido, por lo que se
dispone que las empresas operadoras brinden un reporte mensual al respecto.

Cabe indicar que, similares medidas se vienen implementando en otros paises, como
se cita a continuacion:

e Argentina: Mediante la resolucién 36/2005 publicada el 28.02.2005 obliga a
los prestadores del servicio telefénico a informar por medio de un mensaje
grabado que se esta recibiendo llamadas provenientes de las dependencias
del servicio penitenciario en forma previa al inicio de la comunicacién®.

La referida medida se sustenté en la proliferacién de los denominados
“secuestros virtuales”, y tuvo la finalidad de desalentar maniobras delictivas
mediante el uso de tarjetas de telefonia prepago a través de llamadas
realizadas desde establecimientos penitenciarios. Se considerdé que dicha
medida no resultaba arbitraria pues no vulnera el derecho a la privacidad del
interno, toda vez que su permanencia en prision ha sido dispuesta por un
juez competente y por lo tanto “no reviste caracter secreto, ni genera
obligacién del Estado Nacional de ocultar tal circunstancia?®.

% https://www.argentina.gob.ar/normativa/nacional/resoluci%C3%B3n-36-2005-104125/texto
Zhttps://www.diariojudicial.com/news-49925-advertencia-para-evitar-ilicitos-desde-carceles
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e Estado Unidos: En este pais, los internos solo pueden hacer llamadas
mediante cobro revertido. Las normas de la Comisibn Federal de
Comunicaciones -FCC exigen que, cuando una persona privada de su
libertad realiza una llamada de cobro revertido, cada proveedor de servicios
debe identificarse ante la persona que recibe la llamada antes de conectarla.
Asimismo, el proveedor de servicios debe permitir al receptor de la llamada
telefénica dar término a la misma, antes de realizar la conexion, sin ningun
costo?’.

e Meéxico: La Ley Federal de Telecomunicaciones y Radiodifusion de los
Estados Unidos Mexicanos (LFTR) # establece que las empresas de
telecomunicaciones deben conservar un registro y control de comunicaciones
que se realicen desde cualquier tipo de linea que utilice numeracién propia o
arrendada, bajo cualquier modalidad, que permitan identificar con precision
los siguientes datos: Nombre, denominacion o razon social y domicilio del
suscriptor; asi como los datos necesarios para rastrear e identificar el origen
y destino de las comunicaciones de telefonia mévil: nimero de destino,
modalidad de lineas con contrato o plan tarifario, como en la modalidad de
lineas de prepago; entre otros.

Asimismo, esta informacién puede ser requerida por la autoridad competente
en los términos que establezcan las leyes, conforme lo dispuesto en la
referida Ley Federal de Telecomunicaciones y Radiodifusion.

En atencion a lo expuesto, queda claro que la obligacién de las empresas operadoras
de alertar a los abonados sobre posibles comunicaciones ilegales, se encuentra
alineada con las medidas de seguridad que deben considerarse en el uso de
servicios publicos de telecomunicaciones.

5.3.4. Solicitud de datos relacionados a los equipos terminales mdaviles
encontrados en establecimientos penitenciarios o en centros juveniles

El articulo 15 del Decreto Legislativo N° 1688 establece la obligacion de las empresas
operadoras de brindar el acceso a la informacion de servicios moviles asociados a
equipos terminales moviles y SIM Card incautados en requisas en establecimientos
penitenciarios y centros juveniles, conforme se cita a continuacion:

“Articulo 15. Acceso a la informacion de servicios moviles asociados a equipos
terminales moéviles y SIM Card incautados en requisas en establecimientos
penitenciarios y centros juveniles

Las empresas operadoras, a solicitud del Ministerio Publico, del Instituto Nacional
Penitenciario o de la Policia Nacional del Peru, deben proporcionar la informacion sobre
datos de titularidad del equipo terminal mévil y del abonado asociado a la tarjeta SIM
Card, asi como el reporte de llamadas entrantes y salientes realizadas a través de dichos
objetos prohibidos incautados durante las requisas en establecimientos penitenciarios o
centros juveniles, conforme al procedimiento establecido en el Reglamento.”

En ese sentido, en el capitulo IV del Reglamento se ha desarrollado el acceso a la
informacion de servicios moéviles asociados a equipos terminales méviles encontrados
en establecimientos penitenciarios o en centros juveniles, es decir, se reglamenta lo
dispuesto en el referido articulo 15 del Decreto Legislativo N° 1688, con la finalidad de

27 https://www.fcc.gov/sites/default/files/servicio_telefonico_en_centros_penitenciarios.pdf
28 https://www.diputados.gob.mx/LeyesBiblio/pdf/LFTR.pdf
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gue el acceso a la referida informacién se realice de manera célere y eficaz, acorde al
ordenamiento juridico vigente.

Respecto del articulo 14 del reglamento del Decreto Legislativo N° 1688

El numeral 14.1 del articulo 14 del Reglamento establece las entidades publicas y sus
dependencias especificas que se encuentran legitimadas para solicitar a las empresas
operadoras de servicios publicos de telecomunicaciones la informacién que se sefiala
en el articulo 15 del Decreto Legislativo N° 1688 relacionada a los equipos terminales
moviles encontrados en centros penitenciarios o centros juveniles.

En ese sentido, se establece que el Ministerio Publico o la unidad especializada de la
PNP, indistintamente, pueden solicitar a las empresas operadoras los siguientes datos
relacionados a los equipos terminales mdviles encontrados en establecimientos
penitenciarios o centros juveniles, siempre que constituya un medio necesario para la
investigacion penal:

a) Datos de titularidad del equipo terminal movil y del abonado asociado a la tarjeta
SIM Card.
b) Reporte de llamadas entrantes y salientes realizadas a través de dichos objetos.

Es importante resaltar que se reconoce la legitimidad del Ministerio Publico para solicitar
la referida informacion a las empresas operadoras, en tanto que este tiene la calidad de
titular de la accién penal; en ese sentido, es responsable de dirigir las investigaciones
penales que podrian llevarse a cabo en atencién a haber encontrado un equipo terminal
mavil en un centro penitenciario.

Asi, por ejemplo, dentro del Titulo XVIII del Cédigo Penal que establece los delitos
contra la administracion publica, encontramos el articulo 368-A, el cual tipifica el delito
de “Ingreso indebido de equipos o sistema de comunicacion, fotografia y/o filmacién en
centros de detencion o reclusion” el cual es cometido por “el que ingresa, intenta
ingresar o permite el ingreso a un centro de detencion o reclusién, equipos o sistema de
comunicacion, fotografia y/o filmacién o sus componentes que permitan la comunicacion
telefonica celular o fija, radial, via internet u otra analoga del interno, asi como el registro
de tomas fotograficas, de video, o proporcionen la sefial para el acceso a internet desde
el exterior del establecimiento penitenciario” y puede ser reprimido con pena privativa
de libertad no menor de cuatro ni mayor de seis afios; asimismo, el articulo 368-D tipifica
la “Posesién indebida de teléfonos celulares o, armas, municiones o materiales
explosivos, inflamables, asfixiantes o toxicos en establecimientos penitenciarios”,
estableciendo que si el agente posee, porta, usa o trafica con un teléfono celular o fijo o
cualquiera de sus accesorios que no esté expresamente autorizado, la pena privativa
de libertad serd no menor de tres ni mayor de ocho afios.

Por otro lado, se reconoce la legitimidad de la Unidad especializada de la PNP para
solicitar datos relacionados a los equipos terminales mdviles encontrados en
establecimientos penitenciarios o centros juveniles debido a que conforme al Decreto
Legislativo N° 1182, dicha unidad es la que actualmente desempefia el papel de punto
focal con las empresas operadoras para que estas permitan el acceso a datos derivados
de las telecomunicaciones, los cuales son usados por las unidades a cargo de la
investigacion policial que asi lo requieren.

Dicha medida permite hacer un uso eficiente del manejo de la informacion pues busca
aprovechar que actualmente, la Unidad especializada de la PNP, cuenta con
mecanismos de coordinacion céleres para solicitar a las empresas operadoras datos
derivados de las telecomunicaciones, asi como para recibir dicha informacién. En

44



especifico las referidas solicitudes las realiza a través de correos electronicos
institucionales o medios idéneos convenidos (conforme el articulo 4 del Decreto
Legislativo N° 1182). Ademas, debe tenerse en cuenta que la Unidad especializada de
la PNP actualmente recibe el reporte de los datos identificatorios de teléfonos méviles o
dispositivos electrénicos de naturaleza similar cuyas llamadas proceden de
establecimientos penitenciarios en atencion a lo dispuesto en el numeral 13.2 del
articulo 13 del Decreto Legislativo N° 1688.

Por otro lado, el numeral 14.2 del articulo 14 del Reglamento, establece que la Direccion
de Seguridad Penitenciaria del INPE, puede solicitar a las empresas operadoras los
datos sefialados en el numeral 14.1 respecto de los equipos terminales mdéviles
encontrados en establecimientos penitenciarios en el marco de los dispuesto en los
articulos 68 y 69 del Reglamento del Cédigo de Ejecucién Penal, aprobado con Decreto
Supremo N° 015-2003-JUS.

Dicha medida se encuentra alineada al marco regulatorio vigente respecto a las
acciones de registro o revision que realiza el INPE en establecimientos penitenciarios,
el cual se encuentra regulado en los articulos 68 y 69 del Reglamento del Cédigo de
Ejecucion Penal, aprobado con Decreto Supremo N° 015-2003-JUS; en ese sentido, la
propuesta normativa trata de que se respeten las actuales reglas que buscan garantizar
la transparencia y objetividad en dichas revisiones y el consecuente decomiso de
objetos prohibidos como los equipos terminales moviles?®, conforme se procede a
detallar:

e El articulo 68 del Reglamento del Cddigo de Ejecucion Penal establece que la
autoridad penitenciaria podra ordenar las revisiones de rutina, por lo menos una
vez por semana, en los ambientes que ocupa el interno, las que se realizaran
con presencia del director o subdirector, del jefe de seguridad y del personal de
tratamiento; éstos participardn como observadores. Ademas, que terminada la
diligencia, se levantara un acta suscrita por las autoridades antes sefialadas,
donde consten los objetos prohibidos que se hayan encontrado, los mismos que
seran puestos a disposicion del Ministerio Publico, PNP u Oficina Regional del
INPE, segun corresponda, dentro de las 24 horas. Asimismo, un ejemplar del
acta sera entregada al director de la Oficina Regional.

¢ Ademas, el articulo 69 del Reglamento del Codigo de Ejecucion Penal establece
gue los registros o revisiones subitas o extraordinarias, cuando la necesidad o
circunstancias asi lo requieran, se realizaran con la presencia obligatoria del
representante del Ministerio Publico y, de ser el caso, con el apoyo de la PNP.
Concluidos éstos, se informard inmediatamente al director general de la
Direccion Regional.

En esta linea, el articulo 150 del Reglamento General de Seguridad del INPE, aprobado
con Resolucion Presidencial N° 003-2008-INPE-P, establece que los teléfonos celulares
decomisados en los establecimientos penitenciarios “seran remitidos por las direcciones
regionales a la Direccién de Seguridad Penitenciaria, quién coordinara con la Policia
Nacional del Per( para la correspondiente investigacién del registro de llamadas y
recibidas.” En ese sentido, resulta coherente que sea dicha direccion la legitimada para
solicitar a las empresas operadoras los datos sefialados en el numeral 14.1 respecto de
los equipos terminales méviles encontrados en establecimientos penitenciarios.

2% Conforme el anexo 9 del Reglamento General de Seguridad del INPE, aprobado con Resolucion Presidencial NO 003-
2008-INPE P, y madificado con Resoluciéon de Presidencia N° 98-2012-INPE/P, los “Teléfonos celulares y cualquier
accesorio y/o complemento que facilite su uso, como baterias, cargadores y chips, asimismo, cualquier equipo terminal
y sus componentes que faciliten la telecomunicacion y/o transmisién de voz” constituyen articulo prohibidos para el
ingreso a un establecimiento penitenciario.
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Respecto del articulo 15 del Reglamento y su séptima disposicién complementaria
final

El numeral 15.1 del articulo 15 del Reglamento, establece que el Ministerio Publico, la
unidad especializada de la PNP, o la Direccion de Seguridad Penitenciaria del INPE,
cursa la solicitud a la que hace referencia el articulo anterior a las empresas operadoras,
a través del correo electrénico institucional u otro medio idéneo convenido. A su vez, la
séptima disposicion complementaria final establece que, en un plazo no mayor de
sesenta (60) dias habiles, dichas entidades, previa coordinacion con las empresas
operadoras, elaboran y aprueban los protocolos para el mejor acceso de los datos
sefialados en el numeral 14.1 del articulo 14.

Dicha medida tiene por objeto dotar de celeridad a la presentacion de solicitudes de
acceso a informaciébn de equipos terminales encontrados en establecimientos
penitenciarios o centros juveniles, permitiendo que se realicen acciones de coordinacion
entre las entidades publicas legitimadas y las empresas operadoras que permitan su
presentacion a través de correos electrénicos, u otro medio acordado entre estos, por
ejemplo el acceso a las plataformas de datos de las empresa operadoras u otros medios
disponibles consensuados de manera conjunta.

El numeral 15.2 del articulo 15 del Reglamento establece los requisitos que deben
acompafiar las entidades publicas legitimadas a las solicitudes para acceder a
informacién de terminales mdéviles encontrados en establecimientos penitenciarios o
centros juveniles, los cuales son:

e El Acta de decomiso de Articulos Prohibidos, pues conforme los articulos 68 y
69 del Reglamento del Cédigo de Ejecucién Penal, en concordancia con el
articulo 148 del Reglamento General de Seguridad del INPE, el personal del
Centro Penitenciario decomisa los articulos prohibidos que haya encontrado, y
levanta el Acta correspondiente con las autoridades que participan en dicha
diligencia.

Dicha acta debe ser acompafiada a la solicitud de informacién que se presenten
a las empresas operadoras, pues permite identificar que efectivamente se trata
de datos relacionados a equipos encontrados en establecimientos
penitenciarios, accion que podria constituir el delito de “ingreso indebido de
equipos o sistema de comunicacion, fotografia y/o filmacion en centros de
detencion o reclusion” (articulo 368-A del Cédigo Penal); “posesion indebida de
teléfonos celulares o, armas, municiones o materiales explosivos, inflamables,
asfixiantes o toxicos en establecimientos penitenciarios” (articulo 368-D del
Cddigo Penal), y que por ende constituyen datos que no se encuentran
protegidos por el derecho al secreto de las telecomunicaciones.

Sobre el particular, el objeto de proteccion del derecho fundamental al secreto
de las comunicaciones® es “proteger el proceso de comunicaciéon en si, y la
expectativa de confidencialidad®! que se genera cuando una persona utiliza para

30 Al respecto, el Tribunal Constitucional ha sefialado que en atencién al numeral 10 del articulo 2 de la Constitucion
Politica, “Toda persona tiene derecho a que sus comunicaciones y documentos privados sean adecuadamente
protegidos, asi como a que las mismas y los instrumentos que las contienen, no puedan ser abiertas, incautadas,
interceptadas o intervenidas sino mediante mandamiento motivado del juez y con las garantias previstas en la ley” (STC
01058-2004-AA/TC fundamento 18)

81 El Magistrado Carlos ramos Nufiez en su voto reacaido en al STC 05532-2014-PA/TC sefiala que la doctrina de la
"expectativa razonable de privacidad (reasonable expectation of privacy)", la cual fue elaborada por la Corte Suprema
Federal de los Estados Unidos en el caso Katz vs. U.S (1967), y que tiene un origen mas remoto en el conocido trabajo
de los juristas Warren y Brandeis titulado "The right to Privacy" [Warren y Brandeis. The Right to Privacy. Harvard Law
Review, vol. IV, Nro. 5, de 15 de diciembre de 1890]. Esta doctrina, desarrollada inicialmente para evaluar las actuaciones
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comunicarse un determinado medio técnico” (STC 03599-2010-PA/TC
fundamento 8 del voto del magistrado Eto Cruz)®; sin embargo, los datos
sefialados en el numeral 14.1 del articulo 14 del Reglamento se encuentran
relacionados a comunicaciones realizadas con terminales maviles ingresados
indebidamente en centros penitenciarios y no pueden generar en los reclusos
una “expectativa de confidencialidad” pues se trata de una actividad ilegal que
puede constituir un delito, maxime si se tiene en cuenta la finalidad de dichas
comunicaciones, pues conforme se sefialé en la Sentencia de Casacién 1356-
2019-/AREQUIPA, “La existencia de equipos de comunicacion telefénica en
poder de los internos, les permite alterar la tranquilidad publica desde el interior
del propio establecimiento penitenciario —o, con mayor amplitud, de centros de
detencién o reclusién en general—, con la planificacion de actos delictivos,
extorsiones, amedrentamientos y demas acciones que ponen en zozobra a la
ciudadania.”

Por lo tanto, los datos sefalados en el numeral 14.1 del articulo 14 del
Reglamento (registro de llamadas, titularidad del equipo o del servicio) no se
encuentran protegidos por el derecho al secreto de las comunicaciones y por
ende no requieren de autorizacion judicial previa para ser revelados.

e Los datos que permitan identificar el equipo terminal mévil y la tarjeta SIM Card
encontrados en el establecimiento penitenciario o centro juvenil.

Por su parte el numeral 15.3 del articulo 15 del presente reglamento, establece que las
empresas operadoras estan obligadas a conservar los datos sefialados en el numeral
14.1 del articulo 14 del presente reglamento por treinta y seis (36) meses en un sistema
de almacenamiento electronico. La entrega de dichos datos se realiza dentro de los siete
(7) dias calendario siguientes de realizada la solicitud

Dicha medida se encuentra alineada a lo dispuesto en el primer parrafo de la Segunda
Disposicion Complementaria Final del Decreto Legislativo N° 1182, que establece
similar periodo, forma de almacenamiento y plazo de entrega de los datos derivados de
telecomunicaciones por parte de las empresas operadoras, y tiene por objetivo
garantizar la celeridad de la entrega de informacién para que las entidades publicas
legitimadas puedan desarrollar sus funciones de manera idénea, ya sea para la
persecucion del delito (en el caso de la PNP y el Ministerio Publico) o para mantener el
principio de autoridad, orden y disciplina dentro del centro penitenciario (en el caso del
INPE).

5.3.5. Sobre el régimen de fiscalizacion a cargo del MTC

Conforme al segundo parrafo del numeral 239.1 del articulo 239 del Texto Unico
Ordenado de la Ley 27444, aprobado mediante Decreto Supremo N° 004-2019-JUS (en
adelante, TUO de la LPAG), “solamente por Ley o Decreto Legislativo puede atribuirse
la actividad de fiscalizacion a las entidades”.

de los 6rganos de persecucion penal y las formas de obtencion de la prueba, fue con posterioridad trasladada a otros
ambitos, y ha sido empleada, entre otros organismos, por el Tribunal Europeo de Derechos Humanos para analizar
posibles vulneraciones del derecho a la vida privada o familiar [ver, entre otros, Halford v. United Kingdom, Copland v.
United Kingdom].

%2 En esta misma linea el TC sefial6 que “El concepto de "secreto” e "inviolabilidad" de las comunicaciones y documentos
privados, desde esa perspectiva, comprende a la comunicaciéon misma, sea cual fuere su contenido y pertenezca o
no el objeto de la comunicacién al &mbito de lo personal, lo intimo o lo reservado. De manera que se conculca el
derecho tanto cuando se produce una interceptacion de las comunicaciones, es decir, cuando se aprehende la
comunicacion dirigida a terceros, como cuando se accede al conocimiento de lo comunicado, sin encontrarse
autorizado para ello”. (STC 2863-2002-AA/TC fundamento 3)
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En linea con la precitada disposicion, el articulo 16 del Decreto Legislativo N° 1688,
otorga al MTC la potestad fiscalizadora respecto de las obligaciones derivadas del
articulo 8 del Capitulo I, Titulo 1l de dicha norma.

En este contexto, corresponde considerar que el articulo 5 de la LOF del MTC dispone
que el MTC tiene, entre otras funciones rectoras, formular, planear, dirigir, coordinar,
ejecutar, fiscalizar, supervisar y evaluar la politica nacional y sectorial bajo su
competencia, aplicable a todos los niveles de gobierno; asi como, dictar normas y
lineamientos técnicos para la adecuada ejecucion, supervision y evaluacion de las
politicas, la gestion de los recursos del sector, asi como para el otorgamiento y
reconocimiento de derechos, la sancidn, la fiscalizacion y ejecucién coactiva en
materias de su competencia.

Por su parte, el articulo 2 del ROF del MTC, establece que, el MTC ejerce jurisdicciéon
en el &mbito nacional, regional y local, como _ente rector del sector Transportes y
Comunicaciones, en el marco de sus competencias exclusivas y compartidas que le
otorga la ley, comprendiendo, la competencia exclusiva en infraestructura y servicios de
comunicaciones y la competencia compartida en promocién de la infraestructura de
telecomunicaciones y el planeamiento de los servicios de telecomunicaciones de
alcance regional.

Dicho reglamento establece las siguientes competencias y funciones del 6rgano de
linea:

“Articulo 164.- Direccion General de Fiscalizaciones y Sanciones en
Comunicaciones

La Direccion General de Fiscalizaciones y Sanciones en Comunicaciones es el
organo de linea responsable de la conduccion de los actos y diligencias
correspondientes a la fiscalizacion del cumplimiento de las normas y de los titulos
habilitantes en la prestacion de servicios y actividades de comunicaciones; y, a
la sancion, en caso de su incumplimiento; asi como, al control del uso del
espectro  radioeléctrico. Depende del Despacho Viceministerial de
Comunicaciones”.

El articulo 166 del ROF del MTC, establece que son unidades organicas de la DGFSC
las siguientes: la Direccion de Fiscalizaciones de Cumplimiento de Normativa en
Comunicaciones, la Direccibn de Fiscalizaciones de Cumplimiento de Titulos
Habilitantes en Comunicaciones, y la Direccién de Sanciones en Comunicaciones.

Atendiendo a dicha potestad, facultades y funciones, en el Capitulo V del Reglamento
se han desarrollado las disposiciones sobre la facultad fiscalizadora del MTC para
verificar el cumplimiento de las obligaciones establecidas en el capitulo Il del
Reglamento.

De esta manera, en el articulo 16 del Reglamento se han incluido disposiciones
generales sobre las acciones de fiscalizacion a ser realizadas por el MTC, en el marco
del Reglamento.

Asi, en el numeral 16.1 se establece que las acciones de fiscalizacién que realice el
MTC, a través de la DGFSC, son el conjunto de actuaciones cuyo objeto es verificar el
cumplimiento de las obligaciones establecidas en el Reglamento. Ademas, en el
numeral 16.2 se indica que las acciones de fiscalizacion se realizan con comunicacion
previa o de forma inopinada; asi como, en el numeral 16.3, se sefiala que pueden
ejecutarse de manera presencial o remota. De este modo, los diferentes tipos de
fiscalizacion podran ser ejecutados por el MTC, dependiendo de las necesidades
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particulares de la obligacion cuyo cumplimiento se busca constatar, asi como, los
elementos y/o componentes que seran objeto de verificacion.

Asimismo, en el numeral 16.4 del articulo 16 del Reglamento se ha establecido que el
MTC puede coordinar o solicitar la cooperacion del MINJUSDH, INPE, PRONACEJ, la
PNP, la empresa que gestiona el sistema de restriccion de sefiales de comunicaciones,
el OSIPTEL, entre otras entidades, a fin de que las mismas otorguen las facilidades,
cooperacion y/o garantias necesarias para que el MTC realice las acciones de
fiscalizacion, sobre todo en las que involucre el resguardo de la integridad fisica del
personal de fiscalizacion de la DFCTH.

Dicha disposicion es de suma relevancia considerando que las referidas entidades estan
involucradas ya sea en la administracion y gestion de los establecimientos
penitenciarios, centros juveniles, el sistema de restriccién de sefiales, la fiscalizacion de
las empresas operadoras y/o en el mantenimiento de la seguridad publica,
respectivamente, por lo cual, dependiendo del objeto de la fiscalizacién y el lugar donde
esta se realice, el MTC podré requerir el apoyo de las mismas para realizar las pruebas
técnicas y asegurar un resultado adecuado en las verificacién del cumplimiento de las
obligaciones, asi como para salvaguardar la integridad del personal fiscalizador de la
DFCTH, considerando que las comunicaciones ilegales desde los establecimientos
penitenciarios y centros juveniles podrian estar vinculados a bandas u organizaciones
criminales con cierto interés en frustrar las acciones de fiscalizacion.

En el numeral 16.5 se ha establecido que en todo lo no contemplado en dicho capitulo,
rige lo establecido en el Reglamento de Fiscalizacion y Sancién en la Prestacién de
Servicios y Actividades de Comunicaciones de Competencia del Ministerio de
Transportes y Comunicaciones, aprobado mediante Decreto Supremo N° 028-2019-
MTC (en adelante, Reglamento de Fiscalizacién y Sancion del MTC) o norma que la
sustituya.

Sobre el particular, es preciso considerar que actualmente el Reglamento de
Fiscalizacién y Sancién del MTC regula el ejercicio de las funciones de fiscalizacion y
de sancion en la prestacion de los servicios de comunicaciones y las actividades
conexas que son de competencia del MTC, por lo que las disposiciones
correspondientes al Capitulo V del Reglamento deben ser entendidas de manera
sistematica y concordada con el mencionado reglamento.

Con relacién a las fiscalizaciones con comunicacién previa a la empresa operadora, en
el articulo 17 del Reglamento se prevé que dicha comunicacién se realice con una
anticipacion no menor a tres (03) dias habiles, indicando determinada informacién como
el objeto de la fiscalizacion, el lugar donde se efectuard las acciones de fiscalizacién (en
caso de ser presencial), los sistemas de gestion o desarrollos tecnolégicos (en caso de
ser remota), la fecha y hora de su realizacion, entre otros datos.

Por su parte, con relacién a las fiscalizaciones inopinadas, estas seran realizadas
dependiendo del objeto de fiscalizacion y con la finalidad de garantizar un resultado
exitoso que permita conocer fehacientemente el estado del cumplimiento de la
obligacién.

Para tal efecto, se ha establecido que ante dicho tipo de fiscalizaciones, las empresas
operadoras tienen la obligacién de permitir al MTC el acceso inmediato e ininterrumpido
a las instalaciones y/o sistemas que se requiera fiscalizar, no pudiendo alegar ausencia
de personal, problemas de gestion interna, entre otros, que impidan realizar la
fiscalizacion.
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De otra parte, en el articulo 19 del Reglamento se ha previsto la obligacion de la DGFSC
de programar la ejecucion de acciones de fiscalizacion a las empresas operadoras para
verificar el cumplimiento de las obligaciones a su cargo, las cuales deben ejecutarse
periddicamente, por lo menos de forma trimestral, periodicidad que se ha considerado
adecuada para un monitoreo frecuente sobre el estado de cumplimiento de dichas
obligaciones y, dependiendo de los resultados, poder adoptar las medidas que
contribuyan a mantener el cumplimiento de las obligaciones.

En el articulo 20 del Reglamento se han estipulado, de forma enunciativa, algunas
obligaciones de las empresas operadoras en cuanto a las acciones de supervision; entre
ellas, la obligacién de acompafar al personal fiscalizador, cuando este lo requiera, a las
fiscalizaciones que se realicen; brindar todas las facilidades y cooperar para la
realizacion de las verificaciones técnicas que fueran necesarias durante las acciones de
fiscalizacién; proporcionar toda la informacién, conforme a la solicitud que efectlda la
autoridad fiscalizadora; permitir el acceso del personal fiscalizador a sus instalaciones,
cuando sea requerido por esta; suscribir el acta correspondiente en aquellos casos en
los que intervengan y las demas que establezca el marco normativo aplicable.

Cabe mencionar que las obligaciones antes mencionadas se encuentran alineadas con
las obligaciones establecidas en el numeral 5.1 del articulo 5 del Reglamento de
Fiscalizacién y Sancion del MTC.

Por otro lado, en el Reglamento se ha establecido las acciones de fiscalizacion culminan
con la suscripcion del acta de fiscalizacion que dejan constancia del desarrollo de las
mismas, de acuerdo a las formalidades que se establece en el Reglamento de
Fiscalizacion y Sancion del MTC o norma que la sustituya.

5.3.6. Sobre el régimen sancionador a cargo del MTC

El numeral 1 del articulo 248 del TUO de la LPAG consagra el Principio de Legalidad en
materia sancionadora, segun el cual s6lo por norma con rango de ley cabe atribuir a las
entidades la potestad sancionadora y la consiguiente prevision de las consecuencias
administrativas que a titulo de sancion son posibles de aplicar a un administrado.

En mérito a lo antes dispuesto, el articulo 16 del Decreto Legislativo N° 1688 otorga al
MTC la potestad sancionadora respecto de las obligaciones derivadas del Capitulo |,
Titulo 1l de dicha norma. Asimismo, se establece que las infracciones se clasifican en
leves, graves y muy graves, las cuales se tipifican en el Reglamento. Ademas, se ha
estipulado que las infracciones son sancionadas, de acuerdo a las escalas de multas
establecidas en la Ley N° 27336, Ley de Desarrollo de las Funciones y Facultades del
Organismo Supervisor de Inversién Privada en Telecomunicaciones - OSIPTEL o norma
gue sustituya dicha escala de multas. En el caso de infracciones leves, se puede aplicar
la sancién de amonestacion escrita 0 multa, y para las infracciones graves y muy graves
aplica la sancion de multa.

Sobre el particular, en la exposicién de motivos del Decreto Legislativo N° 1688 se indica
lo siguiente: “...se advierte que gran parte de estas normas de mandato carecen de
aplicabilidad por razones técnicas, y principalmente, por la falta de potestad
sancionadora de la entidad competente frente a su incumplimiento. Esta Ultima situacién
amerita emitir una norma con rango de Ley que otorgue de forma expresa al MTC y al
OSIPTEL facultades fiscalizadoras y sancionadoras respecto a las diferentes
obligaciones atribuibles a las empresas operadoras, vinculadas a las diferentes normas
sobre comunicaciones ilicitas desde establecimientos penitenciarios y centros
jJjuveniles”.
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De acuerdo con el precitado texto, una de las falencias del marco normativo previo al
Decreto Legislativo N° 1688, es que, si bien se establecia ciertas obligaciones a las
empresas operadoras para evitar que se realicen llamadas ilegales desde
establecimientos penitenciarios, no se habia dotado a las entidades competentes, de la
potestad sancionadora para la tipificacién de infracciones y sanciones que aseguren la
observancia de dichas obligaciones.

Considerando lo antes mencionado, en el Reglamento se han tipificado las infracciones
y la calificacion de las mismas, ante el incumplimiento de las obligaciones establecidas
en los articulos 5y 6 de dicho reglamento, con la finalidad de garantizar su cumplimiento
por parte de las empresas operadoras, de acuerdo con lo siguiente:

e Por incumplimiento de los numerales 5.1, 5.2 y 5.4 del articulo 5 del
Reglamento:

“La empresa operadora que no cumpla con restringir la emisiéon de su sefial
radioeléctrica de los servicios publicos de telecomunicaciones hacia los
establecimientos penitenciarios y centros juveniles, conforme a lo establecido en
los numerales 5.1 y 5.2 del articulo 5 del presente reglamento.

Asimismo, la empresa operadora que instale nuevas estaciones radioeléctricas
o implemente nuevas tecnologias o actualizaciones sobre estaciones existentes,
incumpliendo lo dispuesto en el numeral 5.4 del articulo 5 del presente
reglamento.”

Esta infraccidn esta referida al incumplimiento por parte de la empresa operadora
de la obligacion de restringir su sefal radioeléctrica conforme a los parametros
establecidos en el Reglamento, considerando que de no existir un adecuado
control de la sefal radioeléctrica que se emite hacia los establecimientos
penitenciarios y centros juveniles, se podria dificultar el bloqueo de la misma y/o
posibilitar que se realicen las comunicaciones desde dichos ambitos.

Asimismo, esta infraccion también comprende el incumplimiento por parte de la
empresa operadora de la obligacion de instalar nuevas estaciones
radioeléctricas 0 nuevas tecnologias; asi como, realizar actualizaciones sobre
estaciones existentes, sin cumplir con la restriccién de la sefal radioeléctrica
conforme a lo previsto en el Reglamento, puesto que, si la empresa operadora
realiza las adecuaciones técnicas en su infraestructura para cumplir con
restringir su sefial radioeléctrica y no realiza lo propio con las nuevas estaciones
gue pueda instalar o las actualizaciones tecnolégicas que efectle, se incrementa
el riesgo de que concreten las comunicaciones desde establecimientos
penitenciarios y centros juveniles.

La calificacion de “muy grave” se sustenta en la relevancia de la obligacién cuyo
cumplimiento se busca asegurar puesto que, de no realizarse una restriccion de
la sefial radioeléctrica hacia los establecimientos penitenciarios y centros
juveniles, se favorece a la realizacion de comunicaciones ilegales desde dichos
ambitos, poniendo asi en riesgo a la ciudadania en general.

De este modo, la referida calificacion obedece a la necesidad de disuadir esta
conducta y desincentivar que la empresa operadora no se cifia a los pardmetros
acordados con la empresa que gestiona el sistema de restriccion de sefales
radioeléctricas o los previstos en el Protocolo Técnico, los cuales son relevantes
gue se cumplan para evitar que se concreten las referidas comunicaciones
ilegales.
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Por incumplimiento del numeral 6.1 del articulo 6 del Reglamento:

“La empresa operadora que se niegue a realizar las coordinaciones o muestre
resistencia para realizar dichas coordinaciones, segin lo establecido en el
numeral 6.1 del articulo 6 del presente Reglamento.”

Esta infraccion esta referida a la negativa de la empresa operadora de realizar
las coordinaciones con la empresa que gestiona el sistema de restriccion de
sefales o a la resistencia para lograr la finalidad de tales coordinaciones.

Como se ha sefialado en la presente exposicion de motivos, se considera que
es mas eficiente que la empresa operadora y la empresa que gestiona los
sistemas de restriccidén de sefales coordinen y acuerden los parametros técnicos
de las estaciones que irradian hacia los establecimientos penitenciarios y centros
juveniles, asi como, de los equipos bloqueadores, considerando las
particularidades de cada caso para asi evitar que se concreten llamadas desde
dichos ambitos y a su vez no se genere afectacion a los usuarios de las zonas
cercanas a los mismos.

En ese sentido, resulta de suma importancia incentivar que la empresa
operadora y la empresa que gestiona el sistema de restriccion de sefiales de
comunicaciones, realicen las coordinaciones necesarias orientadas a llegar a un
acuerdo gue permitir4 que precisamente que ambas partes cumplan parametros
técnicos que, por un lado, evitara las comunicaciones desde los establecimientos
penitenciarios y centros juveniles, reduciendo a su ves el riesgo de afectacion a
los servicios publicos de telecomunicaciones de las poblaciones aledafas a los
establecimientos penitenciarios y centros juveniles.

Notese en este punto que, si bien a falta de acuerdo aplican los parametros
técnicos establecidos en el Protocolo Técnico, lo mas idéneo o eficiente para la
finalidad de la norma es lograr que se llegue a un acuerdo entre las mencionadas
empresas, por lo cual, es necesario disuadir cualquier accién renuente a realizar
las coordinaciones orientadas a arribar a dicho acuerdo.

Ahora bien, cabe aclarar que no constituye infraccion la falta de acuerdo entre la
empresa operadora y la empresa que gestiona el sistema de restriccion de
sefales, sino la renuencia de la empresa operadora de efectuar tales
coordinaciones lo que podria evidenciarse a través de la falta de respuestas o
respuestas que muestren una resistencia a llegar un acuerdo.

Cabe mencionar que la calificacién de grave obedece a que es importante
propiciar las coordinaciones antes mencionadas bajo el entendido de que a
través de las mismas se llegara a resultados mas eficientes, que no solo evitaran
gue se concreten las comunicaciones ilegales, sino también que se mitigue el
riesgo de afectaciobn a las poblaciones aledafias a los establecimientos
penitenciarios y centros juveniles.

Por incumplimiento del numeral 6.3 del articulo 6 del Reglamento:

“La empresa operadora que no implemente medidas de monitoreo de su red de
telecomunicaciones para coadyuvar a determinar la funcionalidad u operatividad
de los sistemas de restriccion de sefiales de comunicaciones instalados en los
establecimientos penitenciarios y centros juveniles, segun lo establecido en el
numeral 6.3 del articulo 6 del presente reglamento.”
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Esta infraccion esté referida al incumplimiento de la empresa operadora de
implementar medidas de monitoreo de su red de telecomunicaciones, segun los
indicadores sefialados en el numeral 6.3 del articulo 6 del Reglamento, los cuales
precisamente coadyuvaran a conocer el estado de operacion de los equipos
bloqueadores, siendo por ello relevante que la empresa operadora se cifia a la
citada obligacion.

Cabe mencionar que la calificacion de grave obedece a que es importante
desincentivar esta conducta y evitar que la empresa operadora no realice el
monitoreo de su red para advertir situaciones inusuales de la operacion de los
equipos bloqueadores que podrian reflejar la vulnerabilidad en la seguridad y por
ende posibilitar que se concreten las comunicaciones ilegales desde los
establecimientos penitenciarios y centros juveniles.

Por incumplimiento del numeral 6.4 del articulo 6 del Reglamento:

“La empresa operadora que no cumpla con advertir los parametros inusuales
que indigue un deficiente funcionamiento u operatividad de los equipos de
blogueo, segun lo establecido en el numeral 6.4 del articulo 6 del presente
Reglamento.”

Esta infraccién esta referida al incumplimiento de la empresa operadora de
comunicar o alertar al MTC, MINJUSDH e INPE, cuando -como resultado del
monitoreo de su red- advierta parametros inusuales que indiquen un
funcionamiento deficiente de los equipos bloqueadores.

De esta manera, la calificacion de “grave” se sustenta en la necesidad de
desincentivar el accionar de la empresa operadora de no comunicar dentro de
las veinticuatro (24) horas de detectada tales situaciones, lo cual no coadyuvaria
a que las mencionadas entidades, segun sus competencias, puedan realizar las
verificaciones correspondientes y, de ser el caso, adoptar las acciones que eviten
una eventual falencia en la operacién de los referidos equipos bloqueadores y
con ello prevenir la realizacion de comunicaciones ilegales.

Por incumplimiento del numeral 6.5 del articulo 6 del Reglamento:

“La empresa operadora que no implemente mecanismos de monitoreo de red
que realicen seguimiento de los accesos y/o intentos de conexion a su red que
se encuentren dentro del area de los establecimientos penitenciarios y centros
juveniles, segln lo establecido en el numeral 6.5 del articulo 6 del presente
reglamento.”

Esta infraccion esta referida al incumplimiento de la empresa operadora de
implementar mecanismos de monitoreo permanente de su red de
telecomunicaciones, segun lo dispuesto en el numeral 6.5 del articulo 6 del
Reglamento, los cuales precisamente permitiran identificar actividad inusual de
usuarios en la red de telecomunicaciones como, por ejemplo, intentos de
conexion a la red, tiempo y usos de datos en distintas tecnologias, trafico de voz
o datos, entre otros.

Cabe indicar que la calificacion de grave se debe a que es importante
desincentivar esta conducta y evitar que la empresa operadora no realice el
monitoreo permanente de su red para advertir situaciones anémalas en el acceso
y/o intentos de conexién a su red dentro de los establecimientos penitenciarios y
centros juveniles.
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Por incumplimiento del numeral 6.6 del articulo 6 del Reglamento:

“La empresa operadora que no cumpla con advertir los pardmetros inusuales
que brinde indicios de acceso y/o intentos de conexién a su red dentro de los
establecimientos penitenciarios y centros juveniles, segun lo establecido en el
numeral 6.6 del articulo 6 del presente reglamento.”

Esta infraccion esté referida al incumplimiento de la empresa operadora de
comunicar o alertar al MTC, MINJUSDH e INPE, cuando -como resultado del
monitoreo de su red- advierta indicios de acceso y/o intentos de conexién a su
red dentro de los establecimientos penitenciarios y centros juveniles.

De esta manera, la calificacion de “grave” se sustenta en la necesidad de
desincentivar el accionar de la empresa operadora de no comunicar dentro de
las veinticuatro (24) horas de detectada tales situaciones, lo cual no coadyuvaria
a que las mencionadas entidades, segun sus competencias, puedan realizar las
verificaciones correspondientes y, de ser el caso, adoptar las acciones que eviten
gue se realicen llamadas desde los establecimientos penitenciarios o centros
juveniles.

Por incumplimiento del numeral 6.7 del articulo 6 del Reglamento:

“La empresa operadora que incumpla con presentar el detalle de las medidas y
mecanismos que implementara en cumplimiento de las obligaciones contenidas
en los numerales 6.3 y 6.5, conforme a lo establecido en el numeral 6.7 del
articulo 6 del presente reglamento.”

Esta infraccién esta referida al incumplimiento por la empresa operadora de
comunicar el detalle de las medidas y mecanismos de monitoreo que ha de
implementar para cumplir las obligaciones contenidas en los numerales 6.3y 6.5.
del articulo 6 del Reglamento, puesto que los criterios utilizados para los
monitoreos de red, pueden diferir entre una empresa y otra, ademas de abarcar
mas de un indicador, por lo que se considera relevante que las empresas
operadoras realicen dicha comunicacion.

Cabe mencionar que la calificacion de grave se debe a que es importante
desincentivar esta conducta y evitar que la empresa operadora no comunigque
gué medidas o mecanismos implementara, pues de ser asi, la DGFSC se vera
imposibilitada de verificar y constatar la observancia de esta obligacién y, por
ende, de garantizar su cumplimiento.

Por incumplimiento del articulo 20 del Reglamento:

“La empresa operadora que no cumpla una o mas de las siguientes obligaciones
en el marco de la actividad de fiscalizacion, conforme a lo establecido en los
literales a), b), c), d) y e) del articulo 20 del presente reglamento,
respectivamente:

i) Acompafar al personal fiscalizador, cuando este lo requiera, a las
fiscalizaciones que se realicen;

i) Brindar todas las facilidades y cooperar para la realizacion de las verificaciones
técnicas que fueran necesarias durante las acciones de fiscalizacion;

iii) Proporcionar toda la informacion, conforme a la solicitud que efectda la
autoridad fiscalizadora;

iv) Permitir el acceso del personal fiscalizador a sus instalaciones y sistemas,
cuando sea requerido por esta; 0, suscribir el acta correspondiente en aquellos
casos en los que intervengan.”
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5.3.7.

Esta infraccion esta referida al incumplimiento de la empresa operadora de las
obligaciones vinculadas a permitir y facilitar que el MTC ejerza su potestad
fiscalizadora, segun lo estipulado en el articulo 20 del Reglamento.

En ese sentido, la calificacion de grave se debe a que se trata de disuadir
cualquier conducta obstruccionista de las acciones de fiscalizacion, siendo
importante que se concreten las acciones de fiscalizacion para verificar y
constatar el cumplimiento de las obligaciones estipuladas en el presente
Reglamento.

Por incumplimiento del numeral 6.8 del articulo 6 del Reglamento:

“La empresa operadora que incumpla con remitir el reporte mensual, segun lo
establecido en el numeral 6.8 del articulo 6 del presente reglamento.”

Esta infraccién esta referida al incumplimiento de la empresa operadora de
remitir los reportes mensuales sobre el monitoreo de su red de
telecomunicaciones, obligacién cuya observancia es importante para permitir al
MTC la verificacion del cumplimiento de las obligaciones estipuladas en los
numerales 6.3, 6.4, 6.5 y 6.6 del articulo 6 del Reglamento, referidas a los
mecanismos o medidas de monitoreo de red que deben efectuar las empresas
operadoras; asi como, las comunicaciones que las mismas deben realizar al
MTC a partir de las situaciones advertidas producto de dicho monitoreo.

Cabe mencionar que la tipificacion de leve obedece a que la obligacién de
remision de reportes no esta referida directamente al cumplimiento de una
obligaciébn sustancial para evitar las comunicaciones ilegales desde
establecimientos penitenciarios y centros juveniles.

Por incumplimiento del numeral 5.5 del articulo 5 del Reglamento:

“La empresa operadora que incumpla con remitir el listado de estaciones
radioeléctricas que emiten sefiales hacia los establecimientos penitenciarios y
centros juveniles, incluyendo la tecnologia de cada estacion, asi como, que
incumpla con informar la instalacion de nuevas estaciones o la actualizacién en
la tecnologia de las mismas, de acuerdo a lo establecido en el numeral 5.5 del
articulo 5 del presente reglamento”.

Esta infraccion esta referida al incumplimiento de la empresa operadora de
remitir el listado de estaciones radioeléctricas que emiten sefiales hacia los
establecimientos penitenciarios y centros juveniles, incluyendo la tecnologia de
cada estacion; asi como, al incumplimiento de la empresa operadora de informar
la instalacion de nuevas estaciones que emiten sefiales radioeléctricas hacia los
establecimientos penitenciarios y centros juveniles y las actualizaciones en la
tecnologia de dichas estaciones, dentro de los cinco (05) dias habiles de haber
sido efectuados, conforme con lo establecido en el numeral 5.5. del articulo 5 del
Reglamento.

Cabe mencionar que la tipificacion de leve obedece a que la obligacion de
remision de informacién no esta vinculada directamente al cumplimiento de una
obligacion sustancial para evitar las comunicaciones ilegales desde
establecimientos penitenciarios y centros juveniles.

Incentivos parala empresa operadora
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Sobre el particular, el Reglamento contiene los siguientes incentivos para las
empresas operadoras:

Zona de Exclusién Especial

Al respecto en el Proyecto de Reglamento se contempla la “zona de exclusién
especial” lo que se concibe en la situaciéon factica que por lo general los
establecimientos penitenciarios y centros juveniles se encuentran o colindan con
areas urbanas; por lo que, se corre el riesgo de afectar el acceso y/o calidad de
los servicios de telecomunicaciones de las poblaciones aledafias asentadas en
mencionados recintos.

Cabe senalar que la “zona de exclusidn especial’ actualmente existe en el
numeral 6.2 del articulo del Protocolo Técnico®, y en el Proyecto de Reglamento
se ha considerado precisarlo y comprender no sélo a los establecimientos
penitenciarios sino también a los centros juveniles. Es asi que, en el numeral 6.4
del articulo 6 del Protocolo Técnico se modifica lo concerniente a la “zona de
exclusion especial™4, segln el detalle siguiente:

o En el caso de los establecimientos penitenciarios, dicha zona inicia desde el
borde externo de la zona restringida y de alta seguridad y se extiende hasta
la distancia de 200 metros a su alrededor.

e En el caso de los centros juveniles, dicha zona comprende 400 metros
alrededor del perimetro de dichos centros.

En ese sentido, para los establecimientos penitenciarios se dispone que la
distancia que se ha considerado para la “zona de exclusion especial” replica la
distancia considerada para la zona restringida y de alta seguridad, toda vez que
es necesario mantener un area de flexibilidad para la convivencia de las sefiales
emitidas por las estaciones radioeléctricas y los quipos bloqueadores.

Para los centros juveniles, la “zona de exclusion especial’ comprende 400 metros
alrededor del perimetro de dichos centros, a fin de que guarde consistencia con
la distancia considerada para los establecimientos penitenciarios.

Por tanto, en la “zona de exclusion especial” se considera excluida de los
parametros de cobertura o de calidad del OSIPTEL, asi como, de la verificacion
de obligaciones contractuales y/o administrativas aplicables.

Exoneracion de responsabilidad

En el articulo 13 del Proyecto de Reglamento, se dispone la exoneracion de
responsabilidad por el corte de servicio publico mévil y/o el bloqueo del equipo
terminal mévil o terminal inalambrico fijo a pesar de no haberse realizado un uso
prohibido, conforme a lo siguiente:

33

34

6.2 Se establece una zona de exclusion especial, la misma que inicia desde el borde externo de la Zona de
Intangibilidad hasta la distancia donde se verifique niveles de recepcion igual a -95 dBm. Esta zona, se considera
excluida de los parametros de cobertura o de calidad del OSIPTEL, asi como de la verificacion de obligaciones
contractuales y/o administrativas aplicables.

Ver la Unica Disposicion Complementaria Modificatoria del Proyecto de Reglamento.
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“Cuando la empresa operadora que lleve a cabo el corte del servicio publico
de telecomunicaciones y/o el bloqueo del equipo terminal movil o terminal
inaldmbrico fijo, a pesar de no haberse realizado un uso prohibido, no
incurren en responsabilidad frente al abonado, usuario o arrendatario de
servicios publicos de telecomunicaciones, siempre gue haya actuado de
conformidad con los criterios y procedimientos establecidos en la normativa
correspondiente del OSIPTEL.

Al respecto, considerando que existe un margen de error en la aplicacion por
parte de la empresa operadora de los criterios de uso prohibido del servicio, dado
gue, si bien estos brindan indicios razonables de que una llamada se realiza
desde un establecimiento penitenciario o centro juvenil, no garantizan al cien por
ciento dicha situacion, por lo que, atendiendo a ello, se ha previsto la exoneracion
de responsabilidad de la empresa operadora en caso realice el corte de servicio
publico movil y/o el blogueo del equipo terminal mévil o terminal inalambrico fijo
a pesar de no haberse realizado un uso prohibido.

Sobre la gestion de los sistemas de restriccibn de sefales de
comunicaciones en establecimientos penitenciarios y centros juveniles

Una de las medidas que se plantea en la segunda disposicion complementaria y
final del Reglamento esté referida al establecimiento de obligaciones a cargo de
la entidad y/o empresa que gestiona sistemas de restriccion sefiales de
comunicaciones.

Sobre el particular, es importante considerar que cuando se alude a sistemas de
restriccion de sefales de comunicaciones, se hace referencia a equipos
blogueadores o inhibidores de sefales radioeléctricas u otros sistemas de control
de acceso, deteccion y/o bloqueo de comunicaciones instalados -0 que pudieran
instalarse a futuro- de manera directa por el Estado o a través de alguna empresa
privada, en establecimientos penitenciarios o centros juveniles para garantizar
que no se concreten las comunicaciones ilegales desde el interior de estos.

De este modo, se plantean requisitos, caracteristicas y/o funcionalidades
minimas que deben cumplir los referidos sistemas, tales como los siguientes:

e Impedir y/o restringir cada una de las sefales radioeléctricas utilizadas
para servicios de telecomunicaciones al interior de dichos recintos,
independientemente de la tecnologia y el tipo de banda de frecuencia
empleadas.

e Impedir y/o restringir las comunicaciones ilegales al interior de dichos
recintos, independientemente de la tecnologia, medio utilizado, tipo de
servicio, entre otros.

¢ Permitir una configuracion independiente por cada banda.

e Contar con un sistema de control y/o monitoreo remoto.

e Cumplir el marco normativo vigente y las normas, protocolos o
lineamientos que las entidades competentes emitan sobre los sistemas

de restriccion de sefales de comunicaciones.

Cabe mencionar que las caracteristicas o funcionalidades minimas antes
indicadas, estan orientadas a que los sistemas de restriccion de sefales de
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5.3.9.

comunicaciones se adapten a la evolucion y cambios tecnoldgicos; asi como, a
los diferentes mecanismos que puedan ser utilizados para concretar las
comunicaciones ilegales desde establecimientos penitenciarios y centros
juveniles, tomando en cuenta que el sector de las telecomunicaciones es
bastante dindmico y exige una continua adaptacion a dichos cambios, puesto
que, de no hacerlo, se corre el riesgo de que tales sistemas queden desfasados
en el tiempo y no cumplan la finalidad para la que fueron implementados.

Ahora bien, cabe precisar que en el caso de los contratos sobre sistemas de
restriccion de sefales de comunicaciones que se encuentran suscritos a la fecha
de publicacién del presente reglamento, las disposiciones antes mencionadas
rigen siempre que los términos contractuales asi lo permitan. No obstante, para
los contratos que pudieran suscribirse a futuro, se considera que los
mencionados sistemas deben cumplir con las disposiciones antes mencionadas.

Sobre el objetivo de reducir progresivamente el numero de
comunicaciones ilegales

Al respecto, se tiene como objetivo reducir progresivamente el niumero de
comunicaciones ilegales realizadas a través de dispositivos no autorizados
desde el interior de los establecimientos penitenciarios y centros juveniles,
alcanzando una reduccién acumulada del 90% al afio 2030.

Para alcanzar dicho objetivo, se han establecido mecanismos regulatorios claros
y efectivos que permitan restringir el uso indebido de los servicios publicos de
telecomunicaciones en estos establecimientos, contribuyendo a eliminar una de
las principales vias para la comision de delitos desde el interior, por lo que, de
esta manera, se busca fortalecer la seguridad publica, mejorar la capacidad de
control institucional y alinear la intervencion con los objetivos de politica publica
en materia de seguridad ciudadana.

A fin de medir el progreso hacia el objetivo, se ha definido el siguiente indicador:

“Porcentaje de reduccion de comunicaciones ilegales realizadas a través de
dispositivos no autorizados desde establecimientos penitenciarios y centros
juveniles”.

Este indicador permitir4 evaluar de manera anual la disminucion en el nimero
de cortes de servicio publico movil y bloqueos de equipos terminales méviles por
uso prohibido, asi como en la cantidad de equipos terminales incautados durante
los operativos de requisa. Es asi que, el indicador constituira una medida
indirecta de la reduccién de las comunicaciones ilegales, permitiendo un
seguimiento sistematico y verificable del cumplimiento del objetivo planteado.

Férmula:
NCI._, — NCI,

1009
NCI,_, )x %

Reduccién porcentual anual = (

Donde:

NCI,= Numero total de comunicaciones ilegales detectadas en el afio t.
NCI._,= Numero total de comunicaciones ilegales detectadas en el afio anterior.

Numero total de comunicaciones ilegales detectadas:
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- Nudmero de cortes de servicio publico mévil por uso prohibido.
- Numero de bloqueos de equipos terminales moviles.
- Ndmero de terminales incautados en requisas oficiales.

Frecuencia de medicién: Anual.

Fuente de verificacion:

- Reporte anual del OSIPTEL sobre cortes de servicio movil y bloqueos de equipos
terminales por uso prohibido.

- Reporte oficial del INPE sobre terminales méviles incautados durante requisas.

- Responsable del indicador: Ministerio de Justicia y Derechos Humanos
(MINJUSDH). (Coordinando con OSIPTEL e INPE para consolidar la informacion).

Logros esperados:

2025 2026 2027 2028 2029 2030

Linea base 75% 80% 85% 88% 90%

Cabe resaltar que, como parte del proceso de identificacion de indicadores para
medir el objetivo, se evaluaron diversas alternativas que permitieran medir el
impacto del proyecto normativo, incluyendo indicadores como la reduccién
porcentual de llamadas al 111 por presuntos casos de extorsién y la reduccién
porcentual de denuncias registradas por extorsion. No obstante, se concluy6 que
estos indicadores presentan una alta sensibilidad a factores exégenos como
campafias mediaticas, cambios en la cultura de denuncia, entre otros elementos
estacionales, lo cual podria generar una alta volatilidad y dificultar la medicion
objetiva y constante del impacto real de la norma. En cambio, el indicador
seleccionado, permite un seguimiento mas directo, técnico y verificable de las
intervenciones establecidas en el reglamento, al estar sustentado en datos
reportados por entidades competentes como OSIPTEL e INPE, asegurando una
medicion mas robusta y alineada con los resultados esperados del proyecto
normativo.

Andlisis sobre la necesidad, viabilidad y oportunidad de la norma
Andlisis de necesidad de la norma

La necesidad del Reglamento se sustenta en que para que las disposiciones
establecidas en el Decreto Legislativo N° 1688 sean aplicables y, por ende, se
cumpla su finalidad, es necesario su desarrollo a través de medidas especificas
y concretas que precisamente seran estipuladas en su reglamento.

Asimismo, tbmese en cuenta que en la segunda disposicion complementaria final
del Decreto Legislativo N° 1688 se encargd al MTC en coordinacion con el
OSIPTEL, la aprobacién del reglamento de dicha norma, inclusive, en su primera
disposiciobn complementaria final se ha supeditado la entrada en vigencia de sus
capitulos | y Il del Titulo 11, el Titulo Il y la Unica Disposicion Complementaria
Derogatoria, a la publicacién de su reglamento, siendo por tanto, imperativo que
el MTC dé cumplimiento de dicha disposicion.

En atencion a ello, en el Reglamento se desarrollan las obligaciones que deberan
ser cumplidas para prevenir y/o mitigar la problematica de las comunicaciones
ilegales desde establecimientos penitenciarios y centros juveniles; asi como, se
tipifican las infracciones y sanciones aplicables ante el incumplimiento de las
mismas, lo cual precisamente garantiza su cumplimiento.
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b)

De este modo, a través del Reglamento se contribuira con la seguridad nacional
en el &mbito del orden interno, orden publico y seguridad ciudadana, evitando
gue los internos establezcan comunicaciones ilegales desde establecimientos
penitenciarios y centros juveniles, lo cual, a su vez, coadyuvara a disminuir la
comision de ilicitos penales vinculados al uso de los servicios de
telecomunicaciones, como el fraude, la extorsion, sicariato, secuestro,
criminalidad organizada, entre otros, y la gestién del contrabando, como el trafico
ilicito de drogas y de armas de fuego.

Analisis de viabilidad de la norma

El Reglamento resulta viable, toda vez que su elaboracion se realiza en el marco
de lo dispuesto en el Decreto Legislativo N° 1688, siendo esta norma la que
precisamente dispone la emision de dicho reglamento.

Asimismo, las disposiciones del Reglamento se han formulado acorde al marco
normativo vigente, tal como lo dispuesto en la Constitucién Politica del Perd, el
TUO de la Ley de Telecomunicaciones, el TUO del Reglamento de la Ley de
Telecomunicaciones, la LOF del MTC, entre otras normas, segun lo desarrollado
en la presente exposicion de motivos en las secciones lll. Antecedentes y IV.
Marco juridico y las habilitaciones en cuyo ejercicio se dicta.

Asimismo, las medidas establecidas se consideran factibles de ser aplicadas
técnicamente, ademas de ser las mas eficientes dada la situacion actual de la
problematica relacionada a las comunicaciones ilegales desde establecimientos
penitenciarios y centros juveniles, los costos que les corresponde asumir a los
actores involucrados y los diferentes factores que influyen en dicha problemética.

En ese sentido, resulta viable que se emita el Reglamento para desarrollar las
disposiciones contenidas en el Decreto Legislativo N° 1688.

Andlisis de oportunidad de la norma

La emision del Reglamento se considera oportuna puesto que, como
mencionamos previamente, en la segunda disposicion complementaria final del
Decreto Legislativo N° 1688 se encarg6 al MTC en coordinacion con el OSIPTEL,
la aprobacion del Reglamento de dicha norma, otorgando para ello un plazo de
ciento ochenta (180) dias calendarios, por lo que resulta imperioso la emisién del
mencionado proyecto normativo, a fin de que las disposiciones del referido
decreto legislativo puedan ser aplicables.

Asimismo, dado que la problematica de las comunicaciones ilegales en los
establecimientos penitenciarios y centros juveniles acarrea distintos perjuicios
para el orden interno, orden publico y seguridad ciudadana, urge la adopcion de
medidas orientadas a prevenir, controlar y/o mitigar la misma, por lo que es
oportuna la emisién del Reglamento que precisamente contiene disposiciones
dirigidas a enfrentar la mencionada problematica.

Propuesta normativa
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Articulo 1 del Reglamento del Decreto Legislativo N° 1688:

Este articulo contiene el objeto del Reglamento, el cual consiste en desarrollar las
disposiciones contenidas en el Decreto Legislativo N° 1688, en consideracion a lo
establecido en la Segunda Disposicion Complementaria Final del mencionado Decreto
Legislativo, para su cumplimiento por parte de los sujetos pasivos de su ambito de
aplicacion.

Articulo 2 del Reglamento del Decreto Legislativo N° 1688:

Este articulo comprende la finalidad del Reglamento del Decreto Legislativo N° 1688, la
cual es prevenir, mitigar y/o controlar la problematica de las comunicaciones ilegales
desde establecimientos penitenciarios y centros juveniles, que permiten delitos tales
como: extorsién, fraude, secuestros; entre otros, siendo ello, un mal latente que
involucra una lucha contra la inseguridad ciudadana®®.

Articulo 3 del Reglamento del Decreto Legislativo N° 1688:

Este articulo comprende las definiciones y abreviaturas que son aplicables en el
Reglamento.

Con relacioén a las abreviaturas se tiene a los érganos de linea o entidades involucradas
en el &mbito de aplicacion de la normativa como: la DGFSC (Direccion General de
Fiscalizaciones y Sanciones en Comunicaciones del MTC), DFCTH (Direccién de
Fiscalizacion de Cumplimiento de Titulos Habilitantes en Comunicaciones), la DSANC
(Direccion de Sanciones en Comunicaciones), el INPE (Instituto Nacional Penitenciario), el
MTC (Ministerio de Transportes y Comunicaciones), el MINJUSDH (Ministerio de
Justicia y Derechos Humanos), el MININTER (Ministerio del Interior), el OSIPTEL
(Organismo Supervisor de la Inversion Privada en Telecomunicaciones), la PNP (Policia
Nacional del Pert) y el PRONACEJ (Programa Nacional de Centros Juveniles),
UFSCIPS (Unidad Funcional de Supervision del Contrato Innominado de Prestacion de
Servicios).

Con relacion a las definiciones se establecen los siguientes términos:

()  Azimut, es el angulo que se mide en el plano horizontal, desde un punto de
referencia fijo (el norte) en sentido horario, hasta la proyeccion del eje de radiacion
de la antena. Se expresa en grados sexagesimales de 0° a 360°.

(i) Empresa(s) que gestiona(n) el sistema de restriccion de sefales de
comunicaciones, son la(s) persona(s) natural(es) o juridica(s) responsable (s) de
la instalacién y/u operacion de equipos bloqueadores o inhibidores de sefales
radioeléctricas, u otros sistemas de control de acceso, deteccién y/o bloqueo de

%5 Ejemplos de esta problematica, se refieren las noticias o notas periodisticas siguientes:

Ojo Publico (12 de noviembre de 2023). Quinteros, V. “Tren de Aragua, carceles y expansion del crimen
transnacional”. El autor sefiala que, segun un reportaje del diario EI Comercio, desde el E.P. Challapallica, los lideres
de la organizacion de origen venezolano El Tren de Aragua enviaban directivas a sus huestes en el exterior a través
de mensajes de audio. El caso compromete a Héctor Prieto Materano, alias “Mamut”, uno de los 14 lideres de la
organizacion recluidos en dicho penal. Pero no era la primera vez; segun el mismo diario, “Mamut” habria estado
involucrado en un hecho similar en el penal de Ancén |, en Lima, donde también pudo acceder a un teléfono celular.
Precisa que, este caso debe encender las alarmas a todo nivel, no solo por exponer el limitado control que ejerce la
administracion penitenciaria sobre la seguridad del penal mas inaccesible del pais (E.P. Challapallca), sino por
revelar la forma en que el crimen organizado transnacional, concretamente El Tren de Aragua, opera desde las
carceles del Per(. Ver en: https://ojo-publico.com/4756/tren-aragua-carceles-y-expansion-del-crimen-transnacional

Desde el penal Ancon | cabecillas de bandas coordinaban extorsiones. Delitos agravados. Cabecillas de bandas
recluidos en esta carcel coordinaban también secuestros y asesinatos. Sefial de internet salia desde una casa vecina.
Ingeniero cobraba  servicio a los reclusos (06 de octubre de 2024). Ver en:
https://larepublica.pe/sociedad/2024/10/06/desde-el-penal-ancon-i-cabecillas-de-bandas-coordinaban-extorsiones-
411160
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comunicaciones instalados en establecimientos penitenciarios o centros juveniles
para impedir las comunicaciones ilegales desde el interior de estos.

En caso una entidad publica tuviera a su cargo directamente la instalacion y/u
operacion de los equipos indicados en el parrafo precedente, se entiende para
todos los efectos del presente reglamento que cuando se alude a Empresa(s) que
gestiona(n) el sistema de restriccion de sefiales de comunicaciones, se hace
referencia a la mencionada entidad.

(i) Empresa(s) operadora(s), son la(s) persona(s) natural(es) o juridica(s) que
cuenta(n) con concesién, autorizacidn o registro para prestar o explotar uno o mas
servicios publicos de telecomunicaciones.

(iv) Herramientas de crowdsourcing, Son plataformas o aplicaciones que permiten
obtener datos de un gran nimero de personas (generalmente por internet), se
soportan en el uso que las personas hagan de dichas aplicaciones o plataformas.

(v) Log(s), archivo o sistema de registros cronolégicos donde se documenta eventos,
cambios o la actividad que se realiza en un sistema de red.

(vi) Protocolo Técnico, el marco que regula las condiciones de operacién de los
equipos bloqueadores de sefiales radioeléctricas y de los servicios de
telecomunicaciones en los exteriores de los establecimientos penitenciarios,
aprobado mediante Resolucion Ministerial N° 954-2016-MTC/01.03 o0 norma que
la sustituya, Se establece en la modificatoria de su articulo 6 que los pardmetros
de sefiales radioeléctricas de los equipos de telecomunicaciones de las
operadoras y de los equipos blogueadores, resultan aplicables a los centros
juveniles.

(viiy Sistema(s) de geolocalizacién, son sistemas que emplean tecnologias capaces
de determinar la ubicacién geografica de un objeto o dispositivo en tiempo real
y/o dentro de un area especifica delimitada, mediante el uso de uno o0 mas
métodos de posicionamiento o técnicas de analisis de datos, tales como redes de
telefonia movil, redes Wi-Fi, Sistema de Posicionamiento Global (GPS), sistemas
globales de navegacién por satélite (GNSS), técnicas de aprendizaje automatico
(machine learning), analisis de grandes voliumenes de datos (big data), entre otros.

(viii) Sistema(s) de restriccién de sefiales de comunicaciones, son sistemas de
equipos bloqueadores o inhibidores de sefiales radioeléctricas, u otros sistemas
de control de acceso, deteccidn y/o bloqueo de comunicaciones instalados dentro
o fuera de establecimientos penitenciarios o centros juveniles para impedir las
comunicaciones ilegales desde el interior de estos.

(ix) Throughput, es la tasa efectiva de transferencia de datos expresada en bits por
segundo (bps), representa la capacidad Util de canal de transmision.

Articulo 4 del Reglamento del Decreto Legislativo N° 1688:

Este articulo concierne a las entidades publicas y privadas sujetas al ambito de
aplicacion del Reglamento del Decreto Legislativo N° 1688 como: (i) la(s) empresa(s)
operadora(s) que son los agentes centrales que coadyuvaran al cumplimiento del
objetivo del marco normativo; (i) la(s) empresa(s) que gestionan el sistema de
restriccion de sefiales de comunicaciones que son actores involucrados en la lucha
contra las comunicaciones ilegales en los establecimientos penitenciarios y en los
centros juveniles; asi como, (iii) las entidades inmersas en el Sector Comunicaciones,
en el Sistema Penitenciario Nacional y al Sistema Nacional de Reinsercién Social, que
implica las autoridades que gestionen, supervisen y/o fiscalicen el desarrollo de la
aplicacion del Decreto Legislativo N° 1688.

Articulo 5 del Reglamento del Decreto Legislativo N° 1688:

62



Este articulo desarrolla el numeral 8.1 del articulo 8 del Decreto Legislativo N° 1688 que
establece, las empresas operadoras restringen las sefiales radioeléctricas de los
servicios publicos de telecomunicaciones en los establecimientos penitenciarios y
centros juveniles del pais a nivel nacional, salvo excepciones por necesidades de
seguridad, previéndose que la restriccion de sefiales radioeléctricas se realiza conforme
a lo establecido en su Reglamento.

En ese contexto, en el numeral 5.1 del articulo 5, se dispone que, “De acuerdo con el
numeral 8.1 del articulo 8 del Decreto Legislativo, la empresa operadora restringe la
emision de su sefial radioeléctrica de los servicios publicos de telecomunicaciones hacia
los establecimientos penitenciarios y centros juveniles, salvo excepciones por
necesidades de seguridad cuando asi lo determine la entidad competente en el &mbito
de sus funciones y/o atribuciones, cautelando que no se afecte el derecho de acceso a
los servicios publicos de telecomunicaciones de las poblaciones aledafias.”

Al respecto, este postulado implica el mandato que la empresa operadora limite o
reduzca sus sefiales radioeléctricas®, previendo que no se afecte el acceso a los
servicios publicos de telecomunicaciones de los ciudadanos que coexisten en la periferia
de mencionados espacios de reinsercion social.

Asi pues, el numeral 5.2 del articulo 5, se considera que, en los establecimientos
penitenciarios y centros juveniles rigen los aspectos y/o parametros acordados entre la
empresa operadora y la empresa que gestiona dichos sistemas, de acuerdo con lo
establecido en el mismo Reglamento, puesto que, la situacion factica es que la red mévil
implica una sefial dinamica no estética, y depende, del desarrollo y/o evolucién de las
tecnologias a través de las cuales prestan los servicios publicos de telecomunicaciones
las empresas operadoras, asi como, de factores de infraestructura o ubicacién
geografica en que se encuentren los establecimientos penitenciarios y los centros
juveniles, para que haya un equilibrio entre las empresas que gestionan los sistemas de
restriccion de sefales de comunicaciones y las empresas operadoras, y no se afecte en
desmedida el acceso a los servicios publicos de telecomunicaciones de las poblaciones
aledafnas, siendo que, a falta de acuerdo entre ambas partes, segun lo dispuesto en el
marco normativo, rigen los pardmetros de sefiales radioeléctricas establecidos en el
Protocolo Técnico®.

Por otra parte, en los numerales 5.3 y 5.4 del articulo 5, se especifica condiciones para
el cumplimiento de los numerales 5.1 y 5.2. En esa linea, se prevé que, la empresa
operadora debe realizar las adecuaciones técnicas necesarias en sus estaciones
radioeléctricas; entre otras, cambios de tilt, azimut, altura, potencia, asi como, de ser
necesario, se efectle el reemplazo de estaciones; y en el caso, la empresa operadora
instalen nuevas estaciones radioeléctricas o implementen nuevas tecnologias o
actualizaciones sobre sus estaciones existentes, cumplen con las disposiciones
previstas en los numerales 5.1 y 5.2, respectivamente.

Con relacion al numeral 5.5. del articulo 5, se ha estipulado que la empresa operadora
dentro de los treinta (30) dias calendario de publicado el reglamento, remite a la DFCTH
el listado de las celdas de las estaciones radioeléctricas, cuyas sefales irradien hacia
los establecimientos penitenciarios y centros juveniles, incluyendo la tecnologia vy
frecuencia de operacion de cada celda. Asimismo, la empresa operadora informa a la
DFCTH la instalacion de nuevas celdas y la actualizacion de las existentes, cuyas

% Conforme a la Real Academia Espafiola la palabra restringir se define como: 1. tr. Cefiir, circunscribir, reducir a
menores limites, y 2. tr. Apretar, constrefiir, restrifiir. Ver en: https://dle.rae.es/restringir

87 Casuistica considerada de la evaluacion técnica realizada por el MTC y de las reuniones sostenidas con las empresas
operadoras y con la empresa que gestiona el sistema de los equipos bloqueadores (Prisontec S.A.C.) en el marco
de la “Mesa técnica para implementar medidas orientadas a prevenir las comunicaciones ilegales”.
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sefales irradien hacia los establecimientos penitenciarios y centros juveniles, dentro de
los cinco (05) dias hébiles de haber sido efectuados.

Para el efecto, las empresas operadoras deben resguardar los registros logs de
cambios, actualizaciones y/o modificaciones de las celdas de las estaciones
radioeléctricas, cuyas sefales irradien hacia los establecimientos penitenciarios y
centros juveniles, por un periodo de treinta y seis (36) meses contabilizados desde que
se realicen las mencionadas accione, con la finalidad de que se efectle la debida
supervision y/o fiscalizacion por parte de la DFCTH.

Por su parte, en el numeral 5.6, se establece que en caso la DFCTH advierta que la
empresa operadora no cumple con restringir su sefal radioeléctrica, conforme a lo
establecido en los numerales precedentes, comunica a esta, mediante el acta
correspondiente, con copia a la empresa que gestiona el sistema de restriccion de
sefales de comunicaciones, el MINJUSDH y/o el INPE, segln corresponda, a efectos
de que la operadora adopte las acciones correspondientes que garanticen y demuestren
la restriccion de la sefal, sin perjuicio de la responsabilidad administrativa que le
corresponda asumir.

Para ello, se ha considerado pertinente diferenciar el plazo de cumplimiento de la
restriccion de sefiales, en funcién de las actividades que debe realizar la empresa
operadora ya sea en campo 0 en gabinete. Asi, se establece que la empresa operadora
adopta las acciones correspondientes, en el plazo de dos (02) dias calendarios,
tratandose de cambios légicos vy, de cinco (05) dias calendarios, tratdndose cambios
fisicos.

Para acreditar las acciones realizadas, la empresa operadora presenta a la DFCTH
dentro de las cuarenta y ocho (48) horas siguientes a haber efectuado las acciones
correspondientes, las evidencias que demuestren el cumplimiento del numeral 5.2 del
presente articulo, sin perjuicio de la facultad fiscalizadora que le corresponde a la
DFCTH.

Con relacién al numeral 5.7 del articulo 5, se contempla que la empresa que gestiona el
sistema de restriccién de sefiales de comunicaciones, bajo responsabilidad, brinda a la
DFCTH el acceso remoto al sistema de gestidn de los equipos bloqueadores u otros
sistemas instalados en los establecimientos penitenciarios y centros juveniles, segln
corresponda, en perfil de lectura, a fin de que permita realizar las acciones de
fiscalizacion para verificar las caracteristicas de funcionamiento, bandas de frecuencia,
niveles de potencia, entre otros, en el marco de sus competencias.

Para el inicio del acceso antes mencionado, la empresa que gestiona el sistema de
restriccion de sefiales de comunicaciones, brinda las credenciales correspondientes en
el plazo de tres (03) dias habiles contados desde la entrada en vigencia del presente
reglamento.

Para el caso de la empresa que gestiona el sistema de restriccion de sefiales de
comunicaciones, este acceso es condicién para que la DGFSC otorgue la constancia
inicial de no interferencia de acuerdo con el Protocolo Técnico, medida que se ha
considerado para fortalecer la lucha contra las comunicaciones ilegales desde el interior
de establecimientos penitenciarios y centros juveniles, y teniendo en cuenta que
conforme al articulo 4 del Decreto Legislativo N° 1688, este marco normativo se aplica
también para las entidades privadas que participen o estén vinculadas al Sistema
Penitenciario Nacional y al Sistema Nacional de Reinsercion Social.
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Finalmente, se establece que el software del sistema de gestion de la empresa que
gestiona el sistema de restriccion de sefiales de comunicaciones, cuyo acceso brinda a
la DFCTH, almacena los logs de cambios, eventos, alarmas, actualizaciones y/o
modificaciones de las sefiales radioeléctricas, que irradian en los establecimientos
penitenciarios y centros juveniles, acorde a lo dispuesto en el contrato que haya suscrito
para la gestibn y/u operaciébn de los sistemas de restriccion de sefiales de
comunicaciones, segun corresponda.

Respecto al numeral 5.8 del articulo 5, se establece una zona de exclusién donde la
empresa operadora se encuentra excluida de responsabilidad segun lo establecido en
el Protocolo Técnico, en consideracion que las sefiales de la red mavil son de indole
dindmica y es factible que por factores externos o se corre el riesgo de generar cierta
afectacién al acceso y/o calidad de los servicios de telecomunicaciones de las
poblaciones aledafias.

Articulo 6 del Reglamento del Decreto Legislativo N° 1688:

Este articulo desarrolla el numeral 8.2 del articulo 8 del Decreto Legislativo N° 1688, el
cual establece que las empresas operadoras adoptan mecanismos que impidan las
comunicaciones ilegales en los establecimientos penitenciarios y centros juveniles, asi
como que coadyuven a los sistemas y/o equipos de seguridad tecnol6gica
implementados por las entidades competentes.

En el numeral 6.1 del articulo 6 se precisa que, la empresa operadora y la empresa que
gestiona el sistema de restriccion de sefiales de comunicaciones, coordinan los
aspectos técnicos necesarios, a fin de que no se concreten las comunicaciones ilegales
desde establecimientos penitenciarios o centros juveniles y, a su vez, no se genere
afectacioén a los servicios publicos de telecomunicaciones de las poblaciones aledafias
a estos. Las coordinaciones antes mencionadas pueden ser iniciadas por cualquiera de
las referidas empresas.

Para tal efecto, la empresa operadora comunica a la DFCTH el inicio de las
coordinaciones con la empresa que gestiona el sistema de restriccion de sefiales de
comunicaciones y la empresa operadora.

Con este mecanismo se pretende evitar que concreten comunicaciones ilegales desde
los establecimientos penitenciarios y centros juveniles, propendiendo a que no se
afecten las poblaciones aledafias, se procura garantizar que se efectien las
coordinaciones la empresa operadora y la empresa que gestiona el sistema de
restriccion de sefiales de comunicaciones para afianzar la eficacia de los sistemas y/o
eqguipos de seguridad tecnoldgica,

Con relaciéon al numeral 6.2 del articulo 6, se determina que producto de las
coordinaciones entre la empresa operadora y la empresa que gestiona el sistema de
restriccion de sefiales de comunicaciones se debe llegar a un acuerdo entre ambas
partes, conciliando los pardmetros la sefial radioeléctrica involucrada, entre otros
aspectos, lo cual debe ser informado al detalle por la empresa operadora a la DFCTH y
la UFSCIPS en un plazo de cinco (05) dias habiles de haber sido adoptado acompafado
por las pruebas de desempefio de red del entorno donde se verifique las condiciones de
cobertura. Asimismo, cualquier modificacion al acuerdo adoptado es comunicada a la
DFCTH y la UFSCIPS en el mismo plazo antes mencionado.

En caso la empresa operadora no comunique a la DFCTH el mencionado acuerdo o sus

modificaciones, para todo efecto, se considerara que rigen los pardmetros establecidos
en el Protocolo Técnico o los parametros inicialmente acordados, respectivamente.
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Se entiende que no se hallegado a un acuerdo entre la empresa operadoray la empresa
gue gestiona el sistema de restriccion de sefiales de comunicaciones, luego de
transcurrido treinta (30) dias calendario de iniciadas las coordinaciones, por lo tanto, la
empresa operadora y la empresa que gestiona el sistema de restriccion de sefiales de
comunicaciones, deberan aplicar los parametros establecidos en el Protocolo Técnico.

En los numerales 6.3 al 6.8 del articulo 6, se establece que la empresa operadora
implemente lo siguiente: (1) medidas de monitoreo permanente de su red de
telecomunicaciones, en base a niveles de indicadores de nivel de ruido, potencia de
recepcién, troughput, entre otros, que coadyuvara a determinar la funcionalidad u
operatividad de los sistemas de restriccion de sefiales de comunicaciones instalados en
los establecimientos penitenciarios y centros juveniles; y, (2) mecanismaos de monitoreo
permanente de red, entre otras, a través de herramientas de crowdsourcing, asi como
analisis de sistemas de geolocalizacién que realicen seguimiento de los accesos y/o
intentos de conexidn a su red que se encuentren, que realicen seguimiento de los
accesos y/o intentos de conexién a su red que se encuentren dentro del area de los
establecimientos penitenciarios y centros juveniles.

En el contexto de los mencionados mecanismos, se contempla que en el plazo de
veinticuatro (24) horas, la empresa operadora comunique lo siguiente:

(a) Siproducto de laimplementacién de las referidas medidas de monitoreo, se advierte
parametros inusuales que indique un deficiente funcionamiento u operatividad de
los equipos de bloqueo, comunicar al MTC, MINJUSDH e INPE, a fin de que
adopten las acciones pertinentes dentro del marco de sus competencias.

(b) Si producto de la implementacién de los mecanismos de monitoreo, se advierte
parametros inusuales que brinde indicios de acceso y/o intentos de conexién a su
red dentro de los establecimientos penitenciarios y centros juveniles, comunicar al
OSIPTEL, MTC, MINJUSDH e INPE, a fin de que se adopten las acciones
pertinentes dentro del marco de sus competencias.

Se estima prudente que en el plazo de treinta (30) dias calendario de la entrada en
vigencia del Reglamento, la empresa operadora presenta a la DFCTH, el detalle de las
referidas medidas y mecanismos de monitoreo, para el buen desarrollo de la facultad de
supervision y fiscalizacion del MTC.

En esa misma linea, se prevé que la empresa operadora remita un reporte mensual a la
DGFSC, hasta el quinto dia habil de cada mes, que contenga informacion del mes
inmediato anterior sobre los registros obtenidos y alertas generadas producto de los
referidos monitoreos, segin los formatos contenidos en el Anexo del presente
Reglamento.

Finalmente, en el numeral 6.9 se prevé que dentro del plazo de quince (15) dias habiles
de la entrada en vigencia del reglamento, la DGFSC, el MINJUSDH y el INPE comunican
a las empresas operadoras moviles los medios idoneos a fin de que dichas empresas
cumplan con realizar la comunicacion establecida en los numerales 6.4 y 6.6, lo cual
debe ser comunicado a la empresa operadora.

Articulo 7 del Reglamento del Decreto Legislativo N° 1688:
Sobre el particular, este articulo se encuentra como parte del desarrollo del Capitulo I

del Titulo Il del Decreto Legislativo N° 1688 concerniente al uso prohibido de servicios
publicos de telecomunicaciones en los establecimientos penitenciarios y centros
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juveniles, comprendiendo que el uso prohibido del servicio publico de
telecomunicaciones corresponde a:

e El uso de servicios publicos de telecomunicaciones en establecimientos
penitenciarios o centros juveniles, distintos a los contratados por el MINJUSDH, el
INPE y/o el PRONACEJ, incluyendo este supuesto, el uso de los servicios publicos
de telecomunicaciones de voz, datos y/o mensajeria, distintos a los contratados por
el INPE y el PRONACEJ, a través de cualquier dispositivo que permita la conexion
directa o indirecta a la red de telecomunicaciones dentro de los establecimientos
penitenciarios o centros juveniles; asi como, a los servicios de telecomunicaciones
distintos a los prestados por las empresas operadoras que permiten el acceso a
dichas conexiones.

e El uso de servicios publicos de telecomunicaciones en zonas restringidas y de alta
seguridad para establecer o facilitar comunicaciones con fines delictivos.

Articulo 8 del Reglamento del Decreto Legislativo N° 1688:

Este articulo se encuentra inmerso como desarrollo del Capitulo Il del Titulo 1l del
Decreto Legislativo N° 1688 concerniente al uso prohibido de servicios publicos de
telecomunicaciones en los establecimientos penitenciarios y centros juveniles, el cual
contempla que, el OSIPTEL aprueba las normas que establezcan los criterios que las
empresas operadoras utilicen para determinar el uso prohibido de un servicio publico de
telecomunicaciones, disponiendo que dichos criterios y cualquier modificacion que
realice el OSIPTEL, sean comunicados a las empresas operadoras, previo a su
aplicacion. Asimismo, se establece que la empresa operadora que, mediante el uso de
mecanismos de monitoreo permanente, detecte accesos y/o intentos de conexién a la
red movil dentro de los establecimientos penitenciarios o centros juveniles, debe
efectuar el corte del servicio publico de telecomunicaciones y/o el bloqueo del equipo
terminal mévil o terminal inalambrico fijo de manera inmediata, de acuerdo a los criterios
gue apruebe el OSIPTEL para tal efecto.

Articulo 9 del Reglamento del Decreto Legislativo N° 1688:

Este articulo también es parte del desarrollo del Capitulo Il del Titulo Il del Decreto
Legislativo N° 1688 concerniente al uso prohibido de servicios publicos de
telecomunicaciones en los establecimientos penitenciarios y centros juveniles, mediante
el cual, se regula que la empresa operadora procede al corte del servicio y/o el bloqueo
del equipo terminal, cuando corresponda, conforme al procedimiento aprobado por el
OSIPTEL, y se dispone que dentro de las veinticuatro (24) horas de realizado el corte
del servicio y/o bloqueo del equipo terminal, las empresas operadoras comuniquen al
OSIPTEL y al MINJUSDH, la siguiente informacion: (1) nombres y apellidos del abonado
afectado; (2) numero del servicio publico de telecomunicaciones afectado; (3) nimero
de Serie Electronica (Electronic Serial Number - ESN, International Mobile Equipment
Identity - IMEI, u otro equivalente) que identifica el equipo terminal bloqueado; vy, (4) las
causales que motivaron el corte del servicio y bloqueo del equipo terminal, informacion
remitida para su conocimiento y se tomen las medidas, segun corresponda, en el marco
de sus competencias y funciones, respectivamente; y, (5) otros parametros a ser definidos
por el OSIPTEL.

Articulo 10 del Reglamento del Decreto Legislativo N° 1688:
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Del mismo modo, este articulo forma parte del desarrollo del Capitulo Il del Titulo 1l del
Decreto Legislativo N° 1688 referido al uso prohibido de servicios publicos de
telecomunicaciones en los establecimientos penitenciarios y centros juveniles, a través
del cual, se regula los mecanismos de alerta, contemplando un mensaje de alerta a sus
abonados por parte de la empresa operadora, cuando aquellos reciban comunicaciones
que se encuentren en alguno de los supuestos de uso prohibido del servicio publico de
telecomunicaciones, disponiéndose que el mecanismo utilizado para el envio de
mensaje de alerta, asi como, el contenido del mensaje, es aprobado por el OSIPTEL.

Articulo 11 del Reglamento del Decreto Legislativo N° 1688:

Este articulo también es parte del desarrollo del Capitulo Il del Titulo Il del Decreto
Legislativo N° 1688 concerniente al uso prohibido de servicios publicos de
telecomunicaciones en los establecimientos penitenciarios y centros juveniles,
concerniente al reporte de servicios con alto indice de mensajes de alerta,
estableciéndose que, las empresas operadoras remitan a la PNP y al INPE, dentro del
plazo que OSIPTEL establezca, el listado de servicios publicos moviles, asi como los
IMEI de los equipos terminales moéviles u otros dispositivos de naturaleza similar, que
registren un indice elevado de emision de advertencias, lo que se estima para el
seguimiento y levantamiento de informacion, a fin de que se tomen las acciones y/o
medidas que ameriten; segun corresponda, en el ambito de sus competencias y
funciones, respectivamente.

Articulo 12 del Reglamento del Decreto Legislativo N° 1688:

Del mismo modo, este articulo forma parte del desarrollo del Capitulo Il del Titulo 1l del
Decreto Legislativo N° 1688 referido al uso prohibido de servicios publicos de
telecomunicaciones en los establecimientos penitenciarios y centros juveniles, mediante
el cual, se regula lo concerniente a la reactivacion del servicio publico movil y/o
desbloqueo de equipo terminal mévil o terminal inalambrico fijo por corte por presunto
uso prohibido, estipulando que, la empresa operadora que haya procedido en forma
injustificada al corte del servicio y/o bloqueo del equipo terminal por un presunto uso
prohibido del servicio, debe proceder a reactivar el servicio y/o desbloquear el equipo
terminal del abonado en un plazo maximo de veinticuatro (24) horas, plazo inmediato
que se concibe para no causar una mayor afectacion o malestar al abonado, maxime si
no correspondia realizar dicho corte y/o bloqueo.

En ese contexto, se dispone que aquello resulta aplicable, en los casos que el abonado
en un plazo no mayor de cinco (5) dias habiles luego de realizado el corte del servicio
por uso prohibido, se acerque a la oficina o centro de atencién de la empresa operadora
portando el equipo terminal bloqueado y el SIM Card asociado al servicio cortado,
cuestionando el referido corte, 0 cuando tenga un pronunciamiento favorable en el
procedimiento de reclamo establecido por el OSIPTEL, previo procedimiento necesario,
para verificar y/o corroborar un corte y/o bloqueo que no debid realizarse.

En el mencionado articulo, también se prevé que, la empresa operadora debe comunicar
estos hechos al OSIPTEL y al MINJUSDH, dentro de los cinco (5) dias habiles del mes
siguiente a la reactivacion del servicio publico movil y/o desbloqueo del equipo terminal,
conteniendo la siguiente informacion: (i) nombres y apellidos del abonado, (ii) nimeroy
tipo de documento legal de identificacion del abonado, (iii) nimero del servicio afectado,
(iv) nimero de serie (NS) del equipo terminal, y (v) fecha y hora de la reactivacion del
servicio y desbloqueo del equipo terminal, para el control y/o seguimiento, segun
corresponda.
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Cabe sefalar que esta disposicion, se encuentra prevista actualmente en el numeral 2.4
del Anexo 8 sobre suspension, corte y terminacion de los servicios publicos de
telecomunicaciones de la Norma de las Condiciones de Uso de los Servicios Publicos
de Telecomunicaciones aprobada por Resolucién de Consejo Directivo N° 172-2022-
CD/OSIPTEL, siendo esta, asimilada en el Reglamento del Decreto Legislativo N° 1688,
y una disposicion de indole similar, se encontraba contemplada en el articulo 6 del
Decreto Supremo N° 006-2011-JUS, Decreto Supremo que modifica el Reglamento del
Cddigo de Ejecucién Penal (en adelante, el Decreto Supremo N° 006-2011-JUS),
articulo que fue derogado en la Unica Disposicion Complementaria Derogatoria del
Decreto Legislativo N° 1688.

Articulo 13 del Reglamento del Decreto Legislativo N° 1688:

Este articulo también es parte del desarrollo del Capitulo Il del Titulo Il del Decreto
Legislativo N° 1688 concerniente al uso prohibido de servicios publicos de
telecomunicaciones en los establecimientos penitenciarios y centros juveniles, que
regula la exoneracion de responsabilidad por el corte de servicio publico movil y/o el
blogueo del equipo terminal movil o terminal fijo inalambrico®.

En este dispositivo se prevé que, las empresas operadoras que lleven a cabo el corte
del servicio publico de telecomunicaciones y/o el blogueo del equipo terminal movil o
terminal inaldmbrico fijo, a pesar de no haberse realizado un uso prohibido, no incurren
en responsabilidad frente al abonado, usuario o arrendatario de servicios publicos de
telecomunicaciones, siempre y cuando, hayan actuado de conformidad con los criterios
y procedimientos establecidos en la normativa correspondiente que emita para el efecto,
el OSIPTEL, y se determina la prohibicion de que se efectle cualquier cobro por el
periodo en el que el servicio publico de telecomunicaciones estuvo con corte, por parte
de la empresa operadora, como un lineamiento de ecuanimidad para los abonados que
se hayan o se encuentren afectados por un corte y/o bloqueo que no le correspondia.

Articulos 14y 15 del Reglamento del Decreto Legislativo N° 1688:

Dichos dispositivos desarrollan el Capitulo Il del Titulo Il del Decreto Legislativo N° 1688
concerniente al acceso a la informaciéon de equipos terminales méviles y SIM Card
incautados en requisas.

En ese contexto, se contempla las autoridades que pueden solicitar datos relacionados
a los equipos terminales méviles encontrados en establecimientos penitenciarios o en
centros juveniles, siendo las siguientes®:

() ElI Ministerio Publico, o la unidad especializada de la PNP, indistintamente;
autoridades competentes para la persecucién del delito, siempre constituya un
medio necesario para la investigacion penal.

(i) La Direccion de Seguridad Penitenciaria del INPE, respecto de los equipos
terminales maviles encontrados en establecimientos penitenciarios en el marco de
los dispuesto en los articulos 68 y 69 del Reglamento del Codigo de Ejecucion Penal
aprobado con Decreto Supremo N° 015-2003-JUS.

% Al respecto, se sefiala que en el articulo 4 del Decreto Supremo N° 006-2011-JUS se establecia, la exclusion de
responsabilidad de las empresas operadoras cuando se corte el servicio y/o se bloguee el equipo terminal movil, en
caso de uso prohibido, estipulando que, en caso las empresas operadoras procedan al corte del servicio publico
movil y/o bloqueo del equipo terminal mévil no obstante no haberse realizado un uso prohibido del servicio, éstas no
incurriran en responsabilidad siempre que hayan procedido de conformidad con los criterios y el procedimiento
establecidos en la correspondiente directiva; sin perjuicio de lo dispuesto en el articulo 6 del referido Decreto
Supremo, siendo este articulo derogado en la Unica Disposicién Complementaria Derogatoria del Decreto Legislativo
N° 1688.

39 Articulo 14 del Reglamento del Decreto Legislativo N° 1688.
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Los datos relacionados a los equipos terminales maoviles encontrados en
establecimientos penitenciarios o en centros juveniles, que se pueden solicitar, son los
siguientes:

a) Datos de titularidad del equipo terminal mévil y del abonado asociado a la tarjeta
SIM Card.
b) Reporte de llamadas entrantes y salientes.

Asimismo, se contempla los requisitos y plazos de atencion con relacion al acceso a la
informacion de equipos terminales y Sim Card incautados en requisas, previéndose lo
siguiente?:

(1) ElMinisterio Publico, la unidad especializada de la PNP, o la Direccién de Seguridad
Penitenciaria del INPE, cursan la solicitud materia del caso, a la empresa
operadora, a través del correo electrénico institucional u otro medio idéneo
convenido.

(2) Se debe adjuntar a la referida solicitud, Unicamente, el Acta de Decomiso de
Articulos Prohibidos, y los datos que permitan identificar el equipo terminal mévil y
la tarjeta SIM Card encontrados en el establecimiento penitenciario o centro juvenil.

(3) La entrega de dichos datos se realiza dentro de los siete (7) dias calendario
siguientes de realizada la solicitud.

(4) La empresa operadora esta obligada a conservar los referidos datos por treinta y
seis (36) meses en un sistema de almacenamiento electrénico®!.

Articulos 16 al 23 del Reglamento del Decreto Legislativo N° 1688:

Dichos dispositivos desarrollan el Titulo 11l del Decreto Legislativo N° 1688 referido a la
potestad fiscalizadora y sancionadora del MTC.

En ese ambito, el articulo 16 del Reglamento del Decreto Legislativo N° 1688 regula las
acciones de fiscalizacion que realice el MTC a través de la DFCTH, el articulo 17
contempla la solicitud de fiscalizaciones con comunicacion previa, el articulo 18
comprende las fiscalizaciones inopinadas, el articulo 19 prevé la programacion de las
acciones de fiscalizacion, el articulo 20 regula las obligaciones de las empresas
operadoras, y el articulo 21 establece la firma del acta de fiscalizacion.

Por su parte, los articulos 22 y 23 del Reglamento del Decreto Legislativo N° 1688,
regulan la potestad sancionadora del MTC y se determina la tipificacion de infracciones.

Articulos 24y 25 del Reglamento del Decreto Legislativo N° 1688:

Dichos dispositivos desarrollan el Titulo Il del Decreto Legislativo N° 1688 referido a la
potestad fiscalizadora y sancionadora del OSIPTEL.

Sobre el particular, el articulo 76 del TUO de la Ley de Telecomunicaciones establece
que el OSIPTEL, se encargara de regular el comportamiento de las empresas
operadoras, asi como las relaciones de dichas empresas entre si, de garantizar la
calidad y eficiencias del servicio brindado al usuario y de regular el equilibrio de las
tarifas.

Asimismo, el articulo 1 de la Ley de Desarrollo de las Funciones y Facultades del
OSIPTEL — Ley N° 27336, establece que, es objeto de esta Ley, definir y delimitar las
facultades del OSIPTEL, para supervisar y sancionar a las personas naturales o

40 Articulo 15 del Reglamento del Decreto Legislativo N° 1688.
41 Ver su fundamento técnico de dichos articulados en el numeral 5.3.3 de la presente Exposicion de Motivos.
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juridicas que prestan servicios publicos de telecomunicaciones, en lo que respecta a su
competencia; y, establecer las instancias competentes para los respectivos
procedimientos administrativos.

El articulo 40 del Reglamento General del OSIPTEL dispone que, la funcion fiscalizadora
y sancionadora permite al OSIPTEL imponer sanciones y medidas correctivas a las
empresas operadoras y demas empresas 0 personas que realizan actividades sujetas
a su competencia por el incumplimiento de las normas aplicables, de las regulaciones y
de las obligaciones contenidas en los contratos de concesion.

Asimismo, mediante la Resolucién de Consejo Directivo N° 00229-2021-CD/OSIPTEL,
se aprobd la Metodologia para el Calculo para la Determinacion de Multas en los
Procedimientos Administrativos Sancionadores tramitados ante el OSIPTEL.

En ese &mbito, los articulos 24 y 25 del Reglamento regula la potestad fiscalizadora y
sancionadora del OSIPTEL, y se tipifican las infracciones bajo el &mbito de competencia
y funciones del OSIPTEL, respectivamente.

Primera Disposicibn Complementaria Final del Reglamento del Decreto
Legislativo N° 1688:

Se considera disposiciones y/u obligaciones con relacién a la gestion de los sistemas
de restriccion de sefiales de comunicaciones en establecimientos penitenciarios y
centros juveniles, en aras de salvaguardar una eficiente lucha contra las
comunicaciones ilegales desde establecimientos penitenciarios y centros juveniles, y
equilibrar la sinergia de los actores y elementos involucrados para prevenir 0 mitigar
dicha problematica:

En ese ambito, se comprende que, los sistemas de restriccibn de sefiales de
comunicaciones implementados en los establecimientos penitenciarios y centros
juveniles, como minimo cumplen con los siguientes requisitos: (1) Impedir y/o restringir
cada una de las sefiales radioeléctricas utilizadas para servicios de telecomunicaciones
al interior de dichos recintos, independientemente de la tecnologia y el tipo de banda de
frecuencia empleadas; (2) Permitir una configuracién independiente por cada banda; (3)
Contar con un sistema de control y/o monitoreo remoto; y, (4) Cumplir el marco
normativo vigente y las normas, protocolos o lineamientos que las entidades
competentes emitan sobre los sistemas de restriccién de sefiales de comunicaciones.

En ese contexto, la entidad y/o empresa que se encuentra a cargo del sistema de
restriccion de sefales de comunicaciones, realiza las actualizaciones tecnol6gicas que
fueran necesarias, teniendo en cuenta que la red de voz y/o datos es dinamica y
evolutiva con el paso del tiempo.

Cabe tener en cuenta que, en caso de los contratos sobre sistemas de restriccion de
sefiales de comunicaciones que se encuentran suscritos a la fecha de publicacion del
Reglamento, las disposiciones previstas rigen siempre que los términos contractuales
asi lo permitan, con la finalidad de no transgredir los actos juridicos celebrados en su
oportunidad.

Segunda Disposicion Complementaria Final del Reglamento del Decreto
Legislativo N° 1688:

En esta disposicion se establece que, en el caso de los establecimientos penitenciarios

0 centros juveniles que no cuentan con sistemas de restriccion de sefiales de
comunicaciones, no resultan exigibles los parametros establecidos en el Protocolo
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Técnico hasta que dichos sistemas hayan sido implementados y se encuentren
operativos.

Tercera Disposicion Complementaria Final del Reglamento del Decreto
Legislativo N° 1688:

En esta disposicion se establece que el MTC se encuentra facultado, mediante
resolucion ministerial, a modificar o reemplazar el contenido del Protocolo Técnico que
regula las condiciones de operacion de los equipos bloqueadores de sefiales
radioeléctricas y de los servicios de telecomunicaciones en los exteriores de los
establecimientos penitenciarios, aprobado mediante Resolucion Ministerial N° 954-
2016-MTC/01.03.

Cuarta Disposicion Complementaria Final del Reglamento del Decreto Legislativo
N° 1688:

En esta disposicidn se establece que el MTC se encuentra facultado a aprobar mediante
resolucion ministerial protocolos técnicos adicionales y necesarios referidos a sistemas
de restriccién de sefiales de comunicaciones u otros sistemas que posteriormente
puedan ser implementados para prevenir, mitigar y/o controlar las comunicaciones
ilegales desde establecimientos penitenciarios y centros juveniles.

Quinta Disposiciéon Complementaria Final del Reglamento del Decreto Legislativo
N° 1688

En esta disposicion, se establece que la empresa operadora puede solicitar al
MINJUSDH informacion sobre el listado de los establecimientos penitenciarios y centros
juveniles, incluyendo las ubicaciones, perimetros y coordenadas. Asimismo, el
MINJUSDH remite la informacién antes mencionada dentro del plazo de cinco (05) dias
héabiles de recibida la solicitud.

Dicha disposicion permitir4 a las operadoras contar con informacion fehaciente sobre
los establecimientos penitenciarios y centros juveniles para la adecuada aplicacion de
las obligaciones y medidas establecidas en el Reglamento.

Sexta Disposicion Complementaria Final: se otorga un plazo no mayor de sesenta
(60) dias habiles desde la entrada en vigencia del presente reglamento, para que el
OSIPTEL apruebe los criterios que la empresa operadora utiliza para realizar el corte
del servicio publico de telecomunicaciones y/o el bloqueo del equipo terminal mévil o
terminal inaldmbrico fijo en el marco del uso prohibido; asi como, cuando detecte
accesos y/o intentos de conexion a la red movil dentro de los establecimientos
penitenciarios o centros juveniles, el procedimiento para el corte del servicio y/o bloqueo
del equipo terminal mévil o terminal inaldmbrico fijo, el mecanismo utilizado para el envio
de mensaje de alerta; asi como, el contenido del mensaje.

Séptima Disposicién Complementaria Final: se otorga un plazo no mayor de sesenta
(60) dias habiles desde la entrada en vigencia del presente reglamento, para que el
Ministerio Publico, la unidad especializada de la PNP, la Direccion de Seguridad
Penitenciaria del INPE, previa coordinacién con las empresas operadoras, para la
elaboracion y aprobacion de los protocolos para el mejor acceso de los datos.

Octava Disposicion Complementaria Final: se otorga un plazo no mayor de sesenta
(60) dias habiles desde la entrada en vigencia del presente reglamento, para que el
MTC actualice el Anexo del Protocolo de Medicién del Protocolo Técnico que regula las
condiciones de operacion de los equipos bloqueadores de sefiales radioeléctricas y de
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los servicios de telecomunicaciones en los exteriores de los establecimientos
penitenciarios, aprobado mediante Resolucién Ministerial N° 954-2016-MTC/01.03.

Unica Disposicion Complementaria Modificatoria del Reglamento del Decreto
Legislativo N° 1688:

En este apartado se modifica los articulos 2 y 6 del Protocolo Técnico que contiene el
ambito de aplicacién del mismo, asi como, los parametros técnicos de las sefiales
radioeléctricas de los equipos de telecomunicaciones de las operadoras y de los equipos
blogueadores, respectivamente.

Cabe sefialar que, en esta modificatoria se comprende no solo a los establecimientos
penitenciarios, se incluye a los centros juveniles, en razon al objeto del Decreto
Legislativo N° 1688.

Unica Disposicion Complementaria Transitoria del Reglamento del Decreto
Legislativo N° 1688:

En mencionadas disposiciones se contemplan los siguientes plazos:

Unica Disposicion Complementaria Transitoria: se establece un plazo no mayor de
noventa (90) dias calendario desde la entrada en vigencia del presente reglamento, para
que las empresas operadoras, las entidades publicas y las empresas que gestionan el
sistema de restriccion de sefiales de comunicaciones, dentro del &mbito de aplicacion
del presente reglamento, se adecluen al cumplimiento de las obligaciones y
disposiciones de esta horma.

VII. Analisis de impactos cuantitativos y/o cualitativos de la norma

Esta seccién aborda la identificacion de las ventajas y desventajas de cada alternativa
de solucion, seguida de un analisis detallado de los costos y beneficios asociados; asi
como, concluye con un andlisis multicriterio que nos permite seleccionar con mayor
efectividad la alternativa mas adecuada, después de haber evaluado cada una de las
alternativas:

Alternativa 1: Instalacion de celdas dummy

Esta alternativa técnica corresponde a una configuracion especifica de las estaciones
base, disefiada para "engafar" al dispositivo movil del usuario.

En la practica, el dispositivo del usuario se conecta a una estaciébn base cuya
configuracion impide la transmision de informacion, lo que puede resultar en mensajes
como "Red Ocupada" o en la imposibilidad de acceder a cualquier servicio de
comunicacion. Para implementar esta solucion, se requiere instalar una red de celdas
distribuidas que asegure una cobertura 6ptima del area del establecimiento penitenciario
0 centro juvenil, esto debe realizarse por cada operador, tecnologia y banda de
frecuencias; dichas celdas deben estar configuradas de tal modo que no sea posible
acceder a ningun servicio a través de ellas; ademas, es necesario reducir al minimo
posible la cobertura de las estaciones base externas (que si brindan acceso a los
servicios de telecomunicaciones) de tal forma que ningun dispositivo pueda conectarse
a ellas desde el interior del establecimiento penitenciario o centros juveniles.

Esta alternativa presenta las siguientes ventajas y desventajas:

Estado Operadores de Poblacién
telecomunicaciones
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Ventajas

Reduccién de actividades
delictivas como la
extorsion.

Permite una mayor
seguridad publica.
Minimiza la inversién
publica al transferir los
costos de implementacion
a los operadores de
telecomunicaciones.

Cumplimiento
normativo al prevenir
las  comunicaciones
ilegales.

Reduccion de trafico
ilegal en sus redes.

Permite restringir
comunicaciones
ilegales.

Aumento de la
seguridad publica al
reducir la incidencia
de extorsiones vy
delitos organizados.

Desventajas

Costos de supervision y
monitoreo.

Costos  significativos
de instalacion,
operacion y
mantenimiento de las
celdas dummy.

Necesidad de ajustes
técnicos y monitoreo
constante con el fin de
evitar el bloqueo de
usuario en las areas

cercanas a los
establecimientos
penitenciarios y

centros juveniles.

Riesgo de no poder
acceder a los
servicios de
telecomunicaciones
en areas cercanas a
los establecimientos
penitenciarios y
centros juveniles.

Asimismo, a continuacién se detallan los costos y beneficios de implementar esta

alternativa.

Para el Estado:

Beneficios:

¢ Reduccién de actividades delictivas debido a que la instalacion de celdas dummy
ayuda a reducir las comunicaciones ilegales, mitigando las extorsiones y otros
delitos coordinados desde los establecimientos penitenciarios o centros juveniles.

e Mayor seguridad publica, lo que alivia la carga sobre el sistema de justicia.

e Optimizacion de recursos publicos de seguridad, debido a una menor necesidad de
intervenciones externas para bloquear dispositivos ilegales al interior de los
establecimientos penitenciarios o centros juveniles, por lo que el Estado puede
asignar estos recursos de manera mas eficiente a otras areas de seguridad.

Costos:

e Mayores costos de supervisiobn y monitoreo, debido a que se deberan destinar
recursos a la regulacion y supervision de la implementacion y operacion de las
celdas dummy, asegurando que las operadoras de telecomunicaciones cumplan con
las normas y que las celdas operen adecuadamente en los establecimientos
penitenciarios y centros juveniles sin afectar areas vecinas.

Para las empresas operadoras:

Beneficios:
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Fomenta el cumplimiento normativo debido a que la implementacion de las celdas
dummy permite a los operadores cumplir con prevenir las comunicaciones ilegales
en establecimientos penitenciarios y centros juveniles.

Menor afectacion de servicios de telecomunicaciones debido a que las celdas
dummy se configuran para evitar bloqueo de usuarios en zonas aledafias,
minimizando quejas y costos de restituir los servicios.

Reduccion de comunicaciones ilegales en la red de las empresas operadoras, lo que
genera que la poblacién retome la confianza en el uso de los servicios publicos de
telecomunicaciones, por lo que las operadoras pueden ofrecer servicios adicionales
de forma segura.

Costos:

Mayor inversion inicial, dado que la instalacion de celdas dummy requiere una
inversion significativa en cuanto a la instalacibn de equipos, infraestructura y
tecnologia especializada, que varia dependiendo de la cobertura y la cantidad de
establecimientos.

Alta complejidad de coordinacion y requiere mdltiples soluciones para cada
operador, banda y tecnologias.

Mayores costos de operacion y mantenimiento, debido a que se necesitara una
optimizacién de red de manera continua, siendo realizada de forma individual por
cada establecimiento penitenciario y centro juvenil, asi como, la supervision técnica
para asegurar la eficacia de su solucion.

Solo aplica a redes moviles celulares.

No incluye el blogueo de tecnologias como WiFi o comunicaciones satelitales, ni
proporciona datos que faciliten las labores de inteligencia de las entidades
competentes en temas de seguridad.

Debido al reto técnico de limitar la cobertura de las estaciones base externas, existe
el riesgo de zonas ciegas donde se podria acceder a los servicios comerciales de
comunicaciones desde el interior de los establecimientos penitenciarios o centros
juveniles.

Riesgo de afectar areas fuera de los limites del establecimiento penitenciario, lo que
podria bloquear el acceso a servicios de comunicacion para usuarios autorizados.

Para la poblacion:

Beneficios:

Mayor seguridad, debido a que la poblacion se beneficia directamente de la
reduccion de actividades delictivas organizadas desde establecimientos
penitenciarios o centros juveniles, como la extorsion, de esta manera se incrementa
la seguridad y tranquilidad.

Costos:
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o Posibles blogueos en areas adyacentes a los establecimientos penitenciarios y
centros juveniles, por lo que existe el riesgo de que, sin un ajuste preciso, las celdas
dummy afecten a los usuarios en zonas cercanas a estos establecimientos.

Alternativa 2: Sistema de deteccién

Esta alternativa se basa en la instalacion de equipamiento que permite localizar, rastrear
e identificar dispositivos de comunicaciones inaldmbricas dentro de los establecimientos
penitenciarios y centros juveniles.

Algunos de estos equipos advierten la generacion de sefiales de radiofrecuencia y
determinan una localizacion aproximada para facilitar el proceso de incautacién de los
dispositivos; otros mas avanzados, conocidos como IMSI Catcher permiten capturar
informacion de identidad del dispositivo (por ejemplo, identificacion del dispositivo o
IMEI, e identificacion de la SIM Card o IMSI), facilitando su inclusién en listas de bloqueo
de operadores comerciales (similar a las listas negras usadas para reportar terminales
robados) y estimar la localizacion del mismo para su incautacion.

Dado que estos dispositivos no requieren, necesariamente, generar transmisiones de
alta potencia, el riesgo de interferir con los servicios de comunicacion fuera de los limites
del establecimiento penitenciario y centros juveniles es considerablemente menor en
comparacion con otras soluciones.

Esta alternativa presenta las siguientes ventajas y desventajas:

Estado Operadores de Poblacién

telecomunicaciones

e Reduccién de actividades | ¢ Cumplimiento e Aumento de

la

Ventajas

delictivas como la normativo al prevenir seguridad publica al
extorsion. las  comunicaciones reducir la incidencia
Permite una  mayor ilegales. de extorsiones 'y
seguridad publica. Reduccion de trafico delitos organizados.
Minimiza la inversion ilegal en sus redes.

publica al transferir los
costos de implementacién

Permite restringir
comunicaciones

Desventajas

a los operadores de ilegales.
telecomunicaciones Permite la
identificacién de
usuario, servicio,
destinatario y
localizacion.
Costos de supervision y Altos costos de Riesgo (bajo) de

monitoreo.

instalacién, operacion
y mantenimiento del
sistema de deteccion.

blogueos en areas
cercanas a los
establecimientos vy
centros juveniles.

Asimismo, a continuacion, se detallan los costos y beneficios de implementar esta

alternativa.

Para el Estado:

Beneficios:
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e Reduccién de delitos coordinados desde el interior de los establecimientos
penitenciarios y centros juveniles, puesto que se permite la localizaciéon aproximada
gue reduce significativamente el uso de dispositivos moviles para actividades
delictivas.

e Mayor seguridad publica y, por ende, se alivia la carga sobre el sistema de justicia.

e Bajo riesgo de interferencia: Como el sistema no implica emision de sefial de alta
potencia, minimiza la posibilidad de interferir con las comunicaciones en areas
aledafias, reduciendo los costos asociados a rectificar interferencias.

o Facilidad en la incautacién de dispositivos, debido a la capacidad de ubicar
dispositivos lo que facilita las operaciones de incautacion y limita el uso de estos
equipos en actividades ilicitas.

Costos:

e Mayores costos de coordinacién, supervision y monitoreo, debido a que el Estado
deber& coordinar con los operadores la implementacion y operacion del sistema, lo
cual puede requerir inversion en personal y capacitacion para supervisar el uso de
estos sistemas y garantizar su efectividad.

o Costos por la actualizacion tecnolédgica para el monitoreo. Esto debido a que la
dependencia de un sistema tecnoldgico de alta precisién implica que el Estado debe
mantenerse actualizado y ajustarse a las mejoras en tecnologia de deteccién para
garantizar un control eficaz de las comunicaciones ilegales.

Para las empresas operadoras:

Beneficios:

e Menor interferencia en la red, puesto que, al no requerir transmisiones de alta
potencia, los operadores reducen el riesgo de interferencia en sus redes,
manteniendo la calidad de servicio para los usuarios fuera de los centros
penitenciarios y evitando posibles quejas y reclamos.

e Reduccion de uso ilegal de la red, debido a que los detectores permiten identificar y
bloguear dispositivos utilizados en actividades ilegales sin afectar la red en general,
lo que mejora la eficiencia operativa.

e Facilita el cumplimiento normativo, dado que, al implementar esta solucion, los
operadores cumplen con las normativas de seguridad y evitan posibles sanciones
por el Estado.

Costos:
e Altos costos de implementacion, dado que los operadores asumen los costos de
adquisicion e instalacién de equipos y detectores avanzados, como IMSI Catchers,

asi como los gastos de configuracién y mantenimiento periédico del sistema de
deteccion en los establecimientos penitenciarios y centros juveniles.
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Altos costos operativos continuos, puesto que los operadores deberan gestionar el
sistema, realizar ajustes y supervisar su operacion, lo cual implica un gasto continuo
en infraestructura y recursos humanos especializados.

Costos de actualizacion, toda vez que el operador debe actualizar continuamente el
sistema, lo que implica costos administrativos y tecnolégicos adicionales.

Para la poblacion:

Beneficios:

Mayor seguridad ciudadana, ya que la deteccion y bloqueo de dispositivos ilegales
reduce las actividades delictivas coordinadas desde los establecimientos
penitenciarios y centros juveniles, mejorando la seguridad y tranquilidad de la
poblacion.

Menor riesgo de conectividad afectada, dado que, el sistema no necesariamente
emite sefiales de alta potencia, por lo que la poblaciéon en areas cercanas a los
establecimientos penitenciarios o centros juveniles puede continuar usando sus
servicios de telecomunicaciones con menor riesgo de sufrir interrupciones e
interferencias.

Genera confianza en los servicios de telecomunicaciones.

Costos:

Posible riesgo de que la poblacién de zonas aledafias a los establecimientos
penitenciarios o centros juveniles sufran el bloqueo en el acceso a servicios de
comunicaciones, aunque en menor proporcion que otras alternativas técnicas
disponibles.

Alternativa 3: Propuesta regulatoria

Esta alternativa conlleva la propuesta regulatoria que presenta las siguientes ventajas y
desventajas:

Estado Operadores de Poblacién

telecomunicaciones

Ventajas

Fortalecimiento de la
seguridad publica.

Facilita el
cumplimiento

Aumento en la
seguridad, ya que se

Expectativa de reduccién normativo -de acuerdo espera reducir los
de delitos de extorsion. a las  exigencias delitos de extorsion y
Minimizacién de inversién regulatorias- evitando otros crimenes

directa en restringir las
sefiales radioeléctricas.

sanciones.
Las acciones de

organizados desde
los establecimientos

Mayor control y monitoreo incrementan penitenciarios y

coordinacion. una mayor confianza centros juveniles,
en las comunicaciones mejorando la
por parte de los tranquilidad y
usuarios. seguridad.
Impulsa la reduccién Permite un mayor
de afectacion de control de la
servicios mediante la conectividad en
coordinacion entre los zonas aledafas,
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de telecomunicaciones en el servicio.
y la ejecucion de los
ajustes técnicos que
optimizan el
funcionamiento de la
red en zonas aledafias
a los establecimientos
penitenciarios y
centros juveniles,
minimizando quejas y
reclamos de usuarios.

stakeholders de la red evitando afectacion

e Costos de supervision y | e Costos de | ¢ Riesgo de afectacion
monitoreo de adecuaciones de servicios en zonas
cumplimiento de la técnicas, optimizacion, aledafias a los
restriccion de sefiales por monitoreo permanente establecimientos
parte de las empresas de red y generacion de penitenciarios y
operadoras de reportes. centros juveniles.

Desventajas telecomunicaciones en | e Reemplazo de la
establecimientos ubicacion de su
penitenciarios y centros infraestructura, en
juveniles. caso ello fuera

necesario, para la
restriccion de sefales
radioeléctricas.

A continuacion, se presentan los costos y beneficios de la presente alternativa:

Para el Estado:

Beneficios:

Reduccidén de comunicaciones ilegales desde los establecimientos penitenciarios y
centros juveniles, dado que, al minimizar las actividades delictivas coordinadas
desde estos establecimientos, se fortalece la seguridad publica, lo cual reduce el
costo social y econémico de delitos como la extorsiéon y el fraude.

Optimizacion de recursos publicos de seguridad, debido a una menor necesidad de
intervenciones externas para bloquear dispositivos ilegales al interior de los
establecimientos penitenciarios o centros juveniles, por lo que el Estado puede
asignar estos recursos de manera mas eficiente a otras areas de seguridad.

Costos:

Costos de supervisién y monitoreo, debido a que el MTC tendra que establecer
sistemas de supervision y monitoreo, asi como capacitar a personal para el
monitoreo de las restricciones en las sefiales.

Costos administrativos y tecnolégicos, ya que, al tener acceso remoto al sistema de
gestibn de los equipos bloqueadores instalados en los establecimientos
penitenciarios, asi como tener la necesidad de supervisar la eficacia de los sistemas
de bloqueo, se podrian incurrir en algunos costos administrativos y tecnolégicos.

Para las empresas operadoras:
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Beneficios:

Permite cumplir la normativa regulatoria, debido a que la implementacion de estas
medidas permite a los operadores cumplir con las exigencias legales y evitar
sanciones o multas que podrian impactar negativamente en su operacion vy
reputacion.

Proteccion de infraestructura y calidad de servicio, ya que, al implementar
mecanismos de monitoreo de red, los operadores pueden detectar y mitigar el uso
ilegal de sus servicios, protegiendo su infraestructura y optimizando la calidad del
servicio en areas aledafas a los establecimientos penitenciarios y centros juveniles.

Facilita la reduccién de interferencias, puesto que, con un monitoreo y ajuste de sus
estaciones, en caso sea necesario, los operadores pueden reducir interferencias que
afectan a las zonas aledafias, lo cual mejora la experiencia del usuario y minimiza
quejas y reclamos.

Costos:

Adecuaciones técnicas en infraestructura, ya que, los operadores deberan realizar
ajustes como cambios en el tilt, azimut, altura y potencia de sus estaciones
radioeléctricas y, de ser necesario, el reemplazo de estaciones radioeléctricas, lo
cual implica algunos costos de ingenieria y adquisicion de nuevos equipos, si es
necesario.

Implementacién y mantenimiento de nuevos procedimientos de monitoreo, ya que,
los operadores deben implementar nuevos mecanismos de monitoreo continuo en
sus redes y reportar al MTC, MINJUSHD e INPE cuando detecten situaciones
inusuales, lo que puede implicar algunos costos en infraestructura y personal
técnico.

Elaboracion de reportes periodicos, toda vez que, se tiene la obligacién de presentar
informes al MTC sobre las medidas y monitoreo de red, lo cual puede agregar
algunos costos administrativos y logisticos a sus operaciones.

Para la poblacion:

Beneficios:

Mayor seguridad ciudadana, como consecuencia de la reduccién de actividades
delictivas provenientes de comunicaciones ilegales, lo que contribuye a la seguridad
de la poblacion, disminuyendo la exposicidn a riesgos de extorsion y otros delitos.

Preservacion de la calidad del servicio, dado que, al establecer un sistema que
controla y ajusta el impacto de las sefales radioeléctricas, la conectividad de las
zonas aledafas presentaria menor riesgo de interrupciones por parte de los equipos
blogueadores.

Fomenta la confiabilidad en el sistema de telecomunicaciones, ya que, como

consecuencia de la implementacion de medidas de monitoreo y restriccion de
sefiales radioeléctricas por parte de las empresas operadoras hacia los
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establecimientos penitenciario y centros juveniles, se garantiza que la infraestructura
de telecomunicaciones opere de manera estable y segura, incrementando la
confianza de los usuarios en los servicios.

Costos:

e Posibles afectaciones en la conectividad en areas aledafias, ya que, si los ajustes
técnicos en la red no se calibran correctamente, podria haber problemas de
conexion en las areas cercanas a los establecimientos penitenciarios y centros

juveniles.

Analisis Multicriterio

Por consiguiente, con la finalidad de evaluar las tres alternativas propuestas y dado que
esta evaluacion abarca una serie de aspectos tanto cuantitativos como cualitativos,
siendo estos Ultimos particularmente no siempre posibles de medir, resulta apropiado
utilizar el Andlisis Multicriterio®?. Este método permite identificar y seleccionar la
alternativa que, en su conjunto, logre el mayor puntaje de evaluacién y ofrezca los
mayores beneficios netos segun los criterios establecidos.

En base a ello, para la evaluacién del analisis multicriterio se consideran los siguientes
criterios:

Efectividad de la intervencién: Este criterio evalla la capacidad de cada alternativa
para alcanzar el objetivo fundamental de promover la innovacion tecnolégica y reducir
las brechas de infraestructura y acceso a servicios de telecomunicaciones. Dada su
importancia fundamental en la seleccién de una alternativa, este criterio representara el
50% de la ponderacién total. El propésito principal es determinar cuan efectivamente
cada alternativa resuelve los problemas planteados, con un enfoque particular para
evitar que las zonas aledafias se vean perjudicadas en su conectividad, otorgandose un
mayor puntaje a aquella alternativa que mejor alcance los objetivos planteados.

Costo para las empresas: Este criterio considera, cual de las alternativas genera o
facilita ahorros en costos de inversion y regulacion para las empresas, asi como, los
costos directos e indirectos que las empresas tendran que asumir para cumplir con las
regulaciones propuestas por cada alternativa. Obteniendo un puntaje mayor aquella
alternativa que genere una menor carga financiera para las empresas o0 mayores
ahorros para el cumplimiento normativo. En esa linea, este criterio tendra un peso de
25% de la medida a implementar.

Costo regulatorio: Este criterio se enmarca en evaluar cuél de las alternativas genera
menores costos de supervision y fiscalizacion relacionadas al cumplimiento de las

42 El andlisis multicriterio, es una metodologia que permite la eleccion de la mejor alternativa, a partir de la ponderacién
y agregacion de diferentes criterios de evaluacion, que son el reflejo de la valoracion que se ha otorgado a la forma en
que cada alternativa pretende resolver el problema.

Una vez definidos los criterios y ponderaciones, se procede a calificar cada alternativa asignandoles un puntaje ordinal.
Posteriormente, se realiza la suma ponderada de estas calificaciones y se obtiene el total para cada alternativa
Finalmente, se elige la alternativa que obtenga el mayor puntaje ponderado como la mejor opcion:

n
Max |V = wyViy + waVip + - wiVi = Y il
j=1
Donde w, es la ponderacion asignada al criterio n y V;,, es la calificacion o puntaje otorgado por el criterio n a la
alternativa de solucion i.

(Esta referencia comprende lo sefialado en las “Metodologias para la evaluacion de impactos del AIR Ex Ante”).
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regulaciones impuestas. En otras palabras, este criterio busca evaluar cuél de las
alternativas conlleva menores costos operativos y de gestion para el Estado, buscando
eficiencia en la utilizacién de recursos publicos y agilidad en los procesos regulatorios.
En esa linea, este criterio tendra un peso de 25% de la medida a implementar.

Escala de criterios de evaluacién

+3 +2 +1 0 -1 -2 -3
Alta mejora Mejora Ligera No Ligera Desmejora | Importante
respecto al | moderada mejora presenta | desmejora | moderada | desmejora

escenario | respecto al | respecto | un cambio | respecto al | respecto al | respecto al
base. escenario al sustancial | escenario escenario | escenario

base. escenario en base. base. base.

base. efectividad
- e B 0 costos - -

Ahorros Ahorros con Ligero Incremento | Importante
importantes | moderados Ligero respecto | incremento | moderado | incremento
frente al frente al ahorro al de costos de costos de costos
escenario escenario frente al | escenario | respectoa | respectoa | respecto a
base base escenario base. escenario escenario | escenario

base base base base

Fuente: Informe N° 00110-GPRC/2020-OSIPTEL.

Valoracién de las alternativas

A partir de los criterios metodoldgicos expuestos, se evaluara el puntaje a asignar a las
dos alternativas distintas al statu quo (para efectos de este analisis consideramos el
statu quo como el escenario base donde no se implementa ninguna accion), con el fin

de atender la problematica.

Alternativa 1 Alternativa 2 Alternativa 3

Criterio

La instalacion de celdas
dummy proporciona una
buena solucién para restringir
ylo blogquear comunicaciones

La implementacion de un
sistema de deteccion
empleando equipos
avanzados, como los IMSI

La propuesta regulatoria
establece la obligacion para
las operadoras a restringir
sus sefiales radioeléctricas

ilegales en areas especificas | Catchers, es altamente | hacia los establecimientos
dentro de los | efectiva para identificar y | penitenciarios y  centros
establecimientos rastrear dispositivos ilegales | juveniles, mediante
penitenciarios y  centros | dentro de los | adecuaciones 'y  ajustes

juveniles. Las celdas emulan

establecimientos

técnicos en sus estaciones

estaciones base y captan las | penitenciarios y  centros | radioeléctricas.  Asimismo,
conexiones de dispositivos | juveniles, ya que estos | establece la implementacion
cercanos, evitando que las | dispositivos permiten | de monitoreos de red vy
Efectividad llamadas y  conexiones | capturar informacion | reportes regulares, asi como,

ilegales se transmitan fuera
del &rea controlada.

No obstante, esta alternativa
tiene limitaciones en cuanto a
la precision del bloqueo y el
riesgo de afectar a Ila
poblacién que vive en zonas
aledafias, por lo que esta
posibilidad de bloqueo limita
la efectividad general de la
alternativa para mantener el
acceso a los servicios de

especifica de los dispositivos,
como el IMEI y el IMSI. De
esta manera, se facilita su
inclusién en listas de blogueo
sin necesidad de interferir
con la sefial general de
telecomunicaciones en las
zonas aledafas a los
establecimientos
penitenciarios
juveniles.

Yy centros

analisis de geolocalizacion ;
sin necesidad de interferir
con la sefal general de
telecomunicaciones en las
zonas aledafias. Por tanto,
estas medidas de ajuste
permiten una reduccién en
las comunicaciones ilegales
sin  un bloqueo total,
ofreciendo un nivel de
efectividad moderado en la
contencién de

82




telecomunicaciones en zonas
vecinas.

Puntaje: +2

Asimismo, teniendo en
cuenta que el sistema no
requiere emision de sefiales
de alta potencia y utiliza
tecnologia de baja
interferencia, reduce
significativamente el riesgo
de afectar la conectividad en
las zonas aledafas,
ofreciendo un mayor control
sin comprometer el acceso
de la poblaciéon de las zonas
aledafias a estos
establecimientos a servicios
de telecomunicaciones.

Puntaje: +3

comunicaciones no
autorizadas.

No obstante, la dependencia
de adecuaciones fisicas vy
monitoreos de red continuos,
puede limitar la precision y
efectividad de esta alternativa
en comparacion con
tecnologias de deteccién
avanzada, por lo que la
efectividad puede variar en
funcidn de la ubicacion de las
estaciones y las
caracteristicas de cada
establecimiento penitenciario
y centro juvenil; ademas,
existe la posibilidad de que
los ajustes afecten la sefial en
areas vecinas.

Puntaje: +2

Costo para las
empresas

La instalacion de celdas
dummy implica costos
moderados para las
empresas, dado que requiere
la adquisicion de equipos
especializados y su
configuracion en cada centro
penitenciario. Ademas, los
operadores deben asumir los
costos de implementacion,
mantenimiento y monitoreo
de estas celdas, que
necesitan ajustes regulares
para garantizar su efectividad
y minimizar el impacto en
areas vecinas.

Aungue esta alternativa tiene
un costo moderado en
términos de infraestructura y
soporte técnico, es menos
costosa que alternativas con
tecnologias méas avanzadas,
como el sistema de deteccion
y/o gestidn de acceso.

La implementacién de un
sistema de deteccién con
equipos avanzados, como los
IMSI Catchers, representa
altos costos de inversion y
operacion para las empresas
operadoras de
telecomunicaciones.

Estos sistemas requieren
equipos especializados
capaces de rastrear y captar
identificadores especificos de
dispositivos, lo que implica
una inversion inicial elevada.

Ademas, los operadores
deben incurrir en costos
adicionales de

mantenimiento, actualizacién
y monitoreo continuo, asi
como en el entrenamiento de
personal técnico para
gestionar estos sistemas
complejos.

A diferencia de otras
alternativas, este sistema
implica costos mas altos
debido a su alta tecnologia y
a la necesidad de un
mantenimiento riguroso para
asegurar su eficacia.

La propuesta regulatoria
implica que las empresas
realicen ajustes técnicos en
sus estaciones
radioeléctricas y lleven a
cabo monitoreos
permanentes y realicen
reportes regularmente. Estos
ajustes incluyen cambios en
el tilt, azimut, altura vy
potencia de las estaciones v,
de  ser necesario el
reemplazo de estaciones
radioeléctricas, ademas, de
la implementacién de un
sistema de monitoreo de red
para detectar intentos de
conexion en las é&reas
controladas, asi como, para
coadyuvar a determinar la
funcionalidad u operatividad
de los equipos de bloqueo de

sefiales instalados en los
establecimientos
penitenciarios 'y  centros

juveniles.

Aunque esta alternativa si

conlleva costos, estos se
consideran menores en
comparacion con las

alternativas anteriores. Las
adecuaciones en las
estaciones, la remisién de
reportes y el monitoreo de red
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Puntaje: -2

Puntaje: -3

son menos costosos que la
implementacién y
mantenimiento de nuevos
sistemas; ademas de que
muchas operadoras pueden
integrar las medidas
propuestas en sus procesos
de operacion y
mantenimiento que
regularmente realizan. Por
tanto, el impacto financiero es
menor.

Costos
regulatorios

La instalacion de celdas
dummy implica un
incremento  moderado de
costos regulatorios debido a
la necesidad de supervision y
monitoreo por parte de las
autoridades. Aunque las
celdas dummy se instalan y
configuran en ubicaciones
especificas, su efectividad y
configuracion técnica deben
ser verificadas
periédicamente para
asegurarse de que no afecten
a las zonas aledafas a los
establecimientos

penitenciaros y  centros
juveniles.

Este proceso requiere
inspecciones de campo por
parte del Estado para
asegurar que las celdas
operen dentro de los

parametros establecidos, sin
afectar a la poblacion de
zonas aledanas.

Puntaje: -2

El sistema de deteccion y
gestibn de acceso requiere
un nivel de supervision
significativo debido a su
tecnologia avanzada y la
naturaleza sensible de los
datos capturados.

Ademas, se necesita
establecer protocolos de
supervisién y control de datos
para garantizar que la
informacion recopilada se
maneje conforme a las

normativas de privacidad y
seguridad.

Por lo tanto, se deben realizar
supervisiones regulares para
verificar la precision y eficacia
de estos sistemas,
asegurando que cumplan su
propdésito.

Puntaje: -2

Puntaje: -1
La propuesta regulatoria
implica menores  costos

regulatorios en comparacion
con las otras alternativas, ya
que se basa en ajustes
técnicos, monitoreo de red y
remision de reportes por
parte de las operadoras, lo
cual disminuye la necesidad
de supervisiébn directa por
parte del Estado.

La supervisibn en esta
alternativa se limita
principalmente a la
verificacion de la restriccién
de las sefales
radioeléctricas, reportes y

monitoreos puntuales para
confirmar que las operadoras
estan cumpliendo con las
adecuaciones técnicas y la
configuracién de estaciones.

Por lo tanto, se reducen los
costos operativos para el
Estado a diferencia de las
otras alternativas.

Puntaje: -1

Entonces, se realiza el andlisis de puntuacion otorgada a cada alternativa por cada criterio:
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Comparacion entre alternativas

Cilizres de Ponderacion Alternativa 1 Alternativa 2 Alternativa 3
evaluacion
Efectividad 50% 2 3 2
Costos para las 2506 2 -3 -1
empresas
Costos . 250 -2 -2 -1
regulatorios

Resultado de la evaluacion 0 0.25 0.5

Elaboracion: DGPRC-MTC.

Luego de evaluar las tres alternativas bajo los tres criterios (efectividad, costo para las
empresas y costo regulatorio), la Alternativa 3 presenta una combinacién balanceada
que minimiza los costos para las empresas y el Estado, manteniendo una efectividad
adecuada en la restriccion de las comunicaciones ilegales desde los establecimientos
penitenciarios y centros juveniles. Si bien no presentan la maxima efectividad en
comparacion con la Alternativa 2 (teniendo en cuenta que ninguna alternativa por si sola
puede brindar el 100% de efectividad o evitar el riesgo de afectar a la poblacion de zonas
aledafas), sus costos regulatorios y de implementacion para las empresas son
significativamente menores, lo que permite una implementacién mas sostenible y viable.

VIIl. Analisis de impacto de la vigencia de la norma en la legislacién nacional

El numeral 10.1 del articulo 10 del Reglamento de la Ley N° 26889, Ley Marco para la
Produccion y Sistematizacion Legislativa, aprobado por Decreto Supremo N° 007-2022-
JUS, sefiala que el analisis de impacto de la vigencia de la norma en la legislacion
nacional debe precisar si la propuesta normativa trata de innovar supliendo vacios en el
ordenamiento juridico o si trata de una propuesta que modifica o deroga normas
vigentes.

Sobre el particular, es preciso considerar que la emision del Reglamento del Decreto
Legislativo N° 1688, se realiza en mérito a lo establecido en la Segunda Disposicion
Complementaria Final del mencionado decreto legislativo, el cual dispone que el MTC,
en coordinacion con el OSIPTEL, mediante Decreto Supremo aprueba el Reglamento
correspondiente.

De este modo, las disposiciones del Reglamento se encuentran alineadas con las
disposiciones del Decreto Legislativo N° 1688, en tanto que desarrolla su contenido y
precisa sus disposiciones.

En efecto, en el Reglamento se han incorporado obligaciones especificas y concretas
para las empresas operadoras de servicios publicos de telecomunicaciones en relacién
con las comunicaciones ilegales en establecimientos penitenciarios y centros juveniles;
asi como, se han establecido disposiciones sobre la facultad fiscalizadora y
sancionadora del MTC y del OSIPTEL respecto de las obligaciones estipuladas en la
mencionada norma.

Cabe resaltar que el articulado del Reglamento se encuentra alineado con lo dispuesto
en el articulo 44 de la Constituciéon Politica del Peru, el cual establece que son deberes
primordiales del Estado, garantizar la plena vigencia de los derechos humanos, proteger
a la poblacion de las amenazas contra su seguridad, y promover el bienestar general
que se fundamenta en la justicia y en el desarrollo integral y equilibrado de la Nacion.
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Asimismo, la emision del Reglamento guarda coherencia con lo dispuesto en la Unica
Disposicion Preliminar del TUO de la Ley de Telecomunicaciones, el cual declara de
necesidad publica el desarrollo de las Telecomunicaciones como instrumento de
pacificacion y de afianzamiento de la conciencia nacional.

Del mismo modo, se encuentra acorde con el articulo 2 del TUO de la Ley de
Telecomunicaciones, el cual declara de interés nacional la modernizacion y desarrollo
de las telecomunicaciones, dentro del marco de libre competencia, y establece que su
fomento, administracion y control corresponde al Estado de acuerdo a dicha Ley; asi
como, con lo dispuesto en su articulo 3, el cual establece el derecho que tiene toda
persona de usar y prestar servicios de telecomunicaciones en la forma sefialada en las
disposiciones que regulan la materia.

Por otro lado, en el Reglamento se ha dispuesto la modificacién del articulo 2 y 6 de la
Resolucion Ministerial N° 954-2016-MTC/01.03, con la finalidad de incluir dentro de su
ambito de aplicacién a los centros juveniles; asi como, actualizar los pardmetros de
sefales radioeléctricas de los equipos de telecomunicaciones de las empresas
operadoras y de los equipos bloqueadores, a fin de que se encuentren mas acorde con
las nuevas tecnologias moviles.

De esta forma, en la siguiente tabla se muestra el comparativo de la mencionada
modificacion:

Texto vigente de la Resolucion Ministerial
N° 954-2016-MTC/01.03

Propuesta de modificacion de la Resolucion Ministerial
N° 954-2016-MTC/01.03

Articulo 2.- Ambito de aplicacion.

El presente Protocolo se aplica a los
responsables del funcionamiento de equipos
bloqueadores de sefiales radioeléctricas en los
establecimientos penitenciarios y a las
empresas operadoras de servicios de
telecomunicaciones.

“Articulo 2.- Ambito de aplicacion.

El presente Protocolo se aplica a los responsables del
funcionamiento de equipos bloqueadores de sefiales
radioeléctricas en los establecimientos penitenciarios,
centros juveniles y a las empresas operadoras de servicios
de telecomunicaciones.

Asimismo, cuando en el presente Protocolo se haga
referencia a establecimientos penitenciarios, entiéndase
también a los centros juveniles, en lo que resulte aplicable.”

“Articulo 6.- Niveles de
sefiales radioeléctricas de
bloqueadores.

recepcion de
los equipos

6.1 Los equipos bloqueadores y los equipos
de las Operadoras garantizan un nivel de
recepcion menor o igual a -100 dBm en el limite
de la Zona de Intangibilidad.

6.2 Se establece una zona de exclusion
especial, la misma que inicia desde el borde
externo de la Zona de Intangibilidad hasta la
distancia donde se verifigue niveles de
recepcion igual a -95 dBm. Esta zona, se
considera excluida de los parametros de
cobertura o de calidad del OSIPTEL, asi como
de la verificacién de obligaciones contractuales
y/o administrativas aplicables.”

“Articulo 6.- Pardmetros de sefiales radioeléctricas
de los equipos de telecomunicaciones de las
Operadoras y de los equipos bloqueadores.

6.1 La Operadora restringe la emision de su sefial
radioeléctrica de los servicios publicos de
telecomunicaciones hacia los establecimientos
penitenciarios, centros juveniles y zonas restringidas y de
alta seguridad, de tal forma que cumpla con los siguientes
parametros:

Tecnologia Nivel de sefal

2G RxLev < -100 dBm
RSCP (Received

3G Signal Code
Power) <-100 dBm
RSRP (Reference

4G Signal Received
Power) < -115 dBm

5G SS-
RSRP (Synchronization
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Signal-

Reference Signal
Received Power)
< X0 dBm

Donde: X0 sera definido por el operador, de tal manera que
restrinja las comunicaciones ilegales desde
establecimientos penitenciarios y centros juveniles.

6.2 Los equipos bloqueadores y los equipos de las
Operadoras garantizan un nivel de relacion del valor pico de
la sefial deseada con la sefial no deseada no mayor a -7 dB,
segun corresponda.

En caso durante el proceso de medicién no se detecte sefial
deseada, se toma como referencia de sefal deseada -100
dBm.

6.3 Los parametros establecidos en los numerales 6.1y 6.2
son exigibles a partir del borde externo de la zona de
intangibilidad o zona restringida y de alta seguridad,
comprendiendo a toda el area de dicha zona y de los
establecimientos penitenciarios y centros juveniles.

6.4 Se establece una zona de exclusion especial para los
establecimientos penitenciarios y centros juveniles. En el
caso de los establecimientos penitenciarios, dicha zona
inicia desde el borde externo de la zona restringida y de alta
seguridad y se extiende hasta la distancia de 200 metros a
su alrededor. En el caso de los centros juveniles, dicha zona
comprende 400 metros alrededor del perimetro de dichos
centros. La zona de exclusién especial, se considera
excluida de los parametros de cobertura o de calidad del
OSIPTEL, asi como de la verificacion de obligaciones
contractuales y/o administrativas aplicables.”

IX. Analisis de impacto regulatorio Ex-Ante

El 28 de mayo de 2023 se publicé en el diario oficial EI Peruano el Decreto Legislativo
N° 1565, que aprueba la Ley General de Mejora de la Calidad Regulatoria, cuya Unica
disposicién complementaria regulatoria derog6 el articulo 2 del Decreto Legislativo N°
1310, que estableci6 como instrumento para la mejora de la calidad regulatoria el
Analisis de Impacto Regulatorio.

Sin perjuicio de lo sefialado, la segunda disposicion complementaria final del Decreto
Legislativo N° 1565, dispuso que en tanto se apruebe su reglamento, continla vigente
el Reglamento que desarrolla el Marco Institucional que rige el Proceso de Mejora de la
Calidad Regulatoria y establece los Lineamientos Generales para la aplicacion del
Analisis de Impacto Regulatorio Ex Ante, aprobado por Decreto Supremo N° 063-2021-
PCM.

Con fecha 25 de febrero de 2025, se publicé el Decreto Supremo N° 023-2025-PCM,
Decreto Supremo que aprueba el Reglamento del Decreto Legislativo N° 1565, Decreto
Legislativo que aprueba la Ley General de Mejora de la Calidad Regulatoria (en
adelante, el Reglamento de la Ley General de Mejora de la Calidad Regulatoria).

Al respecto, se tiene que, conforme al literal f) del articulo 15 del el Reglamento de la
Ley General de Mejora de la Calidad Regulatoria las entidades del Poder Ejecutivo
tienen, entre otras obligaciones, la obligacion de determinar si un proyecto normativo
requiere la presentacion de un expediente AIR Ex Ante o ACR Ex Ante ante la Comision
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Multisectorial de Calidad Regulatoria (CMCR), asi como el aplicar dichos instrumentos
de forma previa a la elaboracién de normas de caracter general, cuya responsabilidad
es del 6rgano proponente del proyecto normativo, segun corresponda.

Mediante Resolucién de Secretaria de Gestion Publica N° 008-2021-PCM-SGP se
aprob¢ el Plan de Implementacion del Analisis de Impacto Regulatorio Ex Ante para las
entidades publicas del Poder Ejecutivo. Dicho Plan sefala el Cronograma de
implementacién del AIR Ex Ante y la Agenda Temprana en las entidades publicas del
Poder Ejecutivo, siendo que resulta de aplicacion obligatoria el Analisis de Impacto
Regulatorio Ex Ente para el MTC a partir del 02 de enero de 2023.

Ahora bien, el Reglamento de la Ley General de Mejora de la Calidad Regulatoria,
sefiala en el literal g) del articulo 5 que se entiende por “norma de caracter general” a
aguella que crea, modifica, regula, declara o extingue derechos u obligaciones de
caracter general, de cuyo texto se deriva un mandato genérico, objetivo y obligatorio,
vinculando a la Administracion Publica y a los administrados, sea para el cumplimiento
de una disposicién o para la generacion de una consecuencia juridica.

Asimismo, de acuerdo con el numeral 33.2 del articulo 33 del el Reglamento de la Ley
General de Mejora de la Calidad Regulatoria estipula que las entidades publicas tienen
la obligacion de aplicar un AIR Ex Ante como herramienta de analisis previo, cuando el
proyecto normativo de caracter general establezca y/o modifique una obligacion,
condicion, requisito, responsabilidad, prohibicion, limitacion y/o cualquier otra regla que
imponga exigencias: a) que genere(n) o modifique(n) costos en su cumplimiento por
parte de las personas; y/o, b) que limite(n) el ejercicio, otorgamiento y/o reconocimiento
de derechos de las personas, restringiendo el desarrollo de actividades econémicas y
sociales que contribuyan al desarrollo integral, sostenible, y al bienestar social.

Bajo dicho contexto, se tiene que el Reglamento amerita la realizacion de un andlisis de
impacto regulatorio ya que se subsume en lo regulado en numeral 33.2 del articulo 33
del el Reglamento de la Ley General de Mejora de la Calidad Regulatoria, dado que se
establecen obligaciones especificas a ser cumplidas por las empresas operadoras
respecto a la restriccion de sefiales radioeléctricas, asi como, a los mecanismos que
impidan las comunicaciones ilegales en los establecimientos penitenciarios y centros
juveniles y coadyuven a los sistemas y/o equipos de seguridad tecnoldgica
implementados por las entidades competentes. Ademas, se tipifican infracciones y
sanciones ante el incumplimiento de las mencionadas obligaciones.

En ese sentido, la presente norma cuenta con dictamen favorable de fecha xxx de la
Comision Multisectorial de Calidad Regulatoria que valida el expediente AIR Ex Ante
correspondiente

X.  Andlisis de Calidad Regulatoria Ex Ante

Por otro lado, es importante mencionar que el presente proyecto de Decreto Supremo
no establece la creacion de procedimientos administrativos a iniciativa de parte; por lo
que no se encuentra dentro del ambito de aplicacion del Analisis de Calidad Regulatoria,
conforme a lo previsto en el Capitulo V del Reglamento de la Ley General de Mejora de
la Calidad Regulatoria.
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