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La presente Alerta Integrada de Seguridad Digital corresponde a un analisis técnico periddico realizado por el

Comando Conjunto de las Fuerzas Armadas, el Ejército del Perd, la Marina de Guerra del Peru, la Fuerza Aérea
del Perq, la Direccién Nacional de Inteligencia, la Policia Nacional del Peru, la Asociacién de Bancos del Peru y
la Secretaria de Gobierno Digital de la Presidencia del Consejo de Ministros, en el marco del Centro Nacional
de Seguridad Digital.

El objetivo de esta Alerta es informar a los responsables de la Seguridad de la Informacién de las entidades
publicas y las empresas privadas sobre las amenazas en el ciberespacio para advertir las situaciones que
pudieran afectar la continuidad de sus servicios en favor de la poblacién.

Las marcas y logotipos de empresas privadas y/o entidades publicas se reflejan para ilustrar la informacion
gue los ciudadanos reciben por redes sociales u otros medios y que atentan contra la confianza digital de las
personas y de las mismas empresas de acuerdo a lo establecido por el Decreto de Urgencia 007-2020.

La presente Alerta Integrada de Seguridad Digital es informacion netamente especializada para informar a las
areas técnicas de entidades y empresas. Esta informacion no ha sido preparada ni dirigida a ciudadanos.
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Componente que reporta

PECERT | EQUIPO DE RESPUESTAS ANTE INCIDENTES DE SEGURIDAD DIGITAL NACIONAL

Nombre de la alerta

Ataques contra dispositivos de almacenamiento conectado a la red (NAS) QNAP.

Tipo de ataque Ransomware ‘ Abreviatura ‘ Ransomware
Medios de propagacion Red, internet
Cddigo de familia C Cadigo de subfamilia

Clasificacion tematica familia

Cdédigo malicioso

Descripcidon

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Digital Nacional, informa existe una version de ransomware
dirigidos contra dispositivos ONAP NAS.

Detalle de la alerta

e (o] IEOOBHEO O
o OOEME:

A través del monitoreo y busqueda de amenazas en el
ciberespacio, los ciberdelincuentes quienes estan detras del
ransomware eChOraix (MR1904) han lanzado una nueva ola de &
ataques contra dispositivos de almacenamiento conectado a la =
red (NAS) QNAP, y explota ciertas vulnerabilidades en [ '
versiones anteriores de QTS y Photo Station. Aprovechando
vulnerabilidades publicadas en el 2019

Las fallas se corrigen en las siguientes versiones del sistema operativo QTS:

e (QTS4.4.2.1270 compilacidon 20200410 y posterior

e (QTS4.4.1.1261 compilaciéon 20200330 y posterior

e (QTS4.3.6.1263 compilacion 20200330 y posterior

e QTS 4.3.4.1282 compilacidn 20200408 y posterior

e (TS 4.3.3.1252 compilacidon 20200409 y posterior

e QTS 4.2.6 compilacion 20200421 y posterior

Una vez que un dispositivo se ve comprometido, el ransomware, que encripta los archivos almacenados en el

dispositivo y muestra una nota de rescate que exige aproximadamente $ 500 en bitcoin.

Actualmente, no hay forma de recuperar archivos de forma gratuita. Sin embargo, los usuarios que han habilitado la

funcién de instantdanea basada en blogues de QNAP pueden recuperar sus archivos mediante instantdneas.

Recomendaciones frente a un ataque de ransomware

e Deshabilitar powershell en aquellos equipos en los que no sea necesaria la ejecucion de comandos en dicho
lenguaje.

e Siel antivirus ha logrado detectar un ransomware, no necesariamente la red esta limpia.

e No todas las soluciones de seguridad endpoint lo detectan.

e Sitenemos dudas, pensar en aislar a nivel de red.

e Pensar en soluciones EDR (Endpoint Detect & Response).

e Las copias de seguridad deben permanecer aisladas.

e El Directorio del Dominio debe ser reconstruido, reseteando las credenciales de todos los usuarios.

e Tras la infeccidn sera necesaria la reinstalacion de todos los equipos afectados, es importante realizar este paso y
NO intentar limpiar los equipos porque es probable que haya una reinfeccion.

e Sobre dichos equipos se deberd realizar una copia de seguridad de la informacidn, incluso si éstos han sido
cifrados por ransomware, manteniendo el cuidado y aislamiento adecuado.

Fuentes de informacién
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Componente que reporta

ARMADAS
Nombre de la alerta Vulnerabilidad de problema de cédigo Redash
Tipo de ataque Explotacién de vulnerabilidades conocidas ‘ Abreviatura EVC
Medios de propagacion Red, internet
Cadigo de familia H Cddigo de subfamilia ’ HO1
Clasificacion temdtica familia Intento de intrusion

Descripcion

1. El 14 de junio del 2020, a través del monitoreo y busqueda de amenazas en el ciberespacio, se tuvo conocimiento de
la publicacién, sobre una vulnerabilidad de problema de cddigo en Redash que fue descubierta por Havoc Research.
El identificador asignado a esta vulnerabilidad es el CVE-2020-12725.

2. Redash, es un conjunto de soluciones de integracion y analisis de datos de la compaiiia de israeli Redash. El cual
admite integracion de datos, visualizacion de datos, ediciéon de consultas y uso compartido de datos. Esta
herramienta de cddigo abierto en la versidon 8.0.0 y versiones anteriores del origen de datos “JSON” tienen una
vulnerabilidad de problema de cddigo. La vulnerabilidad surge del problema del disefio o implementacion
inadecuados en el proceso de desarrollo de cddigo de sistemas o productos de red, debido a que la fuente de datos
JSON proporciona mucha flexibilidad en términos de poder elaborar solicitudes HTTP, por ejemplo, al agregar
encabezados, seleccionar cualquier verbo HTTP, etc. afectando la confidencialidad, integridad y disponibilidad.

@ Amenaza Intel Center ol

E3 NUEVO: CVE-2020-12725 B8 Havoc Research
descubrio una falsificacion de solicitudes del lado del
servidor (SSRF) autenticada a través de |la fuente de
datos "JSON" de Redash de codigo abierto 8.0.0y
anteriores. Posiblemente, otros conectores se ven
afectados. The S ... (haga clic para mas)

Redash interior

3. Recursos afectados:

e Redash de cddigo abierto versiones 8.0.0 y versiones anteriores.
4. Serecomienda:

e Instalar las actualizaciones del sitio del proveedor.

Fuentes de informacion https[://]github.com/getredash/redash/issues/4869
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Componente que reporta

ARMADAS
Nombre de la alerta Vulnerabilidad de Cross-site Scripting en Pl web API de OSlsoft
Tipo de ataque Explotacién de vulnerabilidades conocidas ‘ Abreviatura EVC
Medios de propagacion Red, internet
Cadigo de familia H Cddigo de subfamilia ‘ HO1
Clasificacion temdtica familia Intento de intrusion

Descripcion

1. El 14 de junio del 2020, a través del monitoreo y busqueda de amenazas en el ciberespacio, se tuvo conocimiento de
la publicacion, sobre la vulnerabilidad de secuencia de comandos entre sitios en su PI Web APl 2019, fue reportada
por OSlsoft junto con Dor Yandeni y Eliad Mualem, de OTORIO. El identificador asignado a esta vulnerabilidad es el
CVE-2020-12021.

2. OSlsoft Pl Web API es una interfaz RESTful de un conjunto de sistemas PI, el producto admite aplicaciones cliente
para leery escribir el acceso a sus datos de AF y Pl a través de HTTPS. Este producto es vulnerable a las secuencias de
comando entre sitios, causada por la validacidn incorrecta de la entrada proporcionada por el usuario. Un atacante
remoto autentificado podria aprovechar esta vulnerabilidad para ejecutar cédigo arbitrario.

INCIBE-CERT @
@incibe_cert

Vulnerabilidad de Cross-site Scripting
en Pl Web API de #0SlIsoft #SClI

ll‘/ Vulnerabilidad de Cross-site Scripting
en Pl Web API de OSlsoft

incibe-cert.es

*
Q

AVISOS 5CI

3. Recursos afectados:

e Pl Web API 2019 Patch 1 (1.12.0.6346) y todas las versiones anteriores.
4. Serecomienda:

e Actualizar a la versiéon Pl Web API 2019 SP1.

e Instalar actualizaciones del sitio del proveedor.

https[://lwww.incibe-cert.es/alerta-temprana/avisos-sci/vulnerabilidad-cross-site-scripting-

Fuentes de informacion . .
pi-web-api-osisoft
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Componente que reporta

CIBERDEFENSA Y TELEMATICA DEL EJERCITO DEL PERU

Nombre de la alerta

Deteccion de malware Avaddon que infecta la red

Tipo de ataque Malware ‘ Abreviatura | Malware
Medios de propagacion Red, Navegacioén de Internet
Cddigo de familia C Cddigo de subfamilia \ Co2

Clasificacion tematica familia

Cédigo de malicioso

Descripcion

1. El 14 de junio del 2020, a través del monitoreo y busqueda de amenazas en el ciberespacio, se tuvo conocimiento
por expertos de una empresa de seguridad, sobre un malware ‘Avaddon’ cuyos desarrolladores han estado
reclutando nuevos actores de amenazas y distribuidores de malware para infectar a tantas victimas como sea
posible, esta informacidn fue publicada el 09 de junio del 2020 por la web de Noticias de Seguridad Informatica.

2. Segun los expertos de ciberseguridad, los hackers envian correos masivos con lineas de asunto como “éTe gusta
mi foto?” o “éEsta es tu nueva foto?”. El cuerpo del mensaje realmente no contiene fotos del usuario, sino que
simplemente muestra una carita sonriente que oculta una herramienta de descarga de JavaScript para iniciar la
infeccion de Avaddon.

3. Los hackers pueden enviar hasta 500 mil emails en periodos muy cortos de tiempo. El JavaScript adjunto a estos
mensajes esta disfrazado como un archivo JPG con nombres aleatorios (como IMG123101.jpg)

o = (]
I [~ » mc123101jpgss ~[ 4 |[ s MG )1ipg o
Organize~  Include inlibrary >  Sharewith~  New folder = - i @

Favorites
J Libraries

¥ Homegroup IMG123101,jpg

A& Computer

@& Network

4. Serecomienda:

e Tener un antivirus licenciado.
e Debe tener un antimalware instalado.

https[://]Inoticiasseguridad.com/malware-virus/el-nuevo-ransomware-avaddon-viene-con-tu-

Fuentes de informacion -
foto-cuando-ves-tu-foto-se-infecta-tu-red/
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CIBERDEFENSA Y TELEMATICA DEL EJERCITO DEL PERU

Nombre de la alerta

Fallas en el firewall de palo alto permiten hackear la seguridad de red

Tipo de ataque

Explotacidn de vulnerabilidades conocidas

‘ Abreviatura

EVC

Medios de propagacion

Red, internet

Cddigo de familia

H Cddigo de subfamilia

| Ho1

Clasificacion tematica familia

Intento de intrusidn

Descripcidn

1. El 14 de junio del 2020, a través del monitoreo y busqueda de amenazas en el ciberespacio, se identificé a

mediante especialistas en seguridad en redes inaldmbricas, la revelacién del hallazgo de al menos tres
vulnerabilidades en PAN-OS, el software que se ejecuta en todas las soluciones de firewall de ultima generacion de
la firma de seguridad Palo Alto Networks. Acorde al reporte, la explotacion de estas fallas de seguridad podria
conducir a escenarios maliciosos como la ejecucion de comandos.

La vulnerabilidad (CVE-2020-2027), existe debido a un limite dentro del componente authd del servidor de
administracion PAN-OS que permitiria a un administrador remoto escalar privilegios en el sistema objetivo. Un
actor de amenazas podria enviar una solicitud especialmente disefiada al servicio de autenticacion, desencadenar
un desbordamiento de buffer y ejecutar cédigo arbitrario con altos privilegios.

La vulnerabilidad (CVE-2020-2029), existe debido a una validacién de entrada incorrecta que permitiria a los
actores de amenazas escalar privilegios en el sistema. Un usuario autenticado podria enviar una solicitud
especialmente disefiada para generar nuevos certificados y ejecutar comandos arbitrarios en PAN-OS. Esta
vulnerabilidad también podria ser explotada de forma remota, aunque no existe un exploit asociado a este ataque.

La vulnerabilidad (CVE-2020-2028), existe debido a una validacién de entrada incorrecta en el servidor de
administraciéon PAN-OS al cargar un nuevo certificado en modo FIPS-CC, lo que permitiria escalar privilegios en el
sistema objetivo. Un administrador autenticado remoto puede pasar datos especialmente disefiados a la
aplicacién y ejecutar comandos arbitrarios del sistema operativo en el sistema de destino con privilegios de root,
afirman los expertos en seguridad en redes inaldmbricas.

7/» paloalto

NETWORKS

5. Serecomienda:

e Realizar las actualizaciones y configuraciones de seguridad de Palo Alto.

Fuentes de informacion

https[://]Inoticiasseguridad.com/vulnerabilidades/3-fallas-en-el-firewall-de-palo-alto-
permiten-hackear-la-seguridad-de-red/
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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta Deteccidn de troyano TroyStealer

Tipo de ataque Troyano ‘ Abreviatura | Troyano
Medios de propagacion USB, disco, red, correo, navegacion de internet

Cédigo de familia C Caodigo de subfamilia ‘ co1

Clasificacion tematica familia | Codigo malicioso

Descripcion

1. El 13 de junio del 2020, a través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, en el sitio
web securityaffairs.co, se informa sobre la aparicidon del Troyano “TroyStealer”, el cual tiene la finalidad del robo de

informacion y esta dirigido a usuarios portugueses de internet.

e El malware recopila informacién de inicio de sesidon, como nombres de usuario y contrasefias almacenados en
navegadores web, que envia a otro sistema por correo electronico. Otra forma comin de este malware es
registrar las pulsaciones de teclas del usuario que pueden revelar informacion confidencial.

o La propagacion del malware es a través de correos electrénicos, enviados a usuarios de entidades bancarias,

en idioma portugués.

o Imagenes:

P Get Messages v # write Qchat & Address Book =

domingos.borges@feppw.pt Ly % Reply | * ReplyAll v - Forward | More v
Pagamento Recusado
undisclosed-recipients:; gy

Bom Dia,

Tentamos efetuar o pagamento em sua conta, mas ele foi recusado devido a detalhes bancarios incorretos.

Verifique os detalhes bancirios que vocé nos forneceu e envie-nos uma corregio o mais ripido possivel para
Que POSSamOS Prosseguir com o pagamento

Muito obrigado

Atenciosamente
Sueli Borges
-Contador -

=  Plantilla de correo electrénico TroyStealer (en portugués)

Tmyslﬁaler_exet * 3
o Process Injection

Troy Stealer.exe

o Starts collecting
process
v

-

Collecting Collecting Collecting
credentiais browser-credentials mail credentials

Keylogger features (collects keystrokes)

Testing Intermet
connection

Sent victim details to the

< e

Wi s peediest.net Malicous email

=  Diagrama de Flujo del Malware TroyStealer
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Indicadores de Compromiso:

o Nombre de Archivo: Paint.exe
= Tipo: Win32 EXE
=  Tamafo: 317.00 KB (324608 bytes)
=  MD5: dab6194f16cefdb400e3fb6c11a76861
= SHA-1: c76a9fb1a2ae927bf9¢950338be5b391fed29cd7
= SHA-256: 7¢3289cdc59a8cf32feac66069d09c48a930d4665f740968521adaf870172644
DETECTION  DETALS  RELATIONS  BEMAVIOR communiTy @
Ad-Aware (1) Trojan GensrickD 34009853 Alibaba (D) TrojanPSW-MSIL/AgentTesla da7df941
ALYac (@ Trojan.GenerickD. 34009853 Antiy-AVL (@) Trojan[PSIVMSIL Agensla
SecureAge APEX @ Malicious Arcabit @ Trojan.Generic. D206F2FD
Avast (@) FileRepMalare AVG @) FileRepMalvare
BitDefender (1) Trojan GenericKD 34009853 BitDefenderTheta (D) Gen NN ZemsiF 34128 tm0@aSfT Twh
CrowdStrike Falcon (1) Win/malicious_confidence_90% (W) Cybereason (@ Malicious 122269
Cylance @ Unsafe DriVeb (@) Trojan.PWS Siggen2.50523
eGambit @ Unsafe Al_Scere_100% Emsisoft @ Trojan.GenericKD. 34009853 (B)
Endgame (1) Malicious (high Confidence) eSean (@) Trojan GenerickD 34009853
ESET-NGD32 (@) A Variant Of MSILKryptik WHI FireEye (1) Gensric mg dab6194f16csfdba
o Archivo Asociado:
= Nombre: troystealer.exe
= SHA-256: 7¢3289cdc59a8cf32feac66069d09c48a930d4665f740968521adaf870172644

2. Referencia:

Exe: significa es una extensién que se refiere a un archivo ejecutable de cddigo reubicable, es decir, sus direcciones de
memoria son relativas. Los sistemas operativos que utilizan de forma nativa este formato son DOS, Microsoft
Windows, 0OS/2 y ReactOS.

3.
e Verifica
e Verifica
[ )
e Desconf

Algunas Recomendaciones:

las Aplicaciones en otros sitios web.
la Reputacién de las Aplicaciones.

Descarga Aplicaciones de sitios seguros.

ias de Aplicaciones gratuitas.

Ten presente que, los ciberdelincuentes buscan la oportunidad para infectar tu dispositivo.

Fuentes de informacion

https[://lwww.hackread.com/adware-barcode-reader-apps-on-play-store/
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