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Resolucidn de ecvelarvia Geneval

N° |5 -2019-ACFFAA/SG Lima 15 MAY0 2019

VISTOS:

El Memorandum N° 000032-2019-OI-ACFFAA y el Proveido 000038-2019-
OI-ACFFAA de la Oficina de Informatica, el Informe N° 000024-2019-OPP-UR-
ACFFAA de la Unidad de Racionalizacion de la Oficina de Planeamiento y
Presupuesto y el Informe Legal N°000091-2019-OAJ-ACFFAA de la Oficina de
Asesoria Juridica de la Agencia de Compras de las Fuerzas Armadas.

CONSIDERANDO:

Que, el numeral 1.2.1 del inciso 1.2 del articulo 1 del Texto Unico Ordenado

o de la Ley N° 27444 - Ley del Procedimiento Administrativo General, aprobado

a=%. . mediante Decreto Supremo N° 004-2019-JUS, establece que no son actos

v\ administrativos, "Los actos de administracion interna de las entidades destinados a

organizar o hacer funcionar sus propias actividades o servicios. Estos actos son

A regulados por cada entidad, con sujecion a las disposiciones del Titulo Preliminar
"/ , de esta Ley, y de aquellas normas que expresamente asi lo establezcan”,

Que, el inciso 7.1 del articulo 7 del mismo cuerpo legal, sefala que "Los
actos de administracion interna se orientan a la eficacia y eficiencia de los servicios
y a los fines permanentes de las entidades. Son emitidos por el 6rgano competente,
Su objeto debe ser fisica y juridicamente posible (...)",

Que, asimismo, el inciso 72.2 del articulo 72 del citado Texto Unico
' Ordenado, refiere que “Toda entidad es competente para realizar las tareas
materiales internas necesarias para el eficiente cumplimiento de su mision y
objetivos (...)"
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Que, inciso d) del articulo 27 del Reglamento de Organizacién y Funciones
de la Agencia de Compras de las Fuerzas Armadas, aprobado mediante Decreto
Supremo N° 004-2014-DE, sefiala como funcion de la Oficina de Informatica:
“Proponer las normas y mejores practicas para el uso de los recursos de
comunicaciones en las redes internas y externas de la Agencia de Compras de las
Fuerzas Armadas”

Que, el inciso b) del articulo 23 del referido cuerpo normativo, sefiala como
funcion de la Unidad de Racionalizaciéon: “Evaluar las propuestas de documentos,
normas, procedimientos y directivas que propongan los 6rganos de la Agencia y/o
de los 6rganos bajo su competencia®

Que, con Resolucién de Secretaria General N° 09-2014-ACFFAA/SG, se
aprobo la Directiva OA-DOI-020 “Empleo y Administracion del Correo Electrénico
Institucional de la Agencia de Compras de las Fuerzas Armadas’;

Que, mediante Memorandum N° 000032-2019-OI-ACFFAA y Proveido
000038-2019-OI-ACFFAA, la Oficina de Informatica remite el proyecto de Directiva
“Uso y Administracion del Correo Electronico Institucional de la Agencia de
Compras de las Fuerzas Armadas”, solicitando su evaluacion;

Que, mediante Informe N° 000024-2019-OPP-UR-ACFFAA, la Unidad de
Racionalizacidon de la Oficina de Planeamiento y Presupuesto, sefala que el
proyecto de Directiva “Uso y Administracion del Correo Electronico Institucional de
la Agencia de Compras de las Fuerzas Armadas”, se desarrolla sobre la base de
<\procesos vigentes, aplica mejoras y buenas practicas para el adecuado uso y
]admlmstramon del servicio de correo electronico institucional, indica ademas que,
esta alineado a las funciones asignadas a la Oficina de Informatica en el
Reglamento de Organizacion y Funciones de la ACFFAA, al Sistema de Gestion de
Seguridad de la Informacion y normas vigentes relacionadas a la informacion,
correo electronico, firmas y certificados digitales, por io que recomienda continuar
con el tramite de aprobacion, correspondiéndole la nomenclatura DIR-OI-001,
\ version 00; asimismo, recomienda se deje sin efecto la Resolucion de Secretaria

General N° 09-2014-ACFFAA/SG,;

Que, mediante Informe Legal N° 000091-2019-OAJ-ACFFAA, la Oficina de

e Asesoria Juridica, en el ambito de su competencia, teniendo en cuenta [o

/»ny informado por la Oficina de Informatica y lo sefalado por la Oficina de

/f;; - Planeamiento y Presupuesto, emite opinion favorable respecto a la aprobacion

ol de la Directiva “Uso y Administracién del Correo Electronico Institucional de la
Agencia de Compras de las Fuerzas Armadas’;

Estando a lo solicitado por la Oficina de Informatica, y con el visado de la
Oficina de Planeamiento y Presupuesto y la Oficina de Asesoria Juridica de la
: Agencia de Compras de las Fuerzas Armadas, v;

o De conformidad con lo establecido en el Decreto Supremo N° 004-2019-JUS,
el Decreto Supremo N° 004-2014-DE y la Resolucién de Secretaria General N° 09-
2014-ACFFAA/SG.
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SE RESUELVE:

Articulo 1.- Aprobar la Directiva DIR-OI-001, version 00 “Uso vy
Administracion del Correo Electrénico Institucional de la Agencia de Compras de
las Fuerzas Armadas”, la misma que como Anexo forma parte integrante de la
presente Resolucidén.

Articulo 2.- Dejar sin efecto la Resolucion de Secretaria General N° 09-
2014-ACFFAA/SG.

Articulo 3.- Disponer a la Oficina de Planeamiento y Presupuesto y la Oficina
de Informatica cumplan con el proceso de difusién y publicacién de los documentos
normativos establecido en la Directiva DIR-OPP-001, versién 2, denominada
‘Lineamientos para la Gestion de Documentos Normativos en la ACFFAA”,
aprobada mediante Resolucion de Secretaria General N° 035-2018-ACFFAA/SG.

Articulo 4.- Disponer la publicacién de la presente Resolucion y su Anexo

"2\ en el Portal Institucional de la Agencia de Compras de las Fuerzas Armadas

¢ (www.acffaa.gob.pe).

Registrese, comuniquese y publiquese.

etario (General
jpras deflas Fuerzas Armadas
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USO Y ADMINISTRACION DEL CORREO ELECTRONICO INSTITUCIONAL DIR-OI-001
DE LA AGENCIA DE COMPRAS DE LAS FUERZAS ARMADAS

. OBJETIVO

Regular el uso y la administracién del servicio de correo electronico institucional de
la Agencia de Compras de las Fuerzas Armadas — ACFFAA.

Il. ALCANCE

La presente directiva es de observancia y aplicacién obligatoria para todos los
servidores de la Agencia de Compras de las Fuerzas Armadas — ACFFAA.

lll. BASE LEGAL

3.1 Ley N° 27269, Ley de Firmas y Certificados Digitales, modificada por la Ley
N° 27310, publicado el 28 de mayo de 2000.

3.2 Ley N° 28493, Ley que regula el uso del correo electrénico comercial no
solicitado (SPAM), publicado el 12 de abril de 2005.

3.3 Texto Unico Ordenando de la Ley N° 27444, Ley del Procedimiento
Administrativo General, aprobado con Decreto Supremo N° 004-2019-JUS,
del 25 de enero del 2019.

3.4 Decreto Legislativo N° 1128, que crea la Agencia de Compras de las
Fuerzas Armadas, publicado el 07 de diciembre de 2012.

3.5 Decreto Supremo N° 043-2003-PCM, que aprueba el Texto Unico Ordenado
de la Ley N° 27808, Ley de Transparencia y Acceso a la Informacién Publica,
publicado el 24 de abril de 2003 y modificatorias.

3.6 Decreto Supremo N° 031-2005-MTC, que aprueba el Reglamento de la Ley
N° 28493, Ley que regula el envié del correo electrénico no solicitado (SPAM),

/ > publicado el 04 de enero de 2006.
/ - 3.7 Decreto Supremo N° 052-2008-PCM, Reglamento de la Ley N° 27269, Ley

de Firmas y Certificados Digitales, publicado el 19 de julio de 2008 y
madificatorias.

3.8 Decreto Supremo N° 004-2014-DE, que aprueba el Reglamento de
Organizacién y Funciones del Agencia de Compras de las Fuerzas Armadas,
publicado el 30 de marzo de 2014,

3.9 Resolucion Jefatural N° 088-2003-INEI, que aprueba la Directiva N° 005-
2003-INEI/DTNP sobre las normas para el uso del servicio de correo
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electronico en las entidades de la Administracién Publica, publicado el 03 de
abril de 2003.

IV. DEFINICION DE TERMINOS

4.1 Correo electronico

Es un servicio de red para permitir a los usuarios enviar y recibir mensajes
mediante sistemas de comunicacién electronicas.

4.2 Mesa de Ayuda

Servicio de ayuda y soporte informatico para atender los incidentes y
solicitudes de los usuarios respecto a los recursos informaticos.

4.3 Servidor

Todo aquél que independientemente dei régimen laboral en que se encuentra,
mantiene vinculo laboral, contractual o relacion de cualquier naturaleza con la
entidad y que en virtud de ello ejerce funciones en la misma.

4.4 Usuario

Servidor de un érgano o una unidad organica de la ACFFAA, y a quién se le
ha asignado una identificacién digital (cuenta de usuario y contrasefia), para
acceder a ciertos recursos informaticos disponibles en la red.

V. RESPONSABILIDADES

5.1 La Oficina de Informatica es responsable de:

e Proporcionar las medidas de seguridad para el uso del correo electrénico
institucional.

o Establecer los procedimientos para la implementaciéon y asignacién del
correo electronico institucional.

e Revisar periédicamente y proponer a la Secretaria General de la ACFFAA
la actualizacién de las regulaciones contempladas en la presente
Directiva.

5.2 El usuario de correo electronico institucional de la ACFFAA, es responsable
de:

¢ El correcto uso de sus cuentas de correo electrénico.
¢ No compartir la cuenta de correo electrénico asignada a su cargo.

e Asegurar gue ninguna persona ajena utilice su correo electréonico
violando las politicas de seguridad, que no se realice actividades ilegales
y que no utilice el acceso para fines ajenos a los de |la organizacion.

e Respetar la ley de derecho de autor, no utilizando este medio para
distribuir o reproducir informacion protegida por esta Ley.

o Depurar los mensajes de correo electrénico que no sean de interés.
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5.3

Los usuarios que posean una cuenta de correo electrénico institucional se
comprometen y obligan a aceptar las disposiciones contenidas en la presente
Directiva y en las politicas y procedimientos del Sistema de Gestién de
Seguridad de la Informacién de la ACFFAA.

VI. DISPOSICIONES GENERALES

6.1

6.2

6.3

6.4

6.5

6.6

S 67

L£L¢

r——

Ao Age
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6.8

6.9

Las cuentas de correo electrénico institucional son utilizadas para actividades
gue estan relacionadas de manera directa con el cumplimiento de las
funciones y responsabilidades del usuario al que se le asigné una cuenta de
correo electrénico.

El servicio de correo electrénico que se brinda a los usuarios es de propiedad
exclusiva de la ACFFAA. El correo electrdnico y su contrasefia respectiva son
confidenciales, personales e intransferibles.

La Oficina de Informatica determinara los nombres de las cuentas de correo
electronico de acuerdo a la modalidad de contratacién del usuario.

Los mensajes de correo electronico remitidos son responsabilidad del
remitente.

E! usuario so6lo puede hacer uso del correo electronico institucional mientras
tenga una relacién de vinculacion con la Institucién.

Los mensajes masivos, dirigido a todas las cuentas de correo electronico de
la ACFFAA, solo pueden ser enviados por cuentas de correo autorizadas. La
Alta Direccion, Directores y Jefes (Directivos) solicitaran a la Oficina de
Informatica, mediante la Mesa de Ayuda la autorizacion correspondiente.

Los correos electronicos que provienen o que sean remitidos a servidores de
correo publicos, como Gmail, Hotmail, Outlook, Yahoo, entre otros, seran
blogueados por el servidor de correos institucional. Si un usuario requiere que
suU cuenta no tenga esta restriccién, debera solicitar a la Secretaria General
que la autorizacion respectiva.

De oficio o a solicitud de un usuario, la Oficina de Informatica procedera
bloguear la direcciébn o dominio del remitente de correos no deseados o
correos con publicidad no deseada o correos que se consideren ofensivos o
no apropiados, sin perjuicio del ejercicio de otras acciones legales que
correspondan. Los usuarios deberan reportar este tipo de correos mediante
la Mesa de Ayuda.

La ACFFAA se reserva el derecho de activar las opciones de auditoria sobre
los mensajes de correo electronico enviados o recibidos para verificar el
cumplimiento de las politicas establecidas para el uso del correo electrénico.
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VIl. DISPOSICIONES ESPECIFICAS

7.1 Creacion y vigencia de la cuenta del correo electrénico institucional

7.1.1 Solicitud de creacion de una cuenta de correo electrénico
institucional

7.1.1.1 La solicitud para la creacién de una cuenta de correo
electrénico institucional, para los usuarios de la ACFFAA,
sera realizada por Recursos Humanos de la Oficina General
de Administracion, dicha solicitud se realizara mediante la
Mesa de Ayuda de la ACFFAA.
La Oficina de Informatica se encargara de su creacién y
comunicacién a Recursos Humamos y al usuario.

7.1.1.2 La informacién minima que debera contener la solicitud para
la creacion de una cuenta de correo electronico institucional,
es:
a) Apellidos y nombres completos

b) Modalidad de contratacion
c) Area o unidad organica del servidor

d) Puesto o cargo del servidor

7.1.1.3 La creacion de cualquier otro tipo de cuenta de correo
electronico institucional (por ejemplo, una cuenta genérica
usada por una Direccion u Oficina), debera ser solicitada por
el directivo, mediante la Mesa de Ayuda, quién sera el
responsable de dicha cuenta a no ser que designe
expresamente a otro responsable.

7.1.2 Vigencia de la cuenta del correo electrénico institucional:

7.1.2.1 La cancelacion o baja de la cuenta de correo Institucional
debera ser solicitado por Recursos Humanos a la Oficina de
Informatica, al término del vinculo laboral del usuario con la
ACFFAA.

7.1.2.2 EIl directivo debera solicitar la cancelacién o baja de las
cuentas de correo genérico que haya solicitado crear, cuando
sea necesario.

7.2 Validez oficial del correo electronico institucional
7.2.1 Lainformacién transmitida o recibida entre los usuarios de la ACFFAA

por medio del correo electrdnico institucional es valida y oficial, y estan
sujetas a responsabilidad funcional y administrativa.

7.2.2 La informacién transmitida o recibida con otras instituciones o
empresas por medio del correo electrénico institucional, tendran valor
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legal si estan firmados digitalmente, de acuerdo a la normativa de la
materia.

7.3 Uso del correo electronico institucional
7.3.1 Uso de contrasenas:

7.3.1.1 Los usuarios que tienen asignada una cuenta de correo
electronico institucional, estableceran una contrasefia de
acceso con fines de seguridad, debiendo mantener la
confidencialidad de la misma, para que su cuenta de correc
no pueda ser utilizada por otra persona, es decir, esta
contrasefa es personal e intransferible.

7.3.1.2 La clave de usuario del correo electrénico institucional, sera
forzada a ser cambiada en el primer inicio de sesién, y esta
podra ser actualizada en forma ilimitada por el duefio de la
misma.

7.3.1.3 El usuario es responsable de cambiar su contrasefia de
correo electronico con regularidad, para tal fin, la Oficina de
Informatica establecera las configuraciones necesarias en el
servidor de correo para solicitar a los usuarios el cambio de
la contrasefia con las siguientes consideraciones:

a) Longitud de la Contrasena, debido a que cuanto mayor
sea el numero de caracteres de informacion en la clave,
mayor es el numero de combinaciones que debe probar
un posible atacante, para el casc de la ACFFAA, la clave
debe contener como minimo nueve (09) caracteres.

b) Aleatoriedad: Si una clave se basa en palabras de uso
frecuente, o que guarde relacién con el quehacer diario,
es mas vulnerable; por ello, la clave debe contener letras
(de las cuales una por lo menos debe ser una letra
mayuscula), nimeros y por lo menos un simbolo.

c) Vigencia de la Clave, una clave se vuelve mas insegura
cuanto mayor sea el tiempo que ha estado en uso, por €so
se debe renovar con regularidad. Se establecera una
vigencia de contrasefia de 120 dias.

/47 7.3.2 Lectura de correo electrénico :

7.3.2.1 El usuario debe leer, de manera obligatoria, su correo
electrénico durante su permanencia en la institucion.

7.3.2.2 Para los mensajes de correo que se desean conservar, se
recomienda agruparlos por categorias y conservar solamente
el ultimo correo electrénico enviado que contenga todos los
mensajes desde el origen de la cadena de mensajes.

VERSION INICIAL ) 6
RESOLUCION SECRETARIA GENERAL N° |, -2019-ACFFAA/SG
o



USO Y ADMINISTRACION DEL CORREO ELECTRONICO INSTITUCIONAL DIR-0I-001
DE LA AGENCIA DE COMPRAS DE LAS FUERZAS ARMADAS

7.3.3

7.3.4

7.3.5

Envio de correo:

7.3.3.1 Utilizar siempre el campo "Asunto", el cual debe ser preciso y
especifico para resumir el motivo del mensaje.

7.3.3.2 Los mensajes de correo electronico deben expresar las ideas
completas, con las palabras y signos de puntuacién
adecuados en el cuerpo del mensaje.

7.3.3.3 Evitar el uso generalizado de letras mayusculas.

7.3.3.4 Evitar enviar mensajes a personas que no conoce, a menos
gue sea por un asunto oficial que los involucre.

7.3.3.5 Antes de enviar el mensaje revisar el texto que lo compone y
los destinatarios, con el fin de corregir posibles errores de
ortografia, forma o fondo.

7.3.3.6 El servicio de correo electrénico soporta la capacidad de
archivos adjuntos, de acuerdo al siguiente detalle:
a) Emision y recepcidn de correos internos (entre cuentas de
fa Institucién): 30 Mb
b) Emisién de correos hacia fuera de la institucion: 10 Mb
c) Recepcion de correos desde fuera de la instituciéon: 10 Mb

Reenvio de mensajes:

7.3.4.1 Para el reenvio de mensajes de correo electronico, incluir el
mensaje original para que el destinatario conozca el contexto
que se esta dando al mensaje que recibe.

Firma personal del correo electrénico

7.3.5.1 Los usuarios deberan firmar los mensajes de correo que
remitan, mediante su firma personal, a fin de ser debidamente
identificados.

7.3.5.2 La firma no debe incluir la direccion de correo electronico,
porque se encuentra es descrita de manera automatica en la
parte superior del mensaje.

7.3.5.3 Lafirma de correo debe tener el siguiente formato:
Fuente: Arial
Tamarnio:
a) Datos personales, cargo y area: 11 puntos
b) Datos institucionales: 10 puntos
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Nombres y Apellidos
Cargo del usuario
Area

Agencia de Compras de las Fuerzas Armadas - ACFFAA
Av. Arequipa N° 310 — Cercado de Lima, Lima - Peru
Telf. (511) 999-9999 Anexo 9999

www.acffaa.qob.pe

7.3.54 La Oficina de Informatica coordinara con el area de
Comunicaciones e Imagen Institucional la creacion de la firma
de correo, y posteriormente remitira las indicaciones al
usuario para su configuracion.

7.3.5.5 En el caso se requiera modificar los datos de la firma de
correo, mediante la Mesa de Ayuda el area de Recursos
Humanos sera la responsable de solicitar la modificacion de
la misma a la Oficina de Informatica.

7.3.5.6 En la parte inferior de la firma personal de correo electrénico
se incluye el siguiente texto:

“La informacién contenida en esta comunicacion representa
las opiniones y puntos de vista del autor y no reflejan
necesariamente la posicion de la Agencia de Compras de las
Fuerzas Armadas. Este mensaje se encuentra dirigido
exclusivamente para uso del destinatario previsto y contiene
informacion confidencial. Si Ud. no es el destinatario al que
se dirigio el mensaje, se le notifica por este medio que la
divulgacion, copia, distribucion o cualquier actividad tomada
a partir del contenido de este mensaje se encuentra
terminantemente prohibida y es posible que esté afectando
derechos protegidos por la Constitucion y las leyes, y que
impliquen responsabilidad sancionable o punible. Si Ud. ha
recibido este mensaje por error por favor proceda a eliminario
y notificar inmediatamente al remitente.”

&

£
Dussios N

La fuente debe ser Arial, cursiva de 8 puntos.

7.4 Uso inapropiado del correo electronico institucional
Se considera como uso inapropiado del correo electrénico institucional las
siguientes acciones:

a) Participar en la propagacion de cadenas de mensajes, no afines a los
objetivos de la institucion.
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b) Enviar de forma masiva publicidad o cualquier otro tipo de correo no
solicitado.

c) Distribuir mensajes con contenidos impropios o lesivos a la moral.

d) Difundir contenidos inadecuados, que constituyan complicidad con
hechos delictivos, por ejemplo: apologia del terrorismo, uso o distribucion
de programas piratas, todo tipo de pornografia, amenazas, estafas,
esquemas de enriquecimiento piramidal, virus o cédigo hostil en general.

e) Falsificar las cuentas de correo electrénico.

7.5 Cancelacion de una cuenta del Correo electrénico institucional

Se cancela la cuenta del correo electrénico institucional, cuando se realice el
envio de mensajes que comprometan la seguridad de la informacién de la
institucién o se violen las leyes del Estado Peruano, sin perjuicio de otras
sanciones o penalidades derivadas de tales acciones; de igual forma cuando
se haga uso inapropiado del mismo.

7.6 Seguridad del correo electrénico institucional

Para homogeneizar las acciones de seguridad se recomienda:

7.6.1 Uso de antivirus:

a) Los antivirus para los servidores y estaciones de trabajo, deben
activarse de tal forma que verifiquen todos los archivos, aun en
aquellos que se encuentren compactados y la accioén por defecto
a seguir, debe ser la de eliminar el virus automaticamente. Estos
programas informaticos estaran bajo la responsabilidad de la
Oficina de Informatica, y los usuarios deberan reportar, mediante
la Mesa de Ayuda de la ACFFAA, cualquier inconveniente con sus
equipos de computo para poder descartar su infeccién con algun
programa nocivo, como virus informatico, malware, etc.

b) Los servidores del correo electrénico institucional deben contar
con antivirus. Si se detecta un virus del tipo "Troyano" que no
puede ser removido, debe eliminarse el archivo inmediatamente.
Asimismo, se debe informar al promotor del correo, que el archivo
contiene virus y que ha sido eliminado.

7.6.2 Seguridad en la estacion de trabajo:

Cuando el usuario deje de usar su estacion de trabajo debe cerrar el
programa de correo electronico, para evitar que otra persona emplee
su cuenta de correo. El usuario es responsable de todo aquello que se
realice desde su cuenta de correo.

7.6.3 Uso del correo electronico institucional desde fuera de la
institucion
7.6.3.1 Todos los directivos de la ACFFAA, tendran habilitado el uso

de correo electronico desde fuera de la institucion por medio
de un navegador web y teléfono movil.
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7.6.3.2 Todo usuario que requiera acceso al correo electrdnico
institucional desde fuera de la organizacién, mediante un
navegador web o teléfono movil, debera contar con la
autorizacion del directivo correspondiente. Esta autorizacion
debe ser enviada mediante la Mesa de Ayuda a la Oficina de
Informatica.

VIIl. DISPOSICIONES FINALES
8.1 Otros usuarios autorizados por la ACFFAA
El area de Recursos Humanos de la Oficina General de Administracion,
mediante la Mesa de Ayuda de la ACFFAA, podra solicitar la creacién de
cuentas de correo electrénico institucional para el personal que realice trabajo
temporal en la ACFFAA.
Los usuarios autorizados por la ACFFAA que posean una cuenta de correo
electrdénico institucional se comprometen y obligan a aceptar las disposiciones

contenidas en la presente Directiva y en las politicas y procedimientos del
Sistema de Gestion de Seguridad de la Informacién de la ACFFAA.

IX. DISPOSICIONES TRANSITORIAS

Ninguno.

X. VIGENCIA

Entrara en vigencia a partir de su aprobacién o publicacidén, segun corresponda.

. APROBACION

Sera aprobada mediante Resolucién de Secretaria General.

. ANEXOS

Ninguno.
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ANEXO 01

CUADRO DE CONTROL DE CAMBIOS DE LOS DOCUMENTOS NORMATIVOS

CONTROL DE CAMBIOS

NUMERAL VIGENTE NUMERAL MODIFICADO

Predecesora: OA-DOI-020 Directiva “Empleo y administracién del correo electronico
institucional de la Agencia de Compras de las Fuerzas Armadas”, aprobada con
Resolucion de Secretaria General N° 009-2014-ACFFAA/SG
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