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Resolucion Directoral
N° 413-2025-GRL-U.E.R.S.D.M-404
San Lorenzo, 18 de Septiembre de 2025.

VISTO:

El Expediente Administrativo N° 071801, el mismo que contiene el Oficio N°
210-2025/GRL/R.S.D.M./U.LT.E., de fecha 12 de Septiembre de 2025, sobre
conformacion del “Equipo de Respuestas ante Incidentes de Seguridad Digital
de la Red de Salud Datem del Maranon (CSIRT-RSDM)”; y,

CONSIDERANDO:

Que, la Direccion de la Red de Salud Datem del Marafnén, es un 6rgano
desconcentrado de la Gerencia Regional de Salud de Loreto; y, con la
reestructuracion busca optimizar o simplificar los procesos de la entidad, ya sea
priorizando determinadas funciones o reasignandolas entre sus 6rganos de una
manera mas eficicy  3;

\\%

ue, la Ley de Gobierno Digital, aprobada por el Decreto Legislativo N° 1412,
ene como objeto establecer un marco de gobernanza del gobierno digital para
a adecuada gestion de la identidad digital, servicios digitales, arquitectura
digital, interoperabilidad, seguridad digital y datos, asi como el régimen juridico
aplicable al uso transversal de tecnologias digitales en la digitalizacion de
procesos y prestacion de servicios digitales por parte de las entidades de la
Administraciéon Publica en los tres niveles de gobierno;

Que, el articulo 8 del citado decreto legislativo prevé que la Presidencia del
Consejo de Ministros, a través de la Secretaria de Gobierno Digital, es el ente
reefor en materia de gobierno digital que comprende tecnologias digitales,
identidad digital, interoperabilidad, servicio digital, datos, seguridad digital y
arquitectura digita’ Dicta las normas y establece los procedimientos en materia
de gobierno digital ,, es responsable de su operacion y correcto funcionamiento;

Que, el articulo 31 de la Ley de Gobierno Digital establece que el Marco de
Seguridad Digital del Estado Peruano se constituye en el conjunto de principios,
modelos, politicas normas, procesos, roles tecnologia y estandares minimos que
permitan preservar la confidencialidad, integridad, disponibilidad de la
informacion en el entorno digital administrado por las entidades de la
Administracion Publica; '

Que, el Decreto de Urgencia N° 007-2020, que aprueba el Marco de confianza
digital y dispone medidas para su fortalecimiento. tiene por objeto establecer las
medidas que resultan necesarias para garantizar la confianza de las personas
en su interaccién con los servicios digitales prestados por entidades publicas y
organizaciones de! ._ctor privado en el territorio nacional;

Que, el literal e) del articulo 3 del Decreto de Urgencia N° 007-2020 define al
incidente de seguridad digital como el evento o serie de eventos que pueden
comprometer la confianza, la prosperidad economica, la proteccion de las
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personas y sus datos personales, la informacion, entre otros activos de la
organizacion, a través de tecnologias digitales; asimismo, el literal f) del referido
articulo, establece que la gestién de incidentes de seguridad digital es el proceso
formal que tiene por finalidad planificar, preparar identificar, analizar, contener,
investigar incidentes de seguridad digital, asi como la recuperaciéon y la
determinacion de acciones correctivas para prevenir incidentes similares;

Que, el inciso 9.3 del articulo 9 del Decreto de Urgencia N° 007-2020 dispone
que las entidades de la administracion publica deben implementar, entre otros,
un Equipo de Respuestas ante Incidentes de Seguridad Digital cuando
corresponda y cumplir con la regulacion emitida por la Secretaria de Gobierno
Digital;

Que, el articulo 1C4 del Reglamento del Decreto Legislativo N° 1412, que
aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios “electronicos en el
procedimiento administrativo, aprobado por el Decreto Supremo N° 029-2021-
PCM, senala que el Equipo de Respuestas ante Incidentes de Seguridad Digital
es responsable de la gestion de incidentes de seguridad digital que afectan los
activos de 'na entidad publica o una red de confianza, y que las entidades de
la Administracién publica conforman un Equipo de Respuestas ante Incidentes
&ggr&o de Seguridad Digital de caracter institucional, el cual formara parte de los
& ‘ ‘e\organos o unidades organicas de Tecnologias de la Informacién de la entidad o
[OFic

,! le la unidad de organizacion especializada en seguridad de la informacién o

dimilar prevista en su estructura organica o funcional; y su conformaciéon debe
er comunicada a la Secretaria de Gobierno Digital, actualmente Secretaria de
Gobierno y Trans.r. .nacién Digital, mediante los mecanismos dispuestos para

tal fin;

Que, la Secretaria de Gobierno y Transformacién Digital, a través de la
Resolucion N° 003-2023-PCM/SGTD, establece la implementacion vy

. mantenimiento del Sistema de Gestion de Seguridad de la Informacion en las
“entidades publicas; .

Que el numeral 4.5 del articulo 4 de la Resolucion N° 003-2023-PCM /SGTD
precisa que el Equipo de Respuestas ante Incidentes de Seguridad Digital de
caracter institucional es responsable de la gestion de incidentes de seguridad
digital que afectan los activos de la entidad publica Dicho Equipo forma parte
de los 6rganos o unidades organicas de Tecnologias de la Informacion de la
entidad o de la unidad de organizacion especializada en seguridad de la
informacion o simi. .. prevista en su estructura organica o funcional;

Que, el Centro Nacional de Seguridad Digital de la Secretaria de Gobierno y
Transformacién Digital de la Presidencia del Consejo de Ministros emite la Guia
/&) para la Conformacién e Implementacion de Equipos de Respuestas ante
Incidentes de Seguridad Digital, para orientar a las entidades publicas en la
conformacion e implementacion del Equipo de Respuestas ante Incidentes de
Seguridad Digital (Computer Security Incident Response Team - CSIRT) y se
constituye como un documento de trabajo referencial para dicha conformacion;

-

Que el numeral 4 1.12 de la citada Guia, establece que el apoyo al CSIRT debe
provenir de los mas altos niveles gerenciales de la institucion y que la
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aprobacion de la creaciéon del equipo CSIRT se realiza mediante la emisién de
una resolucion de conformacion de equipo de respuestas ante incidentes de
seguridad digital;

Que, mediante C{ ‘o N° 210-2025/GRL/R.S.D.M./U.L.T.E., de fecha 12 de
septiembre de 2027 el Jefe de la Unidad de Informatica, Telecomunicaciones y
Estadistica, solicita la aprobacion mediante acto resolutivo y sustenta la
necesidad de que la Red de Salud Datem del Marafion conforme el Equipo de
Respuestas ante Incidentes de Seguridad Digital (CSIRT -RSDM);

Que, mediante el Informe Legal N° 023-2025-GRL-GERESA-RSDM-404-UAJ, de
fecha 17 de septiembre del 2025, la Unidad de Asesoria Juridica, opina que
resulta legalmente viable continuar con el tramite de aprobaciéon de la
resolucién que conforma el Equipo de Respuestas ante Incidentes de Seguridad
Digital en la Red de Salud Datem del Marafon (CSIRT-RSDM); razén por la cual,
es pertinente dictar el acto administrativo que asi lo disponga; y;

Con los vistos de la Direccion Ejecutiva, Oficina de Administracién, Oficina de
Planeamiento Est: &gico y Unidad de Asesoria Juridica de la Red de Salud
Datem del Marano:., y,

En armonia con las facultades conferidas, al Director Ejecutivo de la - Red de
Salud Datem del Maranon, mediante Memorandum N° 045-2025-GRL-
GRSL/30.01, de fecha 13 de enero de 2025; el Decreto de Urgencia N° 007-
2020, que aprueba el Marco de Confianza Digital y dispone medidas para su
fortalecimiento y modificatoria; el Decreto Legislativo N° 1412, que aprueba la
Ley de Gobierno Digital y modificatoria, y; con las facultades previstas en el
Reglamento de Organizacion y Funciones de la RSDM;

SE RESUELVE:

ARTICULO 1°. - CONFORMAR el “Equipo de Respuestas ante
Incidentes de Segvridad Digital de la Red de Salud Datem del Marafion
(CSIRT-RSDM), dr. naturaleza permanente, el cual estara integrado de la

~"siguiente manera:

INTEGRANTES CARGO

Jefe de la Unidad de Informatica, Telecomunicaciones Coordinador.
v Estadistica

Gestor de
Jefe de la Unidad de Desarrollo Tecnolégico y | Incidentes de

Telemedicina. Seguridad Digital;
Oficial de Seguridad

y Confianza Digital.

Gestor de Redes y
Comunicaciones;
Responsable del Area de Soporte Informatico. Infraestructuras
Digitales; Bases de
Datos; Servicios y
Aplicaciones Web.
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ARTICULO 2°.- El Equipo de Respuestas ante Incidentes de
Seguridad Digital de la Red de Salud Datem del Marafion (CSIRT-RSDM), tendra
las siguientes funciones:

a) Comunicar al Centro Nacional de Seguridad Digital todo incidente de
seguridad digital.

b) Adoptar medidas para la gestion de riesgos e incidentes de seguridad
digital que afecten a los activos de la entidad.

c) Difundir : ..rtas tempranas, avisos e informacién sobre riesgos e
incidentes de segui:uad digital en su entidad.

d) Asegurar acciones de investigacion y cooperacién efectiva, eficiente y
segura con el Centro Nacional de Seguridad Digital.

€) Proveer los recursos y medidas necesarias para asegurar la efectiva
gestion de incidentes de seguridad digital.

f) Requerir a los proveedores de desarrollo de software el cumplimiento de
estandares, normas técnicas y mejores practicas de seguridad ampliamente
eeonocidos.

g) Coordinar y colaborar a través del Centro Nacional de Seguridad Digital
con otros Equipos .: Respuestas ante Incidentes de Seguridad Digital, con la
\ finalidad de fortaleccr la seguridad digital en el ambito de las redes de confianza.

h) Otras que determine la alta direccion de la institucion.

ARTICULO 3°.- DISPONER la notificacion de la presente
resolucién directoral a los integrantes del Equipo de Respuestas ante Incidentes
de Seguridad Digital de la Red de Salud Datem del Maranon (CSIRT-RSDM), asi
como a la Secretaria de Gobierno y Transformacion Digital de la Presidencia del
Consejo de Ministros, para los fines pertinentes.

BT NEEN SATALATA REATEGUT
OBENFF DA EJECUTIVA: REDM____
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