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La presente Alerta Integrada de Seguridad Digjtal corresponde a un analisis técnico peridédico
realizado por el Comando Conjunto de las Fuerzas Armadas, el Ejército del Peru, la Marina de
Guerra del Per(, la Fuerza Aéreadel Per(, la Direccién Nacional de Inteligencia, la Policia
Nacional del Per, la Asociacion de Bancos del Per( y el Centro Nacional de Seguridad Digital
de la Secretaria de Gobierno y Transformacién Digital de la Presidencia del Consejo de
Ministros, en el marco de la Seguridad Digital del Estado Peruano.

El objetivo de esta alerta es informar a los responsables de la seguridad digital de las
entidades publicas y lasempresas privadas sobre las amenazas en el entorno digital para
advertir las situaciones que pudieran afectar la continuidad de sus servicios en favor de la
poblacion.

Las marcas y logotipos de empresas privadas y/o entidades pUblicas se reflejan para ilustrar
la informacion que los ciudadanos reciben por redes sociales u otros medios y que atentan
contra la confianza digital de las personas y de las mismas empresas de acuerdo con lo
establecido por el Decreto de Urgencia 007-2020.

La presente Alerta Integrada de Seguridad Digital es informacion netamente especializada
para informar a las areas técnicas de entidades y empresas.
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1. ANTECEDENTES:

Se ha identificado una nueva campafia activa del malware Stealit, la cual utiliza la funcionalidad Single
Executable Application (SEA) de Node.js para distribuir ejecutables maliciosos en sistemas Windows. Esta
técnica permite a los atacantes ejecutar el cddigo sin requerir una instalacion previa del entorno Node.js,
incrementando asi su alcance.

El malware se distribuye principalmente mediante plataformas como MediaFire y Discord, haciéndose
pasar por instaladores de software popular. Los investigadores de FortiGuard Labs detectaron un aumento
de scripts en Visual Basic empleados por el malware para mantener persistencia en los equipos
comprometidos.

gbhackers.

Stealit Malware Exploits Node.js on Windows

llustracion 1: Stealit Malware (Fuente: GBhackers.com)

2. DETALLES:

El analisis técnico evidencia que Stealit opera bajo un modelo de Malware-as-a-Service (MaaS$),
comercializado abiertamente a través de sitios web y canales de Telegram, con diversas licencias segun el

sistema operativo. Su comportamiento incluye técnicas avanzadas de evasién, exfiltracién de datos y
control remoto.
Principales caracteristicas técnicas:

Ejecucidn como binario auténomo mediante empaquetado SEA.

Extraccion de informacion sensible (credenciales, cookies, wallets y datos de mensajeria).

Acceso remoto al sistema (pantalla, archivos, cdmara y micréfono).

Mddulos adicionales para despliegue de ransomware.

Comprobaciones anti-analisis y deteccion de entornos virtuales o de investigacion.

Ofuscacion de scripts y cifrado AES-256-GCM en versiones recientes.

RECOMENDACIONES:

A fin de mitigar los riesgos asociados a esta campaiia, se sugiere implementar las siguientes medidas
preventivas y de respuesta:
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Controles técnicos:

e Actualizar motores antivirus y EDR para deteccién de binarios empaquetados y comportamientos
andmalos.

e Restringir la ejecucién de archivos descargados mediante politicas de aplicacion (AppLocker o WDAC).
e Monitorear exclusiones en Windows Defender y revisar actividades sospechosas en procesos de usuario.
e Bloquear dominios maliciosos identificados y reforzar el filtrado en proxys y firewalls.

Controles organizacionales:
e Fortalecer la concienciacidn del personal sobre riesgos de descargas no oficiales.

e Establecer protocolos de respuesta ante incidentes que incluyan aislamiento de equipos, analisis forense
y reporte oportuno.

e Coordinar con el Centro Nacional de Seguridad Digital (CNSD) el intercambio de indicadores y acciones
de mitigacion.

Fuente de Informacio e https://gbhackers.com/new-stealit-malware-exploits-node-js-extensions/
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1. ANTECEDENTES:

7-Zip ha publicado dos vulnerabilidades de severidad CRITICA clasificadas como CWE-22: Limitacién incorrecta de una
ruta a un directorio restringido (Recorrido de ruta) que afecta a las versiones de 7-Zip anteriores a la 25.00. La explotacion
exitosa de esta vulnerabilidad podria permitir a un atacante remoto no autenticado sobrescribir archivos del sistema o
de aplicaciones legitimas, provocando la pérdida de integridad del sistema e incluso la ejecucidn de cddigo en el contexto
del usuario afectado.

2. DETALLES:

La vulnerabilidad de severidad critica identificada por MITRE como CVE-2025-11001 de tipo recorrido de ruta que afecta a 7-Zip
versiones anteriores a la 25.00 se debe a un manejo incorrecto de enlaces simbdlicos dentro de archivos ZIP maliciosos, que pueden
contener rutas manipuladas (por ejemplo, ../) con el fin de forzar la escritura de archivos fuera del directorio de destino durante el
proceso de extraccion. Si un usuario o servicio vulnerable extrae un archivo ZIP especialmente disefiado, un atacante podria
sobrescribir archivos del sistema o de aplicaciones legitimas, provocando la pérdida de integridad del sistema e incluso la ejecucién
de codigo en el contexto del usuario afectado. La vulnerabilidad fue corregida en la versién 7-Zip 25.00, la cual introduce validaciones
adicionales para evitar el trasversal de directorios y enlaces simbdlicos no autorizados.

La vulnerabilidad de severidad critica identificada por MITRE como CVE-2025-11002 de tipo recorrido de ruta que afecta a 7-Zip, podria
permitir que un ZIP especificamente disefiado contenga entradas de symlink o rutas manipuladas (por ejemplo ../) que, al ser
procesadas por versiones vulnerables de 7-Zip/p7zip, conduzcan a extraccidon fuera del directorio objetivo (directory traversal).
Mediante este vector un atacante que consiga que un usuario o proceso extraiga el ZIP puede sobrescribir archivos criticos del sistema
o de aplicaciones, lo que en escenarios de extraccidon por servicios automatizados (o con privilegios elevados) puede derivar en
ejecucion de cddigo con los permisos del proceso afectado.

A. Productos afectados:
e  7-Zip para Windows: versiones anteriores a 25.00.
e p7zip / paquetes de 7-Zip en Linux/Unix: versiones anteriores a las actualizaciones publicadas por cada
distribucion.
e Aplicaciones o servicios que integren 7-Zip/p7zip para procesar archivos ZIP recibidos de usuarios o sistemas
externos.
B. Indicadores de Compromiso (loC):
e Presencia de archivos ZIP con rutas que incluyen ../ o enlaces simbdlicos internos.
e Archivos extraidos fuera del directorio destino o ubicados en rutas del sistema.
e Cambios inesperados en archivos de configuracién o binarios tras la extraccion de archivos ZIP.
e Actividad inusual en registros del sistema o antivirus después de operaciones de descompresidn.
e Procesos iniciados o modificados inmediatamente después de una extraccidén sospechosa.
3. RECOMENDACIONES:

e Actualizar los productos afectados a la tltima versidn de software disponible que abordan estas vulnerabilidades.
e  Evitar abrir o extraer archivos ZIP provenientes de fuentes no confiables.

Ejecutar herramientas de descompresién bajo el principio de menor privilegio, evitando el uso de cuentas
administrativas.

Fuente de Informacion: e  hxxps://www.7-zip.org/
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