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CARACTERISTICAS DEL DOCUMENTO:

Las bases deben ser elaboradas en formato WORD, y deben tener las caracteristicas del presente
documento. De existir algin cambio en el formato como margenes, fuente, tamafio de letra, entre otros, no
acarrea su nulidad, salvo que por el tipo o tamafio de letra impida la lectura por parte de los proveedores.

INSTRUCCION DE USO:

Una vez registrada la informacion solicitada dentro de los corchetes, el texto debe quedar en letra tamafio
10, con estilo normal, sin formato de negritay sin sombrear.
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11.

1.2,

CAPITULO |
ASPECTOS GENERALES

REFERENCIAS

Cuando en el presente documento se mencione la palabra Ley, se entiende que se esta
haciendo referencia a la Ley N° 32069, Ley General de Contrataciones Publicas, y cuando se
mencione la palabra Reglamento, se entiende que se esta haciendo referencia al Reglamento
de la Ley N° 32069, aprobado por Decreto Supremo N° 009-2025-EF. Las referidas normas
incluyen sus respectivas modificaciones, de ser el caso.

ALCANCE

La presente base estandar correspondiente al procedimiento de seleccidon concurso publico
abreviado, se utiliza por la entidad contratante para: i) la contrataciéon de servicios segun la
cuantia establecida en la Ley de Presupuesto del Sector Publico para el Afo Fiscal
correspondiente, ii) la contratacién de servicios homologados, iii) servicios de rehabilitacion y
reconstruccion posterior a emergencias y desastres, iv) la segunda convocatoria de concurso
publico general o v) la contratacion de insumos directamente utilizados en los procesos
productivos por las empresas del Estado conforme la Séptima Disposicién Complementaria
Final de la Ley.

!
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CAPITULOII

DESARROLLO DEL PROCEDIMIENTO DE SELECCION

2.1 ETAPAS DEL CONCURSO PUBLICO ABREVIADO

Las etapas del presente procedimiento de seleccién son las siguientes:

ETAPA CARACTERISTICAS BASE LEGAL
a) Convocatoria Se realiza a través del SEACE de la Pladicop en la | Articulos 63 y 64 del
fecha sefalada en el cronograma. Reglamento.

b) Registro de

participantes

Aplica lista abierta, por lo que cualquier proveedor
puede registrarse como participante en el
procedimiento de seleccién.

Articulos 65 y 94 del
Reglamento.

c) Cuestionamientos a
las bases
(consultas,
observaciones e
integracion)

1. La presentacion de consultas y/u
observaciones se realiza en un plazo no
menor a tres (3) dias habiles contabilizados
desde el dia siguiente de la convocatoria.

2. La absolucion de los referidos
cuestionamientos y la publicacion de las bases
integradas se realiza en la fecha prevista en el
cronograma del procedimiento de seleccién.

Articulos 66, y 94
del Reglamento.

d) Evaluacién de
ofertas técnicas vy
econdémicas

1. La presentacién de ofertas se realiza a través
del SEACE de la Pladicop en un plazo no
menor de tres (3) dias habiles contabilizados
desde la publicacion de la integracion de
bases.

2. Las ofertas son presentadas por los
participantes desde las 00:01 horas hasta las
23:59 horas del dia (hora peruana), segun el
cronograma del procedimiento de seleccion;
adjuntando el archivo digitalizado que
contenga los documentos que conforman la
oferta de acuerdo con lo requerido en las
bases.

3. La evaluacién de  ofertas
PRECALIFICACION y consiste en:
a. Admisién de las ofertas: Los evaluadores

revisan que la oferta contenga los
documentos sefialados en el Capitulo Il de
la Seccidon Especifica de las bases, caso
contrario la oferta se considera no admitida.
b. Revision de los requisitos de calificacion:
Los evaluadores califican a los postores
verificando que cumplan con los requisitos
de calificacion detallados en el Capitulo llI
de la Seccién Especifica de las bases.
Caso contrario la oferta se considera
descallificada.
c. Evaluacién
evaluadores

es SIN

Los
de

técnicas:
factores

de ofertas
aplican los

Articulos 68, 72, 73,
74, 75 y 78 del
Reglamento.

e
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evaluacion previstos en el Capitulo IV de la
Seccion Especifica de las bases a las
ofertas que cumplen los requisitos de
calificaciéon. En la Seccidon Especifica se
prevé un puntaje minimo en la evaluacion
técnica para proceder a la evaluacion
econdémica de la oferta.

d. Evaluacion de ofertas econdmicas: La
evaluacion de la oferta econdmica es
posterior a la evaluacién de la oferta
técnica y solo respecto de aquellos
proveedores que hubieran obtenido un
puntaje minimo en dicha evaluacion.

4. Todos los actos se realizan a través del
SEACE de la Pladicop, incluyendo Ila
subsanacion de ofertas.

1. Definida la oferta ganadora, los evaluadores
e) Otorgamiento de la otorgan la buena pro mediante su publicacion | Articulos 80, 81, 82,

buena pro en el SEACE de la Pladicop, incluyendo los|83 'y 84  del
documentos que sustenten los resultados de la | Reglamento.
admision, calificacion, evaluacion y el
otorgamiento de la buena pro.

2. En caso de haber sorteo por desempate, éste
se realiza a través del SEACE de la Pladicop.

3. En caso se hayan presentado dos o mas
ofertas, el consentimiento de la buena pro es
publicado a través del SEACE de la Pladicop
al dia siguiente de vencido el plazo
correspondiente para interponer recurso de
apelacion, sin que los postores hayan ejercido
el derecho de interponer dicho recurso.

En caso de que se haya presentado una sola
oferta, el consentimiento de la buena pro se
produce el mismo dia de la notificacion de su
otorgamiento.

2.2 EVALUACION’DE OFERTAS ECONOMICAS QUE SUPEREN LA CUANTIA DE LA
CONTRATACION.

2.21. En caso la oferta econédmica del postor que obtiene el mejor puntaje total supere la
cuantia de la contratacion, se siguen los siguientes pasos:

i. La DEC gestiona la solicitud de la ampliacién de la certificacidn o prevision
presupuestal correspondiente. De otorgarse la ampliacién, se procede a adjudicar la
buena pro.

ii. De no contar con la ampliacién de la certificacién o prevision presupuestal, los
evaluadores negocian con el postor con el mejor puntaje total la reduccion del
monto o la reduccién de las prestaciones o condiciones del requerimiento, conforme
al numeral 132.1 del articulo 132 del Reglamento.

iii. En caso el postor con el mejor puntaje total no aceptase, se procede a negociar con
los siguientes postores en orden de prelacién. Si el postor que procede en el orden
de prelacion ofert6 un monto por debajo de la cuantia de la contratacion, se le

e
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243

adjudica la buena pro.

iv. En caso el postor que obtuvo el mejor puntaje total reduzca su oferta econémica
pero la reduccidon no se encuentre dentro de la cuantia de la contratacion, se solicita
la ampliacién de la certificacién de crédito presupuestario y/o previsiéon presupuestal
correspondiente. En caso se otorgue la ampliacién, se adjudica la buena pro. Caso
contrario, se puede optar por: negociar con los siguientes postores en el orden de
prelacion o declarar desierto el procedimiento de seleccion.

V. Las decisiones adoptadas por los evaluadores en la negociaciéon constan en actas
que se publican en el SEACE de la Pladicop y se sustentan en el principio de valor
por dinero, priorizando el cumplimiento de la finalidad publica de la contratacion.

CONSIDERACIONES PARA TODOS LOS PROVEEDORES.

Para registrarse como participante en un procedimiento de seleccién convocado por una
entidad contratante, es necesario que los proveedores cuenten con inscripcion vigente ante el
Registro Nacional de Proveedores (RNP) que administra el Organismo Especializado para las
Contrataciones Publicas Eficientes (OECE). Para obtener mayor informacién, se puede
ingresar a la siguiente direccién electronica:

Los proveedores que deseen registrar su participacion deben ingresar al SEACE de la
Pladicop utilizando su certificado (usuario y contrasefa).

No pueden formularse consultas ni observaciones respecto del contenido de una ficha de
homologacién aprobada, aun cuando el requerimiento haya sido homologado parcialmente
respecto a las caracteristicas técnicas, requisitos de calificacion y/o condiciones de ejecucion.
Las consultas y observaciones que se formulen sobre el particular se tienen como no
presentadas.

Las declaraciones juradas, formatos o formularios previstos en las bases que conforman la
oferta deben estar debidamente firmados por el postor (firma manuscrita o digital, segun la
Ley N° 27269, Ley de Firmas y Certificados Digitales). No se acepta insertar la imagen de una
firma. Las ofertas se presentan foliadas en todas sus hojas. El postor, el representante legal,
apoderado o mandatario designado para tal efecto, se hace responsable de la totalidad de los
documentos que se incluyen en la oferta. El postor es responsable de verificar, antes de su
envio, que el archivo pueda ser descargado y su contenido sea legible.

En el caso que,al registrarse como participante, el proveedorpresente una declaracion jurada
de desafectacion del impedimento debido a parentesco establecido en el inciso 2 del numeral
30.1 del articulo 30 de la Ley, se debe incluir como requisito adicional de admision de su
oferta la acreditacion documental de su condicién de desafectacién, conforme a lo sefialado
en el numeral 39.4 del articulo 39 del Reglamento.

CONSIDERACIONES ADICIONALES PARA LOS CONSORCIOS.

En el caso de consorcios, basta que uno de sus integrantes se haya registrado como
participante en el procedimiento de seleccion, para lo cual dicho integrante debe contar con
inscripcién vigente en el RNP como proveedor de servicios. Los demas integrantes del
consorcio deben contar con inscripcion vigente en el RNP en las demas etapas del
procedimiento de seleccién. No se considera consorcio a la asociacion de personas de
duracion ilimitada o indefinida que, denominandose consorcios, han sido constituidas como
personas juridicas en los Registros Publicos.

Los integrantes de un consorcio no pueden presentar ofertas individuales ni conformar mas
de un consorcio en un procedimiento de seleccion, o en un determinado item cuando se trate
de procedimientos de seleccion segun relacion de items. Tratandose de un procedimiento por
relacion de items, los integrantes del consorcio pueden participar en items distintos al que se
presentaron en consorcio, sea en forma individual o en consorcio.

Como parte de los documentos de su oferta el consorcio debe presentar la promesa de

e

CONCURSO PUBLICO ABREVIADO




CORPORACION PERUANA DE AEROPUERTOS Y AVIACION COMERCIAL — CORPAC S.A.
CONCURSO PUBLICO ABREVIADO DE SERVICIOS N°020.2025.CORPAC S.A.- PRIMERA CONVOCATORIA

244

245

246

24.7

consorcio con firmas digitales de todos sus integrantes o, en su defecto, firmas legalizadas,
de ser el caso, en la que se consigne lo siguiente:

a) La identificacion de los integrantes del consorcio. Se debe precisar el nombre
completo o la denominacién o razén social de los integrantes del consorcio, segun
corresponda.

b) La designacion del representante comun del consorcio.

c) El domicilio comun del consorcio.

d) El correo electronico comun del consorcio, al cual se dirigiran todas las
comunicaciones remitidas por la entidad contratante al consorcio durante el proceso
de contratacion, siendo éste el Unico valido para todos los efectos.

e) Las obligaciones que correspondan a cada uno de los integrantes del consorcio.

f) El porcentaje del total de las obligaciones de cada uno de los integrantes, respecto
del objeto del contrato. Dicho porcentaje debe ser expresado en nimero entero, sin
decimales.

La informacidn contenida en los literales a), e) y f) precedentes no puede ser modificada con
ocasién de la suscripcidon del contrato de consorcio, ni durante la etapa de ejecucion
contractual. En tal sentido, no cabe variacion alguna en la conformacién del consorcio, por lo
que no es posible que se incorpore, sustituya o separe a un integrante.

El representante comun tiene facultades para actuar en nombre y representacion del
consorcio, en todos los actos referidos al procedimiento de seleccion, suscripcion y ejecucion
del contrato, con poderes suficientes para ejercitar los derechos y cumplir las obligaciones
que se deriven de su calidad de postor y de contratista hasta la conformidad o liquidacion del
contrato, segun corresponda. El representante comun no debe encontrarse impedido,
inhabilitado ni suspendido para contratar con el Estado. Para cambiar al representante comun,
todos los integrantes del consorcio deben firmar (mediante firmas legalizadas o firmas
digitales) el documento en el que conste el acuerdo, el cual surte efectos cuando es notificado
a la entidad contratante.

En el caso de consorcios las declaraciones juradas, formatos o formularios previstos en las
bases que conforman la oferta deben estar debidamente firmados por el representante comun
o por todos los integrantes del consorcio, segun corresponda (firma manuscrita o digital,
segun la Ley N° 27269, Ley de Firmas y Certificados Digitales). En el caso de los documentos
que deban suscribir todos los integrantes del consorcio, la firma es seguida de la razén social
o denominacién de cada uno de ellos. Lo mismo aplica en caso deban ser suscritos en forma
independiente por cada integrante del consorcio, de acuerdo con lo establecido en los
documentos del procedimiento de seleccion. En el caso de un consorcio integrado por una
persona natural, bastara que la persona natural indique debajo de su firma sus nombres y
apellidos completos.

La acreditacion del requisito de calificacion de la experiencia del postor se realiza en base a
la documentacion aportada por los integrantes del consorcio que se hubieran comprometido a
ejecutar conjuntamente las obligaciones vinculadas directamente al objeto materia de la
contratacion, de acuerdo con lo declarado en la promesa de consorcio. Para ello se debe
seguir los siguientes pasos:

a) Primer paso: obtener el monto de facturacion por cada integrante del consorcio, el cual
se obtiene de la sumatoria de montos facturados por éste que, a criterio del evaluador
han sido acreditados conforme a las bases, correspondiente a las contrataciones
ejecutadas en forma individual y/o en consorcio.

En caso un integrante del consorcio presente facturacion de contrataciones ejecutadas
en consorcio, se considera el monto que corresponda al porcentaje de las obligaciones
del referido integrante del consorcio. Este porcentaje debe estar consignado
expresamente en la promesa o en el contrato de consorcio, de lo contrario, no se
considera la experiencia ofertada en consorcio.

.
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b) Segundo paso: verificar si el integrante del consorcio que acredita la mayor experiencia
cumple con un determinado porcentaje de participacién. En caso la entidad contratante
haya establecido en las bases un porcentaje determinado de participacién en la
ejecucioén del contrato, para el integrante del consorcio que acredite mayor experiencia,
debe verificarse que éste cumple con dicho parametro a efectos de considerar su
experiencia.

c) Tercer paso: sumatoria de experiencia de los consorciados. Para obtener la experiencia
del consorcio se suma el monto de facturacién aportado por cada integrante que
cumple con lo sehalado previamente.

2.4.8 Para calificar la experiencia del postor no se toma en cuenta la documentacién presentada
por el o los consorciados que asumen las obligaciones referidas a las siguientes actividades:

i) Actividades de caracter administrativo o de gestién como facturacion, financiamiento,
aporte de garantias, entre otras.

i) Actividades relacionadas con asuntos de organizaciéon interna, tales como
representacion u otros aspectos que no se relacionan con la ejecuciéon de las
prestaciones, entre otras.

249 Los integrantes del consorcio son responsables de que su inscripcidn en el RNP se encuentre
vigente, asi como no estar inhabilitado o suspendido al registrarse como participantes, en la
presentacion de ofertas, en el otorgamiento de la buena pro y en el perfeccionamiento del
contrato.

2.4.10 Los integrantes de un consorcio se encuentran obligados solidariamente a responder frente a
la entidad contratante por los efectos patrimoniales que ésta sufra como consecuencia de la
actuacion de dichos integrantes, ya sea individual o conjunta, durante el procedimiento de
seleccién y la ejecucion contractual.
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3.1.

3.2.

3.3.

CAPITULOII
RECURSO DE APELACION

ACCESO AL EXPEDIENTE DE CONTRATACION

Una vez otorgada la buena pro, la dependencia encargada de las contrataciones esta en la
obligacién de permitir el acceso de los participantes y postores al expediente de contratacién,
con excepcidon de la informaciéon calificada como secreta, confidencial o reservada por la
normativa de la materia y de aquella correspondiente a las ofertas que no fueron admitidas, a
mas tardar dentro del dia habil siguiente de haberse solicitado por escrito.

A efectos de recoger la informacion de su interés, los postores pueden valerse de distintos
medios, tales como: (i) la lectura y/o toma de apuntes, (ii) la captura y almacenamiento de
imagenes, e incluso (iii) pueden solicitar copia de la documentacién obrante en el expediente,
siendo que, en este ultimo caso, la entidad contratante debe entregar dicha documentacion
en el menor tiempo posible, previo pago de la tasa por tal concepto previsto en el Texto Unico
de Procedimientos Administrativos (TUPA) de la respectiva entidad contratante.

RECURSO DE APELACION

A través del recurso de apelacion se pueden impugnar los actos dictados durante el
desarrollo del procedimiento de selecciéon hasta antes del perfeccionamiento del contrato,
incluyendo aquellos que declaren la nulidad de oficio, la cancelacion del procedimiento de
seleccion y otros actos emitidos por la entidad contratante que afecten la continuidad de éste.

El recurso de apelacién se presenta ante la mesa de partes digital o fisica del Tribunal de
Contrataciones Publicas o de la entidad contratante y es resuelto por uno de estos, segun
corresponda.

PLAZOS DE INTERPOSICION DEL RECURSO DE APELACION

La apelacion contra el otorgamiento de la buena pro o contra los actos dictados con
anterioridad a ella se interpone, como maximo, dentro de los cinco dias habiles siguientes de
haberse notificado el otorgamiento de la buena pro a través del SEACE de la Pladicop.

En el caso de la apelacion contra los actos dictados con posterioridad al otorgamiento de la
buena pro, contra la declaracién de nulidad, cancelacion y declaratoria de desierto del
procedimiento de seleccion, el plazo indicado en el parrafo precedente se contabiliza desde
que se toma conocimiento del acto que se desea impugnar. Se considera que se ha tomado
conocimiento en el dia de la publicacion en el SEACE de la Pladicop del acto que se desea
impugnar.
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CAPITULO IV
DEL CONTRATO

4.1 REQUISITOS PARA EL PERFECCIONAMIENTO DEL CONTRATO

Para perfeccionar el contrato, el proveedor o proveedores adjudicados presentan los
siguientes requisitos de conformidad con el articulo 88 del Reglamento:

REQUISITO CONSIDERACIONES ADICIONALES BASE LEGAL

En los contratos de servicios el postor ganador de | Numerales 61.4 y 61.5
a) Garantias, la buena pro presenta una garantia de fiel| del articulo 61 de la

salvo casos cumplimiento por una suma equivalente al 10% | Ley.

de excepcion. del monto del contrato original.
Articulos 88, 113, 114,
La garantia de fiel cumplimiento puede ser: (i)| 115, 116, 138 y 139
fideicomiso, solo cuando el plazo de ejecucién del | del Reglamento.
contrato supere los 90 dias calendario, (ii) carta
fianza financiera, (iii) contrato de seguro o (iv)
retencién de pago.

Asimismo, en la seccion especifica de las Bases
puede considerarse la presentacion de: i) garantia
de fiel cumplimiento de prestaciones accesorias y,
ii) garantia por adelantos directos, siempre que se
cumplan las condiciones sefaladas en el
Reglamento.

La retencion de pago como garantia de fiel
cumplimiento o de prestaciones accesorias aplica
para items cuya cuantia adjudicada sea igual o
menor a S/ 480 000,00 (cuatrocientos ochenta mil
y 00/100 soles) en el caso de servicios. En el
caso de las micro y pequefias empresas estas
pueden otorgar como garantia de fiel
cumplimiento la retencién de pago por parte de la
entidad contratante con independencia de la
cuantia de la contratacion.

Excepciones:
Conforme a lo dispuesto en el literal a) del articulo

139 del Reglamento, en los contratos de servicios
cuyos montos sean menores o iguales a 50 UIT,
no corresponde presentar garantia de fiel
cumplimiento de contrato ni garantia de fiel
cumplimiento por prestaciones accesorias. Esta
excepcion no aplica cuando la sumatoria de los
contratos derivados de procedimientos de
seleccion por relacion de items, adjudicados a un
mismo postor, superen el monto sefalado.
Asimismo, tampoco se otorga garantia de fiel
cumplimiento en caso el objeto contractual sea el
arrendamiento de bienes inmuebles de propiedad
privada.

b) Contrato de| En caso el postor ganador de la buena pro sea un | Literal b) del articulo
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consorcio, de
ser el caso.

consorcio, el contrato de consorcio se formaliza
mediante documento privado con firmas
legalizadas de cada uno de los integrantes ante
notario publico, el cual debe cumplir con los
siguientes requisitos:

a. Contener la informacion minima indicada en
el numeral 2.4.3 del Capitulo Il de la Seccién
General de las presentes bases.

b. Identificar al integrante del consorcio a quien
se efectia el pago y emite la respectiva
factura o, en caso de llevar contabilidad
independiente, sefalar el Registro Unico de
Contribuyentes (RUC), del consorcio.

c. Consignar las firmas legalizadas ante notario
publico de cada uno de los integrantes del
consorcio, de sus apoderados o de sus
representantes legales, segun corresponda.

Lo indicado no excluye la informacién adicional
que pueda consignarse en el contrato de
consorcio con el objeto de regular su
administracion interna, como es el régimen y los
sistemas de participacién en los resultados del
consorcio, al que se refiere el articulo 448 de la
Ley N° 26887, Ley General de Sociedades.

En ningun caso puede aceptarse la presentacion
de la promesa de consorcio que fue parte de la
oferta, independientemente de que dicha promesa
contenga firmas legalizadas de sus integrantes
ante notario publico.

88 y 89
Reglamento.

del

c) Cddigo de

cuenta
interbancaria
(CCl) o, en el
caso de
proveedores
no
domiciliados,
el nimero de
cuenta
bancaria y
nombre de la
entidad
bancaria en el
exterior.

El CCI es requisito indispensable para realizar una
transferencia entre cuentas de bancos diferentes,
siendo requerido para efectuar el pago a los
proveedores domiciliados en el Peru.

Para los proveedores no domiciliados,
corresponde el numero de cuenta bancaria y
nombre de la entidad bancaria en el exterior.

Articulo 67 de la Ley.

Literal c) del numeral

88.1. del
del Reglamento.

articulo 88

e
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d) Documento Corresponde a la vigencia de poder del| Literal d) del numeral
que acredite representante legal que acredite que cuenta con| 88.1 del articulo 88 del
que cuenta| facultades para perfeccionar el contrato.| Reglamento.
con Asimismo, corresponde que el representante legal
facultades presente copia de su DNI.
para
perfeccionar En el caso de personas naturales, se solicita la
el contrato, copia del DNI del postor.
cuando
corresponda. En el caso de consorcios, estos documentos

deben ser presentados por cada uno de los
integrantes del consorcio que suscriban la
promesa de consorcio, segun corresponda.
Asimismo, corresponde se presente copia del DNI
del representante comun de consorcio

e) Institucién Este requisito es obligatorio para todos los| Articulos 77, 83 y 84,
Arbitral contratos que superen las 10 UIT". asi como la Décima
elegida por el Disposicion
postor, de Desde el 1 de enero de 2026, la institucion arbitral | Complementaria
corresponder. elegida debe encontrarse inscrita en el Registro | Transitoria de la Ley.

de Instituciones Arbitrales y Centros de

Administracion de Juntas de Prevenciéon vy| Literal e) del numeral

Resolucion de Disputas (REGAJU). 88.1. del articulo 88
del Reglamento.

4.2 PERFECCIONAMIENTO DEL CONTRATO

El postor ganador de la buena pro presenta los requisitos para perfeccionar el contrato dentro
del plazo de ocho dias habiles o cinco dias habiles, seglin corresponda, contabilizados desde
el dia siguiente al registro del consentimiento de la buena pro en el SEACE de la Pladicop o
de que ésta haya quedado administrativamente firme, de conformidad con los requisitos,
plazos y procedimiento dispuestos en los articulos 88, 89, 90 y 91 del Reglamento.

Cabe indicar que numeral 87.3 del articulo 87 del Reglamento establece que la entidad
contratante suscribe el contrato mediante firma digital, en caso de que el postor adjudicado
con la buena pro cuente con certificado digital emitido por una entidad de certificacion, de
acuerdo con la normativa de la materia. Excepcionalmente, la entidad contratante con el
debido sustento puede proceder a la firma del contrato mediante medios manuales.

4.3 CONSIDERACIONES PARA LOS CONSORCIOS

4.3.1 Las garantias que presenten los consorcios para el perfeccionamiento del contrato
durante la ejecucidn contractual y para la interposicion de los recursos impugnativos,
ademas de cumplir con las condiciones establecidas en la Ley y el Reglamento, deben
consignar expresamente el nombre completo o la denominacién o razén social de los
integrantes del consorcio, en calidad de garantizados, de lo contrario no pueden ser
aceptadas por las entidades contratantes o el Tribunal de Contrataciones Publicas. no
se cumple el requisito antes indicado si se consigna Unicamente la denominacion del
consorcio.

4.3.2 Para que un consorcio solicite la retencién del 10% del monto del contrato original en

calidad de garantia de fiel cumplimiento, segun lo sefialado en el articulo 114 del

Reglamento, todos los integrantes del consorcio deben acreditar en su oferta la

" De conformidad con el numeral 84.1 del articulo 84 de la Ley, el arbitraje puede ser ad hoc solo en los casos en los que el
monto de la controversia no supere las diez (10) UIT.
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4.4

4.5

condicion de micro o pequefia empresa, sin perjuicio que puedan acreditarlo al
momento del perfeccionamiento del contrato.

CONSIDERACIONES PARA LAS GARANTIAS FINANCIERAS

441 En caso de garantias financieras, estas deben ser incondicionales, solidarias,
irrevocables y de realizacion automatica en el pais, al solo requerimiento de la
respectiva entidad contratante bajo responsabilidad de las empresas que las emiten.
Las empresas que emitan garantias financieras deben encontrarse bajo la supervision
directa de la Superintendencia de Banca, Seguros y Administradoras Privadas de
Fondos de Pensiones, contar con clasificacion de riesgo B o superior, y deben estar
autorizadas para emitir garantias o estar consideradas en la ultima lista de bancos
extranjeros de primera categoria que periddicamente publica el Banco Central de
Reserva del Peru.

4.4.2 | a clasificadora de riesgo que asigna la clasificacion a la empresa que emite la garantia
debe encontrarse listada en el portal web de la SBS (http://www.sbs.gob.pe/sistema-
financiero/clasificadoras-de-riesgo).

4.4.3 Se debe identificar en la pagina web de la clasificadora de riesgo respectiva, cual es la
clasificacion vigente de la empresa que emite la garantia, considerando la vigencia a la
fecha de emisién de la garantia. Para fines de lo establecido en el articulo 61 de la Ley,
se requiere la clasificaciéon de riesgo B o superior.

4.4.4 Sila empresa que otorga la garantia cuenta con mas de una clasificacién de riesgo
emitida por distintas empresas listadas en la sede digital de la SBS, basta que en una
de ellas cumpla con la clasificacion minima establecida en la Ley.

4.4.5 En caso exista alguna duda sobre la clasificacion de riesgo asignada a la empresa
emisora de la garantia, se debe consultar a la clasificadora de riesgos respectiva.

4.4.6 Ademas de cumplir con el requisito referido a la clasificacion de riesgo, a efectos de
verificar si la empresa emisora se encuentra autorizada por la SBS para emitir
garantias, debe revisarse la sede digital de dicha entidad
(http://www.sbs.gob.pe/sistema-financiero/relacion-de-empresas-que-se-encuentran-
autorizadas-a-emitir-cartas-fianza).

CONSIDERACIONES PARA LOS DOCUMENTOS PUBLICOS EXTENDIDOS EN EL
EXTRANJERO

En el caso que los documentos requeridos para el perfeccionamiento del contrato incluyan
documentos publicos extendidos en el exterior, a los que no sea aplicable el Convenio de la
Apostilla, se debe tener en cuenta que de conformidad con lo previsto en el articulo 137 del
Reglamento Consular del Peru, aprobado mediante Decreto Supremo N° 032-2023-RE?, para
que estos surtan efectos legales en el Peru deben estar legalizados por los funcionarios
consulares peruanos competentes, cuyas firmas deben ser autenticadas posteriormente por
el area competente del érgano de linea consular, ademas de cumplir con los requisitos
adicionales que contemple la legislacion peruana para su validez en el Peru. Debe
considerarse que el mencionado Convenio de la Apostilla contiene definicion de documentos
publicos.

Cuando se trate de documentos publicos emitidos en paises que formen parte del Convenio
de la Apostilla, basta con que estos cuenten con la Apostilla de la Haya que el dispositivo
normativo establece. Sin perjuicio de lo anterior, ademas, se deben cumplir con los requisitos
adicionales que contemple la normativa especial de la materia para la validez en el Peru de

2 Decreto Supremo que aprueba el Reglamento Consular del Peri y que modifica el Reglamento de la Ley del Servicio
Diplomatico de la Republica en lo que corresponde a los cargos de los funcionarios consulares.
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4.6

los documentos extendidos en el exterior.

En el caso de los documentos privados, extendidos en el exterior, estos también deben ser
legalizados, conforme es aplicable el articulo 138 del referido del Reglamento Consular del
Peru, segun el cual el funcionario consular sélo legaliza firmas en documentos privados
cuando hayan sido suscritas en su presencia o cuando conste de modo indubitable su
autenticidad, verificando en ambos casos la identidad de los firmantes.

DISPOSICIONES FINALES

Todos los demas aspectos del presente procedimiento de selecciéon no contemplados en las
bases se rigen por la Ley y su Reglamento, asi como por las disposiciones legales vigentes.
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SECCION ESPECIFICA

CONDICIONES ESPECIALES DEL PROCEDIMIENTO DE
SELECCION

(EN ESTA SECCION LA ENTIDAD CONTRATANTE DEBE COMPLETAR LA INFORMACION EXIGIDA, DE ACUERDO CON
LAS INSTRUCCIONES INDICADAS)
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CAPIiTULO |
GENERALIDADES

1.1. BASE LEGAL

- Ley N° 32069, Ley General de Contrataciones Publicas.

- Decreto Supremo N° 009-2025-EF, Decreto Supremo que aprueba el Reglamento de la Ley
General de Contrataciones Publicas.

- Ley de Presupuesto del Sector Publico para el afo fiscal 2025.

- Ley de Equilibrio Financiero del Presupuesto del Sector Publico del afio fiscal 2025.

- Politica Nacional de Transformacién Digital (PNTD).

- Resolucion de Secretaria de Gobierno y Transformacion Digital N° 003-2023-PCM/SGTD.

Las referidas normas incluyen sus respectivas modificaciones, de ser el caso.

1.2. ENTIDAD CONTRATANTE

Nombre : CORPORACION PERUANA DE AEROPUERTOS Y AVIACION
COMERCIAL - CORPAC S.A.

RUC N° : 20100004675

Domicilio legal : AV. ELMER FAUCETT 3400- AEROPUERTO INTERNACIONAL

“JORGE CHAVEZ”, CALLAO.

Teléfono: : (511) 414-1000

Correo electroénico:

1.3. OBJETO DE LA CONVOCATORIA

El presente procedimiento de seleccién tiene por objeto la contratacion de SERVICIO DE
MONITOREO Y ALERTA DE SEGURIDAD - CYBERSOC.

1.4. CUANTIA DE LA CONTRATACION?
La cuantia de la contrataciéon no se da a conocer a los proveedores de conformidad con lo
determinado en la estrategia de contratacion y lo dispuesto en el numeral 53.4 del articulo 53
del Reglamento.

1.5. EXPEDIENTE DE CONTRATACION
El expediente de contratacion fue aprobado el 24 de octubre de 2025.

1.6. FUENTE DE FINANCIAMIENTO

Recursos Directamente Recaudados.

3 El monto de la cuantia de la contratacion indicado en esta seccion de las bases no debe diferir del monto de la cuantia de la

contratacion consignado en la ficha del procedimiento de seleccion en el SEACE de la Pladicop. No obstante, de existir
contradiccién entre estos montos, prima el monto de la cuantia de la contratacién indicado en las bases aprobadas.
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CAPITULO Il ,
DEL PROCEDIMIENTO DE SELECCION

2.1. CRONOGRAMA DEL PROCEDIMIENTO DE SELECCION

2.2,

Segun el cronograma de la ficha de seleccion de la convocatoria publicada en el SEACE de la

Pladicop.

CONTENIDO DE LAS OFERTAS

La oferta contiene, un indice de documentos* y la siguiente documentacion:

2.21.

221.1.

Documentacion de presentacién obligatoria

Documentos para la admisién de la oferta

Los evaluadores verifican la presentacion de los documentos sefalados en el
presente acapite. De no cumplir con lo requerido, la oferta se considera no admitida.
Los evaluadores no pueden incorporar documentos adicionales a los establecidos en
este acapite para la admision de la oferta.

a) Declaracion jurada de datos del postor. (Anexo N° 1)
b) Pacto de integridad (Anexo N° 2)
c) Documento que acredite la representacion de quien suscribe la oferta.

En caso de persona juridica, copia del certificado de vigencia de poder del
representante legal, apoderado o mandatario designado para tal efecto.

En caso de persona natural, copia del documento nacional de identidad o
documento analogo, o del certificado de vigencia de poder otorgado por persona
natural, del apoderado o mandatario, segun corresponda.

En el caso de consorcios, estos documentos deben ser presentados por cada uno
de los integrantes del consorcio que suscriban la promesa de consorcio, segun
corresponda.

Advertencia

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, Decreto Legislativo que
aprueba diversas medidas de simplificacion administrativa, las entidades estan
prohibidas de exigir a los administrados o usuarios la informacion que puedan obtener
directamente mediante la interoperabilidad a que se refieren los articulos 2 y 3 de
dicho Decreto Legislativo. En esa medida, si la entidad contratante es usuaria de la
Plataforma de Interoperabilidad del Estado — PIDE® y siempre que el servicio web se
encuentre activo en el Catalogo de Servicios de dicha plataforma, no corresponde
exigir el certificado de vigencia de poder y/o documento nacional de identidad.

d) Declaracion jurada declarando que: (i) es responsable de la veracidad de los

documentos e informaciéon de la oferta, y (i) no se encuentra impedido para
contratar con el Estado, de acuerdo con el articulo 33 de la Ley. (Anexo N° 3)

e) Promesa de consorcio con firmas digitales, o en su defecto, firmas legalizadas, de

ser el caso, en la que se consigne los integrantes, el representante comun, el

4 La omision del indice no determina la no admision de la oferta.
> Para mayor informacion de las Entidades usuarias y del Catalogo de Servicios de la Plataforma Nacional de Interoperabilidad
— PIDE ingresar al siguiente enlace _https://www.gob.pe/741-plataforma-nacional-de-interoperabilidad
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23.

domicilio comun, el correo electrénico comun y las obligaciones a las que se
compromete cada uno de los integrantes del consorcio, asi como el porcentaje
equivalente a dichas obligaciones. (Anexo N° 4)

f) Documentacion que acredite la desafectacion del impedimento, en caso el
proveedor al registrarse como participante hubiera presentado la Declaracion
Jurada de Desafectacion del Impedimento (Anexo N° 5), de conformidad con el
numeral 39.4 del articulo 39 del Reglamento.

Advertencia

El requisito indicado en el literal f) unicamente se solicita al proveedor que al registrarse
hubiera presentado la Declaracion Jurada de Desafectacion del Impedimento.

Oferta Econdmica (Anexo N° 6). En caso el requerimiento contenga prestaciones
accesorias, la oferta econdémica individualiza los montos correspondientes a las
prestaciones principales y las prestaciones accesorias.

En el caso de compras corporativas los postores deben formular su oferta
econdmica de manera individual por cada entidad contratante.

2.2.1.2. Documentos para acreditar los requisitos de calificacion

Incorporar en la oferta los documentos que acreditan los “Requisitos de
Calificacion” que se detallan en el numeral 3.5 del Capitulo Il de la presente seccion
de las bases.

2.2.2. Documentacion de presentacidn facultativa:

2.2.2.1. Incorporar en la oferta los documentos que acreditan los “Factores de Evaluacion”

establecidos en el Capitulo IV de la presente seccion de las bases, a efectos de
obtener el puntaje previsto en dicho Capitulo para cada factor.

Advertencia

Los evaluadores no pueden exigir al postor la presentacion de documentos que no hayan
sido indicados en los acapites “Documentos para la admision de la oferta”, “Requisitos de
calificacion” y “Factores de evaluacion’.

REQUISITOS PARA PERFECCIONAR EL CONTRATO

El postor ganador de la buena pro debe presentar los siguientes documentos para perfeccionar
el contrato:

a)

Garantia de fiel cumplimiento del contrato, autorizacion de retencion (Anexo N° 7) o
declaracion jurada comprometiéndose a presentar la garantia mediante fideicomiso
(Anexo N° 8), de ser el caso.

Contrato de consorcio con firmas legalizadas ante notario publico de cada uno de los
integrantes, de ser el caso.

Cddigo de cuenta interbancaria (CCl) o, en el caso de proveedores no domiciliados, el
numero de su cuenta bancaria y nombre de la entidad bancaria en el exterior.

Copia de la vigencia del poder del representante legal del postor que acredite que cuenta
con facultades para perfeccionar el contrato, cuando corresponda.

Copia de DNI del postor en caso de persona natural o de su representante legal en caso
de persona juridica.

Autorizacién de notificaciones durante la ejecucion del contrato al correo electréonico

e
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2.4.

g9)

k)

contemplado en el contrato (Anexo N° 9).

Institucion Arbitral elegida por el postor (Anexo N° 10).

Advertencia

La Institucién Arbitral es elegida por el postor ganador de la buena pro de la lista de instituciones
arbitrales que haya propuesto la entidad contratante en las bases del procedimiento de seleccion.
Para dicho efecto, al remitir los documentos para la suscripcion del contrato, el postor ganador de la
buena pro comunica a la entidad contratante la Institucion Arbitral elegida de la referida lista, caso
contrario, acuerda con la entidad contratante una Institucion Arbitral distinta. En caso de falta de
acuerdo, la Institucion Arbitral es elegida de la mencionada lista por la entidad contratante de manera
definitiva. Las partes pueden establecer estipulaciones adicionales o modificatorias del convenio
arbitral, en la medida que no contravengan las disposiciones de la normativa de contrataciones
publicas y/o las disposiciones especiales contenidas en la normativa general de arbitraje”.

Normas y certificaciones: ISO/IEC 27001:2022, ISO/IEC 27017:2015, ISO/IEC 27701:2019
y Certificacion CSA STAR CCM v4.0, de acuerdo con lo detallado en el numeral 5.1.1.1.
de los términos de referencia.

Seguros del Operador de Sitio que estara in situ en las instalaciones de CORPAC, de
acuerdo con lo detallado en el numeral 5.4. de los términos de referencia.

Evidencia de por lo menos quince (15) auditorias realizadas a diferentes empresas del
personal clave requerido como LIDER DEL PROYECTO Y RESPONSABLE DE LA
AUDITORIA'Y CUMPLIMIENTO DE LA NORMA 1S027001:2022 — EXTERNO, de acuerdo
con lo detallado en el numeral 6.3. de los términos de referencia (A. Personal clave).

Certificaciones del personal clave, de acuerdo con lo detallado en el numeral 6.3. de los
términos de referencia (A. Personal clave)

Declaracion Jurada actualizada de Desafectacion de Impedimento (Anexo N° 15) y la
documentacién que acredite dicha desafectacion.

Declaracion Jurada sobre Inaplicacién del Impedimento Tipo 4.D del inciso 4 del numeral
30.1 del Articulo 30 de La Ley N° 32069 Referido a La Inscripcidén en el Registro de
Deudores Alimentarios Morosos — Redam; (Anexo N° 18), de ser el caso.

Advertencia

El requisito indicado en el literal |) tnicamente se solicita si el postor adjudicado hubiera
presentado la Declaracion Jurada de Desafectacion del Impedimento en el procedimiento de
seleccion.

De acuerdo con el articulo 4 del Decreto Legislativo N° 1246, las entidades estan prohibidas
de exigir a los administrados o usuarios la informacion que puedan obtener directamente
mediante la interoperabilidad a que se refieren los articulos 2 y 3 de dicho Decreto
Legislativo. En esa medida, si la entidad contratante es usuaria de la Plataforma de
Interoperabilidad del Estado — PIDE® y siempre que el servicio web se encuentre activo en el
Catélogo de Servicios de dicha plataforma, no corresponde exigir los documentos previstos
en los literales e) y f) del presente numeral.

En caso el postor declare la inaplicabilidad del impedimento Tipo 4.D del inciso 4 del
numeral 30.1 del articulo 30 de la Ley, referido a las personas inscritas en el Registro
de Deudores Alimentarios Morosos del Poder Judicial (REDAM) presenta la Declaracion
Jurada respectiva (Anexo N° 18)

PERFECCIONAMIENTO DEL CONTRATO

6

Para mayor informacién de las entidades usuarias y del Catalogo de Servicios de la Plataforma de Interoperabilidad del
Estado — PIDE ingresar al siguiente enlace https://www.gob.pe/741-plataforma-nacional-de-interoperabilidad
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2.5.

El contrato se perfecciona con la suscripcion del documento que lo contiene.

En caso el contrato se perfeccione mediante un contrato, la entidad contratante suscribe el
contrato mediante firma digital, en caso de que el postor adjudicado con la buena pro cuente con
certificado digital emitido por una entidad de certificacion, de acuerdo con la normativa de la
materia. Excepcionalmente, la entidad contratante con el debido sustento puede proceder a la
firma del contrato mediante medios manuales.

El contrato firmado digitalmente se remite a la siguiente direccion electrénica:

, , , en caso de no
contar con firma digital, la suscripcion del contrato se realiza en el Area de Contratos de la
Gerencia de Logistica, sito en Calle CORPAC S/N -PROV. CONST. DEL CALLAO - PROV.
CONST. DEL CALLAO — CALLAO.

NOTA: La documentacion para el perfeccionamiento del contrato debera ser presentada por
laMesa de Partes Virtual de CORPAC S.A. ingresando al casillero “Sistema de
TramiteDocumentario”, cuyo enlace es el siguiente:

FORMA DE PAGO
El pago se realiza de conformidad con lo establecido en el articulo 67 de la Ley.

La entidad contratante paga las contraprestaciones pactadas a favor del contratista dentro de
los diez (10) dias habiles siguientes de otorgada la conformidad por parte del area usuaria y es
prorrogable, previa justificacion de la demora, por cinco dias habiles.

En el caso que se haya suscrito contrato con un consorcio, el pago se realiza, a quien
corresponda, de acuerdo con lo que se indique en el contrato de consorcio.

La Entidad contratante realizara el pago de la contraprestacion pactada a favor del contratista
en, PAGOS MENSUALES, se realizara cada 30 dias por los 1095 dias calendarios, luego de la
recepcion formal y completa de la documentacién correspondiente, segun lo establecido en el
articulo 144 del Reglamento de la Ley N° 32069, Ley General de Contrataciones Publicas,
aprobado por Decreto Supremo N° 009-2025-EF.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la entidad
contratante debe contar con la siguiente documentacion:

- Documento en el que conste la conformidad de la prestaciéon efectuada suscrita por el
servidor responsable por el Area de Redes, Comunicaciones y Soporte Técnico y la Gerencia
de Tecnologia de la Informacién y comunicaciones de CORPAC.

- Comprobante de pago.

- Informe del CONTRATISTA del mes correspondiente.

Se precisa que la documentaciéon debe ser presentada por el contratista es conforme lo
siguiente:

Para el primer pago la Entidad debera de contar con:

- Comprobante de pago

- Informe del contratista del entregable correspondiente
- Acta de conformidad por parte de la entidad

- Presentacion del plan de trabajo

- Informe de implementacion.

No
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Para el segundo pago, la entidad debera de contar con:

- Comprobante de pago

- Informe del contratista del entregable correspondiente
- Acta de conformidad por parte de la entidad

- Acta de finalizacién del taller y/o curso.

Para el tercer y hasta el ultimo pago la Entidad debera de contar con:

- Comprobante de pago

- Informe del contratista del mes correspondiente

- Acta de conformidad por parte de la entidad del mes correspondiente

- Informe final de resultados, estadisticas e incidentes gestionados (ultimo pago).

En caso de retraso en el pago por parte de la Entidad, salvo que se deba acaso fortuito o
fuerza mayor, EL CONTRATISTA tiene derecho al pago de intereses legales conforme a lo
establecido en el articulo 67 de la Ley N° 32069, Ley General de Contrataciones Publicas.

Salvo los documentos que emite la entidad contratante, es decir, de recepcion y verificacion,
asi como de conformidad, el contratista debe presentar la documentacion restante a través de
la Mesa de Partes Virtual de CORPAC S.A., dentro de los horarios de trabajo establecidos 8:30
a 16:30 horas. Pasado dicho horario, los usuarios pueden presentar documentacién, pero se
dara por recibida a partir del dia habil siguiente.

Enlace mesa de partes virtual:

Advertencia

En caso se verifique que el proveedor tiene multas impagas que no se encuentren en procedimiento
coactivo, se incorpora al contrato una clausula de compromiso de pago de la multa, estableciéndose
que durante la ejecucion del contrato la entidad contratante retiene de forma prorrateada hasta el
10% del monto del contrato, para el pago o amortizacién de multas.
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CAPITULO IlI
REQUERIMIENTO

Advertencia

Al elaborar las bases, los evaluadores incluyen en esta seccién el requerimiento que forma parte del
expediente de contratacion aprobado. El area usuaria es responsable de formular adecuadamente
el requerimiento, en coordinacion con la dependencia encargada de las contrataciones, de
conformidad con el articulo 20 del Reglamento. El requerimiento debe elaborarse de acuerdo con el
formato consignado en este capitulo y estar incluido en el cuadro multianual de necesidades.

3.1. FINALIDAD PUBLICA DE LA CONTRATACION

Contratar un SERVICIO DE MONITOREO Y ALERTA DE SEGURIDAD - CYBERSOC brindado
a través de un CyberSOC administrado, esto debido a que el cibercrimen ha alcanzado niveles
de sofisticacion sin precedentes, y la digitalizacion en las empresas las dejan expuestas a una
amplia variedad de nuevas amenazas: ataques masivos de ransomware, estafas de phishing,
robo de informacién, y mas. Estos delitos podrian ocasionar una gran afectacion a CORPAC y
todos sus grupos de interés.

La mejor practica para combatir esta ola de cibercrimen es contar con un Centro de
Operaciones de Seguridad Cibernético (Cyber Security Operations Center - CyberSOC). Se
propone, mantener una gestion preventiva a través del trabajo efectivo de un equipo
especializado en realizar ejercicios de hacking ético que revelen y detallen de manera oportuna
huecos de seguridad, vulnerabilidades y configuraciones débiles que los ciberdelincuentes
puedan aprovechar para atentar sobre los sistemas, ademas de un equipo de expertos en
seguridad responsables de monitorear eventos, anomalias y posibles amenazas las 24 horas
del dia, los 7 dias de la semana, utilizando tecnologia de punta para detectar y responder a
ataques en tiempo real.

Dado que el poseer y mantener un CyberSOC es costoso, complejo y fuera del objeto de
negocio de CORPAC S.A. EI SERVICIO DE MONITOREO Y ALERTA DE SEGURIDAD -
CYBERSOC brindado a través de un CyberSOC administrado, debera ofrecer en conjunto
estrategias y acciones preventivas para que esta corporacion pueda lograr 6ptimos niveles en
deteccidn y respuesta ante amenazas.

Con la contratacién del servicio se busca que la corporacion cuente con una asistencia integral
de seguridad preventiva y reactiva, que permita reducir la superficie de ataque externa e
interna de CORPAC S.A., efectuando un monitoreo permanente de su plataforma, con la
consiguiente disminucién del riesgo.

Por otro lado, la plataforma del CyberSOC solicitada debe tener una arquitectura de
administracion compartida permitiendo el acceso total a personal de CORPAC S.A.
considerando capacidades de tratamiento de eventos, integraciones, asi como el detalle de
analisis forense que se aplique a cada activo protegido.

3.2. DESCRIPCION GENERAL DEL REQUERIMIENTO

item Cantidad Descripcion del servicio

SERVICIO DE MONITOREO Y ALERTA DE SEGURIDAD -
CYBERSOC brindado a través de un CyberSOC administrado,
debera permitir la administraciéon efectiva de los equipos de trabajo
de CORPAC, el CONTRATISTA y el fabricante.

El servicio debera ejecutarse por un periodo de mil noventa y cinco
(1095) dias calendario garantizando la prevencion, deteccion, analisis
e investigacién y respuesta ante incidentes de ciberseguridad y
reaccion efectiva ante ataques cibernéticos sobre un total de ciento
veinte (120) servidores, mil cuatrocientos cincuenta (1450) estaciones
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de trabajo a nivel nacional, dos (02) firewalls, cuatro (04) switches
Core/Distribucion, setenta (70) Routers, cuarenta (40) Switches, un
(01) sistema de correo y antispam y un (01) WAF, integrando a nivel
de API y correlacionado las fuentes de antivirus, EDR, XDR,
antispam, correo, firewalls, switches u otros componentes de red,
para mejorar la tasa de deteccion y respuesta.

3.3. CONDICIONES DE CONTRATACION

a. MODALIDAD DE PAGO

El contrato se rige por la modalidad de SUMA ALZADA, de conformidad con el articulo 130 del
Reglamento.

b. SISTEMA DE ENTREGA

No aplica.
c. PLAZO DE PRESTACION DEL SERVICIO

A continuacion, se detallan los plazos correspondientes a cada etapa del servicio:

Plazo para el plan de trabajo

El plazo maximo para esta etapa es de cinco 5 dias calendarios, contabilizados a partir del
dia siguiente de la firma del contrato

Plazo de Implementacion del Servicio:

El plazo maximo para esta etapa es de treinta (30) dias calendarios contabilizados a partir
del dia siguiente de suscrito la conformidad del Pnmer entregable que es el Plan de Trabajo.
Plazo de Operacion del Servicio:

El plazo para la ejecucion del servicio en su etapa operativa es de mil noventa y cinco (1095)
dias calendario, contabilizados a partir del dia siguiente de la suscripcion del Acta de inicio
de la Etapa de Operacion del Servicio, una vez culminada satisfactoriamente la etapa de
implementacion.

Dentro de ese plazo, también se realizara:

=  Servicio integral para la mejora de la seguridad de la informacién y ciberseguridad
segun la NIST CSF 2.0 o NIST IR 8376.

+ Dentro de los 30 dias calendarios posteriores de la implementacion del CyberSOC
se presentara el primer informe de cumplimiento.

=  Servicio de operacion analisis de ciberseguridad IN-SITU
Dentro de los 10 dias calendarnios, posteriores de la implementacion del CybersOC
iniciaria formalmente el analista responsable en los horarios establecidos por la
vigencia del contrato.

= Ejercicios de HACKING ETICO con remediacion integral asistida de forma trimestral
a traves de la plataforma de gestion colaborativa segura.

1. Dentro de los 30 dias calendarios posteriores de la implementacion del CyberSOC
se presentaria formalmente el primer ejercicio de hacking ético con remediacion
asistida.

2. El ejercicio debera ejecutarse tres (03) veces al afio, y debera mantener activo
detalles de los ejercicios y remediaciones en una plataforma de gestion jcolaborativa
segura durante la vigencia del contrato.

C) Plazo de Cierre del Servicio:
El plazo para la etapa de cierre tendra una duracion de sesenta dias (60) calendarios como
maximo, dentro de la Etapa de Operacion del Servicio.
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d. LUGAR DE PRESTACION DE SERVICIO

La ejecucién del servicio se realizara en la sede central de CORPAC S.A ubicada en la Av.
Elmer Faucett N° 3400 Aeropuerto Internacional Jorge Chavez Zona Sur. (Edificio Ex OACI)

e. ADELANTOS
No corresponde.

f. PENALIDADES

PENALIDAD POR MORA:

En caso de retraso injustificado del contratista en la ejecucién de las prestaciones objeto del
contrato, la entidad contratante le aplica automaticamente una penalidad por mora por cada
dia de atraso que le sea imputable, de conformidad con el articulo 120 del Reglamento.

OTRAS PENALIDADES:

Adicionalmente a la penalidad por mora, se aplicaran las siguientes penalidades:

Otras Penalidades

N° Supuestos de aplicacién de penalidad

Forma de calculo

Procedimiento

y Comunicaciones

1 Realizar cambios de personal asignado al
servicio, sin contar con la aprobacion de la
Gerencia de Tecnologia de la Informacion

10% de la UIT. Se
aplicara la penalidad
por cada ocurrencia

Mediante informe de la
Gerencia de
Tecnologia de la
Informacion y
Comunicaciones, la
cual supervisara el

SErvicio.
Por incumplimientos de Niveles de Servicio (SLA)
Penalidades en SERVICIOS DE CYBERSOC
Servicio SLA Penalidad

Monitoreo de salud de la
plataforma

Disponibilidad diaria 24x7x365

Superar los 30 minutos de
indisponibilidad del servicio, por cada
evento reportado: 3% de la UIT

Se aplicara la penalidad por cada
ocurrencia y se reportara en cada ciclo
mensual.

Monitoreo avanzado tiempo
real y correlacion de eventos
de seguridad

Disponibilidad diaria 24x7x365

Superar los 30 minutos de
indisponibilidad del servicio, por cada
evento reportado: 3% de la UIT

Se aplicara la penalidad por cada
ocurrencia y se reportara en cada ciclo
mensual.

Cyber Threat Intelligence
(Inteligencia de
Ciberseguridad)

Disponibilidad diaria 24x7x365

Superar los 30 minutos de
indisponibilidad del servicio, por cada
evento reportado: 3% de la UIT

Se aplicara la penalidad por cada
ocurrencia y se reportara en cada ciclo
mensual.

e

Threat Hunting

Disponibilidad diaria 24x7x365

Superar los 30 minutos de
indisponibilidad del servicio, por cada
evento reportado; 3% de la UIT

Se aplicara la penalidad por cada
ocurrencia y se reportara en cada ciclo
mensual.
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Superar los 30 minutos de
indisponibilidad del servicio, por cada
evento reportado: 3% de la UIT

Se aplicara la penalidad por cada
ocurrencia y se reportara en cada ciclo
mensual.

Superar los 30 minutos de
indisponibilidad del servicio, por cada
evento reportado: 3% de la UIT

Se aplicara la penalidad por cada
ocurrencia y se reportara en cada ciclo

Alerta Temprana Disponibilidad diaria 24x7x365

Portal de Supervision Disponibilidad diaria 24x7x365

mensual.
Penalidades en Advanced Security Incident Response (Respuesta Avanzada a Incidentes)

Registrode | Tiempo Tiempo Tiempo Tiempo
incidente: promedio de | promedio de | promedio de | promedio de | Analisis de
Ticket deteccion e | contencion reparacion resolucion repercusiones
generado inicio del
por analisis
CONTRATIS
TA
<= 15 minutos Dentro de las 48
dereportado | <30 minutos | <45 minutos < 3 horas < 6 horas horas de

el incidente resuelto el incidente.
Penalidad: Penalidad: Penalidad: Penalidad: Penalidad: Penalidad: 3% de UIT
3% de UIT 3% de UIT 3% de UIT 3% de UIT 3% de UIT por cada ocurrencia
por cada por cada por cada por cada por cada de incumplimiento
ocurrencia de | ocurrencia de | ocurrencia de | ocurrencia de | ocurrencia de
incumplimient | incumplimient | incumplimient | incumplimient | incumplimient
0 o] 0 0 0

Penalidades por Tiempos de Atencion Off-Site

Disponibilidad 24 x 7 x 365

Superar los 30 minutos de indisponibilidad del servicio,
por cada evento reportado:

3% de la UIT

Se aplicaré la penalidad por cada ocurrencia y se
reportara en cada ciclo mensual.

Lima Metropolitana

2 horas de atencion como plazo maximo en

Penalidad: 3% de UIT por cada ocurrencia de
incumplimiento

provincias

4 horas de atencion como plazo maximo en

Penalidad: 3% de UIT por cada ocurrencia de
incumplimiento

Penalidades por Registro de tickets de mesa de ayuda

Tiempo maximo de registro del
incidente, desde gue son reportados

15 minutos Penalidad: 3% de UIT por cada

ocurrencia de incumplimiento

El area de redes comunicaciones y soporte técnico comunicara al contratista la penalidad
incurrida en un plazo no mayor a 1 dia habil de haber tomado conocimiento del incidente, la
misma para que el contratista remita sus descargos en un plazo no mayor a 1 habil, debiendo
el area de redes comunicaciones y soporte técnico pronunciase en un plazo no mayor de 2

dias habiles.

La suma de la aplicacion de las penalidades por mora y otras penalidades no debe exceder el

10% del monto vigente del contrato, de ser el caso, del item correspondiente.
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Estas penalidades se deducen de los pagos a cuenta, pagos parciales o del pago o
liquidacién final, segun corresponda; o si fuera necesario, se descuenta del monto resultante
de la ejecucioén de la garantia de fiel cumplimiento.

g. SUBCONTRATACION
Se encuentra prohibida la subcontratacion de las prestaciones objeto del contrato.

h. FORMULAS DE REAJUSTES
No corresponde.

i. SOLUCION DE CONTROVERSIAS CONTRACTUALES:

Las controversias que surjan entre las partes durante la ejecucion del contrato se resuelven
mediante conciliacion, cuando se haya pactado y arbitraje.

Para el arbitraje, el postor ganador de la buena pro selecciona a una de las siguientes
Instituciones Arbitrales para administrar el arbitraje:

1. Centro de Analisis y Resolucién de conflictos — PUCP.
2. Centro de Arbitraje de la camara de Comercio de Lima.
3. Centro de Arbitraje Latinoamericano — CEAR.”

e

CONCURSO PUBLICO ABREVIADO

No
(@)



CORPORACION PERUANA DE AEROPUERTOS Y AVIACION COMERCIAL — CORPAC S.A.
CONCURSO PUBLICO ABREVIADO DE SERVICIOS N°020.2025.CORPAC S.A.- PRIMERA CONVOCATORIA

3.4. TERMINOS DE REFERENCIA

corpAc . CORPAC

f Firmado Digitalmente por:
iCielos peruanos en buenas manos! SALAZAR ASTUDILLO Harold

Emesto FAU 20100004675 soft

Razén: ELABORADO
Fecha: 31110/2025 10:25:57

Requerimiento
Términos de Referencia C‘-‘GHB-‘-‘-C
Firmado Digitalmente por:
AYBAR CARMONA Jerson
Denominacion de la Jesus FAU 20100004675 soft

Cohataicn SERVICIO DE MONITOREQ Y ALERTA DE SEGURIDAL Rauh: SUSCRITO.

El servicio de monitoreo y alerta de seguridad cybersoc an
ciberseguridad se enmarca en la accién estraté

con el Objetivo Estratégico: "Implementar el Gobiermo y la
Digital de la empresa". Firmado Digitalmente por:

Maotivo: VISTO BUENO

sistemas informaticos de CORPAC a nivel nacion:
implementacion de un servicio integral de monitore
infraestructura tecnoldgica. Dicho servicio permitira identif

Actividad del POI

sensibles y garantizando la continuidad operativa. L —

i i6 inci imizara |l ARBULU
herramientas de gestion de incidentes, optimizara le MY i

digital de la institucion.

"Implementacion de la Unidad de Seguridad de la Inform GOF!F'“G
’

JULIO CESAR BENAVIDES
ARBULU

Esta iniciativa tiene como proposito fortalecer la postura de Fecha 317102025 10.34:55

amenazas de manera proactiva, asegurando la prote GORP‘G
P i 1 i = Firmado Digitalment: :
tecnologias avanzadas en ciberseguridad, junto con lef/jmade Digtameniepor,

respuesta ante ataques y contribuiré significativamente a i Fecha: 311012025 10:35:50

Area Usuaria Area de Redes, Comunicaciones y Soporte Técnico

' 1. Finalidad Publica

Contratar un SERVICIO DE MONITOREO Y ALERTA DE SEGURIDAD - CYBERSOC brindado a través
de un CyberSOC administrado, esto debido a que el cibercrimen ha alcanzado niveles de sofisticacion sin
precedentes, y la digitalizacion en las empresas las dejan expuestas a una amplia variedad de nuevas
amenazas: ataques masivos de ransomware, estafas de phishing, robo de informacion, y mas. Estos
delitos podrian ocasionar una gran afectacion a CORPAC y todos sus grupos de interés.

La mejor préactica para combatir esta ola de cibercrimen es contar con un Centro de Operaciones de
Seguridad Cibernético (Cyber Security Operations Center - CyberSOC). Se propone, mantener una
gestién preventiva a través del trabajo efectivo de un equipo especializado en realizar ejercicios de
hacking ético que revelen y detallen de manera oportuna huecos de seguridad, vulnerabilidades y
configuraciones débiles que los ciberdelincuentes puedan aprovechar para atentar sobre los sistemas,
ademas de un equipo de expertos en seguridad responsables de monitorear eventos, anomalias y
posibles amenazas las 24 horas del dia, los 7 dias de la semana, utilizando tecnologia de punta para
detectar y responder a ataques en tiempo real.

Dado que el poseer y mantener un CyberSOC es costoso, complejo y fuera del objeto de negocio de
CORPAC S.A. El SERVICIO DE MONITOREO Y ALERTA DE SEGURIDAD - CYBERSOC brindado a
traves de un CyberSOC administrado, debera ofrecer en conjunto estrategias y acciones preventivas para
que esta corporacion pueda lograr optimos niveles en deteccion y respuesta ante amenazas.

Con la contratacion del servicio se busca que la corporacion cuente con una asistencia integral de
seguridad preventiva y reactiva, que permita reducir la superficie de ataque externa e interna de CORPAC
S.A., efectuando un monitoreo permanente de su plataforma, con la consiguiente disminucion del riesgo.
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Por otro lado, la plataforma del CyberSOC solicitada debe tener una arquitectura de administracion
compartida permitiendo el acceso total a personal de CORPAC S.A. considerando capacidades de
tratamiento de eventos, integraciones, asi como el detalle de analisis forense que se aplique a cada activo
protegido.

2. Antecedentes

CORPAC S.A. esta inmersa en un proceso de transformacion digital que busca optimizar sus operaciones
y servicios. En este marco, la ciberseguridad se ha consolidado como una prioridad estratégica, orientada
a mitigar riesgos asociados a amenazas cibernéticas que puedan comprometer la integridad de la
informacion y la continuidad de las operaciones. La implementacién de un servicio integral de monitoreo,
prevencion, deteccion, analisis e investigacion, y respuesta ante incidentes de ciberseguridad, mediante
un CyberSOC coadministrado, es esencial para fortalecer la postura de seguridad de la corporacion y
garantizar la proteccion de sus activos digitales.

CORPAC S.A., a través de la licitacién publica LP-SM-6-2024-CORPAC S.A -1, ha adquirido y mantiene
activas licencias de "Antivirus Corporativo" con capacidades de Deteccién y Respuesta Extendida (XDR),
operando sobre la plataforma Bitdefender GravityZone. Esta solucion nativa de XDR proporciona una
visibilidad integral de las amenazas, correlacionando eventos de seguridad a lo largo de la infraestructura
tecnoldgica y facilitando una respuesta automatizada y guiada ante incidentes.

El servicio de monitoreo y alerta de seguridad cybersoc 24x7, Prevencion, Deteccion, Analisis e
Investigacion y respuesta ante incidentes de ciberseguridad debera integrarse de manera eficiente con
las licencias actuales, permitiendo la ingestién de eventos de seguridad y telemetria generados por la
plataforma XDR. Esta integracion potenciara la capacidad de deteccion temprana, optimizara la respuesta
ante incidentes y fortalecera la postura de seguridad de CORPAC S.A., alineandose con las mejores
préacticas en ciberseguridad.

Como parte de la Politica Nacional de Transformacion Digital (PNTD), se tienen lineamientos a ser
implementados en materia de la Seguridad de la Informacién. Es asi como, mediante la resolucion de
Secretaria de Gobierno y Transformacion Digital N° 003-2023- PCM/SGTD se establece la
implementacion y mantenimiento del Sistema de Gestion de Seguridad de la Informacion en las entidades
publicas. A fin de coadyuvar con dicha politica, CORPAC necesita garantizar que sus activos de
informacion no se vean afectados por agentes de amenaza externa, es por esto por lo que se requiere
contratar un servicio de monitoreo y alerta de seguridad cybersoc brindado a través de un CyberSOC
administrado, garantizando asi EFICIENCIA y EFICACIA de procesos de seguridad informéatica para la
Infraestructura de TI, Sistemas y Aplicaciones de CORPAC.

El presente requerimiento no cuenta con contratacién histérica.

3. Objetivo de la Contratacion

3.1 Objetivo General
Contar con un servicio especializado que garantice un monitoreo efectivo y permanente 24x7 por parte
de especialistas, documentando eventos de seguridad de multiples fuentes en tiempo real desde una
plataforma de CyberSOC administrada con el fin de detectar oportunamente los riesgos que derivan de
ataques cibeméticos.

El servicio debe estar en condiciones de:

« Prevenir un ciberataque a través de la ejecucion periédica y recurrente de ejercicios de hacking ético
y la reduccion efectiva de la superficie de ataque intema y externa.

o Detectar y responder ante un incidente a través de la correlacién efectiva de todos los eventos
relacionados a diversas fuentes como correo, antivirus, servidores, estaciones, firewall y/o dispositivos
de comunicacion.
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» Documentar y madurar un framework de seguridad en el tiempo que permita medir objetivamente como
se reduce el nivel de exposicion al riesgo en el tiempo.

El objetivo principal consiste en implementar y madurar un estandar y/o framework de seguridad que
permita reducir objetivamente el nivel de riesgo cibernetico en CORPAC S.A., aprovechando el feedback
que generan los servicios y plataformas de seguridad que componen la solucion ofertada.

3.2 Objetivo Especifico

a) Implementar un marco de ciberseguridad NIST CSF 2.0 que permita establecer un plan de
tratamiento viable en el tiempo basado en abjetivos especificos que permitan evidenciar una
eficiente y eficaz gestion de riesgos de ciberseguridad.

b) Implementar capacidades de prevencién de riesgos a través de la ejecucion recurrente de
ejercicios de hacking ético y sensores de andlisis continuo que permitan:

* Reconocer, priorizacién y reducir riesgos cibernéticos de forma continua sobre la superficie de
ataque externa de CORPAC S.A.

« Reconocer, priorizacion y reducir riesgos cibernéticos de forma continua sobre la superficie de
ataque interna de CORPAC S.A.

« Mantener un monitoreo continuo que ayuden a predecir ataques cibernéticos dirigidos hacia la
RED de CORPAC a través del monitoreo activos de la dark web y los canales mas utilizados
por hackers y ciberdelincuentes.

c) Implementar capacidades de deteccion y respuesta 24x7, sobre los activos de misién critica en
CORPAC S.A., integrando:

+ El correlacionamiento de eventos de las plataformas relevantes como estaciones estratégicas,
servidores, firewalls, componentes de red y correo electronico.

« Analizando en tiempo real técnicas de ataque, archivos y eventos sospechosos con la finalidad
de responder aislando un recurso en el momento que se configure el ataque.

d) Documentar la mejora de postura de seguridad en el tiempo a través de la implementacion y
mantenimiento del framework de seguridad NIST, asistiendo de forma integral el proceso de
determinacion de acciones, definicién de responsabilidades y medicién del nivel de madurez de
los controles implementados en el tiempo.

| 4. BASE LEGAL

- Ley N° 32069, Ley General de Contrataciones Publicas.

- Decreto Supremo N° 009-2025-EF, Decreto Supremo que aprueba el Reglamento de la Ley General de
Contrataciones Publicas.

- Politica Nacional de Transformacién Digital (PNTD).

- Resolucién de Secretaria de Gobierno y Transformacién Digital N° 003-2023-PCM/SGTD.

: 5. CARACTERISTICAS Y CONDICIONES DEL SERVICIO A CONTRATAR

5.1. Descripcion del Servicio a contratar

item Cantidad Descripcion del servicio

SERVICIO DE MONITOREO Y ALERTA DE SEGURIDAD - CYBERSOC
brindado a través de un CyberSOC administrado, debera permitir la
administracién efectiva de los equipos de trabajo de CORPAC, el
CONTRATISTA y el fabricante.

El servicio debera ejecutarse por un periodo de mil noventa y cinco (1095)
dias calendario garantizando la prevencion, deteccion, analisis e
investigacion y respuesta ante incidentes de ciberseguridad y reaccion
efectiva ante ataques cibernéticos sobre un total de ciento veinte (120)
servidores, mil cuatrocientos cincuenta (1450) estaciones de trabajo a nivel
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nacional, dos (02) firewalls, cuatro (04) switches Core/Distribucién, setenta
(70) Routers, cuarenta (40) Switches, un (01) sistema de correo y antispam
y un (01) WAF, integrando a nivel de APl y correlacionado las fuentes de
antivirus, EDR, XDR, antispam, correo, firewalls, switches u otros
componentes de red, para mejorar la tasa de deteccion y respuesta.

51.1 ACTIVIDADES - ALCANCES Y DESCRIPCION DEL SERVICIO

5.1.1.1. ARQUITECTURA Y PRESENTACION DEL SERVICIO:

La plataforma de CyberSOC con administracion delegada debe ser provista en
modalidad de Security as a Service (SECaa$S).

La plataforma de Cyber SOC administrada debe ser provista desde una data
center o centro de control operando desde una nube delegada o privada que
cuente con las condiciones idoneas para garantizar la continuidad del servicio de
ciberseguridad brindados por lo que se demanda minimamente la certificacion
de conformidad con las normas:

ISO/IEC 27001:2022, ISO/IEC 27017:2015, ISO/IEC 27701:2019 y Certificacion
CSA STAR CCM v4.0.

El requerimiento de las normas ISO y certificaciones asociadas establecera un
marco robusto de condiciones y directrices para la adecuada implementacion de
un sistema de gestion de la seguridad de la informacién, tanto en plataformas
digitales como en entornos cloud. Esto facilitaré la aplicacion de un proceso
riguroso de gestion y control de riesgos, alineado con los requerimientos
especificos de la organizacion, garantizando asi una administracion eficiente y
segura de la informacion sensible de CORPAC S.A. — incluyendo el tratamiento
de datos confidenciales cuya exposicion podria comprometer la integridad y
seguridad corporativa.

Estas exigencias deberan de ser presentadas para la firma del contrato.

El fabricante de la plataforma ofertada de CyberSOC debe adjuntar reporte de
auditoria de tipo SOC 2y SOC 3 para los productos base ofertados de manera
mensual adjuntado al tramite de pago al érea de redes comunicaciones y soporte
técnico.

La plataforma de CyberSOC administrada debera soportar minimamente las
siguientes plataformas de sistemas operativos Windows 8.1 / Server 2012 R2
(32-bit / 84-bit), Windows 10 / Server 2016 / 2019 (32-bit / 64-bit), Windows 11/
Server 2022 (32-bit / 64-bit), Centos 7 and greater, Ubuntu 18.0 and greater, Red
Hat 8 and 9, AWS Linux version 2.0, macOS Catalina 10.15, macOS Big Sur 11.x,
macOS Monterey 12.x y macOS Ventura 13.x.

La plataforma de CyberSOC administrada debe presentarse como un sistema
integrado tipo SOAR integrando tecnologias y plataformas requeridas que se
gobiernen desde una sola consola de orquestacion automatizada con acceso
basado en roles que permita la ADMINISTRACION por parte del equipo de la
Corporacion, es decir, contar con un usuario que permita la supervision y
monitoreo total de la plataforma propuesta.
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La plataforma de CyberSOC administrada debe proveer capacidades de
deteccion y respuesta administrada con monitoreo activo 24x7 a traves del
equipo del fabricante permitiendo la eficiencia y efectividad del proceso.

La plataforma de CyberSOC administrada debe permitir la integracion con la
infraestructura de Tl y seguridad existente, logrando que la plataforma
administrada por el equipo de analistas de SOC del fabricante identifique
répidamente actividades maliciosas y sospechosas en los principales vectores
de amenazas criticas: endpoint, red y nube, para brindar una defensa avanzada
contra ciberamenazas las 24 horas, los 7 dias de la semana durante el tiempo
que dure la suscripcion.

La plataforma de CyberSOC administrada debera trabajar preferentemente sobre
un esquema basado en agente, el cual solo demande del acceso seguro a una
plataforma de CyberSOC gestionada la cual opere desde una data center en
nube delegada que cuente con certificaciones y estandares de seguridad propios
de la industria.

La plataforma de CyberSOC administrada debe proporcionar una capacidad
segura, liviana y facil de implementar para capturar la telemetria de seguridad
desde los puntos finales a través de un agente ligero de ocho (08) MB hasta 16
MB de tamafio a fin de que el equipo de profesionales que trabaja en el SOC
Data Center clasifique, correlacione y registre datos de forma eficiente y efectiva.
La plataforma de CyberSOC administrada debe garantizar la seguridad de la
informacion del activo protegido a través de la configuracion de un agente que
no pueda aceptar conexion entrante, que no sea compatible con el control
remoto, ni con la capacidad de ejecutar contenido generado por el usuario en
endpoints (puntos finales) o servidores.

La plataforma de CyberSOC administrada debe garantizar la seguridad de las
comunicaciones usando el protocolo TLS v1.2 permitiendo solo los siguientes
conjuntos de cifrado fuertes:

- TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256,
- TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256,

- TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,

- TLS_RSA WITH_AES_128_GCM_SHA256,

- TLS_RSA_WITH_AES_256_GCM_SHA384.

La plataforma de CyberSOC administrada debe admitir la autenticacion de dos

factores (2FA) para salvaguardar el acceso a la consola.

La plataforma de CyberSOC administrada debe permitir la coadministracion

efectiva por parte de la INSTITUCION a través de la integracién de un sistema

de acceso basado en roles considerando minimamente:

- Rol de propietario, habilitando control total sobre la plataforma

- Rol visualizador, habilitando funciones de seguimiento y generacion de
informes sobre todos los eventos generados y procesados

- Rol resolutor de incidentes, habilitando funciones de seguimiento,
generacion de informes, aislamiento y liberacién de host afectados.
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La plataforma de CyberSOC administrada debe poder definir una relacion de
usuarios que seran notificados a través de correo electronico y/o via telefonica
especificamente sobre:

- Amenazas criticas o emergencias en el momento que ocurran.

- Instrucciones de remediacién y/o fortalecimiento de configuraciones.

- Advertencia y/o deteccion de vulnerabilidades y/o riesgos latentes.

La plataforma de CyberSOC administrada debe integrar preferentemente
capacidades de SIEM Less para el monitoreo y correlacionamiento de eventos
de seguridad de hosts, firewalls, antivirus, directorio activo, correo electrénico y/o
componentes de red, incorporando la deteccién de infracciones basadas en las
técnicas de Mitre Attack, la actividad y los servicios de la red, las heramientas
sospechosas y la deteccidn de archivos maliciosos para brindar una solucion de
seguridad integral.

La plataforma de CyberSOC administrada debe contar con una aplicacion que
brinde la posibilidad de recopilar y analizar eventos en CEF (formato de evento
comun) y LEEF (formato extendido de evento de registro) a través de Syslog.
La plataforma de CyberSOC administrada debe tener una arquitectura
multitenant que le permita crear instancias de gobierno independiente asignadas
a usuarios clave dentro de la organizacion.

La plataforma de CyberSOC administrada debe permitir crear reportes bajo
demanda y programarlos para su envio automatico al correo electrénico.

La plataforma de CyberSOC administrada debe permitir la creacion de informes
de inventario e informes ejecutivos hasta con una antigiiedad de noventa (90)
dias calendarios.

La plataforma de CyberSOC administrada debe almacenar la informacion de
eventos y logs hasta por doce (12) meses.

La plataforma de CyberSOC administrada debera integrar a nivel de APl un
sistema de automatizacién de servicios profesionales Tl y gestion de incidentes
especializado para SOC, que le permita la documentacion, disefio de procesos y
automatizacion de la gestion de incidentes en tiempo real, la cual debera contar
minimamente con capacidades de:

Transformacion de alertas de seguridad y/o eventos de seguridad a tickets de
forma automatica.

Tratamiento de eventos de seguridad creando y atendiendo ticket de forma
bidireccional, del Cyber SOC a la plataforma de gestion y de la plataforma de
gestién al CyberSOC.

Definicion de reglas personalizadas para dirigir tickets a equipos de frabajo
especificos.

Creacion de notificaciones automaticas cuando un evento critico ocurre en la
plataforma de CyberSOC disparando llamadas telefénicas a los recursos
definidos previamente en la consola.

De generacién de un historial de eventos y reportes detallados que podran ser
vinculados a los tickets en la plataforma de gestion de servicios profesionales
especializada para CyberSOC.

Clasificacion automatica permitiendo que las alertas e incidentes de seguridad
puedan tener una valoracién cualitativa de al menos 4 niveles de severidad: bajo,
medio, alto y critico. Estos niveles de severidad podran ser modificados de
manera manual o automatica luego en su etapa de tratamiento.

’

CONCURSO PUBLICO ABREVIADO

[O8)
N



CORPORACION PERUANA DE AEROPUERTOS Y AVIACION COMERCIAL — CORPAC S.A.
CONCURSO PUBLICO ABREVIADO DE SERVICIOS N°020.2025.CORPAC S.A.- PRIMERA CONVOCATORIA

A
CORPAC ..

iCielos peruanos en buenas manos!

De poder agrupar las alertas relacionadas en incidentes, asi como proporcionar
un contexto de este.

De poder extraer los elementos importantes o relevantes de las alertas, y
mostrarlos a manera de resumen en la pantalla de analisis del incidente.

De contar con un dashboard donde se muestran los incidentes de seguridad que
no han sido atendidos (clasificados de acuerdo con su criticidad en alta, media y
baja), un resumen sobre los incidentes de seguridad (clasificados por su
plataforma, etc.)

De asignar cada alerta de seguridad a un analista administrador de la consola,
esta asignacion se puede hacer de forma manual o automatica en base a ciertos
criterios de la alerta. Por cada asignacion que se realicé se debera notificar via
correo al analista.

De asignacion de estados para cada incidente de seguridad, tales como abierto,
en proceso, cerrado, resuelto, o estados equivalentes.

De colocar un comentario por cada incidente, con el objetivo de llevar un
seguimiento de este durante la investigacion.

De incluir la lista de fuentes de eventos asociadas al incidente, los hosts y
usuarios afectados, una matriz de MITRE ATT&CK sefialando las tacticas y
técnicas asociadas, el detalle de las alertas, timeline del incidente, diagrama del
incidente que muestre una relacion de causalidad de procesos involucrados en
el incidente, WAR ROOM que permita la interaccién entre los diferentes analistas
que estan atendiendo el incidente, la lista de playbooks seleccionados y
ejecutados para resolver el incidente (asi como su estado de ejecucién: en
proceso o finalizado), playbooks recomendados automaticamente por la
plataforma, para incrementar el nivel de automatizacion en la resolucion del
incidente. Todo este detalle permitira facilitar la labor del analista en la atencion
de los incidentes de seguridad.

De poder gestionar los incidentes de seguridad detectados a partir del motor de
analitica y correlacion de la plataforma con IA automatizando procesos en la
plataforma.

De contar con un dashboard para monitorear el MTTR (mean time to response)
en la gestion de incidentes.

De contar con un motor automatico de Scoring de incidentes, en base a
determinados criterios de cada alerta de seguridad, éste debera de funcionar de
manera paralela a la valoracion cualitativa de los incidentes y alertas de
seguridad.

De integrar un modulo de gestién de proyectos para implementar y gestionar
proyectos de remediacion y mitigacion de riesgos que involucren actividades
como las actualizaciones de sistemas (UPGRADE), aplicacion de parches de
seguridad sobre activos de misién critica, la definicion de politicas de uso de
software y/o aplicaciones a través de reglas, restricciones o tareas de
desinstalacion masivas, entre ofros.

De integrar un modulo de base de conocimiento que le permita empezar a
documentar el proceso de tratamiento de eventos y articulos de interés.
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5.1.1.2. CAPACIDADES DE PREVENCION DE CIBERATAQUES

Se debera ejecutar gjercicios, tres (03) ejercicios de hacking ético en modalidad de
caja negra y caja gris sobre un total de ciento veinte (120) servidores, mil cuatrocientos
cincuenta (1450) estaciones de trabajo, dos (02) firewalls, cuatro (04) switches
Core/Distribucion, setenta (70) Routers, cuarenta (40) Switches, un (01) sistema de
correo y antispam y un (01) WAF, integrando a nivel de APl y correlacionado las fuentes
de antivirus, EDR, XDR, antispam, correo, firewalls, switches u otros componentes de
red, empleando técnicas de escaneo e intrusion para realizar el respectivo anélisis de
vulnerabilidades y obtener un panorama detallado de la misma, debera evidenciarse el
grado de exposicion o intrusion de estos recursos ante un eventual ataque y por ende
hacer las recomendaciones adecuadas del caso asistiendo de forma integral en la
remediacion.

Los ejercicios de hacking ético seran ejecutados bajo los siguientes lineamientos:

- OWASP (Open Web Application Security Project).

- PTES (Penetration Testing Execution Standard).

- OSSTMM (Open Source Security Test Methodology Manual).

- NIST SP 800 -115 -Technical Guide to Information Security -Testing and
Assessment.

- ISSAFF (Information Systems Security Assessment Framework)

- CVSS (Common Vulnerability Scoring System).

- SSVC el marco de priorizacién de riesgos de CISA.

Se deberan utilizar herramientas de software para determinar las posibles deficiencias
de seguridad (fisica y l6gica) que existen en los objetos de evaluacion, detectandose
todo tipo de vulnerabilidades, no solo a nivel de protocolo IP sino a nivel de otros
protocolos de uso comun (FTP, SMTP, POP, SOCKS, etc..); ademas a nivel de
aplicaciones y otras capas, se puede tomar como referencia el modelo OSI.

Los ejercicios de pentesting y hacking deberan considerar como minimo las siguientes
fases:

- [Escaneo: Analizar los sistemas con el fin de identificar puertos abiertos,
aplicaciones asociadas a dichos puertos y posibles vulnerabilidades informaticas
que de ser explotadas puedan constituir un riesgo para la seguridad de la
informacion.

- Clasificacion de Riesgos: Priorizacion de las vulnerabilidades identificadas para su
explotacion tomando en consideracion al menos lo siguiente: Severidad, Impacto
e informacién que pueda ser aprovechada durante la etapa de pruebas o
explotacion.

- Comprobacion ylo Explotacion: Ejecucion de vectores de ataques previa
priorizacién de las vulnerabilidades identificadas en base a su nivel de severidad
e impacto, esto con el proposito de comprobar si la vulnerabilidad es explotable en
el contexto de configuracién y seguridad. Se deben excluir pruebas que pudiesen
causar denegacion de servicio (DoS).

- Post — Explotacién: En caso de que las pruebas de penetracion sean exitosas, de
acuerdo con el alcance establecido y al tiempo de ejecucion, se debera dejar
evidencia o rastros de esta segun corresponda, por ejemplo: Archivos de texto,
Creacion de usuarios, Capturas de Brechas de Seguridad, etc.

- Generacion de resultados: Se clasificara la severidad de los hallazgos de acuerdo
con las mejores practicas y se priorizara su remediacion, generando como
entregable un informe del servicio, con las recomendaciones para la mitigacion de
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hallazgos identificados durante la ejecucién del servicio. Dicho informe debe incluir
un resumen ejecutivo y anexos técnicos detallados.

Se debera tratar de obtener cuentas de usuarios (Login y Password) a través de
herramientas automatizadas utilizadas por los hackers. Se utilizaran contrasefias por
defecto del sistema, diccionario de contrasefias, ataques por fuerza bruta, entre otras
para determinar el respectivo grado de vulnerabilidad.

Se debera recopilar la mayor cantidad de informacion susceptible de ser utilizada para
vulnerar cualquiera de las protecciones que pudiera disponer CORPAC S.A.

Se debera comprobar la existencia de herramientas de contencién y el nivel de defensa
que ofrecen frente a la llegada de cédigo malicioso y/o ataques dirigidos.

Se debera realizar un diagnéstico de las vulnerabilidades a ataques de ingenieria
social, ejecutando dos (02) prueba de ingenieria social al afio, ademas de la propuesta
adecuada para contrarrestarlos.

Todas las actividades realizadas para el desarrollo del servicio deberan presentarse a
través de la plataforma web segura de propiedad del postor o de terceros que permita
organizar y documentar todos los hallazgos (incluyendo evidencias) en base a la
informacién obtenida de las pruebas, estimando el riesgo actual de las vulnerabilidades
identificadas. Asimismo, se deberan evidenciar las fortalezas y debilidades de los
controles de seguridad existentes.

El servicio debera estar orientado a la metodologia a la REMEDIACION DE LOS
HALLAZGOS presentados por el POSTOR, por lo que La plataforma web segura de
propiedad del postor o de terceros debera permitir gestionar de forma integral las
actividades de remediacion y documentacion de cada una de las vulnerabilidades
mapeadas entre los profesionales asignados por el postor (Hackers Eticos) y el equipo
de sistemas de la institucion.

La plataforma web segura de propiedad del postor o de terceros para la presentacion
de hallazgos y gestion de las remediaciones debera generar accesos basados en roles
a fin de integrar al equipo responsable en la institucién, asi como dejar evidencia a
través de la generacion de reportes y estadistica en linea, a fin de que el conocimiento
de los especialistas que participen en el proyecto pueda documentarse y aprovecharse
como base de conocimiento para la institucion corrigiendo cualquier riesgo y
previniendo potenciales.

Las plataformas web seguras de propiedad del postor o de terceros deberan brindar
detalle sobre las vulnerabilidades y estatus de remediacion de estas durante todo el
proceso lo cual implica que minimamente se pueda:

- Presentar la descripcion de cada vulnerabilidad, con su respectivo codigo CVE y
SSVC.

- La asignacion de nivel de gravedad (Critica, media, baja).

- La asignacion de categoria (Configuracion, desarrollo, obsolescencia, sistema,
servidor, usuario).

- Elrelacionamiento con activos especificos tratados.

- Elrelacionamiento con otras vulnerabilidades y actividades especificas realizadas
para la mitigacién en caso de no poder remediarse.

- El detalle de la solucién con informacién adicional de referencia y carga de
evidencia como captura de pantallas.

- Eldetalle de requerimiento consulta y actividades de los usuarios y su relacion con
el proyecto (Informador, resolutor o auditor).
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- La documentacién histérica de consultas de los usuarios responsables de la
remediacion con asistencia cronologica.

- La carga de evidencia que valide la correccién aplicada por ende la certificacion
de la remediacion.

- Elinforme de re-testing con imagen de evidencia.

- Las recomendaciones y consideraciones de seguridad de la red interna.

- El detalle de cierre del caso para posterior certificacion por parte del equipo de la
institucion.

- La informacion estadistica con los hallazgos y remediaciones del primer test Vs la
segunda prueba.

- Graficos estadisticos que ayuden a evidenciar de manera practica y objetiva
vulnerabilidades reportadas, vulnerabilidades corregidas y vulnerabilidades aun
latentes o abiertas.

El acceso a la plataforma debera estar vigente por mil noventa y cinco (1095) dias

calendarios, manteniendo un acompafamiento proactivo evaluando vulnerabilidades y

riesgos potenciales, habilitando consultas y respuestas a los especialistas (hackers

eticos) a traves de la plataforma web segura recibiendo la asesoria integral sobre las
remediaciones recomendadas y su impacto sobre los servicios.

El servicio debe incluir la suscripcion de una plataforma destinada a la reduccion de

superficie de ataque externa, a través del descubrimiento y explotacién continua de

vulnerabilidades y pentesting sobre los activos de mision critica de CORPAC S.A.

permitiendo minimamente:

Que se integre a nivel de APl a la consola de administracion SOAR o CyberSOC

administrado responsable de orquestar las capacidades de correlacion, deteccion y

respuesta.

Que permita la automatizacion de las pruebas de penetracion e identificacion de

riesgos sobre los activos publicados.

Que este desarrollada sobre un marco de mejora continua el tiempo, brindando detalles

de las remediaciones a aplicar por cada vulnerabilidad o riesgo asociado al activo.

Que realice automaticamente el filtrado de salida para garantizar que la organizacion

esté restringiendo efectivamente el trafico de salida innecesario, evitando de esta

manera que un determinado acceso pueda permitir que un actor malicioso exfiltre datos
del sistema de la organizacion.

Que audite la autenticacion ataques al descubrir la cuenta de usuario credenciales, fin

de que automaticamente se intente validar esas credenciales y determinar donde son

mas Utiles. Este es un proceso comun ejecutado por atacantes maliciosos y probadores
de penetracion y realizado durante la escalada de privilegio por lo que es de vital
importancia que la plataforma sea la primera en ejecutar la validacion.

Que audite y valide la escalada de privilegios y movimiento lateral usando un conjunto

valido de credenciales identificando areas valiosas dentro de su organizacion. Esto es

llevado a cabo a través de una variedad de meétodos y herramientas a fin de poder
gjecutar netstat de forma recursiva en mditiples hosts, proporcionando salida vy
representacion visual del flujo de datos (o conexiones de red) dentro del entorno.

Que pueda detectar y documentar la exfiltracion de datos a través de la simulacion y

registro de esta actividad para ayudar al equipo de informatica de la ENTIDAD para

ajustar configuraciones y cerrar brechas de seguridad.

Que pueda hacer uso de acceso elevado e intentar cargar codigo malicioso en

sistemas remotos en un intento de probar la proteccion de punto final de la organizacion

a fin de afinar los controles antimalware.

Que pueda generar un informe ejecutivo y un informe técnico acerca de una

vulnerabilidad y automatizar la prueba de penetracion documentando la capacidad de

respuesta que se tuvo frente a esta.
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Que pueda configurarse para analizar objetivos externos publicados a internet u
objetivo internos como servidores y/o aplicaciones.

Que pueda presentar informes de penetracion y remediacion de forma trimestral
evidenciando la evolucién de los ejercicios.

Que permita la creacion automatica de un ticket con la identificacion de vulnerabilidad
o éxito de ejercicio de penetracion.

El servicio debe incluir la suscripcion de una plataforma destinada a la reduccion de
superficie de ataque interna, a través del descubrimiento y priorizacion de
vulnerabilidades de forma continua, teniendo por objetivo la remediacion y mitigacion
efectiva del riesgo en el tiempo sobre la totalidad de los servidores de CORPAC S.A.
permitiendo minimamente:

La presentacion sea de tipo SaaS con una arquitectura basada en agente ligero el cual
no supere los 20 MB de tamario para su optimo desempefio.

Que permita implementar una gestion avanzada de vulnerabilidades, configuraciones
alineadas a cumplimiento normativo como ISO y NIST.

Que permita optimizar el proceso de priorizacion de riesgos utilizando una metodologia
de priorizacion de riesgos SSVC la cual consiste en un sistema que ayuda a analizar
las vulnerabilidades para tomar decisiones que contribuyan a prevenir incidentes de
seguridad y contener sus consecuencias.

Que permita tratar las vulnerabilidades segtin su nivel de explotabilidad minimamente
con los siguientes criterios: facilmente explotable, explotable en la red, explotacion
publica disponible, explotacién con alto movimiento lateral.

Que tenga la capacidad de relacionar las vulnerabilidades con ataques de alta
fidelidad, las vulnerabilidades de los kits de explotacion que se pueden utilizar para
explotar la debilidad. Esto debe permitir predecir un ataque especifico arrojando las
coordenadas exactas para mitigarlo.

Mantener activo el proceso de descubrimiento de activos de Tl de forma automatica y
permitir generar alertas de uso indebido de aplicaciones o software a los responsables.
Gestionar de forma integral la correccion de errores de configuracion y controles de
seguridad para fortalecer los sistemas.

Gestionar procesos de remediacién y/o mitigacion de riesgos basados en la
identificacion, clasificacion y distribucion efectiva de parches de actualizacion para
mitigar los riesgos de seguridad considerando parches sobre Windows, Linux, macOS
y todas las aplicaciones instaladas sobre los hosts tales como navegadores, bases de
datos, componentes, etc.

Evaluar el cumplimiento normativo minimamente de NIST CSF e ISO a través de la
validacion que realice el agente instalado sobre los hosts seleccionados cubriendo
minimamente la siguiente lista de puntos de referencia:

- Tiempo minimo de la contrasefia.

- Permitir estados de espera cuando el equipo o servidor inicio sesion.

- Requerir una contrasefia cuando una computadora se activa.

- Criptografia del sistema para el forzado de una fuerte proteccion de claves para
las claves de usuario almacenadas en la computadora.

- La clave debe cumplir los requerimientos de complejidad.

- Desactivar la prevencién de ejecucion de datos para el ejecutable de ayuda
HTML.

- Requerir contrasefia al conectarse.

- Habilitar la autenticacion del cliente del asignador de extremos de RPC.

- Requerir autenticacion de usuario para conexiones remotas mediante
autenticacién de nivel de red.

- Requerir el uso de inicio rapido.

- Desactivar la prevencién de ejecucién de datos para Explorer.
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Hacer cumplir el historial de contrasefias.

Seguridad de la red: nivel de autenticacion de LAN Manager.

Control del comportamiento del Registro de eventos cuando el archivo de
registro alcanza su tamafio maximo (Seguridad).

Inicio de sesion interactivo: limite de inactividad de la maquina.

Desactiva las notificaciones de aplicaciones en la pantalla de bloqueo.
Permitir el acceso remoto a la interfaz Plug and Play.

No procesar la lista de ejecutar una vez para la configuracion del equipo.

No enumerar usuarios conectados en equipos unidos a un dominio.

Umbral de bloqueo de cuenta.

Seguridad de red: seguridad de sesion minima para clientes basados en NTLM
SSP (incluido RPC seguro).

Acceso a la red: no permitir la enumeracién anonima de cuentas y recursos
compartidos SAM.

No procesar la lista de ejecucion heredada para la configuracion del equipo.
Impedir la instalacion de dispositivos extraibles.

Longitud minima de la contrasefia.

Criptografia del sistema: use algoritmos compatibles con FIPS para el cifrado,
el hash y la firma.

Control de cuentas de usuario: eleve solo las aplicaciones de UlAccess que
estan instaladas en ubicaciones seguras.

Acceso a la red: rutas y subrutas de registro accesibles de forma remota.
Miembro del dominio: cifre o firme digitalmente los datos del canal seguro
(siempre).

Control de cuentas de usuario: Comportamiento del aviso de elevacion para
usuarios estandar.

Control de cuentas de usuario: detecte instalaciones de aplicaciones y solicite
la elevacion.

Cuentas: estado de la cuenta de invitado

Acceso a la red: restrinja el acceso anénimo a canalizaciones con nombre y
recursos compartidos.

Acceso a la red: no permitir la enumeracion andnima de cuentas SAM.
Acceso a la red: permite que los permisos de Todos se apliquen a usuarios
anénimos.

Control de cuentas de usuario: ejecute todos los administradores en modo de
aprobacién de administrador.

Control de cuentas de usuario: eleve solo los ejecutables que estén firmados y
validados.

o Consolidar y presentar el analisis y busqueda de vulnerabilidades, configuraciones
erroneas alineadas a cumplimiento NIST, anomalias de postura que deriven del uso
de procesador, red, memoria, puertos, servicios, usuarios, perfiles, etc. y otros riesgos
de seguridad.

* Ejecutar acciones para alinear politicas de uso de los activos tales como:

Bloquear una aplicacion por determinado tiempo.

Permitir la ejecucion de aplicaciones en determinados intervalos de tiempo.

Bloquear y determinar el acceso a dispositivos por determinado intervalo de

tiempo.

Enviar un script.

Gestionar un proceso.

Gestionar el status de un servicio.

Gestionar un registro.

Instalar o desinstalar una aplicacion por determinados periodos de tiempo.

Evaluar la actividad de la red.
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- Evaluar la transferencia de archivos.

- Validar que programas inician sesion.

- Borrar un archivo.

- Mover un archivo a cuarentena.

Modelar la creacion de informes completamente personalizables y listos para

auditorias, presentando minimamente informe de inventario o exposicion de activos,

informes de incumplimiento de politicas de uso de software, informes de

vulnerabilidades con su respectivo nivel de riesgo basado en mdiltiples criterios,

informes de aplicacion de parches sobre sistemas operativos y aplicaciones instaladas,

informes de anomalias con indicadores de ataque (IoA) e indicadores de compromiso

(loC) e informes de cumplimiento de la NIST y/o ISO, evidenciando la reduccion del

riesgo en el tiempo.

El servicio debe incluir la suscripcién activa de una plataforma de Cyber Threat

Intelligence con capacidad de detectar y disuadir amenazas externas a partir de una

investigacion profunda y continua de la dark web y otros canales de comunicacion

utilizados por los cibercriminales, cumpliendo minimamente con los siguientes

requisitos:

Debera ser presentada en modalidad de Security as a Service (SECaaS) delegando

toda la responsabilidad de investigacion, sintesis y presentacion de evidencia objetiva

de amenazas.

Debera poder integrarse a nivel de APl con una plataforma SOAR o CyberSOC

administrado a fin de ingerir automaticamente la inteligencia generada, disparar alertas

automaticas y generar tickets en el momento que se realice un incidente.

Debera poder activar para la suscripciéon el moédulo de credenciales y el de hacktivismo

por el periodo de suscripcion del contrato.

Debera detectar credenciales comprometidas de institucion, las credenciales que se

recuperan pueden estar relacionadas con clientes externos, afiliados de terceros y

aplicaciones comerciales y de Tl intemas.

Debera reconocer robo de credenciales de botnets las cuales han sido robadas por los

servidores de crime logrando determinar el origen de la fuente, ya sea por

configuraciones incorrectas y/o robo a través de herramientas de malware identificando

el nombre de la botnet responsable y técnicas de ingenieria social utilizadas.

Debera reconocer credenciales de hacktivismo las cuales han sido filtradas en fuentes

de cibercrimen y hacktivistas como foros, sitios de pegado, P2P, sitios web oscuros,

etc.

Debera monitorear la actividad de hacktivismo en redes sociales, sitios de pegado,

chats IRC, etc. para saber si existen grupos de hacktivismo que buscan atacar activos

tecnologicos de la institucion.

Debera permitir identificar y detectar vulnerabilidades y ataques desde el dia 0, que

afectan el software y hardware utilizado por la institucién.

Debera integrar capacidades de predictibilidad basada en la recopilacion de datos de

fuentes abiertas, cerradas y privadas a través del acceso a una base de datos con el

cual los especialistas en inteligencia realizaran busquedas en la Darknet profunda y

redes relacionadas (Contenido Darknet, Contenido Deepweb, Plataformas de chat

encriptado (Telegram y otros), Hacker forums, FTP servers, Marketplaces y otros

lugares no divulgados) para encontrar indicios o evidencias de amenazas existentes o

emergentes que puedan atentar contra la INSTITUCION.

Debera presentar detalles de los hallazgos del médulo de credenciales, entregando

minimamente los siguientes datos:

- Posibilidad de categorizar el nivel de criticidad y/o prioridad de las credenciales
encontradas.

- Usuario y contrasefia comprometida.

- Tipo de botnet relacionada
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- URL afectada y/o plataforma o servicio afectado
- Palabras clave utilizadas para la captura
- Tipo de credencial
- Clasificacion
- Relacién con plataforma de correo
- Ultima actualizacién
- Fecha de reporte
- Fecha de violacion o captura
e« Debera presentar detalles de los hallazgos del médulo de hacktivismo, entregando
minimamente los siguientes datos:
- Titulo
- Palabras relacionadas
- Idioma
- Pals
- Relevancia
- Origen
- Tipo
- URL y/o activo afectado
- Fecha de reporte
- Fecha de ultima actualizacion
Debera permitir la creacion de alertas para todos sus mddulos.
Debera poder afinar la busqueda a través de filtros, parametros y clasificacion por dominio, IP o
palabra para todos sus médulos.
e Debera poder integrar datos de amenazas STIX/TAXII e intercambio de informacién con el SIEM
0 SOAR o Plataforma de CyberSOC administrada que |a institucién implemente.
e Debera documentar mas de 10 afios de datos histéricos sobre amenazas, esto confirma el nivel
de conocimiento de se tiene de redes ciberterroristas y actores maliciosos.
e Debera presentar complementos disponibles para SIEM, SOAR y TIP y/o Plataformas de
CyberSOC Administradas.
 Debera administrar un sistema dinamico de puntuacion de riesgos para alimentar programas de
gestién de vulnerabilidades a través de API.
Debera integrar puntuacion y clasificacion de amenazas de malware.
Debera integrar en sus procesos la entrega verificada por humanos a fin de minimizar falsos
positivos.
Debera integrar una asociacion continua con Cyber Threat Alliance (CTA).
Debera de tener una arquitectura modular que permita activar diferentes funcionalidades en el
tiempo, estas funcionalidades deberan comprender minimamente el compromiso de
credenciales, proteccién de dominio, fuga de datos, hacktivismo, tarjetas de crédito, monitoreo
de la organizacion en la dark web, exploracién de amenazas, monitoreo de la organizacion en
redes sociales e indicadores de ataque.

5.1.1.3. CAPACIDADES DE DETECCION Y RESPUESTA EFECTIVA ANTE CIBERATAQUES

+ La plataforma de CyberSOC administrada debera monitorear, correlacionar, detectar y
responder ante cualesquiera incidentes y/o eventos de seguridad de forma auténoma,
visando y notificando el tratamiento de cada evento por el equipo de analistas del
fabricante de la plataforma, cubriendo un monitoreo efectivo las 24 horas del dia los 7
dias de la semana.

» La plataforma de CyberSOC administrada debera estar integrada a nivel de API con:

- La plataforma de reduccion de superficie de ataque (Vulnerabilidades y pentesting).
- La plataforma de Cyber Threat Intelligence (Monitoreo efectivo en dark web).

- La solucién antivirus con la que cuente la institucién.

- Lasolucién EDR / XDR con la que cuente la institucion.
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